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Il. PREDGOVOR

U ovom radu pod gornjim naslovom potrebno je navesti i analizirati postojece
sustave tehniCke zastite koji se u suvremenom drustvu primjenjuju radi povecanja
ukupne sigurnosti i smanjenja ugrozenosti.

U tom je smislu potrebno objasniti proces procjene stupnja opasnosti u pojedinim
elementima druStvene strukture, nacin funkcioniranja pojedinih sredstava, prednosti i
manjkavosti, mogucnost aplikacije te ukazati na potencijalne oblike sustava zastite
koji ¢e se primjenjivati u buducnosti.



lIl. SAZETAK

Sigurnost je jedno od rijetkih stanja kojem teze sva ziva bi¢a. Sigurnost je
normalno stanje Zivog bi¢a, ali je ono, preko napada na samo bice, stalno na udaru
razliCitih ugrozenosti i opasnosti, koje dolaze sa svih strana: iz svemira, s planeta na
kojem Zive, iz vlastite sredine, od drugih zivih bi¢a, pa i iz samog zivog bi¢a. Zato se
cijeli zivot provodi u stalnoj borbi s ugroZzenostima i opasnostima, u nastojanju da se
postigne i odrzi odredeni stupanj sigurnosti . Suvremeno drustvo je drustvo rizika.

Rizici i opasnosti postoje u nasoj svakodnevnoj socijalnoj okolici, vise ili manje
su rasporedeni, najceSce neovisno 0 nasoj volji .

Svakog dana svjedoci smo da je zivot u suvremenom drustvu satkan od niza
rizika kao Sto su: terorizam, tehnolo$ki rizici, kriminal i da je Zivot sve opasniji i

rizicniji.

KLJUCNE RIJECI:

. tehnicka zastita

. rizik

« procjena ugrozenosti
« perimetar

. sigurnost



I1l. SUMMARY

Safety is a rare condition to which all the living beings are striving. Safety is a normal
state of a living being, ranging from attack on the living being itself, vulnerability to
myriad threats and dangers coming from all directions, from the planet they are living
on, from their own environment, from other living beings and from within the being
itself. Therefore the entire life is being spent in constant struggle with threats and
dangers trying to achieve and maintain certain level of safety . Modern society is a
risk society.

Risks and dangers in our daily social environment, more or less are arranged, usually
without our will .

Every day we realize that life in a modern society is made of risks such as terrorism,
technological risks, crime, and that life is becoming filled with more dangerous and

risks.

KEY WORDS:
. technical protection
. risk
. threat estimation
. perimeter

. safety
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1.UvOD

Pod pojmom tehniCke zastite prema Pravilniku o uvjetima i naCinu provedbe
tehniCke zasStite (N.N., broj 198/03), tehni€ka zaStita predstavlja skup radnji
kojima se neposredno ili posredno zastiéuju ljudi i njihova imovina, a provodi
se tehni€kim sredstvima i napravama te sustavima tehni€ke zastite kojima je
osnovna namjena sprje€avanje protupravnih radnji usmjerenih prema stiéenim
osobama ili imovini®.

Mjerama tehniCke zastite mora se postici ispunjavanje Sest osnovnih funkcija:
Odvracanje.

Usporavanje.
Detekcija.
Uzbunjivanje.

Identifikacija.

S A

Odgovor.

Odvracéanje potencijalnog pocinitelja kaznenog djela.

Usporavanje neovlastenog pokusaja prodora ili prodora u Stiéeno podrucje
postize se mehanickim zaprekama: trezorom, sefovima, ogradama i sl.

Detekcija neovlastenog poku$aja prodora ili prodora ostvaruje se upotrebom
tehniCkih sredstava za detekciju prisustva neovlastene osobe.

Uzbunjivanje i identifikacija postiZze se sustavom za prijenos i nadzor kojima
se prenosi, identificira i objavljuje alarmna situacija na odredenom mjestu Sticenog
objekta/prostora.

Odgovor na alarmnu situaciju vrsi tjelesna zastita, odnosno strazarska sluzba
ili interventna postrojba.

Konceptom tehnicke zaStite mora se ostvariti ispunjenje sljedecih
funkcija:

ODVRACANJE -  USPORAVANJE - DETEKCIJA -
UZBUNJIVANJE - IDENTIFIKACIJA - ODGOVOR

* Pravilnik o uvjetima i nac¢inima provedbe tehnicke zastite (NN broj 198/03).



2. ZONE DETEKCIJE

Da bi se koncepcijom tehnicke zastite postiglo optimalno rjeSenje, potrebno je
tehniCku zastitu podijeliti na zone detekcije (neki autori to zovu “zamisljeni
koncentri¢ni krugovi zastite”). Prema njima za optimalno S&ticenje nekog objekta
potrebno je predvidjeti maksimalno pet (5) zona detekcije, odnosno manje (optimalno
3) ukoliko su takvi uvjeti na objektu.

Zone detekcije:

1. Zona detekcije — detekcija prodora u perimetar.

Zona detekcije — detekcija kretanja po perimetru.
Zona detekcije — detekcija prodora u objekt.
Zona detekcije — detekcija kretanja po objektu.

ok~ 0N

Zona detekcije — detekcija pristupa sticenom sadrzaju.

Prva zona je zona detekcije prodora u perimetar i obi¢no se nalazi na ogradi
perimetra, a €ine je uredaji i sklopovi koji detektiraju pokusSaj penjanja preko ograde,
podvlacenja pod ogradu i sjeCenje ograde.

Druga zona detekcije se obi¢no nalazi izmedu ograde ili granice posjeda i
imovine ili objekta koji se $titi. Cine je uredaiji i sklopovi koji detektiraju bilo kakvo
protr€avanje, hodanje ili puzanje kroz zonu.

Treéa zona je vanjski prostor objekta ili sobe sticene imovine. Koriste se uredaji
i sklopovi kojima se detektira pokusSaj prodora u objekt ili sobu.

Cetvrta zona je unutradnjost objekta ili sobe. Za njenu zastitu se koriste uredaji
i sklopovi kojima se detektira kretanje po unutrasnjosti objekta ili sobe.

Peta zona je zona zaStite “osobito vaznih sadrzaja”. Detektira se svaki pokusaj
pristupa ili uklanjanja predmeta zastite ili pokuSaj prodora u zastitni kontejner.

Promatrajuci ovih pet zona kroz prizmu vremena koje se osigurava za
intervenciju osoblja zastite (strazara) evidentno je da najdulji vremenski razmak
osigurava prva zona, odnosno tre¢a (ukoliko prve dvije nisu postavljene). Najmanje
vremena se osigurava petom zonom i ukoliko ona ne predstavlja dobro zasti¢eni sef
ili trezor ili je osoblje strazarske sluzbe u neposrednoj blizini, pozZeljno je kombinirati

je sa drugim zonama.



2.1. Koncepcijsko rjeSenje zadanih mjera tehnicke zastite

Od sustava tehniCke zastite oCekuje se da rijeSi mjere:

. odvracanja

« usporavanja

. detekciju

« uzbunjivanje i identifikaciju.

Odvracanje potencijalnog pocinitelja kaznenog djela postize se ugradnjom i
primjenom suvremenih sustava tehniCke zastite.

Usporavanje neovlastenog prodora postize se postavljanjem razliCitih
mehani¢kih  barijera ili dogradnjom postojeCih prepreka mehaniCkim i
elektromehanickim sustavima blokiranja. RjeSenje treba odabrati u skladu s
operativnim prolazom na kojem se primjenjuje.

Detekcija, uzbunjivanje i identifikacija rijeSit ¢e se primjenom odgovarajucih
sustava tehniCke zastite.

Iz analize je vidljivo da se za isti prostor ili komunikacijsku prometnicu trazi
ispunjenje mjera odvrac¢anja, usporavanja, detekcije, uzbunjivanja i identifikacije, sto
nas upucuje na primjenu takvog sustava koji ¢e moci zadovoljiti svih pet ili najmanje
dva zahtjeva istovremeno jednim uredajem ili sklopom u zadanom prostoru.

U skladu s:

. zahtijevanim mjerama tehnicke zastite pojedinih objekata i perimetara

« procjenom ugrozenosti

« danasnjim dostignuéima na podrucju tehnicke zastite

. ekonomskom opravdano$c¢u uvodenja odredenih tehnickih rieSenja.
Predlaze se uvodenje odredenog sustava tehniCke zastite objekta kao Sto su: sustav
kontrole pristupa, video-nadzora, protuprovale itd.

Sustavi medusobno razmjenjuju informacije preko centralne opreme za obradu
signala u nadzornom centru. Blok shema koncepcije tehni¢ke zastite, integralno
rieSenje prikazano je na shemi 1.

Iz blok sheme je razvidna potreba za upravljanjem i nadzorom nad drugim
sustavima u svrhu osiguranja odgovarajuce razine sigurnosti, kao i upotreba sustava
tehniCke zastite u druge svrhe (protupozarna zastita).

Osim novih sustava tehnicke za$tite, integralno rieSenje mora mo¢i prihvatiti i
veC postojece sustave, npr. kontrole pristupa i protuprovale, videoportafonsku

komunikaciju itd.
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Shema 1. Blok shema koncepcije tehnic¢ke zastite

2.2. Temeljne postavke za izbor sustava tehnicke zastite

Pri izradi idejnog rjeSenja tehniCke zastite projektant ¢e se pridrzavati sljedeceg:

1.
2.
3.

Pravilnika o uvjetima i nacCinu provedbe tehnitke zastite (N.N. broj 198/03).

Koncepcija tehnicke zastite.

Iskustvenih spoznaja:

izbjegavati sustave koji se sastoje od diskretnih uredaja ili komponenti
podloznih Cestim kvarovima

izbjegavati sustave koji se montiraju izravno na ogradu perimetra zbog
podloznosti pobudama alarma zbog slu€ajnih i nezlonamjernih aktivnosti
uz ogradu

izbjegavati sustave koji pretjerano ovise o €CiS¢enju perimetra od zelenila
i trave

izbjegavati sustave koji ovise 0 metereoloSkim uvjetima (magla, kisa,
snijeg, vjetar)

izbjegavati sustave koji rade na nacelu detekcije vibracija zbog blizine
ZeljezniCkog i cestovnog prometa, te strojeva koji proizvode jake vibracije
Sto moze prouzrokovati lazne alarme.

Zahtjevi proizasli iz specifi¢nosti lokacije i objekta:

zbog velikog broja elektroenergetskih objekata i postrojenja, te mogucih
jakih elektromagnetskih smetnji, pri prijenosu signala koristiti opticke
kablove

pri definiranju opreme i zahtjeva na opremu osobitu pozornost voditi o
eksplozivnim zonama

izbjegavati sustave koji usporavaju ili ometaju normalne radne procese u
objektima.

4



Preporuke EN normi.
Preporuke 1SO normi.
Preporuke IEC normi.

© N o 0

Preporuka Udruge tehnitke zastite pri Hrvatskom cehu zastitara.

Prilikom izbora sustava tehniCke zastite voditi rauna da su primjenjena priznata
pravila u provedbi tehni¢ke zastite osoba i imovine, da je njihov razvoj (projektiranje),
ugradivanje, primjena i odrzavanje (vidi shemu 2.) sukladno projektnoj dokumentaciji,
izvedbenoj dokumentaciji i zakonskim odredbama kojima su propisani uvjeti i nacin
provedbe tehniCke zastite (N.N. broj 198/03).

POCETAK
PROJEKTA

PLAN
SUSTAVA

RAZVOJ
- kontrolne jedinice
- napajanje

INTERVENCIJA

- strazarske sluzbe
- policije

- neke druge sluzbe!

UGRADBA

SLUZBA
SIGURNOSTI

SLUZBA
ODRZAVANJA

PLAN
!

Shema 2. Grafi¢ki prikaz razvoja sustava tehnicke zastite



3. ZAHTJEVI | RIESENJA ZA DJELOVANJE SUSTAVA TEHNICKE
ZASTITE

U ovom poglavlju razradene su vrste suvremenih sustava tehniCke zastite i sredstva

koja se koriste u prvom zastithom pojasu — perimetru, a to su:

1.

o ok w0

Zastitne ograde.

Sustav protuprovale.
Sustav video - nadzora.
Sustav kontrole pristupa.
Sredstva veze.

Zahtjevi i rjeSenja za djelovanje nadzornog centra.

Za svaki od navedenih sustava tehniCke zastite i za sredstva koja se koriste u

njihovoj potpori, a s ciljiem ostvarenja tehnicke zastite sticenih prostora ili objekata u

skladu sa:

zahtijevanim mjerama tehniCke zastite pojedinih objekata i povrsina
procjenom ugrozenosti perimetra
odgovaraju¢im shemama djelovanja

odredenim razinama zastite,

potrebno je postaviti funkcionalne i tehniCke zahtjeve, nacela djelovanja i tehnicka

rieSenja, sustave i pojedinu opremu u sustavu.

Tehnicki zahtjevi

Tehnicki zahtjevi za djelovanje sustava tehnicke zastite su:

. Sustav i oprema moraju zadovoljiti zahtjeve iz normi kao $to su ISO 9001.

. Sustav mora biti modularan kako bi osigurao buduce dogradnje u skladu s

potrebama.

« Prilikom ugradnje opreme voditi raCuna o preporukama proizvodaCa opreme.

. Sve vodiCe za prijenos signala i napajanje na oba kraja zastititi uredajima za

prednaponsku zastitu.

. Po programiranju sustava definirati pokusno razdoblje za rad sa sustavom tijekom

kojega Ce se uociti mozebitne potrebe za izmjenama programskih parametara.



Funkcionalni zahtjevi
Funkcionalni zahtjevi za djelovanje sustava tehniCke zastite su:

. Sustave smiju ugradivati i odrzavati samo ovlasteni djelatnici tvrtki koje imaju
odobrenje za bavljenje djelatnoS¢u tehniCke zastite.

. Zastita osoblja i imovine u Sticenom objektu ili prostoru.

. Popis funkcija koje pojedini sustavi zasStite moraju ispunjavati.

. Automatska i ru€na promjena stanja nadzora nad javljacima i zonama.

. Sigurna i pouzdana detekcija.

. Sigurno funkcioniranje sustava bez obzira na vremenske okolnosti (kisa, snijeg,
magla itd.).

. Velike mogucnosti potvrde uzroka alarma.

« Rano upozorenje/brzi odaziv.

« Mogu¢ nadzor nad vrlo velikim povrSinama.

« Minimum laZnih alarma.

. Mali troskovi nadzora i odrzavanja.

. Jednostavna uporaba.

. Rad sa sustavom mogu obavljati samo osobe obufene za obavljanje ove
djelatnosti.

. Programiranje sustava i izmjene na sustavu trebaju izvoditi iskljuivo osobe
obucene kod proizvodaca opreme.

« Uredaje i opremu koristiti sukladno s proizvodacevim uputama.

Nacelo djelovanja sustava tehnicke zastite

Iz sheme 3. je vidljivo nacelo djelovanja sustava tehnic¢ke zastite. Organizacija
sustava tehniCke zastite podrazumijeva upotrebu detektora s mogucnos¢éu analize
primlienog signala prema odredenim kriterijima (u skladu s nacCinom rada
detektorskog sklopa). Upotrebom takvih detektora postize se znacajno smanjenje
broja laznih alarma.

Nakon sSto je detektor signala ustanovio da su zadovoljeni kriteriji
nastanka alarma, alarmna situacija se oglasava u nadzornom centru
svjetlosno-zvuénim signalnim uredajima.

Sustavi tehniCke zastite se u osnovi razlikuju u tijeku odvijanja procesa nakon

detekcije alarmne situacije.



U inacici 1. svjetlosno-zvuc¢na signalizacija alarma prenosi se strazarskoj sluzbi
u nadzornom centru nakon Cega ona alarmira interventnu postrojbu koja mora
intervencijom na mjestu nastanka alarma identificirati dogadaj i odgovoriti u skladu s

identificiranom situacijom.

Jx«— O

INACICA 2

ﬁ INACICA 1 0 NE —p| PONISTENJE

ALARMA
DA LEGENDA:
ISPITIVANJE ALARMNE
ﬂ SITUACIJE/IDENTIFIKACIJA DOGADAJA
} @ OPASNOST
INTERVENTNA
POSTROJBA

D | DETEKTOR

q STRAZARSKA SLUZBA

. DETEKCIJA ALARMNE SITUACIJE

C ALGORITAM ANALIZE SIGNALA

Shema 3. Djelovanje sustava tehnicke zaStite

Inadica 2. podrazumijeva postojanje uredaja ili sklopova sustava tehnicke
zastite koji ¢e osigurati ispitivanje i identifikaciju dogadaja, a da pri tome ne mora
interventna postrojba iza¢i na mjesto dogadaja. Identifikacijom se nepobitno

potvrduje postojanje stvarne alarmne situacije ili utvrdivanje postojanja laznog



alarma. U slucaju potvrde postojanja alarmne situacije interventna postrojba izlazi na
mjesto nastanka alarma. U slu€aju laznog alarma, alarm se poniStava.
U skladu s opc¢im naCelom djelovanja sustava tehniCke zastite izradena su i

nacela djelovanja drugih sustava s tehniCkim rjeSenjima.

3.1. Zastitne ograde

Zastitne ograde imaju zadacu, usporiti djelovanje potencijalnog pocinitelja
kaznenog djela u pokusSaju prodora u zastiCeni prostor. Sukladno Pravilniku o
uvjetima i nacinu provedbe tehniCke zastite (N.N. broj 198/03), primjenjenim

priznatim pravilima u provedbi tehniCke zastite, zahtjevi za zastitne ograde su:

Tehnicki zahtjevi
Tehnicki zahtjevi koji se postavljaju pred zastithe ograde su:
. Sustav i oprema moraju zadovoljiti zahtjeve iz normi ISO 9001.
. Sustav mora biti modularan kako bi osigurao buduée dogradnje sukladno
potrebama (detektora, vodica itd.).

. Prilikom ugradnje opreme voditi raCuna o preporukama proizvodaca opreme.

Funkcionalni zahtjevi
Funkcionalni zahtjevi koji se postavljaju pred zastitne ograde su:

. Sprije€iti nekontrolirani ulaz i zastititi osoblje i imovinu u Sticenom objektu ili
prostoru.

. Omoguciti otkrivanje i spreCavanje pojava koje mogu nanijeti Stetu osobama ili
imoviniu  §tiéenom prostoru.

. Omoguciti kontrolirani pristup osoba i vozila na, za tu namjenu odredenim
mjestima.

. Sustav mora omoguciti dogradnju sukladno potrebama, npr. detektora, vodica.

Nacelo djelovanja

Ograda se smatra prvim i najjednostavnijim stupnjem zastite u svakom sustavu
za zastitu perimetara. Prema ispitivanjima koje su provele vladine agencije u SAD-u,
obuceni i opremljeni diverzanti viSeg stupnja vjestine mogu presjeci ZiCanu ogradu u

roku od 18 sekundi, a preskociti je ili se provuéi ispod nje u roku od 5 sekundi.



Osnovno nacelo djelovanja zastitne ograde je da potencijalnom provalniku ili
diverzantu pomocu fizicke barijere (ograde) uspori njegovo djelovanje. Fizicku
barijeru predstavlja:

. Visina ograde

. oblik njene izvedbe

. materijal od kojeg je izgradena (zid, ziCana mreZza, istegnuti metal, Zica itd.).

Razne vrste detektora koji se ugraduju na tlu ispred zastitne ograde ili koji se
ugraduju na samu ogradu, te sustav video nadzora omogucuju strazarima 24 satni
nadzor stanja zastitne ograde bez obzira bilo to nocu ili danju, u slozenim
meteoroloskim uvjetima (kiSa, snijeg, magla).

Osnovna je uloga zastitne ograde usporavanje prodora (provalnika, diverzanta)
i poSto je ona integrirana sa sustavima za otkrivanje i dojavu alarma (sustav
protuprovale, sustav video nadzora), omogucuje strazarima i strazarskim sluzbama
nadzor i pravovremenu intervenciju nakon dojave alarma, a samim tim i zastitu

Sticenih objekata i povrSina.

Tehnicko rjeSenje zastitne ograde

Tehni¢ko rjeSenje zastitne ograde ovisi o0: stupnju sigurnosti koji mora pruZiti
zastitna ograda, vrsti materijala od kojeg je izradena i nacinu postavljanja Zi¢anih
prepreka.

Za izradu perimetarskih ograda koriste se razliCiti materijali, pa ograde mogu
biti:

. zidane ograde (opeka, betonski blokovi, betonski elementi)

. ograde od krutog zicanog pletiva

. ograde od bodljikave Zice itd.

Ograde mogu nositi betonski ili metalni stupovi te mogu biti razli€itih visina.

Za za$titu objekata najceS¢e se koristi ZiCano pletivo koje se ucvrScuje na
betonskim ili metalnim stupovima na medusobnoj udaljenosti od 3 metra. S
unutrasnje strane ograda se pojacava kao $to je vidljivo na slici 4. Visina ograde je 2
metra, dok je gornji krak ograde, koji je usmjeren prema vanjskom djelu perimetra,
duzine 60 do 80 centimetara i pod kutom od 60 do 80° (slika 5.).
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Slika 5. Izgled ograde izradene od Zi¢anog pletiva s betonskim ili metalnim stupovima

Gorniji krak ograde koji je okrenut prema vanjskom dijelu perimetra vrlo se Cesto
Stiti s nekoliko redova bodljikave Zice (slika 6a.). Gornji krak zasStitne ograde moze biti
izraden i u obliku slova “V”, s time da se s gornje strane ucvrsti bodljikava Zica

kruznog oblika (slika 6b i 6¢.).
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Slika 6. Nacini postavijanja bodljikave Zice na ogradu

Da bi se povecao stupanj sigurnosti koji pruza ograda, potrebno je povecati
sigurnost javljackim sustavom za njezin nadzor. Jedan od takvih sustava koji je
projektiran za zaStitu perimetra, odnosno nadzor ograde je i sustav kod kojeg
detektor dojavljuje mehanicke vibracije koje se generiraju na Zzi€anoj ogradi pri

penjanju preko nje, provlacenju ispod, rezanju ograde ili sli¢no (Slika 7.)

.' m
i :,':‘:m.o,c,.f’ “‘: ”‘.

Slika 7. Prikaz nacina postavijanja senzorskog vodi¢a na ogradu
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Postoje detektori koji reagiraju na zvuk (slika 8.) i mnoge druge vrste detektora o

kojima se govori u to€ci 6.5.2.

Slika 8. Detektori koji reagiraju ha zvuk

Za zastitne ograde od izuzetnog je znacCaja da se redovito odrzavaju, Koriste i
nadziru, sukladno uputama propisanim kako od proizvodaca tako i projektanata i
samih korisnika sustava zastite. Osobitu pozornost posvetiti prilazima ogradi
(perimetru) kako s vanjske tako i s unutarnje strane, da se odrzava Cistim, lako
pristupaénim, da se odstrani drvece i grmlje u neposrednoj blizini ograde, da se
sprijeCi nastajanje laznih alarma (zbog udara grana po ogradi) ili smanjenja vidljivosti
(ometa rad video-nadzora).

Na slici 9. prikazan je nacin postavljanja ziCanih prepreka uz ogradu, na ogradi,

N

na objektu ili samostalno.

k
1

Slika 9. Nacini postavijanja Zi¢anih prepreka
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3.2. Sustav protuprovale

Sustavi protuprovale sprijeCavaju potencijalnog pocinitelja kaznenog djela,
dojavom pokus$aja prodora ili kretanja u zasticenom prostoru. Sukladno Pravilniku o
uvjetima i nacinima provedbe tehnicke zastite (N.N. 198/03), primjenjenim priznatim

pravilima u provedbi tehniCke zastite, zahtjevi za sustave protuprovale su:

Tehnicki zahtjevi
Tehnicki zahtjevi za djelovanje sustava protuprovale su:
. sustav i oprema moraju zadovoljiti zahtjeve iz normi ENV 50130, ENV 50131 ili
stroze
. sustav mora biti moduliran kako bi osigurao buduce dogradnje u skladu s
potrebama

. napajanje sustava mora biti tip A (ENV 50131).

Funkcionalni zahtjevi
Funkcionalni zahtjevi za djelovanje sustava protuprovale su:
. Sustav mora sadrzavati samo one detektore koji su pogodni za odredenu okolinu i
primjenu. Signal provale i poruka o provali moraju biti generirani, kada je detektor
u aktivnom stanju kroz zadani period.
. Odabranim detektorima mora se mijenjati osjetljivost (detektori s aktivnim
komponentama).
. Detektori za detekciju kretanja moraju imati sposobnost detekcije osjetnog
smanjenja sticenog podrucja.
« Primjena podrucja pokrivanja mora biti omoguc¢ena samo ovlastenim osobama.
Neovlasteno podeSavanje mora se detektirati i prijavljuje se kao sabotaza.
. Sustav mora imati sposobnost prepoznavanja sljedecih tehnickih pogresaka:
— generalna pogreska
— pogresSka napajanja
— pogreska rezervnog napajanja

— pogreska sustava za slanje alarma.
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Sustav mora imati minimalno Cetiri razine pristupa funkcijama:

— razina 1 — pristup bilo koje osobe

— razina 2 — pristup bilo kojeg korisnika

— razina 3 — pristup servisnog osoblja

— razina 4 — pristup proizvodaca/ovlastenog instalatera.
Pristup funkcijama ogranicen je pristupnim kodom.
UkljuCenje sustava u aktivnho stanje mora se izvoditi po strogo propisanoj
proceduri. Mora postojati indikacija uspjesSno izvrSenog uklju¢enja. UkljuCenje se
odbija, ukoliko detektori kretanja detektiraju osjetno smanjenje sticenog prostora.
IskljuCenje sustava ili dijela sustava mora se ostvariti po strogo propisanoj
proceduri pomocu autorizacijskog koda. Ako se pri iskljuCenju ulazi u Sticenu
zonu, kretati se smije samo po strogo odredenim pravilima. U tom slu€aju dopusta
se maksimalno vrijeme od 45 sekundi za provedbu kompletne procedure
isklju€enja ili manje ovisno o stvarnim potrebama kretanja i isklju¢enja. Ako se
proces iskljuCenja ne izvrSi u zadanom periodu oglasava se alarm. UspjesSno
iskljuCenje mora se indicirati svjetlosno-zvu¢nom signalizacijom.
Sustav mora periodicno komunicirati sa svim komponentama u svrhu provjere
ispravnosti rada.
Sustav mora nadzirati meduveze za komunikaciju.
Promjena napajanja s primarnog na alternativno ne smije izazvati alarm, ali mora
imati svjetlosno-zvuénu signalizaciju ispada primarnog napajanja.
Sustav mora imati alternativno napajanje kapaciteta 24 Ah.
Sustav mora imati moguénost spajanja s ostalim sustavima preko PC-a.
Sustav mora imati moguénost prikaza na grafickom sucelju s ucrtanim mapama
rasporedenim u viSe razina ovisno o stupnju potrebnih detalja za precizno
odredenje mjesta nastanka alarma. Na mapama se mora nalaziti to¢an raspored
detektora, prikazan jednozna¢no odredenim simbolom s moguénosScu dinamicke
promjene boje simbola u skladu s vrstom primljenog alarmnog signala (alarm,
sabotaZza, tehni¢ka pogreska).
Sustav mora osigurati hijerarhijski pristup programiranju, parametriranju,

upravljanju i otvaranju uredaja/sustava.
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Nacelo djelovanja sustava protuprovale

Djelovanje sustava protuprovale o€ituje se primjenom takvih detektora koji u
sebi sadrze mikroprocesorski sklop za analizu signala u skladu s nainom primjene,
vidi shemu 4. Detektor preko algoritma za analizu signala utvrduje jesu li zadovoljeni
zadani kriteriji za indikaciju alarma, ako jesu, signal alarma prosljeduje se u nadzorni
centar i utvrduje se postojanje vremenskog kasnjenja.

Ako je za danu zonu predvideno vremensko kasnjenje, Ceka se istek
vremenskog kasnjenja odnosno odgovaraju¢a reakcija unutar tog vremenskog
intervala — ru€na potvrda alarma ili poniStenje alarma. U sluaju ru¢ne potvrde
alarma osoblje strazarske sluzbe poduzima odgovarajuce mjere.

Po isteku vremenskog kasnjenja ili u slu¢aju da ono nije ni predvideno, nakon
oglasavanja alarmnog dogadaja, identificira se dogadaj u svrhu utvrdivanja je li alarm
pravi ili lazni. U tu svrhu mogu se Koristiti drugi detektori ili video - sustav. U slucaju
iniciranja alarma s drugog detektora ili identifikacije alarmne situacije preko video
sustava oglasava se opasnost i osoblje strazarske sluzbe u sprezi s interventnom
postrojbom ili MUP-om poduzima odgovaraju¢e mjere.

Osim protuprovale na objektu je predvidena dogradnja protuprepadnih
elemenata. Alarm prepada se prenosi do centra i zahtijeva intervenciju osoblja

strazarske sluzbe.
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Tehni¢ko rjeSenje sustava protuprovale sastoji se od:

1.

o 00k~ w D

Detektora protuprovale koji su rasporedeni po prostoru u skladu s na¢inom
detekcije.

Centralnog procesorskog uredaja koji obraduje signale pristigle s detektora.
Tipkovnice za upravljanje sustavom protuprovale.

Uredaja lokalnog signaliziranja.

Uredaja za prijenos signalizacije na udaljeno mjesto dojave.

Uredaja dozvole pristupa i upravljanja centralnim uredajem ili zastitnim

sustavom.

7. Elemenata protusabotazne zastite.

Zahtjeva za napajanje.

1. Detektori su osnova svakog zastitnog tehniCkog sustava kojima se dojavljuje

pokusaj prodora ili kretanje u zasStiCenom prostoru. Zastitni sustavi Koriste

detektore razliCitih namjena, razli€itih tehnologija, uvjeta ugradnje i nacela na

kojima se temelji detekcija prodora ili kretanja. Vrste detektora koji se najcesc¢e

koriste u zastiti perimetra:

a)

b)

Kontaktni detektori (mehanicki prekidaci, magnetski prekidaci, balansirani
magnetski detektori). Primjenjuju se za zasStitu i kontrolu od neovlaStenog
pokusSaja odstranjivanja ili promjene polozaja nekog elementa uklju¢enog u
zastitni sustav. Reagiraju kao posljedica promjene polozaja dijela kontaktnog
detektora, a reakcija se ostvaruje zatvaranjem ili otvaranjem elektricnog
kontakta. Uzrok promjene polozaja elektricnog kontakta moze biti magnetsko
Detektori vibracija zida ugraduju se na konstrukcije (zidove, stropove,
podove) a zadac¢a im je da detektiraju mehanicke vibracije prouzroCene
sjeCenjem, rezanjem, busenjem, probijanjem ili bilo kakvom vrstom fizi¢kog
prodora. Montirani detektori svojim piezoelektricnim ili mehani¢kim
pretvaraCima, pretvaraju vibracije u elektricke veliine. Signal se Salje kroz
filtar koji utvrduje poklapa li se spektar detektiranog signala sa spektrom
karakteristicnim za pokus$aj prodora. Ako se poklapa, ukljuCuje se alarm.
Pasivni infracrveni detektori toplinsku energiju koju zraci okolni prostor
posredstvom optike usmjerava na toplinski senzor. Svaku promjenu
toplinskog stanja energije okolnog prostora, koja je na dohvatu optike
detektora. Detektor signal Salje ugradenom procesoru koji procjenjuje i
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d)

f)

9)

h)

eventualno generira alarm. Rad pasivnih infracrvenih detektora temelji se na
razlici temperature objekta i okoline.

Ultrazvuéni detektori koriste se u “prostornoj zastiti” kao detektori kretanja
unutar nekog Sti¢enog prostora. Detekcija se zasniva na promjeni frekvencije
reflektivnog (odbijenog) zvuka od objekta koji se krece. Detektor mora imati
ultrazvuCni predajnik i prijamnik. Prednost su im neosjetljivost na toplinu i
lakoCa zadrzavanja njihove energije u odabranom prostoru. Ultrazvuk ne
prolazi kroz zidove.

Mikrovalni detektori sadrze predajnik i prijamnik koji rade u X
(rendgenskom) podrucju. Mikrovalni detektori su uredaji za detekciju pokreta
koji zracCe elektricno polje u odredenu zonu. Pokret u toj zoni remeti polje i
prouzrokuje alarm. Mogu se koristiti u zatvorenim i otvorenim prostorima.
Detektori s fotoelekticnom zrakom koriste se za zaStitu vanjskih i
unutarnjih prostora. Ovi detektori emitiraju zraku infracrvenog svjetla prema
udaljenom prijamniku stvarajuci tako “elektronicki ogradu”, koja je nevidljiva
prostim okom jer je odabrana frekvencija svjetla iz podrucja nevidljivog dijela
spektra. Detektor se sastoji od dvije komponente, predajnika i prijamnika, koji
mogu biti udaljeni do 350 metara, a put zrake moZe se promijeniti zrcalima
kako bi se postigla manje predvidljiva zapreka. Ako se najmanje 90%
odaslanog signala ne primi u trajanju duzem od 75 mikrosekundi, ukljuCuje se
alarm.

Detektori dvostruke tehnologije ako se koriste detektori koji u jednom
javljanju koriste dvostruko nacelo detekcije kretanja, postize se veca
pouzdanost zastite prostora. U jednom kuciStu detektora nalaze se dva
detektora koji rade na razliCitom nacelu detekcije. Za alarm detektora
potrebna je istovremena pobuda oba ugradena detektora.

Videodetektori pokreta temelje se na videodetekciji pokreta i koriste sustave
zatvorene televizije (CCTV) bilo ove opti¢ke, bilo niske razine osvjetljenja, bilo
infracrvene, za pruzanje mogucnosti detekcije prodora, kao i za procjenu
vjerodostojnosti alarma kojeg daje straZzarsko osoblje. Sustavi zatvorene
televiziie pruzaju i moguénost dokumentiranja tijeka upada. Postoji
mogucnost usporedivanja trenutne scene s prethodno snimljenom slikom

“praznog” podrucja. Za vanjsku zastitu objekata i povrsina mogu se Kkoristiti i

19



druge vrste detektora i i razliitih barijera, ali ove prethodno navedene
najzastupljenije su u praksi.

2. Centralni procesorski uredaj obraduje prikupljene podatke te na osnovi njih
daje nalog za aktiviranje lokalne signalizacije i prosljeduje signal na udaljeno
mjesto dojave. Uredaj nadzire i ostale uredaje zastitnog sustava i komunicira s
njima.

U suvremenim sustavima tehniCke zastite susreCemo razne vrste centralnih
uredaja, koji se medusobno razlikuju generacijski, koncepcijski i namjenski.
Vrste centralnih uredaja:

. klasicni centralni uredaiji
. mikroprocesorski centralni uredaji za rad s klasi¢nim detektorima
. mikroprocesorski centralni uredaji za rad s adresabilnim detektorima.

Centralni uredaj s detektorima povezan je linijom kojom se razmjenjuju
informacije u oba smjera: od centralnog uredaja do detektora ili drugih perifernih
jedinica i obratno. Centralni uredaj omogucuje prikaz promjene stanja zastitnog
sustava na numerickim displejima. Uredaji mogu imati na sebi ugradene printere
ili postoji moguénost priklju¢ka printera na uredaj. Centralni uredaj zastitnog
sustava omogucuje povezivanje s centralnim nadzornim sustavom Ccitavog
Sticenog objekta ili povrsine.

3. Tipkovnica za manipuliranje sustavom protuprovale ugraduje se u pult
nadzornog centra. SluZi za upravljanje sustavom protuprovale.

4. Uredaji lokalnog signaliziranja, suvremeni oblici alarmnih signalizatora Cine
kombinaciju alarma sirene i svjetlosnog signalizatora. Svjetlosni signalizatori pri
alarmu naj¢eSc¢e svijetle isprekidanim svjetlom koje ostaje svijetliti i nakon
prestanka rada zvuénog alarma, sve do ponistenja alarma na centralnom uredaju.
Iz sigurnosnih razloga zvuéno svjetlosni signalizatori koriste autonomno
napajanje.

5. Uredaji za prijenos signalizacije na udaljeno mjesto razlikujemo nekoliko
nacina prijenosa signalizacije na udaljeno mjesto dojave, $to ovisi 0 nacinu
intervencije ili organizacije intervencije, mjestu dojave i vaznosti sustava tehnicke
zastite, a to su:

. prijenos signalizacije uz koristenje iznajmljene telefonske parice — “poprecna
veza”

« prijenos signalizacije na pojedine telefonske adrese

. prijenos signalizacije na centre nadzora i intervencije.
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6. Uredaji dozvole pristupa i upravljanja centralnim uredajem ili zastitnim
sustavom pristup centralnom uredaju ili upravljaCkom sustavu mora biti
kontroliran i dopusten samo ovlastenim osobama. Pristup se moZe nadzirati
najjednostavnijim elektricnim kontaktnim bravama, do upravljackim uredajima s
tastaturama odabira Sifre za dozvolu upravljanja i pristup, do programskih koraka,
Sto ovisi 0 vaznosti i slozenosti zastithog sustava.

7. Elementi protusabotazne zastite, pristup do priklju¢nica ili elektronike mora biti
kontroliran, odnosno moze biti dopusten samo odredenim osobama uz prethodno
iskljuCenje zastite tog dijela zastitnog sustava. Elementi protusabotazne zastite su
razni oblici mikrokontakata, mehanickih ili magnetskih. PokuSaj otvaranja
odredenog kucista ili dijela uredaja izaziva prosljedivanje signalizacije
neovlastenog pristupa.

8. Zahtjevi za napajanje, primarno napajanje je 230 V/50 Hz. Zbog sigurnosnih
razloga potrebno je predvidjeti alternativno napajanje svih uredaja. Alternativno
napajanje (koriste se akumulacijske baterije) mora osigurati autonomiju 24 sata.
Na periferiji se mogu koristiti izvori napajanja iz pojedinih objekata, s osiguranjem
alternativnog napajanja potrebnog kapaciteta, pri ¢emu izvori primarnog i

alternativnog napajanja moraju biti osigurani od sabotaze.

3.3. Sustav video-nadzora

Sustavi video-nadzora odvracaju potencijalnog pocinitelia kaznenog djela,
detektiraju kretanje osoba ili objekta u StiCenom prostoru, prepoznavaju poznate
osobe u prostoru, vazan su izvor podataka o pociniteljima kaznenih dijela i u sustini
trebaju omoguciti njihovo prepoznavanje i identifikaciju. To je posebno vazno za
poslovne subjekte koji su prema odredbama Zakona o minimalnim mjerama zastite u
poslovanju gotovim novcem i vrijednostima (N.N. 173/03,150/05) obvezni imati
sustav video-nadzora, te ga ugraditi i koristiti sukladno odredbama Zakona o
privatnoj zastiti (N.N. 68/03,139/10) i Pravilnika o uvjetima i nacinu provedbe
tehnicke zastite (N.N. 198/03).
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Tehnicki zahtjevi
Tehnicki zahtjevi za djelovanje sustava video-nadzora su:

. Sustav i oprema moraju zadovoljiti zahtjeve iz normi ENV.

« Sustav mora biti modularan kako bi osigurao dogradnju u skladu s moguéom
prenamjenom pojedinih prostora.

. U svrhu dobivanja adekvatnog osvjetljenja nadziranog podrucja, tamo gdje je to
potrebno, osigurati dodatnu rasvjetu.

. Komunikacija kamera — centar mora se ostvariti preko optiCkih kabela i

optoelektriCnih pretvornika.

Funkcionalni zahtjevi
Funkcionalni zahtjevi za djelovanje sustava video-nadzora su:

. Sustav treba osigurati praéenje aktivnosti u nadzornom centru na manjem broju
monitora, kako bi se ostvarila puna paznja osoblja u centru.
. U detekciji pokreta osigurati rano upozorenje/brzi odziv.

« U svrhu postizanja Sto brze obrade video-signala pri detekciji pokreta treba
predvidjeti upotrebu jednog mikroprocesorski upravljanog sklopa za analizu video-
signala za svaku kameru.

. Zone detekcije ne smiju biti duze od 80 metara.

. Sustav mora imati svojstvo virtualnog trodimenzionalnog proracunavanja
perspektive za nadzor 2D i 3D objekata, odnosno svojstvo percepcije 3D slika.

. Mora biti omogucéeno postavljeno parametara detekcije pokreta neovisno za
svaku kameru kao i grupiranje vise kamera putem aplikacijskih programa.

. Parametriranje detekcije pokreta mora omoguciti minimalno definiranje veceg
broja zona osjetljivosti u slici podesivo po veli€ini zone, brzinu i smjer kretanja u
zoni, veli€inu objekta koji Ce izazvati alarm.

. Sustav mora imati mogucénost eliminiranja laznih alarma odnosno alarma koji
nastaju zbog pomicanja granja ili grmlja, promjene osvjetljenja, loSih vremenskih
prilika.

. Obrada, analiza i pohrana video - signala mora biti digitalna.

. Pohrana video signala alarmnih slika s kolor grafickim mapama za lociranje
mjesta nastanka alarma.

. Video signali se pohranjuju priviemeno i trajno s moguc¢nosc¢u Cuvanja arhiviranih
medija do 15 dana.

. Sustav mora tretirati odvojeno signal alarma, signal sabotaze i signal tehnicke

pogreske.
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. Sustav mora biti upravljivs PC-a.

. Sustav mora imati mogucnost prikaza na grafickom sucelju s ucrtanim mapama
rasporedenim u viSe razina ovisno o stupnju potrebnih detalja za precizno
odredenje mjesta nastanka alarma. Na mapama se mora nalaziti toCan raspored
detektora/kamera, prikazan jednozna¢no odredenim simbolom s mogucénoscéu
dinamiCke promjene boje simbola u skladu s vrstom primljenog alarmnog signala
(alarm, sabotaza, tehniCka pogreska).

. Sustav mora osigurati generiranje uputa osoblju strazarske sluzbe u ovisnosti o
vrsti alarmne situacije.

. Sustav mora osigurati hijerarhijski pristup programiranju, parametriranju,
upravljanju i otvaranju uredaja/sustava.

Nacelo djelovanja sustava video-nadzora

Predvideno je da osim standardne opreme video-nadzora (kamera, objektiva,
monitora, uredaja za snimanje, instalacija, itd.) sustav posjeduje sklop i algoritme
potrebne za analizu video-signala i prepoznavanje kretanja.

Nacelo djelovanja sustava video-nadzora, vidi shemu 5., nakon Sto je video-
signal primljen, u nadzornom centru vrsi se analiza signala i u slu€aju zadovoljenja
kriterija promjene, oglasava se alarm. Iz memorije za priviemenu pohranu, zajedno s
alarmnim slikama trajno se pohranjuju predalarmne slike (u skladu s odabranim
parametrima). Istovremeno se oglasava svjetlosno-zvuéno upozorenje, slika se
predoCava na monitoru i u bazu podataka pohranjuju informacije o dogadaju.

Potom se ispituje alarmna situacija i identificira dogadaj. U slu€aju potvrde
alarma od drugih uredaja ili sustava, osoblje strazarske sluzbe intervenira na mjesto
dogadaja i obavjeScuje interventnu postrojbu.

Karakteristike sustava video-nadzora za novcéarske institucije

Clankom 5. Zakona o minimalnim mjerama zastite u poslovanju gotovim
novcem i vrijednostima, novCarske su institucije zbog ostvarivanja minimalnih
sigurnosnih uvjeta zastite, svrstane u tri kategorije:
. Prvakategorija: Hrvatska narodna banka, poslovnice FINA-e, banke,

stambene Stedionice i postanski uredi Hrvatske poste.
. Druga mjenjacnice, poslovnice Hrvatske lutrije, kladionice i Stedno-
kategorija: kreditne zadruge.

. TrecCa kategorija: bankomati.

Odvraéanje potencijalnog pocinitelja kaznenog djela postize se isticanjem
upozorenja da je prostor Sticen sustavom tehniCke zastite i vidljivim uredajima
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(kamerama) u i ispred Sticenog prostora. (StatistiCki podaci pokazuju da su kaznena

djela poc€injena prvenstveno nad objektima i prostorijama koji nisu $ti¢eni).

Iz prve kategorije sve novCarske institucije imaju sustave video-nadzora, osim

postanskih ureda Cije je instaliranje u zavrs$noj fazi.

Iz prikaza kaznenih djela razbojniStava (tablica 2.) novC€arske institucije iz druge

kategorije, kao $to su mjenjacnice, gdje je prikazan porast kaznenih djela za 19%,

kladionice za 760%, reagirala je i drzava koja je zakonskim odredbama propisala

obvezu tehniCke zastite takvih institucija, propisala vrstu tehnickih sredstava te

odredila toCke ugrozenosti takvih institucija.
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Shema 5. Djelovanje sustava video-nadzora
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Tehni€ko rjeSenje sustava video-nadzora
Sustavom video-nadzora potrebno je pokriti vanjski perimetar i unutrasnje
prostore. U vanjskom perimetru postoje dijelovi lokacije s razliCitom kvalitetom
odnosno razinom rasvjete. U unutrasnjim prostorima rasvjeta je zadovoljavajuce
razine, ali je potrebno implementirati (ugraditi) automatsko daljinsko upravljanje
rasvjetom.
Radi ostvarenja svih uvjeta i kakvoce slike, uvest ¢e se sljedeci tipovi kamera:
1. Kamera za vanjsku montazu, C/B, visoke rezolucije, s pomaknutom
karakteristikom prema IC podrucju s IC reflektorom za primjenu u uvjetima
slabe rasvjete — zastita perimetra.
2. Kamera za vanjsku montazu, C/B visoke rezolucije, za primjenu u uvjetima
dobre vanjske rasvjete — prostori s postoje¢om rasvjetom.
3. Kamera za unutrasnju montazu, kolor, visoke rezolucije, u zastiCenom

kuéistu.

Vanjske kamere spojene su ha sofisticirani sustav detekcije pokreta preko
video-matrice (prijeko potrebna zbog velikog broja kamera). Uredaji za detekciju
pokreta u slu€aju alarma prosljeduju video-signal na digitalni multiplekser-rekorder
koji pohranjuje video-signal (vidi shemu 6.). Video-signal se prosljeduje na alarmni
monitor koji pokazuje sliku. Istovremeno se oglasava svjetlosno-zvucni interni alarm,
na grafickom sucelju se prikazuje mapa s alarmnom kamerom u boji drugacijoj od
boje kojom se prikazuje normalno stanje.

U svrhu naknadnog pretraZivanja u sustavu se nalazi dodatni digitalni

multipleksor-rekorder kako se sustav ne bi ostavio bez snimanja.
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Shema 6. Tehnicko rieSenje sustava video-nadzora

Kamere
Prilikom odabira kamere treba znati:
« uvjete lokacije kamere
. razinu osvijetljenosti (slika 10.)
. rezoluciju kamere

« svrhu kamere.

HOoOETE K

Vedar sun¢an dan Obla¢an dan Sumrak Ulicna rasvjeta Mijesegina (pun mjesec) Vedra zvjezdana no¢
10 000 - 1 000 000 lux-a 100 - 10 000 lux-a 1-10 lux-a 5 lux-a 0,1 lux-a 0,001 - 0,01 lux-a

Slika 10. Karakteristi¢ne razine osvjetljenja (10)
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U odabiru crno-bijele ili kamere u boji treba uzeti u obzir potrebnu razinu
prepoznavanja.

Kamere se s obzirom na minimalnu potrebnu koliCinu osvjetljenja mogu podijeliti
na kamere za op¢u upotrebu koje normalno rade od danjeg svjetla do sumraka i na
kamere za no¢no nadziranje kojima je potrebna mala koli€ina osvjetljenja (manja od
0,01 luxa), ali je za njih prijeko potreban objektiv s auto irisom da bi radile i pri
danjem svjetlu. Bitna je i rezolucija kamere jer odreduje kakvocu slike i mogucnost
prepoznavanja detalja. Rezoluciju kamere treba uskladiti s rezolucijom monitora.
Kamera male rezolucije dat ¢e loSu kakvocu slike i na monitoru velike rezolucije.
Kamere imaju i razliCite izlaze za upravljanje irisom. Neke podrzavaju video tip irisa
(izlaz iz kamere je video signal), a neke drive tip auto irisa (kamere s ugradenim
pojaCalom i izravnim izlazom za monitore auto irisa). Treba obratiti pozornost na

napajanje kamere ovisno o raspolozivom napajanju na lokaciji kamere.

Objektivi

Prije odabira objektiva potrebno je znati tip kamere, lokaciju, zahtjeve koji se
postavljaju na kvalitetu slike i podrucje koje se snima.

Prilikom odabira objektiva treba uzeti u obzir sljedece karakteristike objektiva:

1. Format objektiva moze biti 1/3, 1/2, 2/3 i 1 kao i kod kamera. Format objektiva
nikako ne smije biti maniji od formata kamere.

2. Tip montiranja C ili CS, C tip montiranja odreduje da kamera ima otvor promjera
1" i udaljenost od kraja objektiva do senzora kamere 17,526 milimetara. Zbog
smanjenja veliCine kamere uveden je CS tip montiranja kod kojeg kamera ima isti
promjer otvora, ali je udaljenost od kraja objektiva do senzora kamere 12,5
milimetara, tj. 5 milimetara manja. Zato treba odabrati objektiv koji ima isti tip
montiranja kao kamera. C objektiv je moguée montirati i na CS kameru uz
dodatak 5 milimetara odstojnika, dok se CS objektiv moze montirati samo na CS
kameru.

3. Zari$na duljina objektiva odredena je veli¢inom vidnog polja i udaljeno$¢u od
kamere do snimanog objekta pri ¢emu treba uzeti u obzir format objektiva.
Takoder je potrebno znati je li potrebno snimanje fiksnog vidnog polja ili ¢e se
vidno polje kamere mijenjati. To odreduje da ¢emo odabrati objektiv s fiksnom
ZariSnom duljinom ili zoom - objektivom Cija se zariSna duljina moze rucno ili

automatski mijenjati u nekom rasponu, na primjer 10:1 (slika 11.)
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Slika 11. Zari$na duljina objektiva
Zaridna duljina izradunava se nakon mijerenja vodoravne i okomite dimenzije

Zeljenog vidnog polja i udaljenosti objekta od kamere pomocu tablice (tablica 3.) ili

posebnog alata za odredivanje ZariSne duljine.

Tablica 1. Tablica vodoravnog kuta vidnog polja s obzirom na Zarisnu duljinu i format

objektiva
ZARISNA DULJINA 1/3" 1/2" 2/3"
2.8 mm 94°48" - -
4.0 mm 63°36" - -
4.8 mm 54°22" 69°00" 95°34"
6.0 mm 44°48" 58°00" -
8.0 mm 32°36" 43°36" 58°41"
12.0 mm 22°32" 31°07" -
12.5 mm 21°32" 28°43" 39°07"
16 mm 17°03" 22°37" 30°40"
25 mm 10°58" 14°35" 19°58"
50 mm 5°29" 7°19" 10°02"
75 mm 3°39" 4°53" 6°34"
100 mm - 3°40" 5°01"
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Odabir objektiva
Sljedec¢a formula omogucéava brzo izraunavanje vodoravnog vidnog polja kamere

i objektiva na odredenoj udaljenosti:

vodorana dimenzijachip-a xudaljenost

vodoravno vidno polje = — - —
ZariSnadaljina objektiva

okomitadimenzijachip—a x udaljenost

okomitowvidno polje = —— — ——
ZariSnadaljina objektiva

Dimenzije chipa su konstante (tablica 4.):

Tablica 2.
FORMAT VODORAVNA DULJINA OKOMITA DULJINA
1/3" 4.4 mm 3.3 mm
1/2" 6.2 mm 4.8 mm
2/3" 8.8 mm 6.6 mm
1" 12.8 mm 9.6 mm

Primjer: koriste¢i kameru 1/3" i objektiv 4 mm, na udaljenosti 10 metara imamo:
a) vodoravno vidno polje

4.4x10

vodorawmno vidno polje = 11m
b) okomito vidno polje
okomitovidno polje = 3.3x10 =8.25m

Opcenito, objektive s obzirom na ZariSnu duljinu dijelimo na Sirokokutne,
normalne, teleskopske (uskokutne) i zoom objektive. Sirokokutni objektiv ima
malu zariSnu duljinu, veliko vidno polje, objekti su smanjene veliCine i dobivena
slika je manje rezolucije. Normalni objektivi imaju ZariSnu duljinu kao ljudsko oko,
tj. za objektiv 1" normalna ZariSna duljina je 25 milimetara (za 2/3" 16 milimetara,
za 1/2" 12.5 milimetara i za 1/3" 8 milimetara). Manje vrijednosti od navedenih
znacCe Sirokokutni objektiv, a vece vrijednosti teleskopski. Teleskopski objektivi
povecavaju i priblizavaju udaljeni objekt, ali je vidno polje malo. Zoom objektivi

imaju promjenjivu zariSnu duljinu od na primjer 11-110 milimetara te povecanje,
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na primjer 1:10. To znaci da s istim objektivom mozZemo promatrati veliko vidno
polje u blizini kamere i po potrebi zumirati (povecavati) pojedini dio objekta. Zoom
objektivi mogu biti s rucnim ili daljinskim upravljanjem. Obi¢no je upravljanje
zumom izvedeno zajedno sa zakretanjem kamere iz nadzornog centra tako da
kamera pokriva veliko podrucje.

. Iris je podesiva blenda smjeStena u cijevi objektiva i odreduje koliinu svjetlosti
koja prolazi kroz objektiv do senzora kamere. Ako je osvjetljenje objekta malo, iris
treba otvoriti, a ako je objekt jako osvijetljen iris treba zatvoriti u skladu s
osjetljivoS¢u senzora kamere. Iris se moze podeSavati ruCnim okretanjem prstena
na objektivu ili moZe biti automatski te motori sami otvaraju i zatvaraju iris s
obzirom na video signal. Prilikom odabira objektiva s rucnim ili automatskim
irisom treba znati hoce li se objektiv koristiti u aplikaciji s promjenjivim uvjetima
osvjetlienja ili ¢e osvjetljenje biti gotovo konstantno. Takoder treba znati vrstu
kamere koje imaju ugradeno podeSavanje ovisno o razini osvjetlienja (auto
shutter) tako da objektiv s automatskim irisom mozda nije ni potreban. Objektivi s
automatskim irisom mogu biti “video” i “drive” tipa. Video tip objektiva ima
ugradene motore i kontroler koji na osnovu video signala iz kamere odreduje
koliko se iris treba otvoriti ili zatvoriti. Objektiv tipa “drive” ima ugradene samo
motore dok je kontroler u kameri koja izravno Salje signale na motore auto irisa.
Video signal za upravljanje auto irisom obi¢no je odreden sa srednjom vrijednosti
osvjetlienja objekta, ali postoji i mogucnost da je video signal odreden
maksimalnim osvjetlienjem neke toCke (pik) $to se koristi kada je u vidnom polju
osvjetljenje jednoli¢no, ali su neke toCke izrazito osvijetliene ( na primjer svjetla
automobila).

. F-stop ili f-broj izrazava koliko svjetla moze uci u objektiv. To je takoder
maksimalni otvor irisa. F-stop je odreden omjerom ZariSne duljine i promjera
objektiva. Sto je taj broj manji, objektiv moZe skupiti vise svjetla i proizvesti
kvalitetniju sliku. Ako je f1.2 brzi objektiv moze koristiti uz nisku razinu osvjetljenja
objekta (no¢no snimanje). F-stop se takoder naziva i brzinom objektiva te je na
primjer f1.2 brzi objektiv, a f4 spori. Zoom objektivi su, s obzirom da im se ZariSna
duljina mijenja, a promjer ostaje isti, brzi za Sirokokutni polozaj i spori za
teleskopski polozaj.

. Fokus odreduje Sirinu slike. Postoje objektivi s fiksnim fokusom i prstenom za

podeSavanje fokusa. Ako je fokus fiksan moguce je fokusirati samo objekte dalje
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od neke udaljenosti, dok se s podesivim fokusom mogu fokusirati objekti na

razli€itim udaljenostima. Dubina polja je veli€ina podrucja ispred i iza objekta koje

Ce biti fokusirano. Ako koristimo zoom objektive, potrebno je pri instalaciji podesiti

fokus u nekoliko koraka — postaviti prsten za podeSavanje fokusa na “daleko” sa

zoomom podeSenim na Sirokokutno pokrivanje, usmijeriti kameru na objekt
udaljen 30 do 550 metara i podesiti fokus kamere za maksimalnu ostrinu, a zatim
zumirati na objekt u neposrednoj blizini (close up) i ponovo podesiti fokus za
maksimalnu ostrinu. Nakon ovog postupka bit ¢e moguce posti¢i zumiranje in i out
kroz cijelo polje pokrivanja uz tako definiranu poziciju prstena za fokusiranje.

7. Specijalni objektivi su razvijeni za razne specijalne aplikacije, a postoje razliiti
tipovi specijalnih objektiva:

a) Pinhole objektivi imaju mali promjer vrha objektiva i namijenjeni su za
skrivenu ugradnju. Pinhole™ objektiv mozZe biti ravan ili pod pravim kutom
ovisno o raspolozivom prostoru za ugradnju kamere. Postoje razni oblici
vrhova pinhole objektiva koji se odabiru ovisno o veliini i obliku otvora kroz
koje ¢e snimati.

b) Mini objektivi se koriste uz minikamere takoder za skrivene aplikacije.

c) Objektivi s optickim vlaknima koriste se kada je potrebno da objektiv prolazi
kroz otvor dug od nekoliko centimetara do nekoliko metara. Sastoje se od
prednje leCe za fokusiranje snimljene slike na snop optiCkih viakana Kkoji
prenose slike na straznju le¢u, a ona ponovno stvara sliku i fokusira je na
senzor kamere.

d) Asferi¢ni objektivi koriste se kada je potreban Sirokokutni objektiv s velikom
optiCkom brzinom i malom distorzijom (izoblicenjem slike). Asfericni objektivi
zbog oblika le¢e skupljaju vise svjetlosti nego klasicni objektivi sa sferiCnim
le¢ama te se mogu koristiti kod malog osvjetljenja objekta.

e) Objektivi s dijeljenjem slike mogu imati 2 ili 3 ulazne lece razli¢ito

usmjerene te se proizvedena slika sastoji od 2 ili 3 slike iz razli€itih podrucja.

Monitori su uredaju kod kojih se ovisno o potrebi TV nadzora koriste monitori
odredene veliCine i svojstava razluCivanja detalja slike. Veli€ine monitora kre¢u se od

12.7 do 48 centimetara. Mo¢ razlucivanja u centru monitora kre¢e se od 500 linija za

* Pinhole u prijevodu s engleskog znac¢i mala rupica.
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standardne monitore do 800 linija za monitore visoke rezolucije. Monitori u koloru
imaju moc razlucivanja od 300 linija.

Uredaj za trajno snimanje slike (video-rekorderi) su uredaji kojima je osnovni
zadatak da trajno registriraju sve dogadaje u alarmnom stanju, odredenog dijela
nadzornog sustava. Rucnim upravljanjem ili odgovaraju¢im programom automatski
se odabiru pojedine moguénosti. Standardne mogucnosti su izbor normalne brzine
snimanja i brzine snimanja u alarmu. Time video-rekorderi mogu na jednu video -
traku od 180 minuta snimiti 24 do 960 sati snimanja ovisno o odabranoj brzini,
odnosno broju snimljenih slika u sekundi. Koliku brzinu snimanja ¢emo odabrati ovisi
0 svrsi nadziranja, jer ¢e kod velikog vremenskog perioda snimljenog na jednoj traci
viSe informacija biti izgubljeno (na primjer, za 240 sati na jednoj traci slike se snimaju
samo svake dvije sekunde, sve izmedu toga je izgubljeno). Ovi video-rekorderi osim
video ulaza mogu imati alarmne ulaze za primjenu brzine snimanja, alarmne izlaze,
medusklop za daljinsko upravljanje rekorderom, mogucnost traZenja alarma na video
- traci, generator vremena i datuma itd.

Osim ovih video-rekordera postoje i takvi koji snimaju slike u realnom vremenu,
ali samo alarmne dogadaje i to u trajanju od nekoliko sekundi do nekoliko minuta,
ovisno o postavljenom vremenu snimanja.

Danas su sve viSe u upotrebi digitalni rekorderi, oni snimaju video slike na
hard disk u digitalnom obliku. Na hard disk stane znatno viSe snimljenog materijala
nego na video trake, a slike se mogu s hard diska presnimiti na neki magnetski medij
(disketa, DAT, ZIP, CD) i prenijeti na racunalo. Digitalni rekorderi najceSce imaju
ugraden multiplexer, pa je uz sve funkcije multiplexera moguée i snimanje svih
kamera na hard disku uz moguénost pojedinacnog pregledavanja te odredivanja
broja slika po kameri ovisno o aktivhostima u vidnom polju kamere ili alarma.

Kuéista i drza€i kamera su sastavni dio sustava TV nadzora na koje se
ugraduju kamere u najrazlicitijim uvjetima. S obzirom na zahtjeve koji se postavljaju
na pojedine kamere, kamere se ugraduju s odgovaraju¢om dodathom opremom koja
osigurava zahtjevnu funkciju u prisutnim uvjetima okoline. Zato se kamere ugraduju u
posebna kuciSta opremljena nekim od dodatnih uredaja: grijaima, ventilatorima,
brisaCima prozora kucista, zastitnim sjenilima itd. Ako su kamere pokretne, treba
odabrati i odgovarajuc¢i model motoriziranog kucista.

Preklopnici su uredaji koji nam omogucuju prikaz slika iz viSe kamera na

jednom ili viSe monitora, a mogu biti rucni ili automatski. Preklopnici koji imaju

32



alarmne ulaze mogu u slu€aju alarma prekidati slijedni prikaz i prije¢i na stalan prikaz
kamere u alarmu. Ako preklopnik ima viSe ulaza, mozemo odrediti da na jednom
monitoru gledamo slijed svih kamera, a na drugom samo odabranu kameru ili
kameru u alarmu.

Multiplexer je uredaj koji omogucuje prihvacanje video-signala s vise kamera
(na primjer 10) i istovremeno reprodukciju slika viSe kamera na jednom monitoru.
Ovisno o modu koji je programiran moguce je prikazati istovremeno sliku svih 10
kamera.

Drugi modovi omogucuju prikaz odredenog broja kamera na dijelu monitora, a
na ostatku monitora prikazuje sliku jedne kamere.

Multiplexer nam omogudéuje i zasebno namjeStanje osvjetlienja za svaku
kameru. Multiplexeri mogu imati moguénost upravljanja motorima za zakretanje
kamere i zoom - objektiva, smrzavanje slike s moguénosti povec¢anja, Sifriranja
tipkovnice za upravljanje multiplexerom itd.

Distributori su uredaji koji sluZze za djelovanje jednog video-signala u dva ili
viSe pa se slike iz jedne kamere mogu promatrati na vise mjesta.

Video-matrix sustavi su uredaji koji omogucavaju upravljanje velikim brojem
kamera i monitora iz jednog nadzornog centra. Za velike sustave TV nadzora koriste
se sustavi temeljeni na radu mikroprocesora, jedan takav sustav moze prihvatiti na
primjer 368 kamera i distribuirati signal na 32 monitora. Programira se koje kamere
promatramo na kojem monitoru, posjeduju li alarmne ulaze i izlaze, te odreduje na
kojim monitorima se promatra slika u alarmu. Video-matrix sustavi mogu biti
samostalni uredaji, ali su sve viSe u upotrebi sustavi bazirani na PC racunalu. Ovi
sustavi uskladuju rad i upravljanje svim racunalima video sustava.

Quad kompresori su uredaiji koji omoguc¢avaju istovremeni prikaz slike iz Cetiri
kamere na jednom monitoru, a svaka kamera zauzima 1/4 ekrana.

Video detektori kretanja su uredaji koji analizirajuci video signal iz kamere
pixel po pixel ili po zonama video signala i u slu€aju promjene prema zadanom
algoritmu odreduju je li u vidnom polju kamere detektirano kretanje, te signaliziraju
alarm. Prilikom odabira video detektora kretanja treba obratiti paznju na rezoluciju, {j.
broj pixela koji detektor analizira. Bolji detektori imaju moguénost podijele video slike
na dijelove koji se mogu ukljuciti ili iskljuciti iz analize tako da se na dijelu vidnog
polja moze dogadati kretanje bez aktiviranja alarma. Detektori za vanjsku upotrebu

trebaju imati filtre za kompenzaciju promjene osvijetljenja scene i vremenske uvjete.
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Opcenito se video detektori instaliraju na kamere bez motora za zakretanje. Video
detektori su veoma korisni kod 24 satnog nadzora jer je naporno konstantno gledati u
monitor i tako nadzirati sustav. Video detektor ¢e skrenuti pozornost strazarskom
(zastitarskom) osoblju na podrucje u kojem se detektiralo kretanje. Kod snimanja na
video rekorder posebno se oznaCava kada je u nekom podrucju detektirano kretanje
te ¢e biti potrebno pregledati samo taj dio video trake.

Video detektori kretanja trebaju osigurati zastitu prostora unutar i u blizini
ograde. Sustav se sastoji od crno-bijelih kamera s objektivima fiksne ZariSne duljine i
IC reflektora koji osvjetljavaju prostor perimetra no¢u tako da je slika vidljiva za
kamere i u sluCaju da nestane vanjske rasvjete. Kamere se postavljaju na
medusobnu udaljenost od 50 do 80 metara, prema konfiguraciji ograde i tehnickim
zahtjevima sustava video detekcije. Sustav treba omoguditi detekciju nezeljenih
radnji (pokreta) u blizini ograde Sticene zone. Karakteristike IC reflektora tipa FL-
I/ILED-60 W su: kut osvjetljavanja 20°, 50°, 80°, daljine osvjetljavanja 42, 55, 70
metara, napajanje od 100 do 230 V.

Sustavi prijenosa video-signala su:
1. Koaksijalnim kabelom.
2. Optickim kabelom.
3. Putem parica.
4. Radio-prijenos.

1. Koaksijalni kabel je standardni medij, jeftin i jednostavan za instaliranje, te
Sirokog podrucja propustanja. Negativna strana je: potrebno je pojacalo ako kabel
treba biti duzi od 300 metara, osjetljiv je na elektromagnetske i radio-smetnje.

2. Opticki kabel koristi modularni opti¢ki signal umjesto elektrickog signala. Moze
biti velike duljine, Sirokog je propusnog podrucja, male dimenzije i male tezZine,
moze se provoditi kroz eksplozivne sredine (ne koristiti elektricni signal), ne stvara
radio-smetnje za okolne uredaje. Nedostatak optiCkog kabela je u skupodi i
slozenom nacinu spajanja.

3. Sustav prijenosa putem parica je jeftin jer se koriste jeftine neoklopljene ili
oklopljene parice kao i za telefonske sustave. Za prijenos putem parica potreban
je predajnik koji pojaCava video-signal, te prijamnik. Nedostatak je potreba
podeSavanja da bi prijenos bio ispravan, te ograni¢eno podrucje propustanja.

4. Radio prijenos omogucéava bezi¢ni prijenos video signala u GHz frekvencijskom

podrucju. Prednost je pred zi€anim u smanjenju cijene i vremena instaliranja,
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jednostavnom premjestanju, te stabilnosti rada. Nedostatak je u manje
propusnom podrucCju i zahtjevu za Cistim prostorom izmedu predajnika i
prijamnika. Veza mozZe biti: simplex (prijenos samo u jednom smjeru), duplex
(prijenos u oba smjera) i multiplex (vise kanala prenosi se istim sustavom na
razliCitim frekvencijama).

5. Zahtjevi za rasvjetu, rasvjeta vanjskog perimetra mora osigurati minimalnu
razinu osvjetljenja 5 lux-a. Ukoliko to nije moguce ostvariti osnovhom, postojecom
rasvjetom, potrebno je postaviti dodatna rasvjetna tijela koja ¢e osigurati
zahtijevanu vidljivost.

6. Zahtjevi za napajanje, primarno napajanje je 230 V/50 Hz. Zbog sigurnosnih
razloga potrebno je predvidjeti alternativno napajanje svih uredaja. Alternativno
napajanje mora osigurati autonomiju 24 sata. Na periferiji se mogu Koristiti izvori
napajanja iz pojedinih objekata, s osiguranjem alternativnog napajanja potrebnog
kapaciteta, pri ¢emu izvori primarnog i alternativnog napajanja moraju biti
osigurani od sabotaze.

3.4. Sustav kontrole pristupa

Pod kontrolom pristupa podrazumijevamo kontrolu i dozvolu pristupa i prolaza u
Sticeni prostor. Prostori koji su pod kontrolom prolaza i pristupa vozila i osoba,
zasti¢eni su vratima ili imaju barijere odgovaraju¢e ¢&vrstoée i opremljeni su
mehanizmima zatvaranja na koji se djeluje preko elektricnih veliCina. Dozvola
pristupa oznaCava davanje naloga mehanizmu zatvaranja za njegovo otpustanje. Za
vrijeme trajanja naloga dozvole pristupa, omogucen je prolaz osobama koje su taj
prolaz zahtijevale.

Dozvolu pristupa moze ostvariti samo ovlaStena osoba koristeCi se
odgovarajucom karticom, otiskom prsta “finger scan” ili kodom. U kontrolnim
jedinicama sustava, pojedinom kodu kartice pridruzuju se svi podaci o posjedniku
kartice i svi podaci koji definiraju status kartice odnosno imaoca kartice. Centralna
kontrolna jedinica je raCunalo opremljeno perifernim jedinicama, programom i bazom
podataka potrebnim za rad kontrolnog sustava. Kontrola pristupa mozZe se ostvariti i
bez kontakta.
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Tehnicki zahtjevi
Tehnicki zahtjevi za djelovanje sustava kontrole pristupa su:
. Sustav i oprema moraju zadovoljiti zahtjeve 1SO 9001.
. Sustav mora biti moduliran kako bi osigurao dogradnju sustava sukladno
mogucim potrebama.
. Osigurati adekvatno osvjetljenje.
. Komunikaciju €ita€ — centar ostvariti preko optickih kabela.
« Ovisno o tipu nosaca koda udaljenost Citata moZze biti od 10 do 250 centimetara.

. Sustav mora imati alternativnho napajanje za autonomiju 24 sata.

Funkcionalni zahtjevi
Funkcionalni zahtjevi za djelovanje sustava kontrole pristupa su:

. Sustav mora biti uporabljivs PC ra¢unala.

. Sustav mora osigurati generiranje uputa osoblju strazarske sluzbe u ovisnosti o
vrsti alarmne situacije.

. Sustav mora ftretirati odvojeno signal alarma, signal sabotaze i signal tehnicke
pogreske.

. IskljuCenje sustava moZe se ostvariti samo po propisnoj proceduri pomodu
automatizacijskog koda.

. Sustav mora periodicno komunicirati sa svim komponentama u svrhu provjere
ispravnosti rada.

. Promjena napajanja s priviemenog na alternativno ne smije izazvati alarm ali
mora imati svjetlosno-zvucnu signalizaciju ispada privremenog napajanja.

. Jednim vratima moraju biti pridruzena dva ¢ita¢a, ¢ime se omogucuje kontroliran
ulaziizlaz iz zasticenog prostora.

. Vrata i brane, u kojima se ugraduje uredaj za zatvaranje moraju odgovarati istoj
razini sigurnosti.

. Vrata su nacinjena za srednji mehanicki stupanj zastite.

. Vrata i brane jamc&e optimalnu funkcijsku sigurnost.

. Zapor i polozaj vrata mogu se neprekidno nadzirati.

. Sustav mora biti kompatibilan sa svim elektroni¢kim sustavima kontrole pristupa.

. Racunalo sustava mora automatski i trajno nadzirati pogonsko stanje, kao tijek

funkcija te registrirati sve nepravilnosti.
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Nacelo djelovanja sustava

Beskontaktni sustav kontrole pristupa temelji se na elektronickom nosacu koda
koji obiljezava osobe i vozila koji ga nose. Svaki nosa¢ koda sadrzZi jedinstveno
kodirani broj koji omogucuje pouzdanu identifikaciju. Podaci se od nosaca koda
beskontaktno individualnim putem prenose do Citaca. Beskontaktni CitacCi su otporni
na vandalizam, ne sadrzZe dijelove koji zahtijevaju odrzavanje ili zamjenu tokom
koriStenja. Treba samo prinijeti karticu CitaCa, ¢ak i kada se ona nalazi u torbici ili
novCaniku, vrata se otvaraju. Magnetsko polje prolazi kroz skoro sve materijale, pa
se CitaCi mogu sakriti iza staklenih povrSina ili zida od cigle, a da joS uvijek

zadrzavaju svojstva beskontaktnog Citanja (shema 7.).
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Shema 7. Djelovanje sustava kontrole pristupa
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Tehnicko rjeSenje sustava

Beskontaktni sustav kontrole pristupa sastoji se od sljedecih cjelina:

1. Nosaca koda s jedinstveno kodiranim identifikacijskim brojem.

2. Citaga koji komuniciraju s nosadima koda i prenose podatke do terminala.

3. Terminala koji pohranjuje podatke, obavlja lokalna upravljanja, komunicira s
ostalim terminalima i nadredenim centrom.

4. Jednog ili viSe centralnih racunala koja omogucuju parametriranje terminala,
generiranje izvjestaja vezanih uz kontrolu pristupa ili registraciju radnog

vremena, te komunikaciju s nadredenim procesnim sustavom.

1. Nosaci koda (shema 8.) mogu biti u pasivnom ili aktivnom sustavu. U pasivhom
sustavu nosaci koda nemaju bateriju, zavojnica unutar CitaCa prenosi energiju do
nosaCa koda i istovremeno sluzi kao prijamna antena za povratni signal.
Ocitavanje se ostvaruje na udaljenosti do 80 centimetara. Nosaci koda su veli€ine
kreditne kartice, pouzdani, jeftini i trajni, osnovna dva tipa nosaCa koda su:
beskontaktna kartica i cilindricni nosa¢ za montazu na vozila.

U aktivhom sustavu nosaci koda su napajani baterijom koja se nalazi u nosacu,
izmjena baterije je jednostavna i moze je obaviti korisnik. Ocitavanje se ostvaruje
na udaljenosti do 250 centimetara, a programiranje nosaca koda obi¢no obavlja

proizvodac.
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Shema 8. Blok dijagram nosaca koda
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2. Beskontaktni ¢itaci sastoje se od:
. RF dijela
. mikroprocesorskog dijela
. optiCke i akustiCke signalizacije korisniku
. komunikacijskog dijela.

a) RF dio napaja energijom nosac koda generiranjem elektromagnetskog polja.

b) Mikroprocesorski dio €ita€a prihvaca demodulirani signal, dekodira ga, te
samo ako je ispravno primljen prenosi ga komunikacijom do terminala.

c) Opticka i akusti¢ka signalizacija korisnika — Cita se obi¢no montira u
blizini vrata ili neke druge fizicke barijere, van StiCenog prostora, citac€ je
opremljen s 3 svjetlosna LED indikatora i zvu¢nikom.

d) Komunikacijski dio — u trenutku kada se uspravan nosac koda nade u blizini
CitaCa, zuta LED indikacija i zvuc€nik signaliziraju prisutnost nosaCa koda,
podatak se prenosi do terminala koji aktiviranjem crvene ili zelene LED
indikacije moZe signalizirati dozvolu pristupa u Sticeni prostor za posjednika
nosaca koda.

U pasivhom sustavu postoje tri tipa Citaca:

1. Udaljenost Citanja je od 5 do 8 centimetara, koristi se za kontrolu pristupa i
registraciju radnog vremena (slika 12).

2. Udaljenost Citanja je do 20 centimetara, Kkoristi se za identifikaciju vozila
(slika 13.).

3. Udaljenost Citanja je do 80 centimetara, koristi se za kontrolu pristupa s
‘hands free” karakteristikama, diskretnost instalacije (slika 14.) i sustav

identifikacije vozila (slika 15.).

Slika 12. Slika 13.
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Slika 14. Slika 15.

U aktivhom sustavu koji se koristi za identifikaciju vozila, udaljenost €itanja ovih
CitaCa je do 250 centimetara (slika 16.).
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Slika 16.

3. Terminali pohranjuju informacije koje su procitane s nosa¢a koda, do preno$enja
na centralno racunalo. Terminali obavljaju upravljanje stanjem vrata aktiviranjem
elektricne brave, u sluaju da pristup nije dopusten upravljanje vratima se ne
obavlja, dok se pokus$aj pristupa u Sticeni prostor memorira. Terminali posjeduju
komunikacijski dio s kojim ostvaruju vezu s centralnim racunalom, te prijenos
informacija o prisustvu nosaCa koda na pojedinim mjestima do centralnog
racunala.

4. Centralna rac¢unala su PC kompatibilna raCunala, ona omogucuju parametriranje
terminala, prihvacanje podataka s terminala, generiranje izvjeStaja, te
komunikaciju s uredenim procesnim sustavom, te odreduje koji nosaci koda imaju
dozvolu pristupa i u koje odredeno vrijeme. Na osnovu podataka prikupljenih s
terminala na centralnom racunalu mogucée je generirati izvjeStaje vezane uz
kontrolu pristupa kao $to su:

« SVi prolazi kroz odredena vrata u nekom periodu
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. prolazi odredenog nosaca koda u nekom periodu
. vrijeme koje je djelatna osoba ili strazar proveo na poslu itd.

3.5. Sredstva veze

Za strazarske sluzbe (zastitarske) od izuzetnog je znacaja imati dobru, brzu i
kvalitethu vezu izmedu nadzornog centra i strazara (zastitara), te strazara
medusobno na Sticenom objektu ili povrSini. Veza se uspostavlja na razliCite nacine,
na primjer javhom telekomunikacijom (mobitel,), radijskom vezom (fiksna,
mobilna, prijenosna) koriste se uredaji kao sto su: RADIUS P210 — Motorola, RU 12,
zicana veza koja se ostvaruje induktorskim telefonima, telefonskim srediSnjicama
(induktorski telefon M-63) itd.

Tehnicki zahtjevi
Od sredstava veze koja se koriste najzastupljenija je radijska veza “Motorola

RADIUS P210” i zi€ana veza “induktorski telefon M-63”, od kojih se zahtijeva:

1. Radius P210 — motorola

. Frekvencijski opseg: VHF (136-174 MHz), UHF (403-520 MHz).

. Broj kanala: 8 ili 16.

. Razmak kanala: 12.5 kHz i 20/25 kHz.

. RFizlazna snaga: 2—-5W (VHF), 2 -4 W (UHF).

. NFizlazna snaga: 500 mW.

. NF frekvencijski opseg: 300 — 300 Hz (+1 — 3 dB).

« Osjetljivost: 20 dB (0,34 nV).

« lzvori energije: NiCd akumulator (10V/1000 mAh), duljina rada 9 —
13 sati.

. Doseg: simpleksna veza (u opsegu do 2 km),
dupleksna veza/REPETITOR (vise stotina
kilometara).

2. Induktorski telefon M-63

« Veza moze biti ostvarena neposredno izmedu dva telefona ili preko centrale.

. Po kabelu PBK-2 veza se ostvaruje do 30 km, a po stalnim zra¢nim linijama do
150 km.
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Impedancija: 6 Q.

Izvor elektriCne energije: dvije baterije R-20 0d 1,5 V.

Funkcionalni zahtjevi

Funkcionalni zahtjevi za djelovanje sredstava veze su:

Moramo imati dobru, brzu i kvalitetnu radijsku vezu izmedu nadzornog centra i
strazara te strazara medusobno na objektu (podrucju) koji se $titi.

Moramo osigurati tajnost informacija koje se prenose, a posebno tajnosti
informacija koje se prenose u izvanrednim situacijama.

U radio sustavu treba osigurati da prednost prenosenja informacija imaju strazari
koji Ce se naci u izvanrednoj situaciji.

Nije dopusteno zlorabiti pravo prednosti ako to odredena situacija ne zahtijeva.
Vlasnik radio sustava ne smije ometati rad drugih sustava veza.

Nije dopusteno slati lazne znakove opasnosti.

Na radio-postaji se mogu primati samo one frekvencije za koje je namijenjen taj
sustav.

Za ucinkovitu radio-komunikaciju u zastitarskoj sluzbi potrebno je razraditi sustav
komuniciranja koji ¢e biti prilagoden uvjetima rada strazarske sluzbe.

Za pouzdani sustav dojave potrebno je upoznati sve sudionike u vezi s nacinom
komuniciranja (sporazumijevanje moze biti djelomi¢no i Sifrirano).

Pri sporazumijevanju razgovori su kratki.

Operater u nadzornom centru (centrali) poziva stacionarne i mobilne postaje te
obavlja provjeru stanja.

Nacelo djelovanja

Cilj svakog sustava komuniciranja je ostvariti brz, jednostavan i pouzdan sustav

veza. Veza se moze ostvariti (vidi shemu 9.) na sljedec¢e nacine:

Nadzorni centar (centrala) zove stacionarnu ili mobilnu postaju.
Stacionarne i mobilne postaje zovu nadzorni centar (centralu).
Stacionarna postaja zove mobilne i ostale stacionarne postaje.

Prijenosna postaja zove stacionarnu.

ok~ 0N PE

Sistem selektivhog pozivanja i identifikacije.

1. Nadzorni centar (centrala) zove stacionarnu ili mobilnu postaju. Veza se

ostvaruje izmedu operatera u nadzornom centru (centrali) i stacionarne ili mobilne
postaje, pozivom kodnog broja stanice s kojom se zeli uspostaviti veza. Osim
selektivnog poziva, operater na centrali mozZe ostvariti i grupnu vezu.

Stacionarne i mobilne postaje zovu nadzorni centar (centralu), postupak je

isti kao i u prethodnom sluc€aju.
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3. Stacionarna postaja zove mobilne i ostale stacionarne postaje, postupak je isti
samo se veza izmedu svih stanica ostvaruje preko repetitora, a repetitor ima zadacu
da primljeni signal od stanice pojaca i proslijedi dalje.

4. Prijenosna postaja zove stacionarnu, mreza je otvorena bez uredaja selektivnog i
grupnog poziva. Strazar, kada je kanal slobodan, upucuje tonski poziv i u
stacionarnoj stanici se izbacuje identifikacijski broj. Operater najavljuje stanicu i
preuzima poruku, a poslani identifikacijski broj je dekodiran i ispisan na indikatoru.

5. Sustav selektivhog pozivanja i identifikacije moze biti:

. jednotonski
. dvotonski
. tonsekventni.
Selektivno pozivanje ima mogucnost opticke i akustiCke signalizacije poziva i vrlo

Cesto se ugraduje posebno u rucne (prijenosne) radijske postaje. Sustav za
identifikaciju se sastoji od:

. prijamnika selektivnog poziva
. dekodera znamenki
. pokazivacCa brojeva.
On se nalazi na pultu nadzornog centra, gdje operater, na svjetlosnom pokazivacu

vidi identifikacijski broj mobilne ili fiksne postaje, te zna s kim razgovara, prednosti
tog sustava su:

. velika disciplina u mrezi
. Dbolja informiranost

« brza razmjena poruka

. veca sigurnost u radu.

Tehnicko rjeSenje sustava veze

Radijski sustav NKV veza sastoji se od: radijskih postaja (repetitora, fiksnih,
mobilnih i prijenosnih postaja) s pripadajucim instalacijama (antene). Nadzorni centar se
sastoji od:

1. Radijskog dijela.

2. Telefonskog dijela.

3. Kompjutorskog dijela.

1. Radijski dio ima koder za selektivni, grupni i prioritetni poziv, operater biranjem
selektivnog, a potom identifikacijskog broja (kojeg imaju ugradene rucne prijenosne
postaje) stupa s njima u vezu (na prvom, drugom ili treéem kanalu). Dolaskom ID
broja on se dekodira na dekoderu u nadzornom centru, tako da se odmah zna tko je

ZVvVao.
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2. Telefonski dio je skup elektronskih sklopova koji omogucuju spajanje 1 — 8
telefonskih (ATC, LB i CB) linija na nadzorni centar, osim toga omogucuje “ulaz” s
odredene telefonske linije na bilo koju radijsku postaju na terenu (fiksnu, mobilnu,
prijenosnu) i obrnuto.

3. Kompjutorski dio putem PC uspostavlja se radijskom i telefonskom mrezom preko

tipkovnice.

3.6. Nadzorni centar

Zahtjevi za nadzorni centar sukladno Pravilniku o uvjetima i naCinu provedbe
tehniCke zastite (N.N. 198/03) su: omoguciti u€inkovitu zastitu Sticenog objekta kroz
stalni nadzor nad S&ticenim objektom s jednog mjesta, centralni prijam i signalizaciju
alarma, provedbu plana postupanja u izvanrednim sluCajevima, rekonstrukciju
dogadaja, odnosno okolnosti koje su prethodile nastupanju izvanrednog slu¢aja, nadzor
nad radom i budnosti osoblja zaduZenog za sigurnost objekta i provedbe propisanog
radnog rezima na objektu, te zastita povjerljivih podataka i informacija od poslovnog i

drugog interesa koji su pohranjeni u raCunalima.

Tehnicki zahtjevi
Tehnicki zahtjevi za djelovanje nadzornog centra su:
. Mora se osigurati primarno i alternativno napajanje za sve uredaje u nadzornom
centru za autonomiju 24 sata.
« Svi uredaji osim sucelja za rad osoblja (monitori, tipkovnica idr.) moraju biti
predvideni za rack ugradnju u ormare.
. Ormari za smjestaj opreme moraju biti opremljeni ventilacijom i klimatizacijom radi
smanjenja utjecaja dicipacije energije.
« Ormari moraju biti postavljeni i/ili izradeni tako da osiguravaju pristup kabliranju i
uredajima sa strazarske strane u svrhu odrzavanja, postavljanja ili popravka.
. Nadzorno-zapovjedni pult mora biti projektiran i izraden tako da osigura preglednost
i brz i jednostavan dostup u svrhu izdavanja zapovijedi.
. Prostor nadzornog centra mora imati sljedece sadrzaje i opremu:
— prostorija hadzornog centra
— Cajna kuhinja
— sanitarni ¢vor
— prostorija za odmor s leZajem i internom svjetlosno-zvu¢nom signalizacijom
— klima-uredaj.
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. Svi navedeni prostori moraju biti odijeljeni sigurnosnim sustavom kontrole prolaza od
ostalog dijela objekta u koji se centar smjesta.
. Centar se ne smije nalaziti u blizini vanjske ograde.
« Svi prozori moraju biti ojacani reSetkom i neprobojni za metak.
Funkcionalni zahtjevi
U nadzornom centru, osim ve¢ spomenutih funkcionalnih zahtjeva u poglavlju 6.5.,
potrebno je osigurati:
. prihvat svih signala s pojedinih uredaja na periferiji
. automatsko i ru¢no upravljanje izdavanjem zapovijedi
. interaktivni graficki prikaz
. internu svjetlosno-zvucnu signalizaciju prorade
. statistiCku obradu podataka.

Nacelo djelovanja

Sustavi medusobno razmjenjuju informacije preko centralne opreme za obradu
signala u nadzornom centru, (shema 10.), iz nje je vidljivo nacelo djelovanja tj.
upravljanje i nadzor nad drugim sustavima sa svrhom osiguranja odgovarajuce razine
sigurnosti, kao i moguca uporaba sustava tehniCke zaStite u druge svrhe npr.
protupozarna zastita itd.

Tehnicko rjeSenje nadzornog centra

Nadzorni centar mora biti spreman na perimetru sveobuhvatno rijesiti, odnosno
nadzirati i upravljati sa:

. zaStitnom ogradom

. sustavom video-nadzora

. sustavom protuprovale

. sustavom kontrole pristupa osoba i vozila

. sustavom kontrole zastitarske ili strazarske sluzbe, odnosno sredstava veze

koja koriste.

Glavni elementi nadzornog centra su:

. racunalo

« kolor monitor

. Stampac

. besprekidno napajanje

« komplet opreme za komunikaciju

. programska potpora.
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Tehni¢ko rjeSenje nadzornog centra integriranih sustava zastite sloZenih

objekata, kao Sto su: vojni objekti, objekti za preradu opasnih tvari, temelji se na

prostorno distribuiranom, raCunalom upravljanom nadzorno - upravljackom

sustavu. Ovakvim rjeSenjem sustava =zastite, funkcije prethodno navedenih

sustava povezane su u jedinstvenu cjelinu.

Pomocu dislociranih modula prikupljaju se informacije o stanju detektora u

perimetru te se te informacije preko dvozilne komunikacije prenose u centar. |z

centra se preko ovih modula upravlja s ulazom u vojarnu, skladista, baze i sl.,

rasvjetom, alarmima itd. Preko operatorske konzole u nadzornoj sobi, omogucuje

se nadzor i upravljanje radom sustava od samo jednog operatera.

1.

3.

Nadzor preko PC-a i digitaliziranog grafickog prikaza zastite perimetra,
moguce je imati brzu i preciznu informaciju o stanju detektora. U slu€aju
alarma na ekranu se prikazuje mapa alarmirane zone, aktivira se zvucni signal,
ispisuje se operateru uputstvo za rad u slu€aju doticnog alarma. Operater
potom moze na ekranu pogledati detaljnije upute za rad u slucaju doti¢nog
alarma, pogledati uputstva za rad u slu€aju izvanrednog dogadaja (provale,
sabotaze itd.) pogledati uve¢anu mapu podrucja iz kojeg je primljen signal
alarma.

Upravljanje prilikom alarma automatski se obavi zadana sekvenca aktiviranja
pojedinih izlaza, pale se svjetla, Salje se poruka video - sustavu za ukljucenje
odgovarajuce kamere ili video-rekordera, itd. Pored toga moguée je i ru¢no
postaviti neke izlaze iz grupe ili grupu izlaza (upaliti svjetla, aktivirati odredenu
zvuCnu ili svjetlosnu signalizaciju, itd.). Nakon $to je otklonjen uzrok alarma
operater resetira doticni alarm, pri ¢emu se takoder odvije automatska
sekvenca upravljanja.

Arhiviranje i obrada liste alarma i liste dogadaja prilikom alarma ispisuje se
alarmna poruka na Stampac i automatski se sprema informacija o doticnom
alarmu u arhivu racunala. Svi dogadaji i sve akcije operatera bilieze se u
memoriji raCunala, S8to omogucuje naknadnu rekonstrukciju dogadaja
pregledavanjem liste dogadaja, pri tom je moguce dobiti kronoloski pregled
liste alarma, pregled sortiran po broju ulaza, pregled sortiran po broju zone ili

pregled svih dnevnih aktivnosti na sustavu.
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4. Automatska i ruéna promjena stanja nadzora nad detektorima i zonama
moguce je rucno pojedini detektor ili grupu detektora, zonu ili grupu zona,
transporter ili grupu transportera, te sve zone odjednom postaviti u neaktivno ili
sigurnosno stanje. Na taj se nacin moze npr. privremeno deaktivirati zona u
kojoj se oCekuje dopusStena aktivnost koja bi inaCe prouzrocila alarm. Osim
ruénim nalogom, moguce je ovakve manipulacije obaviti i automatski po
unaprijed zadanom vremenskom programu, na taj je nacin moguce
programirano razlikovati ponasanje sustava zastite u razli¢itim periodima dana.

5. Kreiranje prikaza i funkcija sustava, ovaj sustav takoder omogucuje
kreiranje ili primjenu grafickih mapa, promjenu konfiguracije sustava (broja
ulaza ili izlaza, rasporeda zona, veze ulaza s pojedinom zonom, itd.),
zadavanje sekvenci automatskog upravljanja, itd.

6. Autorizacija aktivnosti operatera, sve aktivnosti nad sustavom operatera
moraju biti autorizirane Sifrom. Za razne korisnike postoje razliCite razine
ovlastenja Cime se postize da npr. smjenski posluzilac ne moze izbrisati listu
dogadaja, neautorizirano mijenjati konfiguraciju sustava ili uputstva za slucaj

ekscesa itd. Naravno, autoriziranoj osobi ove su funkcije dopustene.

3.7. Zahtjevi za rasvjetu

Rasvjeta vanjskog perimetra mora osigurati minimalno razinu osvjetljenja 5
luksa. Ukoliko to nije moguce ostvariti osnovnom, postoje¢om rasvjetom, potrebno
je postaviti dodatna rasvjetna tijela koja ¢e osigurati zahtijevanu vidljivost.

U unutradnjosti objekta, u prostoru gdje je predviden sustav video nadzora

mora se osigurati rasvjeta razine osvjetljenja 15 luksa.

3.8. Zahtjevi za napajanje

Primarno napajanje je 230 V/50 Hz. Zbog sigurnosnih razloga potrebno je
predvidjeti alternativno napajanje svih uredaja, alternativno napajanje mora
osigurati autonomiju 24 sata.

Na periferiji se mogu Koristiti izvori napajanja iz pojedinih objekata, s

osiguranjem alternativnog napajanja potrebnog kapaciteta, pri Cemu izvori

primarnog i alternativnog napajanja moraju biti osigurani od sabotaze.
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4. NAJZNACAJNLJI SIGURNOSNI SUSTAVI U AUTOMOBILIMA

U vrileme kada je osobno vozilo postalo potreba a ne luksuz, gotovo je nemoguce
zamisliti da isto nije opremljen raznim sustavima sigurnosti. Pored aktivnih sustava
postoje i pasivni sigurnosni sustavi koji sluze za$titi putnika u vozilu od
ozljedivanja, odnosno smanjenju opasnosti od ozljedivanja prilikom sudara vozila.
Kako bi se omogucila potpuna sigurnost putnika u vozilu, takvi sustavi se moraju
medusobno nadopunjavati. Tako sigurnosni zraCni jastuci i sigurnosno
vjetrobransko staklo gotovo da i nemaju nikakvog smisla ako putnik u trenutku
prometne nesrece nije vezan. Za razvoj sigurnosnih sustava u cestovhom prometu
zaduZene su razne neovisne organizacije koje umjetno izazovu prometnu nesrecu
kako bi izvrSile testiranje raznih sigurnosnih sustava. NCAP je jedna od njih, a

djeluje na podrucju nekoliko kontinenata.

41. ABS i ESP sustavi

Slika 17. Testiranje na boc¢ni udar

Strelovit napredak aktivnih i pasivnih sigurnosnih sustava u automobilima
rezultirao je osjetno manjim brojem nesre¢a, pogotovo onih s fatalnim

posljedicama. Ipak, vec letimiCan pogled na crnu kroniku bilo kojeg dnevnog lista
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otkriva da se tragiéne nesre¢e dogadaju svakodnevno. Razlog vecline je
neprilagodena brzina, a nerijetko kumuje i prekomjerna doza alkohola.

U proteklih 10 godina na hrvatskim cestama poginulo je 174 djece, a gotovo
15.000 ih je ozlijedeno. To je dovoljan razlog da jo$ jednom napomenemo kako su
svi ovdje navedeni sustavi isklju€ivo od pomoci vozacu, ali ne mogu kompenzirati
neodgovorno ponasanje.

Automobili su sigurniji nego ikad prije, a za nekoliko desetlje¢a prometne nesrece
postat Ce stvar proSlosti. Vecina novih modela osvaja maksimalnih pet zvjezdica
na testovima sigurnosti, ESP je postao obavezan za sve nove automobile na
trziStu EU, sve viSe se vodi raCuna o sigurnosti pjeSaka i djece te umoru vozaca,
razvijeni su zracni jastuci za putnike straga, autonomna vozila testiraju se u

realnim uvjetima...

4.2. ABS sustav

Slika 18. Oznaka ABS sustava

Sustav za sprjeCavanje blokiranja kotacCa tijekom koCenja korijene vuce iz avijacije.
Patentirao ga je Gabriel Voisin jo§ 1929., a pamtimo i uspjeSan Dunlopov sustav
Maxaret iz 50-ih. Automobilsku je premijeru doZivio u Jensenu FF 1966., a

Chrysler, Ford, Nissan i General Motors poéeli su ga nuditi poéetkom 70-ih. Siru
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popularnost stekao je nakon Sto je doraden Boschov sustav 1978. ugraden u
najvece modele Mercedesa i BMW-a, a od 1994. je obavezan u svim novim
automobilima. ABS (eng. Anti-lock braking system) zapravo je elektroni¢ko-
hidraulicki mehanizam koji, sprjeCavanjem blokiranja kotata, omogucava
skraCivanje zaustavnog puta te promjenu smjera voznje prilikom naglog kocenja.
Na mekanim podlogama poput makadama i pijeska, iznimno, moze produZziti
zaustavni put, ali, obzirom na brojne prednosti, to je zanemarivo. Sustavi novije
generacije kontroliraju i raspodjelu koc€enja izmedu prednjih i straznjih kotaca te
time izvlaCe maksimum iz ko¢nog sustava. Svojim djelovanjem smanjuje

vjerojatnost prometne nezgode za Cak 18 posto.

4.3. ESP sustav

Slika 19. Prikaz djelovanja ESP sustava

KljuCan sustav aktivne sigurnosti korijene vuce iz 1987. Upravljacka elektronika,
na temelju brzine, bo¢nog ubrzanja i brzine vrtnje vozila oko vertikalne osi
prepoznaje zano$enje te pulsiraju¢im kocenjem pojedinih kotaca i smanjenjem
snage motora, vraéa automobil na putanju, bez utjecaja voza¢a. Obvezan je od

studenoga 2014.
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4.4. Airbag sustav

Slika 20. Prikaz djelovanja airbeg sustava

Konstruirao ga je John W. Hetrick 1952., Chrysler je poeo s ugradnjom 1967., a
prvi europski model bio je Mercedes-Benz S-klase (W126) iz 1980. Nekoliko
milisekundi nakon sudara, upravljacki modul aktivira kapsulu sa 8 g eksploziva.
Izgaranjem se oslobada duSik koji puni jastuk, nakon amortizacije udarca se

prazni, a ciklus traje 150 ms.

4.5. Laminirano staklo

S ———.

a e

Slika 21. Laminirano staklo nakon udara
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lzumio ga je 1903. Edouard Bénédictus, francuski kemicar, a veé 1911.
primjenjuju ga u automobilima. Britanska vlada uvela je zakonsku obvezu 1930.,
nakon Sto su istraZivanja pokazala kako smanjuje rizik od ozljeda. NajCeSca
izvedba sastoji se od dva sloja stakla debljine 2,5 mm izmedu kojih je sigurnosna
folija debela 0,38 mm.

4.6. Sigurnosni pojas

Slika 22. Pojas s priévrééenjem u tri tocke

Pojas s pricvr§cenjem u tri toCke stvorio je 1959. Nils Bohlin, a prvi pokus$aji sezu u
1885. kad je Edward J. Claghorn patentirao pojas u dvije toCke. KoriStenjem
pojasa putnici izbjegavaju nagle trzajne pokrete i udarce u armaturu. Brojni
protivnici smatrali su da ugradnjom pojasa kupcima poruCuju da su njihovi
automobili nesigurni. DrZzava Victoria u Australiji prva je uvela zakonsku obvezu
koriStenja 1970.
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4.7. Crash testovi

Slika 23. Testiranje vozila na sudare

Sigurnost automobila napreduje svjetlosnom brzinom, a konacan cilj razvoja
aktivnih i pasivnih sigurnosnih sustava je promet s nula nesre¢a (Vizija 0).
Nazalost, neopreznim i neodgovornim voza¢ima nema pomoci, jer granice fizike i
zdravog razuma ne moze pomaknuti ni sva sila elektronike.

Danas se sigurnost automobila usporeduje rezultatima s EuroNCAP testiranja.
Prve crash testove u povijesti provodio je GM, jo$ davne 1934., a Mercedes je
1949. redovito zabijao model 170 u fiksnu prepreku kako bi istrazili djelovanje sile

udara na konstrukciju.
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4.8. EBD | BAS sustavi

Slika 24. Sustav EBD

Sustav EBD ovisno o brzini vozila i trenju izmedu gume i podloge elektronicki
raspodjeljuje snagu kocenja za svaki kota¢ posebno, dok sustav BAS pojacava
shagu koc¢enja ovisno o brzini reakcije na papucicu ko€nice. Inauguriran je 1996. u
Mercedes-Benzu S-klase nakon Sto su istraZivanja pokazala kako 90 posto
vozaca, zbog neiskustva i Soka, u kriticnoj situaciji ne pritisnu papucicu potrebnom

silom.

4.9. Adaptivna svjetla

Slika 25. Adaptivna svjetla
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Senzori stalno biljeze brzinu vozila, kut skretanja i zakreta upravljaca, detektiraju
objekte pored ceste, pjeSake i nadolazeéa vozila, pa zna€ajno bolje osvjetljavaju
cestu.

4.10. Deformacijske zone

Slika 26. Deformacijske zone - preduvjet za crash-test

Nakon pogibije Ayrtona Senne 1994. u Imoli masovno su se pocele Koristiti
deformacijske zone. Ve¢ 1936. Citroén je ispitao otpornost na oStecenja Traction
Avanta obrusivsi ga niz liticu, kako bi se vidjelo koliko je siguran. Sustavne crash-
testove Mercedes provodi od 1953., kad je predstavljen model 180 (W120). Po
principu akcije i reakcije sva nakupljena kineticka energija mora se negdje
distribuirati. Primjerice, automobil mase dvije tone pri 60 km/h udarit ¢e u
nepomicnu prepreku silom kao da je bacen s visine od 14,2 m, a pri 90 km/h
ekvivalentna visina je 32 m, odnosno 50% vecéa brzina povecava silu udara za
125%.
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Slika 27. Mrtvi kut

Sustav za detekciju vozila u mrtvom kutu (BLIS - Blind Spot Information System),
premijerno ugraden u Volvo S80 2007., radarskom detekcijom provjerava stanje,
prilikom pretjecanja ili promjene vozne trake, te potom svjetlosnim i zvucnim

signalima upozorava voza€a na mogucu opasnost.

4.11. LDW sustav

Slika 28. LDW sustav na kontrolnoj ploci

Sustav Lane Departure Warning, koji je razvio Nissan 2001., kamerom te
infracrvenim ili radarskim senzorom prati oznake na cesti te zvu¢nim i svjetlosnim
signalima upozorava vozaca ako nesvjesno krene izlaziti iz prometne trake. Nova

generacija (Toyota 2004.) samostalno korigira putanju.
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4.12. Straznji zracni jastuci

Slika 29. Prikaz djelovanja straznjih zra¢nih jastuka

Autonomna vozila nisu viSe samo vizija buduénosti. Kad stignu u masovnu
upotrebu broj nesrec¢a drasti€no ¢e se smanijiti, ali pojavit ¢e se drugi problemi,
poput hakerskog napada na softver automobila ili infrastrukture.
Strazniji jastuci stizu 2017., a obveza ¢e postati ve¢ od 2022. Opsezna njemacka
studija GIDAS (German In-Depth Accident Study) pokazala je da viSe od 50 posto
teskih i fatalnih ozljeda putnika na straznjim sjedalima dolazi uslijed udara glave o
naslon prednjih sjedala ili djelovanjem prevelike reakcijske sile pojasa, izazvane
inercijskom silom tijela pri naglom usporenju u sudaru, te posljedi¢nih ozljeda
prsnog koSa i vitalnih organa. To je posebno vazno, jer se na straznjim sjedalima
Cesto voze djeca i stare osobe, koji su izloZene povecanim rizicima teskih i
smrtonosnih ozljeda. Paralelno se razvijaju koncepcije zraCnih jastuka koji se
napuhuju iz krova i onih koji se napuhuju iz poledina naslona prednjih sjedala.
Tvrtka TRW Automotive Holdings Corp. razvila je i usavrSila drugi sustav, koji
omogucuje bolji prihvat tijela i 'mekSu' amortizaciju. Mana je $to se mijenja razmak
izmedu straznjeg naslona i putnika na straznjim sjedalima, ovisno o uzduznom
poloZaju sjedala te nagibu naslona. Buduéi je teSko pronaci optimum, struCnjaci
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TWR-a razvijaju sustav promjenjive brzine i tlaka napuhivanja na temelju ta dva
parametra, koja se prate senzorima. Zbog toga se podjednak naglasak daje i na
razvoj krovnog zra¢nog jastuka.

4.13. TPMS sustav

Slika 30. TPMS sustav na kontrolnoj ploc€i

Sustav Tire Pressure Monitoring System sastoji je od niza senzora integriranih u
kotaCe koji putem bezi€ne veze (radiosignala) S$alju informacije o tlaku i
temperaturi svake gume. U sluCaju brzog gubitka tlaka vozaCa na problem
upozorava signalna lampica na armaturi. Premijerno je ugraden u Porsche 959
1986.
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4.14. Prekid dotoka goriva

“998
1T

Slika 31. Ventili za prekid dotoka goriva

Veé nekoliko milisekundi nakon Sto ECU registrira signal o aktivaciji zracnih
jastuka zatvara se ventil na izlazu iz pumpe goriva te prekida napajanje strujom
sustava za ubrizgavanje goriva. Time se umanjuje mogucnost pojave poZzara

nakon sudara, a gorivo zajedno s parama ostaje na sigurnom - u spremniku.

4.15. Autonomno koéenje

Slika 32. Sustav autonomnog kocenja
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Razmjerno novi sustav (uveo ga je Volvo 2010.) zasad nije u Sirokoj primjeni, a
procjenjuje se da ¢e, kad postane obvezan, smanijiti broj sudara za ¢ak 27 posto.
Set senzora sprijeda (kamera, laser i radar) detektira nailazak na vozilo ili
prepreku koje se kreCe znatno nizom brzinom. U trenutku kada procijeni da je
krajnje vrijeme za pocCetak koCenja, a u nedostatku reakcije vozaCa, sam zaustavi

automobil.

4.16. Aktivni tempomat

Slika 33. Djelovanje tempomat

Prvi aktivni tempomat temeljen na laserskoj tehnologiji uveo je Mitsubishi 1995.
Vozacu je dovoljno samo unijeti Zeljenu udaljenost od vozila ispred, a sustav ¢e
samostalno taj razmak odrzavati, zahvaljuju¢i podacima iz lasera u prednjem

braniku. Ako se iznenada smaniji, upozorit ¢e ga zvucnim i svjetlosnim signalima.
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4.17. HUD sustav

Slika 34. Prozirni ekran HUD sustava

Tehnologija Ciji je razvoj po¢eo za potrebe vojnog zrakoplovstva pred pocetak Il.
Svjetskog rata, primjenu je na$la i u automobilima (GM 1988.). Premda Head-Up
Display izgleda kao projekcija, zapravo je rijeC o prozirnom ekranu na kojem se

prikazuju vazni podaci o vozniji, vidljivi bez skretanja pogleda sa ceste.
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5. ZAKLJUCAK

Briga za sigurnost svim zivim bi¢ima prirodena je kao instinkt, kojoj je Covjek
dodao jo$ skup svjesnih postupaka i ponaSanja, a koji proizlaze iz Cinjenice da
rizici nisu nametnuti Covjeku kao pojedincu, niti drustvu u cjelini ve¢ su dio njegove
naravi, njegova Zzivota.

Porastom stupnjeva, nacina i modela ugrozavanja “prirodnog” u suvremenoj
civilizaciji raste i broj nacina, sredstava, metoda, tehnika i sl. kojima se opasnosti i
posljedice rizika mogu otkloniti ili barem smanijiti na onu podnosljivu mjeru koja se
podnosljivom smatra u danom socijalnom kontekstu. Na taj se nacin razvija “nova
normalnost” (5).

Proucavanjem opasnosti i rizika polazimo od pretpostavke da rizik i opasnosti
postoje kao objektivne Cinjenice Cije se postojanje moZzZe ustvrditi, procijeniti i
poduzeti mjere da se njihovo negativno djelovanje umaniji ili u potpunosti iskljuci.

Neupitna je Cinjenica da je danasnje drustvo "druStvo rizika". U svijetu
postoje bezbrojne ugroZenosti i opasnosti koje su usmjerene prema svim,
posebno temeljnim vrijednostima ovoga svijeta koje se mogu podijeliti u Cetiri
skupine (12):

. Covjek — njegov Zivot i zdravlje, njegova prava i slobode i njegova

ostvarenja.

« Ljudsko drustvo, medunarodni poredak, konkretna (globalna) drustva,

drzave,...

. Materijalna dobra.

. Ekosustav.

Ova problematika neiscrpan je izvor za proucavanje razli€itih znanosti kao
Sto su: drustvene, politicke, vojne.

Kojim je sve rizicima i opasnostima koje donosi tehnoloski napredak, koje
donosi suvremeno drustvo rizika, izloZzen Covjek, odgovorili smo u poglaviju,
osnovni oblici ugrozavanja osoba i imovine.

Pored propisa kojima je regulirana zastita osoba i imovine, osiguravajucéa
drustva razvila su i razvijaju osiguranje ¢ovjeka i imovine kao jednu od tehnika za
upravljanje rizicima za rizike koje je moguce osigurati. Osiguranje se razvilo iz
potrebe da se rizik kojemu su izloZzeni pojedinci pravilno rasporedi na sve
osiguranike. Zadac¢a osiguravaju¢ih drustava je da na osnovu placenih premija
osiguranja "preuzimaju"” rizik za pokrice odredenih Steta.
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Zastitarske tvrtke u suradnji s osiguravajuéim drustvima, suvremenom
elektroni¢kom i informatiCkom industrijom, sigurnosnim sluzbama i drugima,
razvile su i razvijaju sredstva, naprave i uredaje koji intergrirani Cine sustave
tehniCke zaStite kako bi se opasnosti i rizici otklonili ili smanijili na najmanju
mogucu mjeru.

Procjena ugrozenosti i analiza prikupljenih podataka izradena je primjenom
priznatih pravila u provedbi tehniCke zastite. U nedostatku hrvatskih normi
primijenjene su odgovaraju¢e europske norme (EN, IEC, ISO) te prihvacena
pravila struke.

TehniCka zastita predstavlja skup radnji kojima se neposredno ili posredno
zasticuju ljudi i njihova imovina, a provodi se tehnickim sredstvima i napravama te
sustavima tehnicke zastite kojima je osnovna namjena sprijeCavanje protupravnih
radnji usmjerenih prema $ticenim osobama ili imovini*. Sustavi tehnicke zastite
predstavljaju, povezivanje dvaju ili viSe sredstava, naprava i uredaja koji zajedno
¢ine funkcionalnu cjelinu.

U vrileme kada je osobno vozilo postalo potreba a ne luksuz, gotovo je nemoguce
zamisliti da isto nije opremljen raznim sustavima sigurnosti.

Sigurnost vozila moze se promatrati kroz aktivhu i pasivnu sigurnost. Aktivni
elementi , pomazu“ vozacu pri upravljanju vozilom, pokusavaju ,natjerati“ vozilo da
se ponaSa kako to vozac¢ zeli. Pasivni elementi su ,posljednja linija obrane®. Oni
pomatu da putnici u vozilu

zadobiju Sto manje i Sto bezazlenije ozljede u trenutku kad nastupi prometna
nesreca.

Kako se ovi elementi ponasaju u stvarnosti, ispitiva se razli€itim testiranjima. Pri
tome su posebno interesantna ispitivanja pasivne sigurnosti koja se provode

pomocu tzv. crash testova pri Cemu se simuliraju razli€iti oblici prometnih nesreca.

" Pravilnik o uvjetima i nacinima provedbe tehnicke zastite (N.N. broj 198/03).
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