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SAZETAK

Farmaceutske institucije zbog svojeg opisa poslovanja u svom sadrzaju imaju
raznolike medicinske i lijekarniCke preparate koji su vrlo vrijedni, a kao takvi

mogu biti meta raznih oblika ugroza.

Ono $to je jako bitno je to da treba sagledavati sve Cimbenike koji utjeCu na

sigurnost bilo poslovanja, klijenata, zaposlenika ili okoline.

Kada govorimo o ugrozama treba napomenuti kako jedna velika korporativna
tvrtka mora na prikladan nacin zastiti prije svega svoje djelatnike, a onda i

vlastitu imovinu.

Korporativna tvrtka koja djeluje na visokoj razini i sama je svjesna kako samo
ulaganjem u najviSe standarde sigurnosnih mjera moze unaprijediti svoje
poslovanje, a samim time i sigurnost i zastitu svojih djelatnika i svi partnera sa

kojima suraduje.

Sustav sigurnosti za jednu tako veliku korporativnu tvrtku podijeljen je u tri
podrucja, a to su sustavi tehniCke zastite, sustav protupozarne zastite i sustav

zastite na radu.

U nastavku ovog rada govoriti ¢emo kako je i na koji nacin svaki od tih sustava

implementiran u svakodnevnom procesu.

Kljuéne rije€i: sigurnost i zastita, farmacija, tehniCka zastita, protupozarna

zastita



SUMMARY

Pharmaceutical institutions because of its description of the business in its
content, have diverse medical and pharmacy preparations, which are very
valuable, and as such may be the target of various forms of threats. What is
very important is that it should be considered all the factors that affect the safety
of any business, customers, employees or the environment. When we talk
about the threats | would mention that a big corporate company must

adequately protect first of all their employees, then themselves.

Corporate company that operates at a high level and itself is aware that only by
investing in the highest standards of safety measures can improve their
business, and therefore the safety and security of its employees and all partners

that they cooperate.

Security system for a such a large corporate business is divided into three
areas, namely technical protection system, fire protection system and
occupational health and safety at work. In this paper, we will talk how and in

what way each of these systems are implemented in the everyday process.
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1. UvOD

Uvod u sustav sigurnosti farmaceutske tvrtke

PoboljSanje sigurnosti u farmaceutskoj tvrtki povezano je s prepoznavanjem
potencijalnih rizika koji se mogu pojaviti pri procesima rada, dobrom zakonskom
regulativom i provodenjem potrebnih preventivnih mjera, primjenom pravilnih
radnji pri obavljanju radnih procesa moze se uvelike smanijiti stupanj rizika od
nezeljenih posljedica. Vecina tih mjera propisana je razliCitim domacim,
medunarodnim standardima i konvencijama, te ih je uglavhom potrebno
samodosljedno provoditi, odnosno prilagoditi svim lokacijama gdje tvrtka ima
svoje poslovnice. Otklanjanjem potencijalnih opasnosti odnosno upravljanjem
rizicima postize se veca sigurnost odnosno zastita od pozara i zasStita na radu.
Organizacija rada sa sigurnosnog stajaliSta temeljena na zakonskim i
podzakonskim propisima, s ciljiem stalnog poboljSavanja radnih postupaka,
uvelike ¢e utjecati na smanjenje broja i razine ozljeda na radu i raznih
akcidentnih situacija.

S druge strane tehniCka zastita kao integralni dio sustava opce zastite prostora i

djelatnika takoder je nuzna u naznacenim kompanijama.



1.1. Opéenito o sustavima tehnicke zastite

1.1.1. Alarmni sustavi

TehniCka zastita kao integralni dio sustava opce zastite prostora i djelatnika
nuzno se zbog kompleksnosti provodi u tri kategorije: protuprepadna koja
osujecuje i odvraca pocinitelja od nakane kaznenog djela, protusabotazne koja
fiziCki sprijeCava ulaz u stiCeni prostor i protusabotazna koja se sastoji od
sustava i protokola koji se nalaze sakriveni u prostoru i biljeze sustavno sve
rizicne radnje te informacije proslijeduju u CDS ili neki drugi upravljacko-

nadzorni sustav.

Svaki od naznacCenih kategorija Cini zasebni podsustav i provodi se sukladno
propisanim protokolima koji su odabrani za provedbu u konkretnom slucaju. Svi
naznaceni podsustavi sluzi za osujeCivanje, spreCavanje i evidentiranje svakog
nedozvoljenog i nasilnog ulaska u prostore tvrtke. U tu svrhu u prostorima tvrtke
potrebno je sustavno Koristiti senzore pristupa i pokreta, video nadzor,
akustiCke detektore razbijanja ostakljenih ploha, rucne javljaCe prepada,
mehaniCke i magnetske detektore otvaranja vrata i prozora, unutarnja i vanjska
sirena, protuprovalnu centralu i u ponekim slu¢ajevima komunikaciju s CDS-om
ili nekiom zastitarskom tvrtkom. Protuprovalni i protuprepadni sustavi s svojim
osjetilima u prostoru spojeni su na CDS (centralni dojavni sustav) zastitarske
tvrtke ili ukoliko to tehniCke mogucnosti dozvoljavaju na operativini centar

policije.



1.1.2. Senzori pokreta

U slijede¢em dijelu biti ¢e poblize pojasnjena prostorna osjetila ili popularnije
kazano senzori koji se najéeSce koriste u prostoru za prethodno naznacCene

funkcije detekcije pristupa i prolaza.

Za potrebe ove tvtke obzirom na raspored i funkciju prostora te sukladno
iskustvenim saznanjima dobivenim tijekom Skolovanja i specijalisticke obuke

predloZeno je koriStenje 13 senzora pristupa i prolaza tipa:
- DD100 PI IC+MW senzor dvostruke tehnologije-pet immunity
- Precizni mikrovalovni senzor u kombinaciji sa PIR-om

- PIR okrenut ka preciznom ogledalu Stiti sa 5 zavjesa, nema mrtvog kuta
dometl0m / 90°

- ASIC chip razvijen specijalno za IC senzor

- "4D" procesiranje signalaDD100PI verzija neosjetljiv na ku¢ne ljubimce do 20
kg[13]

Slika 1. Predodzba DD100PI senzor pokreta. I1zvor: www.spectra.co.rs/images/articles/564 2.jpg



http://www.spectra.co.rs/images/articles/564_2.jpg

1.1.3. Akusticki detektori loma stakla

Obzirom na nazo€nost velikin staklenih povrSina potrebito je predloZiti
odgovarajucu zastitu u slu¢aju loma stakla i pokuSaja ulaska u Sti¢eni prostor
kroz staklenu povrSinu. Prema tom scenariju predlozeno je koriStenje detektora
za loma stakla i to na ostakljenim plohama. Takvi detektori u pravilu su
kontaktni ili beskontaktni. Kontaktni su vibracijski i moraju se €vrsto spojiti s
staklenom povrSinom dok su vibracijski montirani suprotno od ostakljene
povrSine kako bi ispravno funkcionirali u detekciji visokofrekventnog zvuka koji
se generira prilikom loma stakla. Tip detektora loma stakla 5815 s

najznacajnijim radnim paramatrima naznacen je u nastavku teksta[13]:

5815 NT Detektor loma stakla
- Visok imunitet na lazne alarme

- 2 nivoa podeSavanja osjetljivosti putem jumper-a (za prostore manje od 10m2

ilivece)

- Odliéno detektira lom stakla unutar ve¢ namjestene prostorije, takoder ukoliko

postoje lakSe zavjese ili roletne na prozorima.
- Pokriva radijus od min.0,9 - 7,6
- Bijelo kuciste, zidna i stropna montaza

- Radna temperatura : 0 - 50 stupnjeva C



Slika 2. Predodzba 5815 NT Detektora loma stakla. Izvor: https://zoom.rs/wp-content/uploads/2018/02/G550-detektor-
senzor-lom-stakala-paradox

1.1.4. Ruéni javlja€ prepada

Rucni javljaci ili prekidaci kao mehanicke naprave za uklju€ivanje smjeSteni su u
prostoru Saltera tako da ih djelatnik ili djelatnica moZe neprimjetno aktivirati

stopalom noge.

1.1.5. Magnetski detektori otvaranja vrata

Magnetski detektori ili prekidaci koji dojavljuju otvaranje krila vrata ili prozora
iznimno su korisni kao senzori detekcije odnosno ulaska u &ti¢eni prostor. Mogu
biti vidljivi i nevidljivi te ih je moguce motirati u tvornici ili naknadno na vec¢

ugradenu stolariju.

Sukladno iskustvu i protokolu o postavljanju takvih naprava preporua se
funkcionalna ugradnja na najpogodnije mjesto. Nuzno ih je postaviti na ulazna
vrata, te sva vrata izmedu predprostora i prostora za klijente. Takoder i na sve

prozore kojima se krila otvaraju za potrebe ventilacije zraka. [13]
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1.1.6. Vanjska sirena

Vanjska i unutarnja sirena kao aktuatori provale dojavljuju vrlo glasno pokusaj
provale i/ili ulaska u StiCeni prostor. Takvu sirenu koja ima gotovo uvijek i
dopunsko napajanje aktivira alarmna centrala svojim signalom koji mora biti
ZiCani prema sigurnosnom protokolu. Vanjsku sirenu je potrebno smjestiti na
vanjski zid objekta. Unutarnju u najve¢u proesotiju ili na unutarnje

stepeniste.[13]

U slijedec¢em dijelu teksta biti ce naznaCene neke radne karakteristike tipa
sirene AS612. Naka svojstva sirene su:

AS612 Samonapajajuca vanjska sirena - velike snage.

- Atraktivno i dopadljivo kuciste,

- Kvalitetno kudiste od polikarbonata otpornog na atmosferske utjecaje,
- Jednostavna i brza montaza,

- Zvukovna snaga 120 dB / na udaljenosti od 1 metra.

Slika 03.Predodzba-vanjska protuprovalna sirena. Izvor:
https://li0.rightinthebox.com/images/384x384/201612/tuzxval481774221805.jpg

11
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1.1.7. Protuprovalna centrala

Protuprovalnu centralu potrebno je smjestiti u prostor tehni¢ke sobe. Tip protuprovalne

centrale[13]:

CS 575 Alarmna centrala 8-48 zona do 4 particije sa digitalnim komunikatorom

- 4 patrticije

- 8 potpuno programabilnih zona

- Zi€ano i beZi¢no prosiriva do 48 zona

- ugraden komunikator sa svim formatima ukljucuju¢i CONTACT ID i privatni poziv
- 20 tipova zona

- 99 korisnickih Sifri

- 1 Sifra prisile

Slika 04.PredodZba Protuprovalna centrala. lzvor: https://encrypted-
tbn0.gstatic.com/images?g=tbn:ANd9GcQfc5SyAwal og6tel AITrTUXDj8WPcphMmWBYRWeMkJ1u2y20UoSOw

Vanjska sirena mora imati protusabotaznu zastitu na nacin da se svaki prekid
uzonama ili u komunikacijskoj liniji mora definirati kao sabotazni signal.

Neprekidan nadzor komunikacije osigurat ¢e se mreznom komunikacijom

12
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izmedu Sticenog objekta i zastitarskog dojavnog

centra.Bitna funkcija sustava protuprovale i protuprepada je dojava signala
alarma zastitarskom dojavnom centru koji po potrebi organiziraju dolazak
interventne zastitarske ekipe i obavjeStavaju nadlezne institucije.

Za ispunjavanje te funkcije moraju biti opremljeni posebnim prijamnikom

koji prima podatke o svim dogadajima s alarmnih sustava korisnika i softverom

koji operateru omogucava trenutni uvid u status sticenih prostora. [13]

1.2. Videonadzor

Standardni sustavi videonadzora sastoje se od viSe komponenti povezanihu

jednu funkcionalnu cjelinu. [13]

Osnovne komponente sustava su:

¢ Kamere
e Objektivi
e Monitori

e Uredaji za snimanje, obradu, pohranu i prijenos video signala

e Instalacije

WidED INpuL x4/81 4 2Channel Video Output
Y = |
Ra485
~, WilSh Oabput
o | ————
- |

[ Aud o npul <4846 Audo Culput

N

AG TIOVE20Y

AT UL XA T USHS Backup
] 1 P

RSZI kavboard | LANMIAN
, >

Slika 05. Predodzba-Sustav video nadzora. Izvor: http://www.bel-tel.hr/slike/cam.jpg
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1.2.1. Kamere

Osnovni dio bilo koje kamere neovisno o namjeni , izvedbi ili cijeni je njenCCD
senzor. CCD Senzor (CCD = Charge Coupled Device) je osnovni element
gotovo svih danasnjih kamera. Ovi fotoosjetljivi elementi sastoje se od
finemreze individualnih pixel-a (mikro to¢kica na elementu). Slika sa scene koju
promatramo fokusira se krozobjektiv na povrSinu elementa (koristi se ipojam
«Cip») i ona na njemu generira elektrini signal proporcionalan intezitetu svjetla
koji na njega pada. Na taj se nacCin stvara elektricna forma slike koja pada na
element. TipiCni broj pixel-a za CCD elemente iznosi izmedu 250.000 i 500.000
pixel-a. Sto je veéi time je kamera kvalitetnija, a rade se u izvedbi za kolor i

crno-bijelu tehniku. [13]
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. Objektiv

.CCD ép

4. Kamera

5. Izvor svijetla

6. Vidno polje

7. Fotoelement

Slika 6. PredodZba-Princip rada ccd-a u kameri.

Slijedeci vrlo bitan element je osjetljivost kamere .Osjetljivost je jedan od

najvaznijin parametara po kojem se procjenjuje kvaliteta kamere. Pri tome ima
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niz nacina na koji se ona ukatalozima navodi pa treba biti pazljiv ucitanju i

razumijevanju da ne bi krivo procjenili ovaj klju¢ni podatak.

Danas najceSce susrecemo sljedeéi nacin definiranja osjetljivosti:osjetljivost: 0.1
LUX -8to u pravilu znaci da kamera daje nazivnu vrijednost video signala od 1
Vpp pri navedenoj osvjetljenosti scene od 0,1 LUX-a (za objektivniju procjenu
optrebno je navesti i otvor objektiva pri kojemunavedeni podatak vrijedi).

Slijede¢i, ne manje vazan podatak koji ukazuje na kvalitetu kamere je
rezolucija. Jo$ je veci broj na€ina na koji industrija video opreme iskazujeovaj

podatak.

NajCeScCe se ona iskazuje brojem horizontalnih TV linija. Brojvertikalnih linija se

rijede analizira zbog toga Sto ovisi o standardu koji se uzemlji primjenjuje. [13]

1.2.2. Objektivi

Dvije su osnovne grupe objektiva koji sedanas koriste u sustavima video
nadzora:objektivi sa fiksim fokusom i zoom objektivi sa promljenjivim
fokusom(zoom/vari-focal). Fokusna duzina odreduje efektivni kut gledanja u oba
smjera: horizontalni i vertikalni. Na taj naCin fokus odreduje veliCin u scene koja

se vidi na monitoru i koju kamera pokriva. [13]
Nacini upravljanja otvorom objektiva:
Fiksni

Koli€ina svjetla koju objektiv propuSta se regulira , vecCje odredena

specifikacijama objektiva.
Rugéni iris

Najjednostavniji nacin upravljanja irisom objektiva ili njegovim otvorom je ru¢no
upravljanje. Objektiv je opremljen prstenom za podeSavanje tako da se
njegovom vrtnjom otvor podeSava. Ovakav nacin podeSavanja podesan je za
koriStenje u situacijama kada se koli€ina svjetla tokom vremena bitno ne mjenja

ili je podeSavanje koliCine svjetla ru¢no lako izvesti. [13]
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Auto iris —video drive objektivi

Ceséi sludaj je da je potrebno koristiti automatsku regulaciju koliéine svjetla pri
¢emu iris-video pojacalo upravlja DC motorom za podeSavanje otvora objektiva
na temelju podatka o koli€ini svjetla koju dobiva iz same kamere. Na taj
nacin objektiv je u stanju kompezirati velike varijacije u koli€ini svjetla i samim

time je pogodan za najsloZenije uvjete vanjske primjene.

Kako radi: Npr koliCina svjetla naglo poraste, signal iz kamere se time poveca
Sto odmah djeluje na iris video pojacalo koje daje nalog DC motoru da smaniji
otvor objektiva. Kad to izvrSi koli€ina svetla se smaniji i situacija je kompezirana.
[13]
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1.2.3. Monitori

LCD TFT Monitori

U novije vrijeme su sve ¢eS¢e u upotrebi ,najviSe zbog vrlo niske cijene u
odnosu na profsionalne monitore za videonadzor . NaroCito ako uzmemo u
obzir da vec€ina snimaca koji se danas koriste na sebi imaju VGA izlaz ,pa zbog
toga mozemo Koristiti i monitore koji se koriste za osobna raCunala. Uz
napomenu da takvi monitori imajupuno kraci vijek trajanja od profesionalni LCD

monitora zavideo nadzor.

Osnovna podjela monitora koji se koriste uvideonadzoru su monitori

skatodnom cijevi i LCD TFT monitori.
Monitori s katodnom cijevi

Najveéa odlika ove vrste monitora je prikaz slike visoke rezolucije
dugacakzivotni vijek ( preko 30.000 sati ) , robusna metalna kucista koja
omogucCuju slaganje viSe monitora u jedan stupac bez dodatnih polica ili

nosaca. [13]

1.2.4. Uredaji za obradu , pohranu, snimanje i prijenos video
signala

Snimaci za sustave videonadzora su uredaji kojiobraduju i pohranjuju sliku
dobivenu s kamera. Oni mogu biti PC based ili Stand alone izvedba, takvi
uredaji se u praksi nazivaju DVR ( digital video recorder) . Nekad su upotrebi bili

i Time Lapse VCR ali ti uredaji se vise gotovo i ne koriste. [13]

Osnovne karakteristike DVR uredaja na koje treba voditi racduna kod

odabira:

e Broj kanala ( broj kamera koji je moguce prikljuciti 4/8/16/32 )

e Video format ( naj¢esSée PAL)

e Tip i broj HDD-a koje mozemo prikljuciti ( IDE ili SATA)

e Rezolucija video zapisa ( najées¢e CIF 360x288 , D1 720x576)
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e Video kompresija ( najces¢e MPEG-4)

e Broj slika u sekundi kod snimanja ( IPS—images persecond , za Real time
pozeljno 25 IPS po kameri)

e Moguénost backupa zapisa ( CD/DVD RW ili USB )

e Moguénost povezivanja na LAN i pristup putem WEB preglednika

1.2.5. Instalacija

Osnovni dio svakog sustava videonadzora su instalacije , odnosno vodici ikabeli
kojima se prenosi video signal inapajanje izmedu uredaja. Kod instalacija
videonadzora koriste se iste norme kao i kod svih drugihinstalacija u
elektrotehnici. Kvaliteta izvedbe instalacija u praksi je ¢esto zanemarena zbog
smanjenja troSkova ugradnje , Sto je vrlo loSe jer loSa instalacija vrlo Cesto
uzrokuje loS i nestabilan rad sustava. Najveéi broj kvarova i smetnji na
sustavima videonadzora uzrokovan je smetnjama i loSim spojevima na

instalacijama.

Osim vodi€a u ovu kategoriju treba svrstati i konektore koji se koriste zaspajanje
opreme i vodi€a, te uredaja za pretvaranje i prijenos signala (balune).

Neophodno je izbjegavati blisko paralelno vodenjeinstalacija sustava video
nadzora i instalacija jake struje. U slu¢aju kad tonije moguce, potrebno je

osigurati razmak od minimalno 10 centimetara.

Krizanje s vodovima jake struje nije pozeljno, ali ako se ne moze izbjeéi,trase se
moraju sjeéi pod pravim kutom i biti po dubini najmanja razmaknute za jedan
centimetar. Kabeli, odnosno vodovi kojima se povezuju kamere sa
preklopnicima, centralnim dojavnim uredajima, uredajima za snimanje,

monitorima i sli€no moraju biti u jednom komadu bez prekida.

Prilikom polaganja vodova uvijek je nuznaprilagodba gradevinskim rjeSenjima
izvedbe objekta. Ako se cijevi i polazu kroz vanjski dio zida moraju biti od
materijala koji su otporni na vlagu. Prilikom probijanja zidova i buSenja amirano

betonske konstrukcije neophodna je konzultacija sa stru¢njacima-statiCarima.
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Polaganje kabela u cijevi treba izvest tako da se mogu bez teskoéa izvucii
ponovno uvuci. Vodoravno polaganje kabela niZze od 2 metra treba izbjegavati.

Ako to nije moguce potrebno ih je mehanicki zastititi.

Kablove koji prelaze sa zida u pod kao i kabele koji izlaze iz energetskih kanala
na zid treba uvuéi u odgovarajuce cCeli€ne cijevi.Ako postoje oteZani uvjeti
montaze kamera ili iz drugih opravdanih razloga, dozvoljena je korekcija

mikrolokacija kamera.

Vazno je samo da manje korekcije pozicija bitho ne uruSavaju nadzorne
povrSine kamera.Pri montazi nosaca i kuciSta kamera vazno je ucvrScenja

izvesti korektno.

Spajanje kamera treba izvesti prema dijagramima i shemama za spajanje, a svi
spojevi moraju se izvesti kvalitetno i s propisanim priborom. Zastitu od
previsokog napona dodira treba izvesti spajanjem svih vodljivih dijelova uredaja
na postojeéi sistem zastite od prenapona u objektu. Strujni krug za napajanje
kamera mora biti autonoman, no dozvoljeno je eventualno njegovo spajanje na

centralni sustav za napajanje

1.3. Sustav kontrole prolaza

Znacajan Cimbenik pri postizanju sigurnosti je indetifikacija osobe ili provjera da
li je osoba bas ta za koju se izdaje.Ova provjera mora biti pouzdana, brza, da

ne zadire u tijelo i za primjerenu cijenu. [14]
Podjela kartica ovisno o Cipu:
Memorijske kartice

Memorijske kartice su kartice koje nemaju vlasiti procesor , te ne mogu
samostalno obradivati podatke.UvrStavamo ih u pametne kartice samo iz
povijesnih razloga.S obzirom na vrstu memorije razlikujemo tri tipa memorijskih

kartica:

« Kartice s obicnom memaorijom: Namijenjene samo za pohranjivanje podataka.
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» Kartice s zasti¢enom ili djellenom memorijom: Sadrze jednostavne logitke
veze skojima nadziru pritup podacima iupotrebljavaju se tamo gdje

nije potrebna visokarazina sigurnosti podataka.

» Kartice s pohranjenom vrijednoS¢u: Primjer ovakve kartice jest telefonska
kartica

Mikroprocesorske kartice:

Mikroprocesorske kartice se ubrajajuu pametne kartice radi njihove
Jnteligencije* koju pruza ugradeni Cip. Te su kartice sposobne same obradivati
podatke i one se koriste uaplikacijama koje zahtjevaju sigurnost i privatnost
podataka. [14]

1.3.1. Podjela kartica ovisno o na€inu pristupa

Kontaktne kartice :

Komuniciraju s vanjskim svijetom preko fizickog komukacijskog sucelja.Sucelje
ostvarujefizicki i elektricni kontakt s uredajem za prihvat kartice CAD — uredaj
(engl.Card Acceptance Device). Kartica ne posjeduje unutrasnje napajanje te

ne moze generirati signalvremenskog vodenja.
Bezkontaktne kartice:

Komuniciraju s vanjskim svijetom preko antene ugradene u tijelo kartice.
Napajanje se izvodi pomocéu baterije ugradene u Kkarticu ili elektromagnetske
indukcije preko antene.Podaci se do CAD uredaja prenose elektromagnetskim
poljem. Prednost kontaktnih kartica u odnosu na bezkontaktne kartice je u tome
Sto su kontaktnekartice manje osjetljive na torzije i savijanja. Takoder, kod
bezkontaktnih kartica, postoji potencijalna opasnost da se bez znanja vlasnika
presretnu podaci ili izvedu neke krtiticne transakcije.Zbog sigurnosnih razloga
transakcije bezkontaktnin pametnih kartica traju krace nego transakcije
kontaktnih kartica, pa se zbog toga pri transakciji s bezkontaktnim karticama

prenesu manje koliine podataka. [14]
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Slika 7. Predodzba-CAD uredaj. Izvor: http://shakthydoss.com/technical/ciao-to-smart-card/

1.3.2. Obiljezja pametne kartice

Specifikacija pametnih kartica odredena je prema ISO 7810 standardu.Prema
njemu svaka pametna kartica se sastoji od procesora, ulazno-izlazne jednice i
memorije.Danasnje pametne kartice uglavnom sadrze kripto-koprocesor koji
sluzi za stvaranje i provjeru digitalnih potpisa te za kriptiranje podataka bilo
asimetriCnim ili simetriCnim kriptogragrafskim algoritmima.Osnovno obiljezje
pametnih kartica je &ip.Cip je krhak i podloZzan vanjskim uvjetima kao $to su
torzija i savijanje.Zbog toga je Cip ogranic¢en na veli¢inu od 25 mm? [14]

.Pametna kartica ima 8 kontaktnih toaka i to su:

* Vcc kontkat: Na ovaj kontakt se dovodi napajanje i njegova razina je ili 3V

ili 5V sodstupanjem od 10%.

* GND (engl. ground): Ovaj kontakt se koristi kao nulta razina odnosno

uzemljenje.
* RST (engl.reset ): Ovaj kontakt sluzi za resetiranje mikroprocesora.

* Vpp kontakt: Ovaj kontakt se koristi kod starijih tipova kartica i on je
opcionalan. Njegovo koriStenje je bilou sluCajevima kada su Kkartice

koristile dvije programskerazine, odnosno stanja, tj. Niza iviSa razina.Niza

21


http://shakthydoss.com/technical/ciao-to-smart-card/

razina je oznaCavala pasivnostanje, dok se viSa razina koristila kod pisanja u
EEPROM.

* 1/0O (engl. Input/Output ) kontakt: ovaj kontakt sluzi za komunikaciju izmedu

karticei vanjskog sustava i obratno.

* RFU (engl.Reserved for Future Use )kontakt: Ovaj kontakt je rezerviran

za buducu upotrebu.

*CLK (engl.Clock ) kontakt: Ovaj kontakt predstavlja signal vremenskog vodenja

Voo GND
RST Vpp
CLK /O
RFU RFU

Slika 08. Predodzba-pametne kartice prema I1SO 7810 standardu - Cip pametne kartice

1.3.3. Primjena pametnih kartica

NajCeSca primjena pametnih kartica u identifikaciji osoba jest u sustavima
kontrole pristupa. Ovakvi sustavi se najceSce koriste u velikim tvrtkama, gdje im
jedan takav sustavuvelike olakSava kontrolu pristupa vlastitim resursima,
tj. onemogucuje neovlasteni pristup. Ujedno olakSava pracenje vremena
provedenog na radu za svakog zaposlenika.Vecina sustava kontrole pristupa
zamiSljena je na takav nacin da odredenim pojednicimadopusti prolaz kroz
odredenu zaustavnu toCku, dok drugima onemoguci prolaz kroz tu istutoCku.

Sustav za kontrolu pristupa ostvaruje takvu identifikaciju na nekoliko nacina:
* Identifikacija se vrSi pomocu necega $to pojedinac posjeduje, pametna kartica

+ Identifikacija se vrSi pomocu znanja koje posjeduje specifiCni pojedinac, PIN
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» Kombinacijom navedenih metoda identifikacije.Klju€ne komponente susatva

kontrole pristupa su:
* Uredaiji za potvrdivanje; kartice, Citaci kartica, uredaj za unos PIN-a.

* Uredaji koji fiziCki zakljuavaju kontrolnu toCku, odnosno uredaiji

kojionemogucuju neovlasteni prolaz kontrolne tocke.

» Kontrolna jedinica koja donosi odluke o dopuStanju pristupa uodnosu na

dobiveneinformacije od strane uredaja za potvrdivanje.
*Programski paket preko kojeg se sustav ozvorno programira.

Kartice i Citaéi kartica su jedini fiziCki vidljivi dijelovi sustava no u njima nije
sadrzankompletni sustav, ve¢ su oni samo periferija kontrole pristupa. Kartica

se proviaci iliumece u €ita¢ koji Cita podatak sa kartice.

Taj podatak je najCeScCe neki kontrolni broj.ProCitane podatke Cita¢ Salje dalje
kontrolnoj plo€i koja te iste podatke obradi u smisludaljne analize i kontrole i
proslijedi ih kontrolnoj jedinici na provjeru. Kontrolna jedinicatada postavlja upite
na bazu podataka i usporeduje primljene podatke sa podacima kojiimaju pravo
pristupa, a zapisani su u bazi podataka.

Svaki ovaj upitse takodet zapisiva ubazu podataka i na taj naCin se
omogucava pracenje tko je i kada htio proCi kontrolnutoCku. Ako se dobije
podudarnost, kontrolna jednica S$alje kontrolnoj ploci potvrdni odgovor kojeg
kontrolna plo¢a proslijeduje dalje do releja koji otklju€ava kontrolnu to¢ku.Ako

kontrolna jednica poSalje negativan odgovor kontrolna toCka ostaje zaklju€ana.

Danas je u upotrebi veliki broj razli€itih sustava pristupnih kartica i Citaca, ali
sasigurnosnog stajaliSta, njaslabija karika prirodena takvoj kontroli jest sama
kartica. NaimeocCito je da kontrolni uredaj dopusta prolaz upravo Kkartici,
neovisno 0 osobi koja tu karticu posjeduje tako da ukradena ili izgubljena
kartica predstavlja ozbiljnu prijetnju sigurnostiukoliko se gubitak ne ustanovi na
vrijeme te se preko pripadnog programskog paketa neukinu prava takve kartice.

Takoder na kontrolnim to€kama gdje je kartica jedina metodakontrole pristupa
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ne moze se kontrolirati to¢an broj osoba koje su prosle u zasti¢eno podrucje

nakon Sto je kartici odobren pristup. [14]

1.3.4. Biometrija

Biometrija je znanost o0 automatiziranim postupcima za jedinstveno
prepoznavanje ljudina temelju jednog iliviSe urodenih tjelesnih obiljezja

ili obiljezja Covjekovog ponasanja.
Biometrija (starogr¢ki:bios= ,zivot‘,;metron = ,mjera*)

Ukratko; biometri¢ki nacin identifikacije pojedinca znaci individualno uvazavanje
Covjekovih fiziCkih svojstava ili znacajki ponasanja i evidentiranje te pohranu tog
uzorka ustandarndnom podatkovnom obliku. Taj uzorak seu postupku
indetifikacije usporeduje suzorkom koji se temelji na istim znacCajkama, a
pohranjen je u sigurnosnom sustavu. Priovakvoj identifikaciji pozornost je
usmjerena na mali broj fizickih znacajki koje pripadaju iskljuCivo jednoj osobi.U
te fiziCke znaCajke spadaju boja glasa, nacin hoda, znaCajke lica,uzorak
Sarenice, otisak dlana ili prstiju. Usporedbom ovih fizickih znacCajki sa
uzorkom pohranjenim u sigurnosnom sustavu potvrduje se ili negira

identitet pojednica.

Da bi fizicka znaCajka pojednica ujedno bila biometrijska karakteristika

morazadovoljavati sljedece uvjete:
» Univerzalnost: Svaka osoba mora imati biometrijske karakteristike.

*+ Specificnost : Bilo koje dvie osobe moraju imati razliCite
biometrijskekarakteristike.

* Postojanost : Tokom vremena karakteristike se ne smiju promijeniti.

* Mijerljivost : svaka karakteristika mora biti mjerljiva.Teoreski, biometrija je
vrlo efikasna metoda identifikacije zbog toga Sto su karakteristikekoje ona mijeri
jedninstvene za svaku pojedinu osobu. Zarazliku od konvencionalninmetoda
identifikacije gdje moramo pamtiti zaporku ili nositi sa sobom

identifikacijskukarticu, biometrijske karakteristike integrirane su u svakoj osobi.
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Njih je jako teSkokopirati ili krivotvoriti i zahtjevaju da osoba koja se prepoznaje

bude prisutna na mjestu identifikacije. [14]

1.3.5. Biometrijski sustav kontrole pristupa

Da bi se osoba mogla identificirati ili verificirati, sustavom za identifikaciju ili
verifikaciju, potrebno je da biometrijske karakteristike osobe budu registrirane u
bazi podataka sustava. Osoba koja se identificira, odnosno verificira, prezentira
odredene biometrijske karakteristike (otisak prsta, ruke ili Sarenice) na za to
predvidenim uredajima.ZnaCajna obiljeZja osobe se lociraju, jedan ili viSe
primjera se izoliraju, kodiraju, ipohranjuju kao referentni obrazac
(engl.template) za buduée usporedbe. Ovisno o primjenjenoj tehnologiji,
biometrijski podaci mogu biti sakupljeni kao slike (engl.image) ili zapisani kao
povezana dinamiCka mjerenja. Ovisno o proizvodaCu biometrijskih
uredaja, biometrijski sustavi na razli€ite naCine kodiraju i pohranjuju podatke u

uzorke.

Veli¢ina pohranjenih uzoraka takoder varira, ovisno o proizvodaCu sustava i
primjenjenojtehnologiji. Premda se veli€ina uzorka moze kretati u rasponu od
9 do 20000 bitova, vecina je manja od 1000 bitova. Tako mala veli€ina uzorka
omogucéava brzu usporedbu biometrijskin karakteristika. Uzorci mogu biti
pohranjeni daljinski u centralnu bazu podataka ili u samom
biometrijskom sustavu. Mala veli€ina uzoraka takoder omogucéavanjihovo
spremanje na male kartice.Prilikom registracije biometrijskin karakteristika
veliku ulogu na kvalitetu uzorka ima polozaj osobe i njena udaljenost u odnosu
na uredaj za skeniranje ili snimanje biometrijskih karakteristika, atmosferski tlak,
svjetlost i drugi faktori. Ovi faktori svakiuzorak ¢ine pomalo unikatnim. Ovisno o
kvaliteti biometrijskog sustava, osoba bi trebalanekoliko puta vrSiti mjerenje
biometrijskih karakteristika u svrhu prikupljanja Sto veceg broja uzoraka.
Pohranjeni uzorak tada moze prezentirati kombinaciju prikupljenih podataka, a
takoder moze biti pohranjeno viSe uzoraka. Kvaliteta uzorka ovisna je ukvaliteti

biometrijskog sustava. S obzirom dase biometrijske karakteristike mogu
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svremenom mijenjati, potrebno je da svaka osoba povremeno obnavlja svoj
uzorak.

Referentni uzorak je usko vezan sa specificiranim identitetom i
identifikacijskimdokumentom. Ako identifikacijski dokument nespecificira
stvarni identitet osobe,referentni uzorak ¢e se pridruZiti pogreSnom identitetu.
[14]
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1.3.6 Verifikacija

Sustav za verifikaciju, nakon prikupljanja biometrijskih podataka dokazuje dali
je to ilinije osoba za koju se predstavlja. Sustav usporeduje probni uzorak sa
referentnimuzorkom, koji je pohranjen u sustav registracije biometrijskinh
karakteristika, nakon Cegasustav odredi da li se uzorci podudaraju (Slika
4.1).Verifikacija se obi¢no odnosi na podudaranje referentnog i probnog
uzorka u omjeru 1:1.Verifikacijski sustavi mogu sadrzavati do milijun referentnih
uzoraka, ali se uvijek vrSiusporedba biometrijskin karakteristika neke osobe sa
njenim referentnim uzorkom. Gotovosvi verifikacijski sustavi mogu donijeti
odluku, podudaraju se obrazci ili ne podudaraju seobrazci za manje od jedne
sekunde. Sustavi koji zahtjevaju potvrdu identiteta zaposlenika prije ulaska u

zasticeni objekt ili kompjutersku aplikaciju koriste metodu verifikacije. [14]

[FO101Ti0..] =
Dataracs
Fetersnce template
—

ETRTEERTY o
Trial tampite. d

Slika 09. PredodZba- Prikaz procesa biometrijske verifikacije

1.3.7. ldentifikacija

Sustav za identifikaciju nakon prikupljanja biometrijskih  karakteristika,
ustanovljava tko je ta osoba. Da bi se pronasla podudarnost referentnog i
probnog uzorka, umjesto lociranja i usporedivanja referentnog obrasca i
prezentiranog uzorka, probni uzorak usporeduje se sa svim referentnim

uzrocima smjeStenim ubazi podataka. Identifikacijski sustavi vrSe
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usporedivanje u omjeru 1:N jer se prezentirani uzorak usporeduje sa svim
referentnim uzorcima u bazi podataka. Postoje dva tipa identifikacijskih sustava:
pozitivni  inegativni.Pozitivni  identifikacijski sustavi moraju  omoguciti
identifikaciju osobe pomocu referentnih uzoraka pohranjenih u bazi podataka
sustava. Tipi€an pozitivni sustav kontrolira pristup objektima i kompjuterima,
provjeravajuci biometrijske karakteristike osobe koja trazi pristup sa referentnim
uzorcima smjeStenim u bazi podataka. Cilj je, ustanoviti stvarni identitet osobe

pomocu biometrijskih podataka pohranjenih u bazi podataka.

Negativni identifikacijski sustavi rade na principu potvrdivanja nepostojanja
referentnog uzorka osobe koja se pokuSala identificirati. Rezultat pretrage je
nepodudaranje probnog uzorka osobe s referentnim uzorcima iz baze
podataka. UsporedujuCi biometrijske podatke osobe sa referentnim uzorcima
svih osoba koji se nalaze u bazi podataka moze se utvrditi posjedovanje
dvostrukog identiteta neke osobe, tj.da li koristidokumente kojima bi se
registrirala pod laznim identitetom. Drugi tip negativnih identifikacijskih sustava
je nadzorni sustav koji koristi “listu sumnjivih osoba”. Ovaj sustav je konstruiran
za identifikaciju osobe s liste i za alarmiranje osoblja osiguranja, kako bi mogli
poduzeti za takav slu€aj predvidene mjere. Ostale osobe,sustav ¢e provjeriti da

li se nalaze na listi, a u slu€aju da se ne nalaze dozvolit ¢e im pristup. [14]

1.3.8. GreSke biometrijskih sustava

Biometrija je vrlo mlada tehnologija pa su tek nedavno odredene osnovne tocke
razvoja,u smislu financijske isplativosti i bolje iskoristivosti. Stoga je bilo
potrebno analizirati biometrijske sustave identifikacije [ odrediti

slabosti pojedihih sustava i tehnologija. [14]
Tri kljuéne pogreske koje se javljaju tijekom identifikacije ili verifikacije su:
* FMR : Nepravilno odredeni identitet

* FNMR : Pravilni odbijeni identitet
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* FTER : PogreSno upisani podaciFMR javlja se kada sustav nepravilno odredi
identitet; ti. FMR je vjerojatnost da ¢ée seosoba pogresno identificirati. Kod
verifikacije i pozitivhog sustava identifikacije,neautoriziranim osobama moze biti
dozvoljen pristup kao rezultat pogreSnog podudaranjauzorka. U negativnim
identifikacijskim sustavima rezultat pogreSnog podudaranja mozezabraniti

pristup autoriziranim osobama.

FMR ponekad zovemo false positiv rate, Sto se ponekad mijeSa sa false accept
rate. FMR je vjerojatnost pogreSnog podudaranja prilikom usporedivanja s
jednim uzorkom, dok je false accept rate vjerojatnost pogresnog podudaranja

prilikom usporedivanja sa svim uzorcima u sustavu.

FNMR javlja se kad sustav odbija valjan identitet; tf FNMR je vjerojatnost da se
valjan identitet ne pronade u sustavu. U verifikacijskim [
pozitivnim identifikacijskim sustavima,osobama moZze biti zabranjen pristup kao
rezultat greSke sustava u procesu usporedbe uzoraka, iako su uzorci
podudarni. U negativhom identifikacijskom sustavu, rezultat FNMR-a moze biti
dozvoljen pristup osobi kojoj je pristup trebao biti zabranjen. FNMR ponekad
zovemo false negative rate, Sto se ponekad mijeSa sa false reject rate. Veza
izmedu FNMR-a i false reject rate je jednaka kao i veza izmedu FMR-a i false
acceptrate. FNMR je vjerojatnost pogreSnog nepodudaranja prilikom
usporedivanja s jednim uzorkom, dok je false reject rate vjerojatnost pogresnog

nepodudaranja prilikom usporedivanja sa svim uzorcima u sustavu.

FMR se moZe pojaviti u slu€aju postojanja visokok stupanja jednakosti izmedu
dvaju uzoraka razliCitih osoba. FNMR nastaje zato jer ne postoji dovoljna
podudarnost izmedu referentnog uzorka i probnih uzoraka, a za $to moze biti
veliki broj uzroka. Npr. pojedine biometrijske karakteristike mogu se mijenjati
kao rezultat  starenja  li ozljeda, utjecaja bolesti, kemijskih ili
drugih djelovanja.FTER mijeri vjerojatnost da osoba nec¢e mocidati svoje
biometrijske karakteristike. Npr.otisak prsta,osobe koja fizitki posao u
velikoj mjeri obavlja rukama, ne¢e se moci uzeti zbog deformacija i istroSenosti
brazda na rukama. Veliki postotak ljudi nije u moguénosti dati biometrijske
karakteristike u sustavu identifikacije putem roznice zbog velike preciznosti koju

sustav trazi. Nijeme osobe nisu u moguc¢nosti koristiti glasovne sustave,ljudi bez
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prstiju ili ruku, uredenih mana, izvrSenih operacija ili ozljeda ne mogu Koristiti
otiske prstiju ili neke druge biometrijske karakteristike. Premda 1 do 3 posto
populacije nemaju djelove tijela potrebne za biometrijsku identifikaciju, oni nisu
uraunati u sustav FTER. [14]

1.3.9. Sustav mehanicke zastite

Sustavom mehaniCke zastite smatraju se razne fiziCke barijere, reSetke,

protuprovalna vrata, protuprovalne brave i sl.

Mehanika zastita je oblik zastite Cije su karakteristike nedovoljno koristene pri
izradi projekata sustava zastite. Razlog tomu je ne poznavanje svih elemenata
mehanicke zastite i podcjenjivanje njene mogucnosti. MehaniCka zastita je
pretea svih vrsta zastita. Od davnina Covjek koristi prirodne prepreke i barijere
za izgradnju i zastitu svog doma. Razvojem tehnologije izrade materijala
povecCane su mogucnosti primjene mehanicke zastite za najslozenije sustave
zastite. Projektanti prilikom projektiranja sustava zaStite obavezno imaju
konzultacije sa gradevinskim struCnjacima i arhitektima. Zbog smjestaja i
veli€ine sticenog objekta nije moguce uvijek posti¢i maksimalni stupanj zastite.

MehaniCkom zastitom se sprje€ava slu€ajan ili namjeran ulazak u Sticeni prostor
ili se usmjerava na mjesto ili put kretanja koji nije pod zabranom. Osim za ljude,

ova vrsta zastite se primjenjuje i na vozila, primjerice rampe. [14]

Sustavom mehanicke zastite se smatraju:
- reSetke

- barijere

- rampe

- protuprovalna vrata

- protuprovalne brave

- neprobojna stakla

- sefovi

- trezori

- ograda
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Ograda je prvi element mehaniCke zastite koji ima sljedece funkcije:
1. Ograda omeduje odredeno podrucje
2. SprjeCava namjeran ili slu€ajan ulazak u zasticeno podrucje

3. Djeluje kao regulator kretanja osoba i vozila

Parametri prije postavljanja ograde:

1. da li je potrebno postaviti posebne barijere za sprje€avanje nasilnog ulaska
vozila

2. da li ¢e za sprjeCavanje nasilnog ulaska biti dovoljna jedna ili viSe ograda, te
ukoliko je odgovor da, koje visine i na kojem razmaku ih je potrebno postaviti

3. koliko daleko mora biti postavljena ograda obzirom na udaljenost od Sticene
gradevine

4. da li ograda kao element mehaniCke zastite mora djelovati sa sustavom
tehniCke zastite i da li se svaki neovlasteni pokuSaj ulaska mora registrirati i
izazvati alarmno stanje

5. prema specificnim uvjetima okoline koje prirodne prepreke mogu olak3ati ili

onemoguciti sposobnost detekcije duz cijele ograde. [14]
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2. ORGANIZACIJA SUSTAVA ZASTITE NA RADU

Zastita na radu se provodi s ciljem da se osobama na radu osiguraju uvjeti rada
bez opasnosti po zivot i zdravlje ili da se ublaze nezgode. Uzroci ozljeda na
radu i zdravstvenih osteCenja mogu se sprijeciti odrzavanjem radnih prostorija,
uredaja za rad, kao i postupcima koji osiguravaju da se zaposlenici udalje od
izvora opasnosti i Stetnosti. Stoga je u nastavku rada potrebno definirati

sljedece pojmove:

Profesionalne bolesti su bolesti uzrokovane duzim, neposrednim utjecajem

procesa i uvjeta rada na odredenom radnom mjestu.

Stetnosti su kemijske, bioloske i fizikalne Stetnosti, koje mogu uzrokovati

oStecenje zdravlja.

Opasnosti su stanja koja mogu ugroziti zivot i zdravlje te uzrokovati fiziCke

ozljede na radu.

Ozljede na radu su ozljede radnika koje su nastale u prostoru koji nije prostor

poslodavca, ali radnik u njemu obavlja rad.

Kada se uzroci ozljeda i zdravstvenih oste¢enja ne mogu sprijeciti, njihovo se
djelovanje  moze otkloniti upotrebom osobnih  zaStitnih  sredstava,
osposobljavanjem zaposlenika u primjeni sigurnosnih mjera, pravovremenim
otkrivanjem simptoma zdravstvenih ostecCenja i udaljavanjem zaposlenika s

mjesta koji na njih Stetno utjecu.

Osnovni je zadatak u provodenju zastite na radu da se prvenstveno utjeCe na
broj nezgoda na radu, jer one za posljedicu imaju ozljedu na radu. Smanjenjem
broja nezgoda smanijiti e se i broj ozljeda koje nastaju na radu. Posto je u
praksi teSko pratiti broj nezgoda na radu koje za posljedicu nisu imale ozljedu,
jer se one u pravilu ne prijavljuju, utjecaj na smanjenje broja nezgoda potrebno

je promatrati kroz smanjeni broj ozljeda na radu. [16]

32



2.1.1. Obveze poslodavca u organizaciji i provebi ZNR

Poslodavac je obvezan organizirati i provoditi zastitu na radu, vodeci pri tome
ratuna o prevenciji rizika te obavjeStavanju, osposobljavanju, organizaciji i

sredstvima.

Poslodavac je obvezan provoditi prevenciju u svim radnim postupcima, u
organizaciji rada i upravljanju radnim postupcima, pri ¢emu mora osigurati

radnicima najvecu mogucu razinu zastite na radu.

Pri organiziranju i provodenju zastite na radu, poslodavac je obvezan uvazavati
prirodu obavljanih poslova te prilagoditi zaStitu na radu promjenjivim

okolnostima radi poboljSanja stanja.

Poslodavac je u organizaciji radnog procesa i povjeravanju poslova radniku
obvezan voditi raCuna o sposobnostima radnika koje mogu utjecati na zastitu

na radu.

U svrhu unapredivanja sigurnosti i zasStite zdravlja radnika poslodavac je
obvezan poboljSavati razinu zasStite na radu i uskladivati radne postupke s
promjenama i napretkom u podrucju tehnike, zdravstvene zastite, ergonomije i
drugih znanstvenih i struénih podrucja, te ih je obvezan organizirati tako da
smaniji izlozenost radnika opasnostima, Stetnostima i naporima propisanima u
pravilniku iz Clanka 18. stavka 6. ovoga Zakona, a osobito izlozenost
jednoli€¢nom radu, radu s nametnutim ritmom, radu po ucinku u odredenom
vremenu (normirani rad), radi sprjeCavanja ozljeda na radu, profesionalnih

bolesti i bolesti u vezi s radom.

TroSkove provodenja zaStite na radu snosi poslodavac, odnosno njezino

provodenje ne smije teretiti radnika.

Ministar nadlezan za zdravlje, uz prethodnu suglasnost ministra, pravilnikom
propisuje mjere, pravila, postupke i aktivnosti zastite na radu radnika koji su

izloZzeni statodinamickim, psihofizioloSkim i drugim naporima.

Obveza procjene rizika na radu
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Poslodavac je obvezan, uzimajuéi u obzir poslove i njihovu prirodu, procjenjivati
rizike za Zzivot i zdravlje radnika i osoba naradu, osobito u
odnosu na sredstva rada, radni okolis, tehnologiju, fizikalne Stetnosti, kemikalije,
odnosno bioloske agense koje Kkoristi, uredenje mjesta rada, organizaciju
procesa rada, jednoli¢nost rada, statodinamicke i psihofizioloSke napore, rad s
nametnutim ritmom, rad po uc€inku u odredenom vremenu (normiranirad),
nocni rad, psihiCcko radno opterec¢enje i druge rizike koji su prisutni, radi

sprje€avanja ili smanjenja rizika.

Poslodavac je obvezan imati procjenu rizika izradenu u pisanom ili
elektronickom obliku, koja odgovara postojeéim rizicima naradui u vezi

s radom i koja je dostupna radniku na mjestu rada.

Poslodavac je obvezan na temelju procjene rizika primjenjivati pravila zastite na
radu, preventivne mjere, organizirati i provoditi radne i proizvodne postupke,
odnosno metode te poduzimati druge aktivnosti za sprjeCavanje i smanjenje
izloZenosti radnika utvrdenim rizicima, kako bi otklonio ili sveo na najmanju
mogucu mijeru vjerojatnost nastanka ozljede na radu, oboljenja od profesionalne
bolesti ili bolesti u vezi sradomte kako binasvim stupnjevima

organizacije rada i upravljanja osigurao bolju razinu zastite na radu.

Propusti ucinjeni u postupku procjene rizika (npr. propust uociti vjerojatnost
nastanka opasnog ili Stethog dogadaja naraduili u vezi sradom, pogresSna
procjena Stetnosti dogadaja, odnosno podcjenjivanje njegove Stetne posljedice i

sl.) ne oslobadaju poslodavca obveza i odgovornosti u vezi sa zastitom na radu.

Poslodavac je obvezan radnike i njihove predstavnike ukljuCiti u postupak

procjene rizika na nacin propisan ovim Zakonom.

Ministar pravilnikom propisuje uvjete, nacin i metodu izrade procjene rizika,
obvezne sadrzaje obuhvacene procjenom, podatke na kojima se procjena rizika
mora temeljiti i klasifikaciju opasnosti, Stetnosti i napora naradui u vezi

s radom. [9]
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2.1.2. Odgovornost poslodavca u organizaciji ZNR

Poslodavac je odgovoran za organiziranje i provodenje zastite na radu neovisno
o tome jeli zaposlio jednog ili viSe stru€njaka ili je obavljanje poslova ugovorio s
osobom koja je za to ovlaStena. Moze biti osloboden odgovornosti, ako dokaze
da je Steta nastala zbog nepaznje treée osobe, a radi se o dogadajima na koje

poslodavac nije mogao utjecati. [9]

2.1.3. Odgovornost i obveza radnika u provedbi zaStite na radu

Poslodavac je odgovoran za organiziranje i provodenje zastite na radu neovisno
o tome jeli zaposlio jednog ili viSe stru€njaka ili je obavljanje poslova ugovorio s
osobom koja je za to ovlastena. Moze biti osloboden odgovornosti, ako dokaze
da je Steta nastala zbog nepaznje tre¢e osobe, a radi se o dogadajima na koje

poslodavac nije mogao utjecati. [9]

2.1.4. Odgovornost i obveze radnika u provedbi zaStite na radu

Radnici imaju obvezu postupati u skladu s uputama poslodavca za sprjeCavanje
stresa na radu ili u vezi s radom. Radnici i njihovi predstavnici imaju obvezu
suradivati s poslodavcem radi sprjeCavanja stresa na radu ili u vezi s radom.
Ove obveze iz stavaka se odnose i na radnike koji u skladu s opc¢im propisima o
radu, kao rukovodedi radnici ili €lanovi obitelji poslodavca fizicke osobe,
ostvaruju pravo samostalno odlucivati o svojem radnom vremenu, stanci te o

dnevnom i tiednom odmoru. [9]
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2.2. Provedba poslova zaStite na radu

2.2.1. Ugovaranje obavljanja poslova

Poslodavac koji zapoSljava do ukljuCivo 49 radnika, poslove zastite na radu
moZze obavljati sam ili obavljanje tih poslova moze ugovoriti ugovorom o radu sa
struCnjakom zastite na radu. Poslodavac koji zapoSljava 50 i viSe radnika,
obavljanje poslova zaStite na radu obvezan je ugovorom o radu ugovoriti s
jednim ili viSe stru€njaka zastite na radu, ovisno o broju radnika. Poslodavac
koji zapoSljava 250 ili viSe radnika obvezan je, u skladu s Pravilnikom o
obavljanju poslova ZNR obavljanje poslova ugovorit s jednim stru¢njakom ili

imati organiziranu sluzbu. [9]

2.2.2. Provodenje edukacija za rad na siguran nacin

Osposobljavanje rada na siguran nacin provode stru¢njaci zastite na radu koji
su zaposleni kod osobe koja je ovlaStena za osposobljavanje radnika.
Poslodavci mogu povjeriti osposobljavanje osobi koja je ovlastena za to.
Strucnjaci zastite na radu su oslobodeni od obveze osposobljavanja za rad na

siguran nacin. Poslodavac treba ¢uvati zapisnik o osposobljavanju radnika. [9]

O provedenom osposobljavanju radnika sastavlja se zapisnik u kojemu se

navodi:

e ime, prezime, OIB

e poslovi koje ¢e radnik obavljati i mjesto obavljanja tih poslova
e naziv, sjediste i OIB poslodavca

e ime, prezime i OIB osoba koje su uklju¢ene u osposobljavanje

e mjesto i vrijeme provodenja osposobljavanja radnika
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OBRAZAC 708

piGodinas -aMjessce-
Broj _21

wTvrtkas, «Sjedigtes, OIB: «OIBs

e T e —

ZAPISNIK
o ocjeni osposobljenosti radnika za rad na siguran nacin

Za radnika| «Ime_i_prezimes OIB: «0IB1»

Poslovi koje ce radnik obavljati i mjesto obavljanja tih poslova:

wPolsovi_1» eMjesto_rad1s
«PolsoviZe «Mjesto_radZs
«Polzovids ehMjesto_rad3s
«Polsovids «Mjesto_radds
«PolsoviSe «Mjesto_radSe
«Polsovibe «Mjesto_radbe
wPolsovirs sMjesto_radis

Tjestn i vrijeme provodenja

osposobliavania radnika «Mjesto _osp_teoretskis, «Datum_teorijskos
p javani - _asp_| 1

Ime, prezime i OIB osoba koje «Meposredni_rukovoditeljs; OIB: «OIB11»
su ukljuéene u osposobljavanje: | Strucnjak zastite na radw; OIB: ko000

Ma osnovi provedenog teoretskog dijela osposobljavanja, struénjak zastite na radu zaduzen za
osposobljavanje ocjenjuje:

Radnik je u teoretskom dijelu osposobljen za rad na siguran nacin za poslove na koje je
rasporeden.

Struénjak zastite na radu Ime i Prezime, dipling.sig.

. | ey =]
Osposobljeni radnik «lme_i_prezimes
. | ey =]

Slika 10.PredodZba- Zapisnik o osposobljavanju za rad na siguran nacin
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PRAKTICNI DIO s eMlessca-
e e Broj _21
Oznatiti:
NiZe potpisane osobe su na mjestu rada utvrdile da: (+)da ili
(0) neprimjenjivo
1 Radnik prije pofetka rada pregleda mjesto rada te o uoéenim ¥ o
’ nedostacima izvjeStava posledavea ili njegoveg oviaStenika
2. Radnik pravilno koristi sredstva rada + o
3 Radnik pravilno koristi propisanu osobnu zastitnu opremu i nakon + o
’ koriStenja je wrata na za to odredenc mjesto
4 Radnik pravilno koristi | samowvoljno ne iskljuuje, ne vrsi preinake | ne n o
- uklanja zastite na sredstvima rada
Radnik odmah obavjestava poskodavca, njegovog ovlastenika, strucnjaka
zastite na radu ili povjerenika radnika za zaStitu na radu o svakoj situacii
5. koju smatra znadajnim i izravnim rizikom za sigumost | zdravije, o + o
nepostojanju ili nedostatku uputa za takwu situaciju, kao i o bilo kojem
uocenom nedostatku u organiziranju i provedbi zastite na radu
& Radnik posao obavija u skladu s pravilima zasStite na radu, pravilima + o
’ struke te pisanim wputama poslodavea
7 Radnik prije cdlaska s mjesta rada ostavlja Sredstva rada koja je koristio, + o
’ u takvom stanju da ne ugroZavaju ostale radnike ili sredstva rada
Radnik suraduje s poslodaveem, njegovim oviaStenikom, struénjakom
8. zastite na radu, specijalistomn medicine rada i povjerenikom radnika za + o
zastitu na radu
Prakticni dic provjere zavrsen je dana: «Datum_praktiénos, sMjesto_osp_praktiénoe.
Prakticnu provjeru obavili su:
1 Meposredni «Meposredni_nukovoditeljs; OIB:«O0IB11s;
- oviastenik: wFunkcijas
==l
Struénjak zastite na
2. radu zaduZen za Ime i prezime, dipl.ing-sig.
osposobljavanje:
[pst)
Ma osnovi provedenog osposobljavanja, struénjak zastite na radu zaduZen za

osposobljavanje ocjenjuje:

Radnik je osposobljen za rad na siguran nacin na poslovima i zadacima na koje je

3. rasporeden.
Struénjak zaStite na radu: Ime i prezime, dipl.ing_sig.
e
4. gzwje"i wlme_i_prezimes
=]

Slika 11. PredodZba-Zapisnik o osposobljavanju za rad na siguran nacin — prakti¢ni dio
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2.2.3. Provodenje tehnickih ispitivanja od strane ovlastenih
tvrtki

Na mnogobrojnim radnim mjestima strojevi i uredaji obavljaju i pomazu pri
obavljanju raznih radnih operacija, osvjetljuju, griju, rashladuju radne prostore u
kojima se radi. Medutim, primjena tih modernih sredstava rada koji se
svakodnevno sluzimo Cesto je izvor znatnih ozljeda i zdravstvenih ostecenja

koja predstavljaju ekonomski gubitak.

Poslodavac treba redovito pregledavati strojeve i uredaje koje koristi radi
utvrdivanja jesu li na njima primijenjeni propisi zastite na radu i da li zbog
nastalin promjena tijekom uporabe ugrozavaju sigurnost i zdravlje radnika. Ako
strojevi i uredaji ugrozavaju zdravlje i sigurnost radnika poslodavac bi ih trebao

iskljuciti. Strojevi i uredaji uvijek moraju biti u ispravnom stanju.

Posebno bi trebao pregledavati strojeve i uredaje koji su izvori ionizirajuéeg
zraCenja. Ako poslodavac ne obavlja preglede svih strojeva i uredaja koje
koristi, kaznit ¢e se kaznom od 10.000 do 20.000 kn. [9]

Provodenje ispitivanja u radnom okolisu

Poslodavac je duzan obavljati ispitivanja radnog okoliSa i u radnim prostorijama
u kojima proces rada utjeCe na temperaturu i vlaznost. Trebao bi obaviti
ispitivanja u kojima u procesu rada nastaje buka i vibracija. Takoder bi trebao
obavljati ispitivanja u kojima se pri radu koriste opasne tvari, u kojima pri radu

nastaju opasna zracenja te u kojima je pri radu treba osigurati rasvjetu.

Sva ispitivanja, poslodavac je duzan obaviti u rokovima koji ne mogu biti duzi od
dvije godine. Obveza ispitivanja postoji odmah nakon Sto su nastali uvjeti zbog
kojih je ispitivanje obvezno. Ako ih ne obavlja na propisani nacin kaznit ce se
nov€anom kaznom od 10.000 do 20.000 kn. [9]
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2.2.4. Obveza suradnje poslodavca sa ustanovama i
organizacijama

U obavljanju poslova zastite na radu poslodavci moraju suradivati sa struénim
ustanovama i organizacijama u cilju provodenja nekih oblika zastite na radu,

koje su redom navedene:

e Sluzba medicine rada

e Ovlastene stru¢ne ustanove zastite na radu

e Zdravstvene ustanove

e Hrvatski zavod za zdravstveno i mirovinsko osiguranje
e Osiguravajuce organizacije

e Hrvatski zavod medicine rada

Sluzba medicine rada

Sluzbe medicine rada su sastavni dio sustava koji se brine za siguran rad i
zastitu zdravlja radnika. Zadaci i funkcije sluzbi medicine rada su aktivnosti koje

se odnose na radno mjesto, koje su usmjerene na radnika i njegovo zdravlje.

U Republici Hrvatskoj djelatnost medicine rada se provodi u sluzbi medicine
rada, u privatnim ordinacijama i grupnim praksama medicine rada, ordinacijama
u domovima zdravlja, poliklinikama, trgovackim drustvima i u Hrvatskom zavodu

za zasStitu zdravlja i sigurnost na radu.
Obveze usluga medicine rada:

Poslodavac treba osigurati usluge medicine rada kako bi se osigurao oCuvanje

zdravlja radnika.

Poslodavac ugovara usluge medicine rada sa zdravstvenom ustanovom o

zdravstvenoj zastiti i zdravstvenom osiguranju. [7]
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2.2.5. Ovlastene strucne ustanove

OvlasStene ustanove za struCno osposobljavanje savjetnika moraju imati
osiguranog najmanje jednog djelatnika sa zavrSenim sveudiliSnim
preddiplomskim i diplomskim sveuciliSnim studijem ili integriranim
preddiplomskim i diplomskim sveuciliSnim studijem ili specijalistickim
diplomskim stru¢nim studijem prometne ili strojarske struke i poloZzenim ispitom

za sigurnosnog savjetnika na podrucju odgovarajuc¢e grane prijevoza.

Osoba moze biti ovlaStena za osposobljavanje za rad na siguran nacin,
ispitivanje sredstava rada i ispitivanja u radnom okoliSu. Ovlastena osoba daje
isprave o ispitivanjima radnog okoliSa. Ako osoba obavlja poslove suprotno
Zakonu, osobi ¢e se oduzeti ovlastenje. [7]

Zdravstvene ustanove

Zdravstvene ustanove su ustanove koje pruzaju medicinsku pomo¢ radnicima
koji su se na radu ozlijedili ili oboljeli. Osnivaju se u skladu s mrezom javne
zdravstvene sluzbe koju donosi ministar zdravlja, uz prethodno pribavljeno
misljenje Hrvatskog zavoda za zdravstveno osiguranje, Hrvatskog zavoda za

javno zdravstvo i nadleznih komora.

Zdravstvene ustanove mogu se osnovati i izvan mreZe javne zdravstvene
sluzbe, sukladno odredbama Zakona o zdravstvenoj zastiti. Osim u
zdravstvenim ustanovama, zdravstvena djelatnost obavlja se u privatnoj praksi,

a mogu je obavljati i trgovacka drustva. [7]

Hrvatski zavod za zdravstveno i mirovinsko osiguranje

Obveznik je duzan Hrvatskom zavodu za mirovinsko osiguranje dostaviti prijavu
o0 pocetku mirovinskog osiguranja najranije 8 dana prije poCetka rada, a
najkasnije prije samog pocetka rada. Nakon uspostavljanja prijave, obveznik

preuzima potvrdu PDF obliku.31 Potvrda je dokaz da je prijava uspostavljena.
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Prijava se podnosi u sluzbi HZZO-a, u roku od 8 dana od trenutka nastanka.
Ako obveznik ne zapoc€ne raditi na dan pocetka te, ako taj dan ne dojavi zavodu
biti ¢e mu propisana kazna od 61.000 kn do 100.000 kn.

Kod zavoda za zdravstveno osiguranje suradnja se ostvaruje kod prijavljivanja
sluCajeva ozljeda na radu te kod prijavljivanja bolovanja radnika. Kod zavoda za
mirovinsko osiguranje suradnja se ostvaruje u slu¢ajevima rieSavanja zahtjeva

za ostvarivanje prava invalida rada. [8]
Osiguravajuce organizacije

U osiguravajuéim organizaciiama suradnja se ostvaruje u slu€ajevima
osiguranja radnika od ozljeda na radu, Zivotnog osiguranja te kod osiguranja

poslodavca pozara i dr.
Hrvatski zavod medicine rada

U zavodu za medicinu rada suradnja se ostvaruje u slu€ajevima utvrdivanja

profesionalnih bolesti kod radnika. [8]
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3. ORGANIZACIJA SUSTAVA ZASTITE OD POZARA

Zakonom o za$titi od pozara (92/10) ureduje se sustav zastite od pozara pod
kojim podrazumijevamo ,planiranje zasStite od pozara, propisivanje mjera zastite
od pozara gradevina, ustrojavanje subjekata zastite od poZzara, provodenje
mjera zaStite od pozara, financiranje zaStite od pozara te osposobljavanje i
ovlaséivanje za obavljanje poslova zastite od pozara, s ciliem zastite Zivota,
zdravlja i sigurnosti ljudi i Zivotinja te sigurnosti materijalnih dobara, okoliSa i

prirode od poZara, uz drustveno i gospodarski prihvatljiv pozarni rizik."

Sa svrhom zastite od pozZara poduzimaju se razliCite organizacijske, tehnicke i
druge mijere i radnje, npr. otklanjanje opasnosti od nastanka poZzara, rano
otkrivanje, obavjeS€ivanje i gaSenje poZzara, spaSavanje ljudi i Zzivotinja
ugrozenih pozarom, sprjeCavanje i smanjenje Stetnih posljedica poZzara, te

utvrdivanje uzroka pozara i uklanjanje posljedica nastalih na taj nacin.

Takoder, Zakon o zastiti od pozZara primjenjuje se i na tehnoloSke eksplozije
koje nastaju upotrebom zapaljivih tekucina i plinova, te ostalih gorivih tvari koje
u kombinaciji sa zrakom mogu stvoriti eksplozivhu smjesu. Odredbe Zakona
odnose se i na gradevinske dijelove i prostore u vlasniStvu Republike Hrvatske
dane na upravljanje Ministarstvu obrane, tj. Ministarstvu pravosuda kao i na sve

gradevine i prostore od posebnog interesa za RH.

Zakon vrijedi i za sve one gradevne proizvode koji su uredeni posebnim
propisima za uredivanje tehniCkih svojstava, ocjenjivanje sukladnosti,
dokazivanje uporabljivosti itd., osim u dijelu Zakona ili drugog propisa kojim se
odreduju svojstva otpornosti na pozar i/ili reakcije na pozar gradevnih

proizvoda.

Treba naglasiti kako se ovaj Zakon ne primjenjuje na prijevozna sredstva, osim

ako to posebnim propisima nije drugacije naznaceno. [16]
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3.1.1. Definicija osnovnih pojmova

Da bi sam nastavak rada i odredbe vezane uz zaStitu pozara bili jasniji,
potrebno je definirati osnovne pojmove vezane uz odredbe Zakona o zastiti od

poZzara (sve su definicije preuzete iz samog Zakona).

POZAR — samopodrzavajuéi proces gorenja koji se nekontrolirano Siri u

prostoru.

GORENJE - kemijska reakcija neke tvari s oksidansom (naj¢eSce kisikom iz
zraka) pri ¢emu nastaju produkti gorenja, te toplina, plamen i svjetlost.
TEHNOLOSKA EKSPLOZIJA — naglo Sirenje plinova uslijed gorenja ili druge

kemijske reakcije.

POZARNI RIZIK — vjerojatnost nastanka pozara u danim procesima ili stanjima.
UGROZENOST OD POZARA — potencijalna opasnost od poZzara za zdravlje ili
zivot ljudi, te nematerijalnih dobara.

OTPORNOST NA POZAR — sposobnost dijela gradevine da tijekom odredenog
vremena ispunjava zahtijevanu nosivost (R) i/ili cjelovitost (E) i/ili toplinsku
izolaciju (l) i/ili drugo oc€ekivano svojstvo, a u skladu s normom o ispitivanju

otpornosti na poZzar.

REAKCIJA NA POZAR - doprinos materijala razvoju pozara uslijed vlastite
razgradnje prilikom izlaganja materijala odredenim ispitnim uvjetima.
NEPOSREDNA OPASNOST - stanje visokog pozarnog rizika koje u bliskoj

buducnosti moze dovesti do pozara.

EVAKUACIJSKI PUT — posebno projektiran put koji vodi od bilo koje toCke u
gradevini do vanjskog prostora ili sigurne zone. Osnovne znaCajke
evakuacijskog puta su otpornost i reakcija na poZzar, Sirina, visina, oznacavanje,
protupani¢na rasvjeta itd., a svrha im je omoguciti osobama koje se zateknu u
pozaru sigurno napustanje gradevine (samostalno ili uz pomo¢ spasitelja).
Organizacija i mjere zastite od pozara ureduju se razliitim dokumentima na

drzavnoj i regionalnoj razini, te drugim propisima cija je svrha jasno definiranje
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osnovnih pravila vezanih uz zastitu od pozara u razliitim vrstama objekata i na

razli€itim lokacijama.

Od dokumenata na drzavnoj razini potrebno je istaknuti sljedece:
» Nacionalna strategija zaStite od poZara,

» Nacionalni plan djelovanja zastite od poZzara,

* IzvjeS¢ée o stanju zastite od pozara u Republici Hrvatskoj,

* Program aktivnosti u provedbi posebnih mjera zasStite od pozara od interesa za
Republiku Hrvatsku.

Uz ove, dakle, postoje i dokumenti vezani uz lokalnu i podru€nu razinu kojima
se provodi zastita i unapredenje zastite od pozara. Nadalje, Hrvatski sabor na
prijedlog Vlade Republike Hrvatske donosi Nacionalnu strategiju zastite od
pozara za razdoblje od najmanje 10 godina.

U toj su strategiji, osim opisa i analize postojeCeg stanja zastite od pozara u
RH, sadrzani i glavni ciljevi, prioriteti, medunarodne obveze, pravni okviri te

mjere i instrumenti provedbe.

Svi ostali dokumenti vezani uz zasStitu od poZara ne mogu biti u suprotnosti s
ovom Strategijom. 24 Vlada Republike Hrvatske donosi Nacionalni plan
djelovanja zastite od pozara na prijedlog Ministarstva,i to za razdoblje od Cetiri
godine za koje su definirane mjere i aktivnosti u podrucju zastite od pozara,
nacin, redoslijed, rokovi i nositelji provedbe mjera, projekti, procjena potrebnih

sredstava, te analiza troSkova i koristi.

Takoder, Vlada Republike Hrvatske na prijedlog Ministarstva i uz prethodno
miSljenje Nacionalnog odbora za preventivnhu zastitu i gasSenje pozara donosi
godisnji program aktivnosti u provedbi posebnih mjera zastite od pozara od
interesa za Republiku Hrvatsku. [16]
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3.1.2. Ispitivanje i odrzavanje sustava i sredstava za gaSenje

pozarai instalacija

Odrzavanje opreme i sredstava za dojavu i gasSenje pozara U gradevinama je
najceSce postavljena ili izvedena sljede¢a vatrogasna oprema i sredstva za

gaSenje i dojavu poZzara:

1. prijenosni vatrogasni aparati,

2. hidrantska mreza,

3. sustav za dojavu poZara i dojavu prisutnosti plina,

4. sustav za sprjeCavanje Sirenja pozara (PP zaklopke, PP vrata, PP kupole i
sl.) [16]

3.1.3. Odrzavanje vatrogasnih aparata

Odrzavanje ru¢nih vatrogasnih aparata obuhvaca unutarnji pregled i periodi¢ni

servis.

Vatrogasni aparati pregledavaju se i ispituju sukladno Pravilniku o vatrogasnim
aparatima (NN, 101/11.).

Redovni pregled vatrogasnih aparata obavlja sam poslodavac, najmanje

jednom u tri mjeseca prilikom redovnog obilaska gradevine, prostorija i prostora.

Vodi se propisana evidencija o redovitom pregledu. Mjesto postavljanja aparata
za gaSenje pozara u prostorijama cCija povrsina je ve¢a od 50 m2 , mora se
oznadciti naljepnicom najmanjih dimenzija 150 x 150 mm, sukladno vazecoj
hrvatskoj normi HRN 1SO 6309. Vrsta, koliCine i razmjestaj aparata mora biti u
skladu s klasom pozara koji moze nastati u gradevini i proraCunom pozarnog

opterecenja gradevine. Periodi¢ni servis ru¢nih vatrogasnih aparata obavlja
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tvrtka koja je registrirana za te poslove i ima ovlaStenje proizvodaca ili

distributera za obavljanje periodi¢nog servisa vatrogasnih aparata.

Periodi¢ni servis ru€nih vatrogasnih aparata obavlja se najmanje jednom u
godini. Sadrzaj periodi€nog servisa rucnih i prijevoznih vatrogasnih aparata,
ovisno o vrsti aparata propisan je vazec¢im Pravilnikom o vatrogasnim
aparatima. Serviser vatrogasnog aparata obvezan je o izvrSenom periodi¢kom
servisu voditi evidenciju propisanu Pravilnikom o vatrogasnim aparatima koju

prosljeduje Referentu zastite od pozara. [16]

3.1.4. Pregled i ispitivanje unutarnje hidrantske mreze

Redovni pregled hidrantske mreze obavlja odgovorna osoba kod poslodavca
prilikom redovnog obilaska gradevine, prostorija i prostora. Redovni pregled
odnosi se na popunjenost H ormari¢a propisanom opremom (cijev, mlaznica) te

op¢em stanju opreme.

Funkcionalno ispitivanje ispravnosti unutarnje hidrantske mreze moze obavljati
ovlaStena pravna osoba koja je registrirana za te poslove i ima ovlastenje
Ministarstva unutarnjih poslova RH. Funkcionalno ispitivanje unutarnje

hidrantske mreZe vrSi se najmanje jednom godisnje.

Za vrijeme ispitivanja ispravnosti sastavlja se izvjeS¢e u koje se unose sve
radnje koje se obavljaju tijekom ispitivanja. Na kraju izvjeS¢a daje se zakljucak i
izdaje se Uvjerenje o ispravnosti unutarnje hidrantske mreze. Svaki hidrantski
ormari¢ mora biti obiljezen simbolom prema normi HRN 1SO 6309. [16]

3.1.5. Pregled i ispitivanje sustava za dojavu pozara ili

prisutnosti plina

Ispitivanje ispravnosti sustava za dojavu pozara i prisutnosti plina moze
obavljati ovlaStena pravna osoba koja je registrirana za te poslove i ima
ovlaStenje Ministarstva unutarnjih poslova RH. Funkcionalno ispitivanje sustava

za dojavu pozara obavlja se najmanje jednom godiSnje. Za vrijeme ispitivanja
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ispravnosti sustava za dojavu pozara sastavlja se izvjeS¢e u koje se unose sve
radnje koje se obavljaju tijekom ispitivanja. Na kraju izvjeS¢a daje se zakljucak i

izdaje se Uvjerenje o ispravnosti sustava. [16]

3.1.6. Pregled i ispitivanje sustava za sprje€avanje Sirenja

poZara

Ispitivanje ispravnosti sustava za sprjeCavanje Sirenja pozara obavlja se svake
godine. Pregled i ispitivanje sustava povjerava se poduzec€u koje je registrirano i
ima ovlast Ministarstva unutarnjih poslova RH za obavljanje takve djelatnosti.
Za vrijeme ispitivanja ispravnosti sustava za sprjeCavanje Sirenja pozara
sastavlja se izvjeS¢e u koje se unose sve radnje koje se obavljaju tijekom
ispitivanja. Na kraju izvjeS¢a daje se zakljuCak i izdaje se Uvjerenje o

ispravnosti sustava. [16]

3.1.7. Obveze i odgovornosti osoba s posebnim ovlastima i
odgovornostima u provedbi mjera zaStite od pozara

Poslove zastite od pozara obavljaju:

« voditelji sluzbi,

« voditelji odjela,

« referent zaStite od pozara

« Cuvari-zastitari.

Voditelji sluzbi obavljaju slijedeée poslove:

* prema ocjeni o potrebi aktivira osoblje za pruzanje prve medicinske pomo¢

* prema ocjeni o potrebi aktivira osoblje za obavljanje evakuacije i spaSavanja,

* poduzima i druge potrebne mjere za spreCavanje pozara ili eksplozije,
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* duzni su biti nazo¢ni i organizirati davanje informacija o specifi€nostima
zapovjedniku akcije gaSenja, kada se poZzar gasi u dijelovima tvrtke u kojima
postoje specificnosti tehnoloSkog postupka ili izvori opasnog, otrovnog ili

zapaljivog materijala,

Voditelj Sluzbe za gospodarstvene, pravne i opée poslove:
* sudjeluje u izradi opc¢ih akata,

e brine se da ni jedan novozaposleni radnik ne po¢ne s radom, a da nije
upoznat s opasnostima na radnom mjestu, mjerama zastite te da je stru¢no i
praktiCki osposobljen za gaSenje pozara i uporabu vatrogasne opreme i

sredstava za gaSenje pozara.

Voditelji odjela (organizacijskih jedinica) obavljaju slijedec¢e poslove:
 svakodnevno obavljaju kontrolu mjera zastite od pozara,

» osiguravaju provod enje mjera zastite od pozara (iskljuC ivanje strujnih
krugova, koristenje i spremanje lako zapaljivih materijala, dostupnost hidranata i

vatrogasnih aparata, provod enje zabrane pusenja i dr.),

* brinu da prostorije i prostori budu uredni i €isti, hodnici prohodni, da se otpadni
materijal svakodnevno iznosi, da se ured aji (strojevi) nakon zavrSetka rada

isklju€ e iz strujnih krugova,
» poduzimaju mjere da se uoceni nedostaci otklone,

* predlazu poboljSanje i unapredenje mjera zastite od pozara,

Voditelj odsjeka za tehni€ke poslove obavlja slijedeée poslove:

* brine se i odgovara za ispravnost svih vrsta instalacija, postrojenja, strojeva i

uredaja,
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* brine se i odgovara za ispravnost kotlovnice i plinskih instalacija,

* brine se i odgovara da su upozorenja u svezi sa zastitom na odgovarajuéim

mjestima,

* brine se da oprema za gaSenje pozara (vatrogasni aparati i hidranti) bude

ispravna,
» poduzima mjere da se uoc€eni nedostaci otklone,
* predlaze poboljSanje i unapredenje mjera zastite od pozara,

* brine se i odgovara za odvoz smeca i drugog otpadnog materijala. [16]

3.1.8. Ustrojstvo i nacin obavljanja unutarnje kontrole u

provedbi mjera zaStite od pozara

Svi radnici obavljaju preventivni nadzor prostorija i prostora u vremenu i na

nacin koji propiSe Referent, uz suglasnost Poslodavca.

Nadzor nad provedbom propisanih mjera zastite od pozZara obavlja se tijekom

cijele godine.
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Odgovornosti referenta zasStite od pozara

Ako utvrdi propuste u primjeni propisanih mjera zastite od pozara Referent ili

predstavnik Ovlastene tvrtke izraduju pisano izvjesSce.

Referent zastite od pozZara upozorava na propuste u neprovodenju propisanih
mjera zastite od pozara. Referent u suradnji s predstavnikom OvlaStene tvrtke
duzan je izvijestiti Poslodavca o obavljenom nadzoru i utvrdenim nedostacima,

te mjerama koje se moraju poduzeti glede zastite od pozara.

Prilikom obavljanja nadzora nad provedbom mjera zastite od pozara utvrdenih
zakonom, podzakonskim aktima, ovim Pravilnikom i napucima, Referent zastite
od poZara ima pravo: udaljiti radnika s radnog mjesta ako svojim postupkom
neposredno ugrozava sigurnost imovine (unosi otvorenu vatru u pozarno ili
eksplozivho ugrozen prostor, obavlja zavarivanje u ugrozenom prostoru bez
dozvole ili dodatnih mjera sigurnosti i sl.) te o tom izvijestiti Poslodavca. narediti
prekid obavljanja svakog posla ili radnje kojom se neposredno ugroZzava
sigurnost imovine ili zivot i zdravlje ljudi. prijaviti Poslodavcu utvrdene sluCajeve

neprovodenja zastite od pozara. [16]
Odgovornosti €uvara - zaStitara

1. Cuvari-zastitari u podrugju zastite od poZara i tehnoloskih eksplozija obavljaju
pripreme za gaSenje te gasenje pozara, spasavanje ljudi i imovine iz pozarom ili

eksplozijom ugrozenih prostorija, gradevinskih dijelova i prostora.

2. Cuvari-zastitari obavljaju vatrogasna deZurstva izvan radnog vremena,
obavljaju preventivne obilaske prostorija i prostora u vremenu i na nacin koji

propiSe Referent zastite od pozara, uz suglasnost Poslodavca.
Odgovornosti radnika u slu¢aju intervencije

Vatrogasnom intervencijom zapovijeda radnik koji je u ugrozenom prostoru po
zvanju najstariji do trenutka kad na intervenciju izade Javna vatrogasna
postrojba grada Zagreba, kad vodenje intervencije preuzima zapovjednik te
postrojbe. [16]
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Svaki radnik duzan je obavljati preventivhu kontrolu ispravnosti strojeva,
uredaja, instalacija te opreme i sredstava za dojavu i gaSenje pozZara u prostoru
I prostorijama u kojima obavlja rad te o uocenim neispravnostima ili propustima

obavijestiti neposrednog rukovoditelja.

Voditelji zaduzeni za proces rada u odredenom prostoru, duzni su o uo¢enim ili

dojavljenim propustima obavijestiti Referenta zaStite od pozara.

Referent zasStite od pozara duzan je organizirati otklanjanje utvrdenih

nedostataka u najkracem roku.
Smjernice u slu¢aju utvrdenih nedostataka sustava

1. Ako Referent zastite od pozara utvrdi da postoje ozbiljni nedostaci za siguran
tijek rada glede ispravnosti uredaja i opreme za dojavu i gaSenje pozara mora

utvrdene nedostatke odmah otkloniti.

2. U sluc€aju prekida rada iz razloga navedenih u prethodnom stavku, duzan je o

tome obavijestiti Poslodavca.
Sustav kontrole mjera zastite od pozara

Referent zaStite od pozara duzan je kontrolirati primjenu mjera zaStite od
pozara i eksplozija tijekom rada i upozoriti rukovoditelje i radnike na utvrdene
propuste i manje prijestupe glede nepoStovanja propisanih mjera zastite od

pozara i eksplozija.

1. Referent zastite od pozara u redovnom obilasku gradevina i prostora obavlja
kontrolu ispravnosti uredaja i sredstava za dojavu i gaSenje pozara, vizualnim

pregledom.

2. Ako Referent zastite od pozara utvrdeni nedostatak moze sam otkloniti duzan
je to uciniti, te o tome izvijestiti neposrednog rukovoditelja.

3. Svaki utvrdeni nedostatak unosi se u pisano izvjesce.

Referent zastite od pozara u suradnji s predstavnikom OvlaStene tvrtke u sklopu
kontrole ispravnosti opreme i sredstava za dojavu i gaSenje pozara obavlja

sljedec e poslove:
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* kontrolu rasporeda i ispravnosti sredstava i opreme za gaSenje pozara u svim

gradevinama Zavoda,;

« kontrolu postavljenih znakova upozorenja i znak

3.1.9. Obrazovanje i uvjezbavanje djelatnika iz podrucja zastite
od pozara

Svaki radnik prije rasporeda na radno mjesto mora proéi osnovno
osposobljavanje u trajanju od minimalno 8 Skolskih sati na nacin i po programu
utvrdenim vazec¢im Pravilnikom o programu i nacCin u osposobljavanja
pucCanstva za provedbu preventivnih mjera zasStite od pozara, gasenje pozara i

spaSavanja ljudi i imovine ugrozenih pozarom(N.N61/94).

Osposobljavanje radnika povjerava se pravnoj osobi koja ispunjava uvjete za
osposobljavanje radnika i koja ima suglasnost Ministarstva unutarnjih poslova
RH za obavljanje tih poslova. Program osposobljavanja sastoji se iz teoretskog i

praktiCnog dijela.

Radnicima koji uspjeSno poloZze teoretski i prakticni dio programa
osposobljavanja izdaje se uvjerenje Ciji je oblik i sadrzaj propisan Pravilnikom o
programu i nacin u osposobljavanja pu€anstva za provedbu preventivnih mjera
zastite od pozara, gaSenje pozara i spaSavanja ljudi i imovine ugrozenih

pozarom
Uvjerenja se ¢uvaju u nadleznoj Sluzbi tvrtke, odnosno u dosijeu radnika.

Upisnik o radnicima koji su sudjelovali u procesu osposobljavanja vodi izvodac
programa osposobljavanja. Nakon dovrSenog osposobljavanja izvodac

programa osposobljavanja jedan primjerak evidencije dostavlja referadi tvrtke.
Upoznavanje radnika s opasnostima na radnome mjestu

Svakog radnika koji prvi put dolazi na radno mjesto, neposredni rukovoditelj je
duZan upoznati s opasnostima glede nastanka poZara i eksplozije na tom
radnom mjestu i u njegovoj okolini te poduzimanju mjera zastite da pozar i

eksplozija ne bi nastali.
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Radnici koji tijekom rada redovito ili povremeno obavljaju viSe razli€itih poslova,
moraju za te poslove biti osposobljeni i od neposrednog rukovoditelja upoznati

sa svim opasnostima i mjerama zastite od pozara na tim poslovima. [16]

3.1.10. Duznosti u slu€aju nastanka pozara

Svaki radnik koji opazi neposrednu opasnost od nastanka pozara ili opazi pozar
duzan je ukloniti opasnost, odnosno ugasiti pozar ako to moze bez opasnosti za
sebe ili drugu osobu. Ako radnik to ne moze uciniti sam, duzan je odmah
obavijestiti ostale radnike i Javnu vatrogasnu postrojpu (JVP) radi pocetka

gaSenja pozara.

Prilikom dojave o nastalom pozaru JVP radnik je duzan dati slijedece podatke:
* ime i prezime i broj telefona s kojeg se javlja,

» mjesto (lokaciju) poZara i najblizi pristup vozilima vatrogasne postrojbe,

* da li je pozar u zgradi ili na otvorenom prostoru,

« vrstu materijala koji gori (teku¢ ina, drvo, plastika, tekstil i sL),

* da li u pozaru ima ozlijedenih.

Prije napusStanja radne prostorije i poCetka gasenja pozara svaki radnik na svom

radnom mjestu je duzan:
« iskljuciti glavnu sklopku za dovod elektri€¢ ne struje,
« iskljuciti dovod plina na zapornom ventilu (ukoliko se u prostoru koristi plin)

* iznijeti na sigurno, ako je moguce, posude s opasnim tvarima ili zapaljivim

tekucinama,
* izvesti na siguran prostor motorna vozila,

« sprijeCiti nastanak panike prilikom izlaska iz radnih prostora.
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1. Javljanje pozara moze se ostvariti telefonom, rukovoditelju ili dezurnoj
osobi na porti.

2. Svaki radnik ili bilo koja druga osoba koja opazi pozar u prostorijama ili
na prostoru tvrtk ili u neposrednoj blizini ili opazi takovo stanje koje bi
moglo izazvati pozar, duzna je bez odgode i bez obzira na veli€inu
pozara odmah putem telefona ili usmeno o tome obavijestiti portu,
rukovoditelja i Referenta zastite od pozara.

3. Ukoliko je dezurni vratar-zaStitar na porti primio poziv obavjeStava

Referenta zaStite od poZara, ostale prisutne radnike. [16]
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4. SIGURNOSNI PROTOKOL ZA DJELATNIKE TVRTKE,
VANJSKE 1ZVODPACE | SVE POSJETITELJE

Ciljevi sigurnosnog protokola :

- osiguravanje uvjeta za maksimalnu sigurnost korisnika tijekom boravka u

prostorima tvrtke
- otkrivanje mogucih izvora opasnosti i otklanjanje istih

- poticanje svijesti o odgovornosti koju svaki djelatnik ima pri stvaranju uvjeta za

siguran boravak korisnika u tvrtki
Realizacija ciljeva :

- pravovremeno i odgovorno reagiranje svih zaposlenih na moguce situacije

koje ugrozavaju sigurnost korisnika

- prevenciju potencijalno opasnih situacija, informiranjem i razvijanjem svijesti
kod djelatnika, roditelja i djece o ponaSanjima kojima korisnicima osiguravamo
sigurnost. [16]

4.1.1. Standardna operativna procedura
Standardna operativna procedura (SOP) je utemeljena na principima sustava
vizualne kontrole. To je vaZzan element sustava proizvodnje:

- koji sprjeCava ponovno pojavljivanje neispravnih proizvoda, operativnih

pogreSaka i nezgoda te osigurava prihvacanje ideja radnika

- puno poboljSanje je moguée naciniti zbog neprimjetne standardne

procedure[16]
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/—\ Oznaka: SOP 17

PHOENIX ZASTlTA, NADZOR | SIGURNOST OSOBA | Verzija: 1
u”' IMOVINE U primjeni od: 01.12.2017,

a PHOENIX company Stranica: 10d 3

Ponistava: | n/p

Vedran Gracin,
Direktor Logistike

ety
. Marija Berta, | IE;::) .
Pregledao: Voditelj odjela Kvalitete powe: (e Detnes: | 12251 T
Zlatan Filipovi¢,

Odobrio: | Odgovorna osoba za promet liiekova | Pois: | [// Jg ¢ | Datum: | .20/ >
na veliko / st :

Izradio: Potpis: ([, pawm: { /7 fofF

1. Cilj

Cilj ovog standardnog operativnog postupka je osigurati dugoroéno uginkovitu zastitu, nadzor,
sigurnost osoba i imovine PHOENIX Farmacije.

2. Podruéje primjene

Ova uputa primjenjuje se u svim poslovnim centrima PHOENIX Farmacije d.o.0.

3. Odgovornosti

Za organizaciju i nadzor ove upute odgovoran je direktor logistike. Za postupanje po uputi
odgovorni su svi djelatnici PHOENIX Farmacije. Za nadzor nad sustavom biometrijske evidencije
prisustva djelatnika odgovoran je QOdjel opcih, pravnih i kadrovskih poslova.

4, Obrasci potrebni za ovaj dokument

OBR 75 Popis ugovornih zastitarskih sluzbi

5. Povezani dokumenti

RUP 26  Provedba higijenen u skladistu

6. Definicije(*)

Tehnicka zastita- stvaranje tehnickih uvjeta za sprie¢avanje protupravnih radnji usmjerenih prema
osobi ili imovini.

Tjelesna zastita- zastita osoba i imovine koja se obavlja osobnom nazo&no&éu osobe koja obavlja
poslove zastite i njegovom/njezinom zastitnom aktivnos¢u bez dominantne upotrebe tehnickih
sredstava i naprava.

CDS- centralni dojavni sustav.

OBR 01/01

Slika 12. Predodzba- SOP obrazac
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/\ Oznaka: SOP 17

HOENIX | ZASTITA, NADZOR | SIGURNOST OSOBA | | Verzija: 1
U”- IMOVINE U primjeni od: 01.12.2017.

Stranica: 2 od 3

7. Postupak

Zastita, nadzor, sigurnost osoba i imovine PHOENIX Farmacije temelii se na sustavu tehniéke i
tjelesne zastite koja se provodi u svim poslovnim centrima.

Tehnicka zastita u svim poslovnim centrima sadrzi vi$e elemenata koji zajedno u kombinaciji éine
sustav tehnicke zastite:

Objekti izgradeni od évrstih i postojanih materijala
Zastitna ograda oko objekta

Dobro osvjetljena okolina objekta
Alarmni protuprovalni sistem
Videonadzorni sistem
Vatrodojavni i protupoZarni sistem
Kontrola prolaza i radnog vremena
GPS-satelitsko pracenje vozila
Portafoni i komponente

Agregati za struju

CDS-centralni dojavni sustav

e @ o ° @& & © © o o @®

Svi zaposlenici PHOENIX Farmacije prilikom zapoSljavanja daju biometrijski otisak te pomoéu njega ili
magnetske kartice imaju autoriziran prolaz kroz predefinirane zone, tj. dijelove tvrtke ovisno o vrsti
posla kojim se bave unutar tvrtke.

Pouzdan nadzor nad ogranienim ulazom u odredene prostorije eliminira moguénost neovlastenog
pristupa podacima, imovini i sli€no. Svi &itagi u sustavu su povezani s centralom koja odluéuje o tome
je li toj kartici ulaz u tu prostoriju trenutno dozvoljen ili nije. Na taj naéin moguée je i vrlo uginkovito
kontrolirati radno vrijeme djelatnika.

Posijetitelji (nezaposleni u tvrtci) se osobno primaju na recepciji/ulazu te provode kroz prostorije tvrtke
u pratnji stalno zaposlene osobe sve do dovrdetka posjeta i izlaza iz tvrtke. Posjetitelji su duzni nositi
identifikacijsku karticu ,POSJETITELJ". Nakon zavrietka posjeta u pratnji stalno zaposlene osobe
posjetitelj se isprati do izlaza iz tvrtke gdje vraca karticu ,POSJETITELJ".

Posjetitelji se legitimiraju te se podaci sa sluzbenih isprava unose u OB 50 Ocevidnik ulaza u
skladiste te se vodi evidencija o vremenima ulaska i izlaska iz prostorija tvrtke. Serviseri, izvodagi
radova i sli¢no se takoder smatraju posjetiteljima i ne smiju se ostaviti bez nadzora tijekom njihovog
boravka u tvrtki.

Videonadzor ima prvenstvenu namjenu da odvrati ljude od nedopustenih aktivnosti, no njime se
takoder omogucuje nadzor, dojava, identifikacija i rekonstrukcija dogadaja koji su u vidnom polju
kamera. Video nadzor radi 24/7 i moze pohraniti (uvati) podatke od minimalno 30 dana.

Sadrzak video nadzora je ograniéen na osobe koje imaju administratorska prava sukladno radnom
mjestu, potrebi te zakonskim regulativama.

Alarmni sustav spojen na CDS omogucava automatsku detekciju provalni¢ke aktivnosti te ukljuéenje
uredaja za uzbunjivanje i dojavu po kojoj slijedi brza intervencija ovlastenih zastitara.

Sustavi vatrodojave detektiraju pojavu dima kao posliedicu pocetne faze razvoja pozara te preko
CDS-a upozoravaju na pojavu pozara, a preko telefonskog dojavnika alarmiraju dojavni centar gdje
deZurni operater odmah vrsi dojavu vatrogascima.

OBR 01/01

Slika 13. Predodzba-SOP obrazac
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m Oznaka: SOP 17

PHOENI ZASTITA, NADZOR | SIGURNOST OSOBA | | Verzija: 1

\_/ o IMOVINE U primjeni od: 01.12.2017.

OENIX company Stranica: 30d 3

Fizicku zastitu u svim poslovnim centrima izvan radnog vremena pruzaju ugovorene i ovlastene
zastitarske tvtke izuzev DC Zagreb u kojem postoji interna portirska sluzba 24/7. Pruzatelji fizicke
zastite navedeni su u OBR 75 Popis ugovornih zastitarskih sluzbi.

8. Pregled revizija/lizmjena

Verzija |Datum izmjene/ Opis revizijelizmjene
dokumenta | revizije
1 01.12.2017. Prva verzija dokumenta.

Procjena potrebe za edukacijom:
= Ova promjena nema utjecaj na postojece procese i nije potrebno provesti edukaciju

zaposlenika.

O Ova promjena ima utjecaj na postojece procese i potrebno je provesti edukaciju
zaposlenika.

OBR 01/01

Slika 14.PredodZba- SOP obrazac
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4.1.2. Edukacija radnika primjenom praktichog djela plana i

programa osposobljavanja

KADA SE PROVODI PRAKTICNO OSPOSOBLJAVANJE

Prakti¢no osposobljavanje zaposlenika za rad na siguran nacin treba obavljati
tek nakon zavrSetka teoretskog dijela osposobljavanja, i to nakon Sto je
zaposlenik na testu dokazao da je savladao teoretsko znanje iz zaStite na radu
za radne zadatke koje Ce obavljati.

Nije ispravno istodobno provoditi teoretsko i prakticno osposobljavanje, jer
zaposlenik u praktichom osposobljavanju treba steci vjeStinu primjene onih
znanja koja je stekao u teoretskom dijelu osposobljavanja. Ranije prakti¢no
osposobljavanje nema smisla, jer nismo sigurni koliko je zaposlenik savladao

teoretska znanja.

Stavove o potrebi primjene znanja iz zasStite na radu zaposlenici moraju stjecati i

tijekom teoretskog i tijekom prakticnog osposobljavanja.
TKO PROVODI PRAKTICNO OSPOSOBLJAVANJE

Prakticno osposobljavanje zaposlenika za rad na siguran nacin treba provoditi
njegov neposredni rukovoditelj, tj. osoba koja direktno vodi zaposlenikov posao

u svakodnevnoj operativi.

Prakti¢no osposobljavanje treba provoditi neposredni rukovoditelj zato Sto se
ono moze ispravno izvesti jedino tijekom svakodnevne radne operative, tj.

tijekom provedbe poslova koje zaposlenik svakodnevno obavlja.
KOGA TREBA PRAKTICNO OSPOSOBLJAVATI

Prakti¢no osposobljavanje zaposlenika za rad na siguran nacin treba provoditi
sa svakim zaposlenikom koji po€inje raditi na nekom poslu bez obzira da li je on
obavljao takve (ili slicne) poslove ili ne, a ako ih je obavljao, bez obzira na to da
li ih je obavljao u istoj organizaciji ili u nekoj drugoj. To je potrebno zato Sto sva

prije ste€ena znanja ili navike mogu biti manije ili vie razliCite od onih znanja i
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vjestina koje su potrebne upravo na radnim zadacima na kojima zaposlenik

pocinje raditi.

Ako smatramo da je zaposlenik doSao s vec¢ formiranim vjeStinama sigurnog
rada s prijasnjih poslova mozemo pogrijeSiti, buduéi da se pod istim nazivom

poslova u raznim radnim grupama, mogu kriti i drugacije opasnosti.

Dakle, kao Sto treba svakog zaposlenika kod dolaska na novi posao poduciti iz
novih teoretskih znanja, tako ga treba i prakticno osposobiti za nove vjestine

potrebne u primjeni tih znanja. [16]
STO OBUHVACA PRAKTICNO OSPOSOBLJAVANJE ZAPOSLENIKA

Prakti¢no osposobljavanje - znaci postizanje takvog ponaSanja zaposlenika da
on u svojim radnim postupcima ispravno primjenjuje sva teoretska znanja koja

je dobio u teoretskom dijelu osposobljavanja.

Dakle, ako je u teoretskom dijelu zaposlenik dobio znanja, npr. o tome:
- koji su postupci opasni,

- koje su tvari Stetne,

- koje zone kretanja treba izbjegavati,

- kome treba javiti uo€enu neispravnost,

- kako se postupa kada se primijeti nezasti¢eni elektricni vod,

- kako se stavlja povez na ranu,

- i sli¢no,

onda mu se tijekom prakticnog osposobljavanja treba u praksi pokazati:
- kako raditi izbjegavajuci opasne postupke,

- kako upotrebljavati osobnu zastitnu opremu pri obavljanju poslova,
- kako se kretati ne ulazeéi u opasne zone,

- kako javiti neispravnost kada se ona konkretno uodi,
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- Sto napraviti s ostecenim elektri¢nim vodom,
- kako staviti povez na ranu kada se netko ozlijedi,
- i slino.

Dakle, sadrzaji prakticnog osposobljavanja ostaju isti kao i sadrzaji teoretskih
znanja. No, dok su teoretska znanja zaposleniku davala spoznaje Sto i kako
treba raditi, tiekom praktichog osposobljavanja zaposlenik to treba sam

pokuSati napraviti, tj. uvjezbati se u primjeni teoretskih znanja.

Upravo tu identi¢nost sadrzaja teoretskog i prakticnog dijela osposobljavanja
treba narocCito istaknuti, budu¢i da su teoretska znanja u sustini sasvim
beskorisna sve dok zaposlenik nije u stanju primijeniti ih pri radu u svojoj

svakodnevnoj praksi.

Iz svega toga proizlazi da neposredni rukovoditelj zaposlenika, treba temeljito
poznavati sadrZzaje (program) teoretskog dijela osposobljavanja zaposlenika

kako bi te sadrzaje (program) mogao zaposlenika nauciti primjenjivati u praksi.

Sadrzaji teoretskog dijela osposobljavanja zaposlenika na svakom poslu
definirani su u programima osposobljavanja za rad na siguran nacCin za
zaposlenike. Svaki tj. neposredni rukovoditelj treba te sadrzaje i sam prouciti

tijekom svojeg osposobljavanja za rad na siguran nacin.

Sadrzaji teoretskog dijela osposobljavanja za rad na siguran nacin za
zaposlenika obuhvaceni su literaturom ili dijelovima literature koju je zaposlenik

trebao nauciti metodom samoobrazovanja.

Neposredni rukovoditelj treba zaposlenika osposobiti da te iste sadrzaje
primjenjuje u svakodnevnoj praksi. [16]

KAKO ZAPOSLENIKA TREBA PRAKTICNO OSPOSOBLJAVATI

Prakticno osposobljavanje zaposlenika za rad na siguran nacin provodi
neposredni rukovoditelj zaposlenika na mjestu rada zaposlenika, nakon Sto je
zaposlenik zadovoljio na provjeri teoretskih znanja iz zastite na radu. Pri tom

neposredni rukovoditelj treba uvijek imati na umu da se nijedna aktivnhost ne zna
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"sama od sebe" ma koliko jednostavno izgledala. Upravo zato Sto se tome ne
poklanja dovoljna pozornost, mnogi ljudi grijeSe u prakti¢noj primjeni onoga $to

teoretski "znaju".

Naime, Cesto se moze vidjeti da zaposlenik neSto neispravno radi, i pri tom se
ponekad misli da je to zato Sto ne zeli raditi ispravno, jer je povrSan i brzoplet, a

ustvari zaposlenik ne zna raditi ispravno.

Dakle, koliko god neka aktivnost izgledala jednostavna, ipak je treba

zaposleniku pokazati.

Pokazivanje prakticnog obavljanja posla treba uvijek provoditi u Cetiri etape,

koje (radi jednostavnosti) moZzemo nazvati:
1. OBJASNJAVANJE

2. POKAZIVANJE

3. PONAVLJANJE

4. USAVRSAVANJE.

U prve dvije etape neposredni rukovoditelj aktivniji je od zaposlenika, on
objasSnjava i pokazuje. U druge dvije etape zaposlenik ponavlja i usavrSava ono

Sto je Cuo i vidio, a rukovoditelj to kontrolira i ispravlja.
1. OBJASNJAVANJE

Svaku prakti¢nu aktivnost, koju rukovoditelj pokazuje zaposleniku uvijek treba
prvo rije€ima objasniti. Ako se npr. zaposlenika Zeli osposobiti za podeSavanje
zastitne naprave na nekom stroju, onda se zaposlenika najprije treba podsjetiti
na njegovo teoretsko znanje o podeSavanju zaStitne naprave, i objasniti mu
rijeéima kako se ta zastitna naprava podeSava. PRI TOME JOS NE TREBA
NISTA PRAKTICNO POKAZIVATI. Objasnjavanije rije¢ima potrebno je zato, da
zaposlenik moze biti sasvim koncentriran na objaSnjavanje, a da pri tom

koncentrirano prati i praktiCnu primjenu, odnosno kako se to radi. [16]
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2. POKAZIVANJE

Tek kada je rijeCima objasnio kako se nesto prakticno obavlja, neposredni
rukovoditelj treba to $to je objasnio i SAM PRAKTICNO NAPRAVITI, tj. pokazati
zaposleniku. Zaposlenik treba samo promatrati Sto rukovoditelj radi, i niSta jos
ne obavljati sam. U navedenom primjeru neposredni rukovoditelj trebao bi
zaposleniku pokazati podeSavanje zastitne naprave na ispravnu udaljenost od

dijela stroja u pokretu s ispravnim zavrtnjem i sli¢no.

Dakle, u prve dvije etape prakticnog osposobljavanja zaposlenik samo slusa i
zatim promatra kako se prakti€no obavlja ono Sto vec teoretski zna iz zastite na

radu.
3. PONAVLJANJE

To je etapa kada zaposlenik treba sam pokuSati napraviti ono Sto je prethodno
Cuo i vidio od svog neposrednog rukovoditelja. Sada zaposlenik treba nastojati
ponoviti praktiCni postupak tocno onako kako je to u prethodnoj etapi vidio da
obavlja njegov rukovoditelj. Rukovoditelj ¢e pri tom nadzirati zaposlenika i paziti
da zaposlenik to¢no ponovi ono Sto mu je objasnio i pokazao. Upravo tu
potrebu da se to€no ponovi ranije pokazana aktivnost treba narocito istaknuti.
Svako netoCno ponavljanje moze se zadrzati i u kasnijem radu, i na taj nacin
moze uzrokovati pojavu nezgode. Zato je u etapi ponavljanja narocito vazno da
se radi polagano i da rukovoditelj odmah ispravi svaku gresku, koju zaposlenik

eventualno napravi, kako se ona ne bi i kasnije zadrzala.

Za ovu etapu posebno je vazno da se zaposlenik ne smije Zuriti u prakticnom
obavljanju aktivnosti, jer Ce se postizanje prakticne radne brzine ostvariti tek u
sljedecoj etapi prakticnog osposobljavanja. Ako se zadrZimo na veé
upotrijebljenom primjeru postavljanja zastitne naprave, u etapi PONAVLJANJE
zaposlenik treba sam ispravno i polagano tu zastitnu napravu postaviti na stroj.

Tek kada je to zaposlenik u stanju, prelazi se na Cetvrtu etapu.
4. USAVRSAVANJE

Tijekom ove etape zaposlenik treba savladati aktivnost ne samo tako da je

obavlja to¢no, nego i zahtijevanom brzinom. Dakle, u ovoj etapi zaposlenik
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treba posti¢i ispravan tempo obavljanja odredene radnje, onako kako ¢e to i
kasnije u praksi morati obavljati. Etapa USAVRSAVANJA traje sve dotle dok je
to pojedinom zaposleniku potrebno, a neposredni rukovoditelj treba tijekom
cijelog tog procesa uvijek paziti da zaposlenik slu¢ajno ne pocne nesto obavljati

ponovno neispravno, ili brzopleto i povrsno.

Zastitnu napravu (koju smo uzeli za primjer) tijekom ove etape zaposlenik treba
moci podesiti ne samo ispravno, nego i dovoljno brzo, onako kako ce je

podeSavati stalno tijekom redovnog obavljanja svojih radnih zadataka.

Kada neposredni rukovoditelj bude smatrao da je zaposlenik savladao prakti¢nu
aktivnost sigurnog obavljanja svojeg posla na zadovoljavajuc¢i nacin, dat cCe
zaposleniku ocjenu o prakticnoj osposobljenosti, na nacin kako ¢e to biti kasnije

u ovoj uputi prikazano. [16]

PRAVILNI POSTUPCI KOD PRAKTICNOG OSPOSOBLJAVANJA

Pri prakticnom osposobljavanju za rad na siguran nacin treba uvijek imati na
umu da nije samo vazno to Sto zaposlenika osposobljavamo, nego i kako to
obavljamo. Drugim rije€ima, jedan te isti sadrzaj, jednu te istu aktivhost, moze
se razliCito uspjeSno zaposleniku prenijeti ako se pri tom upotrijebe razli€iti
postupci.

Upravo zato navest Ce se nekoliko najpoznatijin naCela, koja su veoma korisna
pri prakticnom osposobljavanju zaposlenika za rad na siguran nacin. Ta nacela
nisu navedena prema redoslijedu vaZznosti nego su sva vazna, a rezultat

osposobljavanja bit ¢e to bolji, Sto se veci broj tih nacela postuje:

Nacin rada ne objasSnjavajte suviSe detaljno, jer suviSe detalja smanjuje
mogucnost zaposlenika da se snade u onim situacijama koje su nepredvidljive,
a koje se pri svakoj aktivnosti ipak ponekad javljaju. Dakle, treba viSe inzistirati
na ciljevima koji se postupkom trebaju posti¢i, a manje na detaljima koji se

mogu prepustiti samom zaposleniku. [16]
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Uvijek dajte "pozitivne" upute, a izbjegavajte "negativne” upute. Pod pozitivnim
uputama podrazumijevaju se upute u kojima se objaSnjava i pokazuje kako
nesto treba napraviti, ili kako nesto treba biti. Negativna je uputa ona gdje se
objaSnjava Sto treba izbjegavati, Sto se ne smije naprauviti, i Sto ne smije nastati.

lako na prvi pogled izgleda svejedno da li nekoga poduc¢avamo kako treba
raditi, ili ga upozoravamo kako ne treba raditi, rezultati tih dviju metoda su
veoma razli€iti. Naime, ako dajemo "negativne" upute za praktiCan rad, tada
zaposlenik sasvim to€no zna Sto se ne smije napraviti, ali mu Cesto nece biti

jasno kako ¢e postici da to ne napravi.

Ako se zaposlenici na poslovima, npr. €iS¢enja toCno pokaze da ne smije brisati
povrsine u blizini elektrinih utinica vlaznom krpom, tada ¢Ce to ona znati, ali joj
nece biti jasno kakav praktiCan postupak treba napraviti kada pri brisanju
vlaznom krpom dode u blizinu uti¢nice. Tek ako joj se pokaze moguénost rada s
dvije krpe, vlaznom i suhom, i nacin kako se vlazna krpa zamjenjuje suhom na
odredenoj udaljenosti od utiCnice, tada je takva uputa "pozitivna" i zaposlenica

moze lako usvoijiti u svojem praktichom radu.

lli npr. kod dizanja tereta, zaposlenici mogu to¢no biti podu€eni kako ne smiju
dizati terete, ali ako im se ne demonstrira kako ih trebaju dizati, njihova ce

osposobljenost biti nepotpuna.

Pri objaSnjavanju i pokazivanju nemojte zapovijedati, nego radije savjetujte i
predlazite kako neSto treba napraviti. Ljudi radije sluSaju sugestije nego li
naredbe, buduéi da svaka sugestija djeluje kao "dogovor" za akciju. Stvaranje
situacije "dogovora" lakSe se prihvaca. Naime, pokazalo se da ljudi lakSe i bolje
usvajaju one sadrzaje koji se na takav nacCin predaju. Zato je uvijek korisno
objasnjavati npr. na nacin "pokazalo se da je najbolje podupirati iskop tako i
tako", a ne na nacin "morate iskop poduprijeti ovako!" (Naravno, iza svakog

nacina objasnjavanja slijedi demonstracija istog nacina podupiranja iskopa.)

- Svaki oblik upute treba prilagoditi konkretnom zaposleniku kojem dajete uputu.

Nekome cCe trebati objasnjavati i pokazivati polagano, drugi radnik shvaca brze.
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Nekome ¢e trebati viSe ispravljati greSke, drugi rijetko grijesi i odmah shvati gdje
je pogrijesio. Zbog toga nema nekog jedinstvenog tempa kojim se obavlja
prakticno osposobljavanje i koji bi vrijedio za sve zaposlenike, nego ritam
osposobljavanja treba uvijek prilagoditi onom zaposleniku kojeg se

osposobljava.

Ako zaposlenik ¢eSce grijesi, ispitajte sve okolnosti zasto nastaju greSke. Neki
¢e zaposlenici ¢eSce i "upornije" grijeSiti nego li ostali zaposlenici. Kod takvih
zaposlenika ne smiju se samo ispravljati njihove greSke, nego treba nastojati i
ispitati zaSto one nastaju. Prvo se pita samog zaposlenika Sto on misli zaSto
grijesi. Cesto ¢e se u njegovom odgovoru naéi i razlog za gresku (nesto je krivo
shvatio i si.). Zato treba pokuSati zaposlenika osposobiti za manju cjelinu ak-
tivnosti, jer mu je mozda preopSirna aktivnost za koju ga osposobljavamo, pa je
ne moze savladati u cjelini. Ako i to ne djeluje, treba pokuSati stimulirati
zaposlenika pohvalom za svaki i najmanji napredak u savladavanju rada na

siguran nacin.

- Pazite kako ispravljate greSke. Nacin ispravljanja greSaka veoma je vazan. U
prvom redu treba se paziti da svaki ispravak uvijek bude vezan na postupak ili
ponaSanje zaposlenika, a nikada na njegovu osobu i licnost. Dakle, smiju se
iIspravljati samo postupci, objasnjavati Sto i kako u njima ne valja, ali zato se
nikako ne smije zaposlenika nazivati "nespretnim”, "nesposobnim”, "Seprtljom" i
slicnim nadimcima. Naime, ljudi prihvacaju ispravak svojih postupaka, ali ne
prihnvacaju kada ih netko smatra manje vrijednim od drugih. Pazite, pri
ispravljanju nikada ne budite ljuti i ispravke ne izriCite u srdzbi. U bijesu se lako

"zaletimo" i odemo predaleko, Sto je kasnije teSko ispraviti.

Korisno je "podijeliti gresku" sa zaposlenikom, tj. re¢i neSto poput "vjerojatno

Vam nisam dobro objasnio” i slino, jer tada zaposlenik "lakSe" prima ispravak.

Dobro je ako ispravke greSaka mozete davati "u Cetiri oka", tj. onda kada drugi
zaposlenici nisu baS u neposrednoj blizini. Time izbjegavate da se drugi
zaposlenici mozda narugaju zaposleniku koji Cini greSke. | na kraju, svaki
ispravak gresSke treba imati za cilj popravljanje situacije, tj. ispravci trebaju biti

"konstruktivni”, a njihov naglasak na tome da se nesto bolje napravi. Zato
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ispravljanje greske nikada ne smije biti "osveto” onome koji grijeSi te zbog toga

ispravke ne valja davati u zluradom tonu.
TRAJANJE PRAKTICNOG OSPOSOBLJAVANJA

Prakti¢no osposobljavanje zaposlenika za rad na siguran nacin traje toliko dugo
dok zaposlenik nije sam u stanju uvijek pri svojem radu raditi upravo na nacin

kako je to sa stajaliSta sigurnosti i zasStite ispravno.

Kada rukovoditelj bude smatrao da =zaposlenik radi na siguran nacin
primjenjuju¢i sva teoretska znanja u prakticnom radu, rukovoditelj ga treba
ocijeniti posebnom metodom i time potvrditi da je zaposlenik i prakti¢no
osposobljen za rad na siguran nacin. Davanjem takve ocjene zavrSava se

prakti€no osposobljavanje zaposlenika za rad na siguran nacin.

Naravno, neposredni rukovoditelj treba i kasnije stalno nadzirati zaposlenike, da
li rade na siguran nacin. Kada primijeti da neki zaposlenik nesto neispravno
radi, treba ga upozoriti i ispraviti njegov nacin rada. To se ubraja u redovne

duznosti svakog neposrednog rukovoditelja i tu funkciju treba narocito istaknuti.

OCJENA PRAKTICNE OSPOSOBLJENOSTI ZAPOSLENIKA

Nakon Sto je zaposlenik zavrSio s praktiCnim osposobljavanjem, neposredni
rukovoditelj u suradnji sa stru¢njakom zastite na radu treba radniku dati ocjenu
0 njegovoj prakticnoj osposobljenosti za siguran rad. Ocjena o prakti¢noj
osposobljenosti zaposlenika za rad na siguran nacin daje se na osnovi ocjene
nekoliko vrsta postupaka, koji se mogu smatrati vaznima za sigurnost na radu

zaposlenika u obavljanju njegovih svakodnevnih radnih zadataka.

Ocjena prakticne osposobljenosti ne daje se na osnovi nekog posebnog ispita,
nego na osnovi normalnog ponasanja zaposlenika u svakodnevnom radu. Zbog
toga takvu ocjenu moze davati samo netko tko je i inaCe svakodnevno u dodiru
sa zaposlenikom za vrijeme dok on obavlja svoj posao, a to je neposredni

rukovoditelj svakog zaposlenika.
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Neposredni rukovoditelj treba ocijeniti prakti€nu osposobljenost zaposlenika za
rad na siguran nacin onda kada smatra da je zavrSeno zaposlenikovo prakti¢no

osposobljavanje.

Neposredni rukovoditelj treba ocjenu praktiCne osposobljenosti dati na osnovi
posebne liste, koja obuhvaca vrste postupaka i ponaSanja zaposlenika prilikom
obavljanja poslova. Da bi se zaposlenika na opisani naCin moglo ocijeniti,
rukovoditelj je duzan odgovorno i savjesno pratiti zaposlenika u svakodnevnom

obavljanju posla s obzirom na sve vrste postupaka koji se ocjenjuju. [16]
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PRAKTILHI DIO PROVJERE

MiZe potpisane ceobe su na miesty rada uivrdile da:

Oenacitic
+)daili

Radnik prije potetka rada pregleda mjesto rada te o uogenim nedostacima izviestava poslodavea i njegovoeg +
oviastenika

Radnik pravilno konsti sredshva rada +

Radnik prasilno koristi propisanu osobnu Zastinu opremu i nakon korStenia je wata na za o odredeno mjesto +

FRiadnik prasilng korist | samovoljno ne iskljuéuje. ne v preinake | ne uklanja mastie na sredstvima rada +

MkMHMHMMMMMthMMMIMWmaWHI
ZAEH na radu o situacyi koju smatra nacajnim i izrawnim rizikom Za sigumaest | zdraviie, o i
nedostatky uputa za smmka:-lubﬂnh.uﬁn md:staiuuugam]mptmmm +
radu

Radnik posao obaviia u skladu s pravilima zastite na radu, pravilirma struke te pisanim uputama posiodavca +

Fadnik prije odlacka s miesta rada ostavlja sredstua rada koja je koristio, u takvom stanju da ne ugrofavaju ostale
mmlkewgtdsma +

Radnik suraduje s poslodawcem, njegovim osastenikom, struénjakom zastie na radu, specijaistom medicne rada
i povierenikom radnika za zastiu na radu

Prakticni dio proviere zaursen je dana:

{ctaturm) (miiesto rada)
Praldicnu provjenu su chaniliz
1. Neposredni oviastenik:

:; T ==

{potpis)

3. Struénjak zastite na rady zaduFen za osposobljavanje:

(potpis)

Ha osnovi provedenog osposotljavana, SIak Zasie Na ral Z0UZen 23 DSposobljavane oojenjuie:

4. Radniik je osposobljen za rad na siguran nacin na poslovima i zadacima na koje je rasporeden.

Sinucrjak zastie na radu:

Slika 15. PredodZba- prakti¢nog dijela obrasca ZOOS
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5. ZAKLJUCAK

Ovim radom prikazana je vaznost provedbe organizacije zaStite na radu u svim

segmentima poslovanja u jednoj distribucijko-farmaceutskoj tvrtki.

U radu je prikazana uskladenost zastite na radu promatranog poduzeéa sa
zakonskom regulativom. Primarna zadaca provodenja zaStite na radu je

smanjenje broja ozljeda na radu.

Kako bi radnici mogli sljediti sigurnosne procedure nuzno je da znaju prepoznati
rizike, naCine i postupke koji ih mogu zastititi. Upravo zbog toga edukacije i
osposobljavanja iz zastite na radu imaju posebni zna€aj u sustavu provodenja

mjera zastite na radu.

Poslodavac je duzan omoguciti obrazovanje i osposobljavanje djelatnika za rad
na siguran nacin. Pravila i mjere zastite na radu duzni su provoditi zaposlenici,
poslodavci i drzava. Zakonima i propisima su utvrdena pravila ponaSanja,
obveze i odgovornosti svih sudionika u provodenju zastite na radu. UoCavanjem
mogucih opasnosti te pravilnom provedbom mjera zastite i koriStenjem zastitnih

sredstava postiZze se cilj, a to je zastita zdravlja i tjelesnog oStecenja radnika.

U ovom radu prikazale su se tehniCke i zakonske obveze pravila sigurnosti pri
radu, prikazala se organizacija sustava zastite na radu, zaStite od pozara i

sigurnosnih protokola koju prolaze svi zaposlenici i vanjski suradnici.

ZakljuCuje se da je upotreba zakonskih regulativa i primjena tehnickih pravila
sigurnosti neizbjezna, kako bi se osiugrao minimum sigurnosti za djelatnike

poduzeca te se na posredan nacin smanjio broj ozljeda na radu.
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