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SAZETAK

Mogucénosti Interneta stvari (IoT) povecavaju se iz dana u dan zahvaljujuci
napretku informacijsko-komunikacijske tehnologije. U buducnosti sve §to ¢e se moci
povezati bit ¢e povezano i dostupno bilo kada i bilo gdje. Zbog toga javlja se problem

sigurnosti podataka na Internetu.

Prilikom slanja podataka izmedu dviju osoba koriste se centralizirani serveri kao
posrednici u njihovoj komunikaciji koji pohranjuju podatke i prosljeduju ih osobi kojoj
su namijenjeni. Blockchain tehnologija umjesto centraliziranih servera koristi
decentraliziranu mreZzu nepoznatih racunala koja potvrduju informacije na bazi
specificnog algoritma bez posrednika. Prilikom potvrdivanja informacija, Blockchain
tehnologija koristi hash-funkcije kojima nije moguce izmijeniti prvotnu informaciju bez

posljedica koje se o€ituju u hash-u (Sifriranoj poruci).

U ovom radu bit ¢e prikazani Bitcoin 1 Elastos kao primjeri prakticne
implementacije Blockchain tehnologije koji svojim sigurnosnim metodama mogu dati

kvalitetnu podlogu u rjeSavanju pitanja sigurnosti Interneta stvari.

Kljuéne rijeci: Internet stvari, Blockchain tehnologija, funkcija sazetka,

sigurnost



SUMMARY

The capabilities of the Internet of Things (I0T) are increasing day by day thanks
to advances in information and communication technology. In the future, everything
that will be able to be connected will be connected and available anytime, anywhere.
Therefore, there is a problem of data security on the Internet. When sending data
between two parties, centralized servers are used as intermediaries in their
communication, which store the data and pass it on to the person for whom it is
intended. Blockchain technology uses a decentralized network of unknown computers
instead of centralized servers that validate information based on a specific algorithm
without need for middleman. When validating information, Blockchain technology uses
hash functions that cannot modify the original information without the consequences of
different hash (encrypted message). This paper will show Bitcoin and Elastos as
examples of the practical implementation of Blockchain technology that can assure
security of Internet of things applying its safety methods.

Key words: Internet of Things, Blockchain technology, hash
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1. UVOD

Internet stvari predstavlja globalnu mreznu infrastrukturu koju ¢ine uredaji s
mogucénoséu povezivanja na Internet. Mreza povezanih uredaja omogucila je
jednostavnije nadziranje i kontrolu uredaja na daljinu, ali i komunikaciju uredaja s
ostalim uredajima u mrezi. Sve veca uporaba uredaja povezanih na Internet dovela je u
pitanje sigurnost komunikacije i privatnost podataka korisnika koji su podlozni
zlouporabi. Kao prijedlog rjeSavanju problema zlouporabe Interneta stvari objasnjen je
koncept temeljen na Blockchain tehnologiji kojim se osigurava privatnost komunikacije
te provjera integriteta podataka pohranjenih na Internetu. U radu je provedeno testiranje
kriptografskih funkcija saZzetka koje se Kkoriste u dokazivanju vjerodostojnosti
pohranjenih podataka te je kreiran blokovni lanac sa¢injen od pet povezanih blokova.
Rad se sastoji od nekoliko poglavlja u kojima je povezana tematika Interneta stvari i
Blockchain tehnologije. U drugom poglavlju opisan je Internet stvari te je navedeno
podrucje primjene u svakodnevnom Zivotu. U treCem poglavlju opisane su opasnosti
prilikom koriStenja Interneta stvari provodenjem napada koji dovode u opasnost
sigurnost podataka na Internetu. U cetvrtom poglavlju opisana je Blockchain
tehnologija kao temelj nastanka kriptovaluta od kojih je najpoznatija Bitcoin. Opisane
su kriptografske funkcije sazetka koje su glavna znacajka Blockchain tehnologije te
opisani sustavi Bitcoin i Elastos kao moguc¢nosti rjeSavanja sigurnosti komunikacije
sustava Interneta stvari. U posljednjem poglavlju provedena su testiranja nekoliko vrsta
razlicitih kriptografskih funkcija sazetka na viSe tipova datoteka sa ciljem dokazivanja
integriteta podataka prilikom promjena njihovih sadrzaja. Kreiran je i blokovni lanac
od pet blokova u kojima su pohranjene poruke nepromjenjivog sadrzaja. Blokovi su
povezani na na¢in da se svaki novi blok referencira na svog prethodnika te tako

osigurava nepromjenjivost sadrzaja lanca.



2. INTERNET STVARI

Internet stvari (engl. Internet of Things, 10T) je globalna mrezna infrastruktura
samokonfiguriraju¢ih sposobnosti. Zasniva se na standardima i komunikacijskim
protokolima gdje vlastite identitete imaju fizicke i virtualne stvari. Sastoji se od uredaja

koji imaju jedinstvene identitete te su povezani na Internet [1].

Mnogi uredaji kao pametni telefoni te osobna ra¢unala ve¢ sada posjeduju svoje
jedinstvene identitete te su povezani na Internet. Takoder, pod pojmom loT-a
promatraju se stvari nad kojima se vrsi nadziranje i upravljanje, a koje nisu uobicajeno

povezane s Internetom.

U 2019. godini najveca perspektiva Interneta stvari moze se uoc€iti u medicini
gdje postoje ideje kako bi recimo pametne narukvice, koje se koriste za ocitanje
otkucaja srca, mogle u hitnim slucajevima predati podatke o otkucaju srca medicinskoj
ustanovi. Takoder, Internet stvari koristi se kod unaprjedivanja uobicajenih kucanskih

aparata, razvoja jo$ vece sigurnosti automobila pa sve do pametnih gradova [2].

Slika 1.: Mogucnosti primjene Interneta stvari [2]

Broj pametnih uredaja u kucanstvu povecava se iz dana u dan. Uredaje kao

televizori, hladnjaci, audio sustavi, strojevi za pranje rublja ili posuda bilo bi izrazito



tesko koristiti ukoliko bi svaki od navedenih zahtijevao vlastiti daljinski upravljac.
Povezanost kucanskih uredaja na Internet omogucuje koriStenje mobilne aplikacije
kojom korisnik moze upravljati uredajima na daljinu te nadzirati stanja uredaja i okoline

pomocu senzora kojima su opremljena.

Pametni strojevi za pranje ili suSenje rublja omogucili bi korisniku ukljucivanje

u rad kada on to Zeli te ga obavijestili o kraju ciklusa.

Pametni termostati korisniku bi olakSali kontrolu temperature kucanstva na
daljinu. Tako bi korisnik ljeti ili zimi mogao do¢i u ve¢ predodredenu ambijentalnu
temperaturu. Uredaji poput elektri¢nih grijalica, plinskih bojlera, sustava za centralno
grijanje te rashladnih klima uredaja autonomno bi radili na odrzavanju zeljene

temperature.

Pametni hladnjaci mogli bi pratiti stanja napunjenosti te obavijestiti korisnika
ukoliko je namjernice potrebno kupiti ili pak voditi brigu o isteku roka valjanosti

proizvoda.

Pametna rasvjeta u kucanstvu moze pridonijeti smanjenju potrosnje elektricne
energije prilagodavaju¢i se uvjetima u prostoru. Rasvjeta se moze ukljuéivati i
iskljucivati te prilagodavati jakost svjetla u ovisnosti o koli¢ini svijetlosti koje dolazi

izvan prostorije.

Pametan video nadzor mogao bi korisnika obavijestiti u slucaju provale u
kucanstvo te mu pruziti uvid na temelju poslane fotografije ili videozapisa. Takoder,

servisi u oblaku mogli bi o dogadaju obavijestiti susjede ili policiju.

Pametni detektori dima i plinova imali bi ulogu obavijestiti korisnika ili
vatrogasce 0 opasnosti te po potrebi kontrolirati druge uredaje na mrezi kako bi izbjegli
jos vece posljedice. Npr. ukoliko dode do istjecanja zapaljivih plinova, automatski bi se
iskljucili ostali pametni uredaji u kucanstvu koji bi mogli uzrokovati iskrenje 1 otvoreni

plamen.

Migracije stanovniStva, klimatske promjene te industrijski i ekonomski razvoj
mogu uzrokovati rast potreba za elektricnom energijom. Ona moZe dovesti do
opterecenja elektricne mreZze koja ima velik utjecaj na korisnike 1 infrastrukturu.

Pametna elektricna mreza pruzila bi moguénost dvosmjerne komunikacije izmedu



proizvodaca elektricne energije i potrosaca. Time bi se jednostavnije mogle predvidjeti
nagle promjene u potrosnji elektrine energije te bi u slucaju kvara distributer imao
povratnu informaciju bez potrebe prijave kvara od strane korisnika. Mrezu na mjestu
nastanka kvara bilo bi moguée premostiti te ju izolirati od ostalih korisnika. Osim toga,
pomocu pametnih brojila elektricne energije korisnici SU u moguénosti nadzirati

potrosnju u svome kucanstvu ili poslovnim subjektima na daljinu [3].

Pametna parkirna mjesta pruzala bi voza¢ima informacije o slobodnim
parkirnim mjestima te smanjila zastoje na prometnicama. U sklopu loT sustava svako
parkirno mjesto senzorima bi detektiralo prisutnost automobila. Voza¢ima bi takve
informacije bile dostupne putem pametnog telefona, tableta ili ugradenog navigacijskog

sustava.

Pametne prometnice pruzale bi informacije voza¢ima o stanju na cestama. U
slucaju zastoja ili prometnih nezgoda distribuirana mreza senzora i kamera postavljenih
uz prometnice obavijestila bi vozaca kako bi mogao pravovremeno reagirati ili
promijeniti rutu. Na taj nacin bi se povecala sigurnost u prometu i smanjili nepotrebni

zastoji.

Komunikacija svih uredaja na mrezi u IoT infrastrukturi pretvorila bi gradove u
zivuci organizam te smanjila potrebe ljudske intervencije ili ih olakSala pravovremeno
interveniraju¢i i pruzajuéi vjerodostojne informacije. Krajnji cilj Interneta stvari je
olaksati korisnicima svakodnevni zivot, smanjiti potroSnju elektricne energije te

povecati razinu sigurnosti na nacin da se eliminira faktor ljudske pogreske.

2. 1. Karakteristike 10T sustava

loT sustav specifican je po svojim karakteristikama. One zajedno omogucuju
ostvarenje osnovne ideje ovog koncepta, a to je omogucavanje bezinog povezivanja

sustava uz koristenje razlicitih tehnologija Sto stvari oko nas ¢ini sveprisutnima.

Karakteristike 10T sustava su [1]:



1. Dinami¢nost i samoprilagodba: IoT wuredaji mogu imati sposobnost
dinamicke prilagodbe u razliCitim uvjetima 1 vrSiti operacije ovisno o njihovim
operacijskim stanjima. Primjerice, nadzorne kamere mogu prilagoditi svoja stanja (u
normalno ili infracrveno) ovisno o tome da li je dan ili no¢. Takoder, one prilagodavaju
rezoluciju kada detektiraju kretanje objekata te ukljucuju ostale kamere da naprave isto.

U ovom slucaju video nadzor vr$i samoprilagodbu ovisno o promjenama stanja.

2. Samokonfiguracija: IoT uredaji mogu imati sposobnost samokonfiguracije
dozvoljavaju¢i velikom broju uredaja da obavljaju radnje zajedno kako bi postale
funkcionalne. Jedan od svakodnevnih primjera koriStenja samokonfiguracije jest
pracenje vremenskih prilika. Ukoliko uredaji sluze za ocCitanje temperature u gradu oni
moraju biti svjesni susjednih uredaja kako bi sudjelovali u mjerenju srednje vrijednosti

koju ocitavaju.

3. Povezivanje komunikacijskih protokola: IoT uredaji mogu podrzavati vise

komunikacijskih protokola te komunicirati s ostalim uredajima 1 infrastrukturom.

4. Jedinstveni identiteti: Svaki [oT uredaj posjeduje svoj jedinstveni identitet.
loT sustavi mogu imati inteligentna sucelja koja se prilagodavaju ovisno o kontekstu,
dozvoljavajuc¢i komunikaciju s korisnikom koji moZe zatraziti informacije od uredaja,

nadgledati njegova stanja te vrsiti kontrolu na daljinu.

5. Integracija u informacijsku mrezu: IoT uredaji su ve¢inom integrirani u
informacijsku mrezu koja omogucuje komunikaciju i izmjenjivanje informacija s
ostalim uredajima i sustavima. Takvi uredaji mogu biti prepoznati od strane mreze ili
drugih uredaja te imati sposobnost predstavljanja sebe i svojih karakteristika drugim
uredajima 1 aplikacijama. Primjerice, jedan ¢vor u mrezi za pracenje vremenskih prilika
moze poslati svoja stanja drugom aktivhom ¢&voru u mrezi kako bi komunicirali i
izmjenjivali informacije.

Daljnjim razvojem ovih karakteristika omoguéuje se prepoznavanje daljnjih

primjena IoT sustava u razli¢itim sektorima 1 podru¢jima znanosti.



2. 2. Povijesni pregled 10T sustava

Internet kao znacajna komponenta IoT-a pokrenut je od strane Ministarstva
obrane SAD-a odgovornog za razvoj novih tehnologija za vojsku SAD-a pod nazivom
DARPA (engl. Defense Advanced Research Projects Agency) 1962. godine te se razvio
u ARPANET (engl. Advanced Research Projects Agency Network) 1969. godine. Tek
1980. godine reklamni servisi poceli su javnosti pruzati podrsku uporabe ARPANET-a.

Internet stvari kao koncept nije bio javno imenovan sve do 1999. godine, a jedan
od prvih primjera loT-a bio je aparat za Coca-Colu smjesten u sveucilistu Carnegie
Melon. Lokalni programeri spajali su se preko Interneta na aparat kako bi provjerili

stanje napunjenosti pi¢ima te jesu li ohladena prije no Sto bi dosli u inspekciju [4].

2003. godine pojam loT-a pocinje se pojavljivati u ¢lancima i knjigama te je na
taj nacin svrha razvoja I0T-a postala opéepoznata. Smatra se da je pravo rodenje loT-a
bilo tijekom 2008. i 2009. godine kada je broj stvari ili objekata povezanih na Internet

bio veci od broja ljudi na cijelom svijetu.

Tvrtka Gartner godiSnje objavljuje izvjes¢e vezano uz tehnologije koje dolaze,
odnosno njihov "hype" ciklus. Svaka tehnologija u Gartnerovom izvjestaju prolazi kroz
nekoliko faza; faza "okidanja tehnologije”, faza "vrhunca prenapuhanih ocekivanja", a
zatim faza "razocaranja" do faze "nagiba prosvjetljenja” sve dok ne stigne do "platoa
produktivnosti* [5]. 2011. godine termin Internet stvari je dodan u godiSnji Gartner

Hype ciklus, a 2014. godine dosao je do faze "vrhunca prenapuhanih ocekivanja" [6].

O Internetu stvari se u Hrvatskoj prvi puta javno raspravljalo 2016. godine na
prvoj loT konferenciji gdje su posjetitelji mogli saznati od hrvatskih i europskih
stru¢njaka $to je to IoT, odakle mu naziv te na koji na¢in i gdje se moze primijeniti [7].
Takoder, od 2011. godine odrzava se Tjedan Interneta stvari (engl. 10T week), godis$nji
europski tjedan novih saznanja na podruéju IoT-a. Prema podacima Statista research
development-a ocekuje se da ¢e do 2025. godine 75.44 milijardi uredaja biti povezani

na Internet [8].
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Slika 2.: Prikaz porasta broja uredaja spojenih na Internet u razdoblju od 2015. do 2025.
godine [8]



3. SIGURNOST INTERNETA STVARI

Cilj Interneta stvari je covjeku olaksati svakodnevni zivot. Pretpostavlja se da ¢e
kuéni uredaji poput hladnjaka, peénica, zvona za vrata, klima uredaja, kamera, ulaznih i
garaznih elektricnih vrata biti dio Interneta stvari u puno vecoj mjeri nego danas. Veéina
tih uredaja sposobna je prikupljati informacije iz okoline kao npr. zvuk, sliku, video,
temperaturu, vlaznost zraka itd. Nezaobilazan problem koji se javlja kod naglog
povecanja broja pametnih uredaja oko nas je sigurnost informacija koje se biljeze pa
time dovode u pitanje Covjekovu privatnost. Ukoliko bi takvi uredaji bili
kompromitirani, Covjek se viSe ne bi osjecao sigurno u vlastitom domu. Moze se samo
zamisliti kakav bi zivot bio uz strepnju hoce li netko imati uvid u stvari koje korisnik u

svom domu radi, $to govori te je li uopce kod kuce.

Istrazivacka tvrtka The Economist Intelligence Unit iz Velike Britanije provela
je istrazivanje u osam zemalja ukljuuju¢i Australiju, Kinu, Francusku, Njemacku,
Japan, Juznu Koreju, Veliku Britaniju i SAD, a istrazivalo se u kojoj su mjeri gradani
zabrinuti za privatnost osobnih podataka koriStenjem IoT-a [9]. Velik dio ispitanika
iskazao je najvecu zabrinutost oko prikupljanja i prijenosa osobnih podataka kao i krade
identiteta te kreiranja potroSackih obrazaca ponaSanja na temelju istih. 92% ispitanika
zeli imati kontrolu nad informacijama koje se prikupljaju, a 57% unutar te skupine
zahtjeva svoje pravo na brisanje podataka prema Opcoj uredbi o zastiti podataka (GDPR
- General Data Protection Regulation). Nedostatak transparentnosti tvrtki i kontrole
potrosac¢a nad vlastitim informacijama samo produbljuju zabrinutost o privatnosti i

sigurnosti.

Kao jedan od novijih primjera za zabrinutost o osobnim podacima iz 2019.
godine moZe se navesti vodeca Crypto platforma Coinbase koja je obavijestila 3420
korisnika 0 nenamjernom spremanju nezasticenih podataka za registraciju koji su

pohranjeni kao obican tekst na njihovom serveru [10].

Na temelju ovih primjera vidi se da informacije na Internetu nisu sigurne u mjeri
koliko bi njegovi korisnici to zeljeli. Stoga je vazno upoznati se s novim moguénostima

rjeSavanja navedenih problema koji su lako rjesivi koriStenjem novih tehnologija poput



Blockchaina. Prije opisa Blockchain tehnologije valja se upoznati s vrstama napada na

Internetu te mogucim rjesenjima kako izbjeci pojedine napade i zastititi vlastite podatke.

3. 1. Vrste napada na Internetu

U slijede¢im poglavljima navedeni su neki od ucestalih vrsta napada s kojima se
korisnik moZe susresti na Internetu, a koje ozbiljno dovode u opasnost osobne podatke

svakodnevnim koriStenjem Interneta stvari.

3. 1. 1. DDoS tip napada

Napad distribuiranog odbijanja usluge (engl. Distributed Denial of Service ili
DDoS attack) je vrsta napada koja preplavljuje resurse sustava kako ne bi mogli
odgovarati servisnim zahtjevima. DDoS napad pokrece se s velikog broja host uredaja
koja su zarazena zlonamjernim softverom. Napadac¢ Salje zlonamjerni softver na
racunala u mrezi putem kontrolera. Ukoliko ga korisnik nenamjerno pokrene, njegovo
racunalo postaje dio botneta (mreza zaraZenih racunala) kontroliranim od strane
napadaca. Za razliku od napada koji sluze napadacu da ostvari ili poveca pristup, DD0S
ne omogucava direktnu korist napadacu. Za neke je dovoljno zadovoljstvo odbijanje
usluge. Medutim, ako napadnuti resursi pripadaju poslovnom konkurentu, onda korist
napadacu moze biti zaista velika. Druga svrha ovoga napada moze biti koriStena u svrhu

iskljucivanja sustava kako bi druga vrsta napada mogla biti izvedena [11].

DDoS je moguce zamisliti kao ¢ekanje u prometu na prometnici S jednim
trakom. Ina¢e na toj prometnici nikada nema viSe od jednog ili dva automobila.
Prometnica ne moze podnijeti toliku koli¢inu prometa i kao rezultat toga nastaje zastoj u
kojem nema druge opcije nego ¢ekati. U sustini, to se dogada web stranici prilikom
DDoS napada. Ako je web stranica preplavljena ve¢om koli¢inom prometa no $to je
namijenjeno, preopteretit ¢e se server web stranice te ona neée moci pruzati sadrzaj
posjetiteljima koji joj pokusavaju pristupiti. Ovu vrstu napada moZe biti jo§ teZe

savladati zbog napadaca koji se pojavljuje sa vise razli¢itih IP adresa (engl. Internet
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Protocol address) diljem svijeta u isto vrijeme, $to otezava odredivanje izvora napada

mreznim administratorima [12].

DDOS ATTACK

B

ACTIVATE BOTNET

T 1

SR

. I
/ @ TRAFFICDOWN @
/ -

)

Slika 3.:Prikaz DDoS napada [13]

3. 1. 2. Man-in-the-middle tip napada

Napad posrednika (engl. Man-in-the-middle-attack) dogada se kada zlonamjerni
korisnik presretne komunikaciju izmedu klijenta i servera. Na primjer, Korisnik dobije
e-mail koji izgleda kao da ga je poslala banka traze¢i ga da se prijavi na svoj ra¢un kako
bi potvrdio osobne podatke. Prilikom otvaranja poveznice u e-mailu ¢ini se kao da je
pristupio web stranici banke, no zapravo osobni podaci koje korisnik upisuje zavrse u

rukama napadaca.

Man-in-the-middle napadi dolaze u dva oblika, jedan koji ukljuéuje fizicku
blizinu ciljane mete, dok drugi ukljucuje zlonamjeran softver (engl. malware) koji je
naveden u primjeru s e-mailom te se jo$ naziva Man-in-the-browser napad.
Zlonamjerni korisnici obi¢no izvrSavaju ovakvu vrstu napada u dvije faze, presretanjem
i desifriranjem [14].
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Slika 4.: Prikaz upada u komunikaciju izmedu korisnika i servera [15]

3.1. 2. 1. Close to you tip napada

Uobicajenim Man-in-the-middle napadom zlonamjerni korisnici moraju
pristupiti nezasticenom ili slabo zastiCenom usmjerivacu (engl. router). Te vrste
povezivanja obi¢no se nalaze na javnim mjestima s besplatnim pristupnim to¢kama
bezi¢ne mreze (Wi-Fi), ali i u domovima korisnika ako nisu zastitili svoju mreZu.
Napadaci mogu skenirati usmjeriva¢ traze¢i odredene slabe tocke kao slabe zaporke.
Nakon $to napadaci pronadu slabo zaSticen usmjeriva¢, mogu se Koristiti alatima za
presretanje i ¢itanje prenesenih podataka. Uspjesan Man-in-the-middle napad ne
zavriava presretanjem podataka. Zrtvin kriptirani sadrzaj mora biti dekriptiran kako bi

napadac¢ imao od njega koristi [14].

3. 1. 2. 2. Man-in-the-browser tip napada

S Man-in-the-browser napadom napada¢ trazi na¢in kako unijeti zlonamjeran
softver u zrtvino racunalo ili pametni telefon. Jedan od nacina izvodenja ovoga napada
je phishing. Phishing je aktivnost kada prevarant posalje e-mail ili tekstualnu poruku
korisniku za koju se ¢ini da potiCe iz pouzdanog izvora. Odabirom poveznice iz privitka
elektroni¢ke poste korisnik nenamjerno ucitava zlonamjerni softver na svoj uredaj.

Zlonamjerni softver se zatim instalira na preglednik bez znanja korisnika. Zlonamjerni
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softver biljezi podatke poslane izmedu zrtve i ciljanih web stranica te ih Salje napadacu

[14].

3. 1. 3. Nacini provodenja Man-in-the-middle napada

Napad posrednika ostvaruje se prilikom presretanja komunikacije izmedu
klijenta i servera koju provodi zlonamjerni korisnik. Ovom vrstom napada zlonamjerni

korisnik ostvaruje kontrolu nad korisnikovim uredajem na vise razli¢itih na¢ina podvala

(engl. spoof).

1. IP spoofing: Svaki uredaj sa moguc¢nosc¢u spajanja na Internet koristi TCP/IP
(engl. Transmission Control Protocol/Internet Protocol) skup protokola i ima IP adresu
koja je slicna kuénoj adresi korisnika. Podvalom IP adrese, napada¢ moze prevariti
korisnika tako da misli da komunicira sa Zeljenom web stranicom koja to zapravo nije,

mozda dajuc¢i napadacu pristup informacijama koje inace ne bi dijelio.

2. DNS spoofing: DNS (engl. Domain Name System) spoofing podvala je tehnika
koja navodi korisnika na laznu web stranicu, umjesto stvarne koju namjerava posjetiti.
Prilikom pretrazivanja u pregledniku, korisniku moze biti ponudena stranica istoga
izgleda, ali se njena IP adresa razlikuje od originalne. Zrtva DNS podvale moze misliti
da posjecuje sigurnu stranicu iako zapravo komunicira sa zlonamjernim korisnikom.
Cilj pocinitelja je preusmjeravanje prometa sa stvarne stranice ili krada korisnikovih

informacija za prijavu.

3. HTTPS spoofing: HTTPS (engl. Hypertext Transfer Protocol Secure) je oznaka
da je web stranica sigurna tj. da je komunikacija s tom stranicom Kriptirana, za razliku
od HTTP (engl. Hypertext Transfer Protocol) koja nije kriptirana. Zlonamjerni korisnik
moze prevariti preglednik kako bi korisnik vjerovao da se radi o Kkriptiranoj
komunikaciji, preusmjeravajuci preglednik korisnika na stranicu ¢ija komunikacija nije
kriptirana. Takoder, on moze pratiti komunikaciju te otuditi osobne informacije koje
korisnik dijeli.

4. Wi-Fi eavesdropping: Zlonamjerni korisnici mogu postaviti bezi¢énu mrezu S

imenima sli¢nim tvrtkama koje se nalaze u blizini. Kada se korisnik poveze na takvu
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mrezu, napada¢ moze pratiti korisnikove aktivnosti te presretati osobne informacije za

prijavu, informacije karti¢nih plac¢anja itd.

5. Stealing browser cookies: Kolaci¢i (engl. cookies) u pregledniku su podaci
koje web stranica pohranjuje na racunalu korisnika. Na primjer, internet trgovac moze
pohraniti osobne informacije koje korisnik unese te stavke u kosarici tako da ih ne treba
poslije ponovo unositi. Zlonamjerni korisnici mogu otuditi takve podatke. Budu¢i da se
u kolac¢i¢ima pohranjuju podaci korisnikovih pregledavanja, napada¢ moze dobiti

pristup zaporkama, adresama i ostalim osjetljivim informacijama korisnika [14].

3. 2. Mogu¢nosti izbjegavanja napada

Kao jedno od rjeSenja izbjegavanja DDOS napada, gdje napadac glumeci
identitete drugih korisnika preplavljuje resurse sustava, mogu se koristiti izolirana
okruzenja za pokretanje decentraliziranih aplikacija. Provodenje DDoS napada
koristenjem tudih uredaja zahtjevalo bi instalaciju zlonamjernog softvera koji nije u
mogucénosti napustiti virtualni stroj korisnika kako bi uspjeSno zarazio resurse sustava
korisnika. Na taj nafin nije moguce kreirati zahtjeve KkoriStenjem uredaja drugih

korisnika.

Kako bi izbjegli Man-in-the-middle napade potrebno je osigurati identitete
aplikacija kako korisnici ne bi mogli biti prevareni u slu¢aju da naidu na laznu
aplikaciju kojom bi zatim preuzeli zlonamjerni softver. Ukoliko do toga i dode,
aplikacije moraju biti pokretane u izoliranom okruzenju bez izravnog povezivanja na
Internet te bi zlonamjeran softver bio automatski izbrisan prekidom rada aplikacije prije
no $to bi mogao doci do resursa sustava pametnog uredaja. Navedena rjeSenja bit ¢e

detaljnije objasnjena u tehnologiji Elastosa [16].
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4. BLOCKCHAIN

Blockchain je vremenski oznacden niz nepromjenjivih zapisa kojim upravlja
mreza racunala, a koja nisu u vlasni$tvu samo jedne 0sobe te nema centraliziranog
nadzora [17]. Termin blockchain jednostavno se moze prevesti kao lanac blokova. U
ovom slucaju, pojam blokova odnosi se na podatkovne blokove koji su povezani u
jednosmjerni lanac. Struktura blokovnih podataka je uredeni zapis blokova transakcija.
Blokovi su povezani unatrag tako da se svaki odnosi na onaj prethodni blok u lancu.
Povezivanje blokova u lanac temeljeno je na kriptografiji [18].

Blockchain se moze vizualizirati kao vertikalni niz blokova smjeStenih jedan
preko drugoga tako da prvi blok sluzi kao temelj toga niza. Tako vizualizirani blokovi
su rezultirali izrazom height ili visinom bloka, a odnosi se na udaljenost od prvoga

bloka i top $to oznacava najnoviji dodani blok.

Svaki blok u blockchainu identificiran je pomoc¢u hash vrijednosti (vrijednost
funkcije sazetka) generirane koriStenjem SHA-256 kriptografske funkcije sazetka na
zaglavlju bloka. Takoder, svaki blok referencira prethodni blok poznatiji kao parent
block pomo¢u prethodne hash vrijednosti bloka smjeStene u zaglavlju bloka. Drugim
rije¢ima, svaki blok sadrzi hash vrijednost svoga parent bloka unutar svoga zaglavlja.
Ta sekvenca hash vrijednosti koja povezuje svaki blok sa svojim parent blokom ¢ini
lanac koji seze sve do prvoga bloka ikad napravljenog, poznatog kao genesis block.
Naime, blok ima samo jednog roditelja (engl. parent block), ali na trenutak moze imati
vise ,.djece”. Svako dijete odnosi se na isti blok kao i roditelj te posjeduje istu

roditeljsku hash vrijednost u polju koje sadrzi hash vrijednost prethodnog bloka.

Ukoliko viSe rudara otkrije razli¢ite blokove u isto vrijeme, lanac se dijeli na dva
razlicita dijela na nacin da se sastoji od jednoga lanca do trenutka dijeljenja a nakon
toga se dijeli u dva lanca izgledom podsjecajuci na vilicu. Stoga se takva situacija
naziva fork. Na kraju samo jedan djecji blok postaje dio lanca i fork je rijeSen. Ako se
na roditeljskom bloku dogodi neka promjena, mijenja se hash vrijednost roditeljskog
bloka.
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Slika 5.: Prikaz dijeljenja blokovnog lanca (engl. fork) [19]

n-1 N

Promjena hash vrijednosti roditeljskog bloka zahtjeva promjenu pokazivaca
prethodnog bloka hash vrijednosti njegovog djeteta. To zauzvrat rezultira promjenom
hash vrijednosti djeteta koje zahtjeva promjenu pokazivaca na unuka koje naposlijetku
mijenja hash vrijednost unuka i tako dalje. Ovaj kaskadni efekt osigurava da kada blok
ima viSe generacija koje ga slijede, ne moZe biti promijenjen bez prisile na ponovnu
rekalkulaciju svih slijede¢ih blokova. Buduci da rekalkulacija zahtjeva veliku ra¢unalnu
snagu, postojanje dugog lanca Dblokova ¢ini blockchainovu dugu povijest
nepromjenjivom, a to je i klju¢na karakteristika sigurnosti Bitcoina, jedne od
decentraliziranih mreza koja koristi Blockchain tehnologiju [20]. U nastavku teksta bit
¢e prikazane osnovne funkcionalnosti blockchaina kroz primjere njegovog

iskoriStavanja u Bitcoinu i1 Elastosu.
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Slika 6.: Vizualni prikaz spajanja blokova u lanac blokova [21]

4. 1. Razvoj Bitcoina

Prva spomen digitalnih valuta seze u 1998. godinu; vise od desetljeca prije
nastanka Bitcoina. Tada je koncept digitalne valute predstavio racunalni inzenjer Wei
Dai pod nazivom B-money [22]. Iste godine pojavljuje se projekt pod nazivom Bit Gold
predstavljen od strane jednog od prvih zacetnika Blockchain tehnologije, kriptografa
Nicka Szabe [22]. lako navedeni projekti nikada nisu ugledali svijetlo dana, zasigurno

su posluzili kao dobar temelj nastanku Bitcoina.

Bitcoin je 2008. godine pod nazivom Bitcoin: A peer-to-peer Electronic Cash
System predstavljen javnosti od strane pojedinca ili skupine ljudi pod pseudo imenom
Satoshi Nakamoto [23]. U objavi je predstavljen opis decentraliziranog elektronickog
novca koji kao glavnu znacajku isti¢e distribuirani konsenzus dokaz rada (engl. Proof-
Of-Work) ¢ime je prvi puta rijeSen problem dvostrukog troSenja istoga iznosa bez

potrebe za sredi$njim nadzorom.

Softver je prvi puta pokrenut 2009. godine te je zapoceto rudarenje Bitcoina
kreiranjem prvog bloka pod nazivom Genesis block. 2011. godine misteriozni se kreator
Bitcoina povukao iz javnosti te mu se tada gubi svaki trag. Budu¢i da je kod javno
dostupan, odgovornost razvoja mreze ostavljena je u rukama dobrovoljaca kao jo$ jedan

pokazatelj decentralizirane karakteristike cijelog sustava [23].
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4. 2. Proces rudarenja

Odrzivost digitalne valute Bitcoin temelji se na radu mreze racunala pod
nazivom rudarenje. Rudarenje je postupak u kojem se kreiraju novi Bitcoini svakim
pronadenim blokom. Takoder, potvrduje se valjanost transakcija na mrezi. Sto je vise
rudara ukljuceno u proces rudarenja, to ¢e mreza biti sigurnija na nacin da zlonamjernim
korisnicima otezava ostvarivanje ve¢ine ukupne procesorske snage mreze. Ona bi
morala iznositi visSe od 50% kako bi zlonamjerni korisnici ostvarili prednost u brzini

rekalkulacije blokova, ¢ime bi bili u moguénosti kreirati dvostruko troSenje istog novca.

Blok u Bitcoin mrezi sastoji se od podatkovnog dijela i zaglavlja te pokazivaca
koji uvijek pokazuje prethodni blok. Cvor koji rudari mora vrijednost funkcije sazetka
prethodnog izrudarenog bloka pohraniti u zaglavlje bloka kao Previous block hash.
Unutar podatkovnog dijela nalaze se sve transakcije iz odredenog vremenskog perioda
koje tek trebaju biti potvrdene kao valjane. Transakcije iz podatkovnog dijela
pohranjuju se u zaglavlje racunajuci vrijednost funkcije sazetka Merkle tree metodom
koja osigurava uc¢inkovitu i sigurnu verifikaciju velikih struktura podataka. Merkle tree
izgleda kao naopako okrenuto drvo s korijenom prema gore, a granama prema dolje na
¢ijim se krajevima nalazi liS¢e. Svakoj transakciji zasebno se rac¢una vrijednost funkcije
sazetka i ona postaje dio lisnog ¢vora. Svakom susjednom paru lisnih ¢vorova zajedno
se racuna vrijednost funkcije sazetka te pohranjuje kat iznad kao novi ¢vor i tako redom
prema vrhu drveta u ovom slucaju korijena. Posljednja hash vrijednost naziva se ¢vor
korijena te predstavlja rjeSenje zvano Merkle root i pohranjuje se u zaglavlje bloka. U
zaglavlju bloka se jo$ nalaze vrijeme (engl. time-stamp), tezina bloka (engl. difficulty
target) koja oznacava kompleksnost rjeSavanja bloka, verzije softvera za rudarenje, te na
kraju broja nonce koji je postavljen na nulu. Broj nonce predstavlja jedinu nepoznanicu
u zaglavlju bloka te nije javno obznanjen u mrezi. Cvor koji rudari mijenja parametar
nonce tako da kre¢e od nule uvecavajuci svakim pokuSajem broj za jedan. Rudarenje
novog bloka traje sve dok se dobivena hash vrijednost zaglavlja ne poklopi sa hash
vrijednos¢u koja predstavlja rjeSenje toga bloka. Upravo ta radnja ukazuje na
kompleksnost rjeSavanja blokova te zahtijeva velike kolicine elektricne energije
utroSene na njen rad. Prosjec¢no vrijeme pronalaska bloka u Bitcoin mreZi iznosi 10

minuta. Zbog svojstva hash funkcije njeno rjesenje nikako nije moguce pretpostaviti niti
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naci brzi put do cilja nego nasumi¢no pogadati vrijednost nonce. To ujedno ¢ini Bitcoin

mrezu Sigurnom od zlonamjerne upotrebe prisiljavaju¢i zlonamjerne korisnike na

utroSak elektri¢ne energije koji je najcesce neisplativ [20].

Verzija
Prijadnji block hash mm—
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Vremenska ozhaka
Tezina

Monce
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Verzija

Prijadnji block hash
Merkle root
Vremenska ozhaka

Tezina

L3

Verzija

Prijadni block hash
Merkle root
Vremenska oznaka
Tezina

Monce

tijek vremena

TRANSAKLIIE

Slika 7.: lzgled bloka prilikom rudarenja

"o

Rudarenje Bitcoina obavlja se uredajima zvanim ,,ASIC Miners" §to oznacCava

integrirane krugove posebne namjene (engl. Application Specific Integrated Circuits) u

ovom slucaju za rudarenje algoritma SHA-256.
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Slika 8.: Prikaz najnovijeg uredaja tvrtke Antminer S17 PRO, 50TH/s $to oznacava sposobnost
uredaja na izvrSavanje hash funkcije 50 bilijuna puta u sekundi [24]

4. 3. SHA-256

Kriptografske funkcije sazetka matematicke su funkcije koriStene u kriptografiji
koje jednostavno izraCunavaju vrijednosti funkcije sazetka od dobivene ulazne poruke,
ali jako ne mogu reproducirati ulaznu poruku na temelju ve¢ generirane vrijednosti
funkcije sazetka [25]. Takve funkcije ulazne vrijednosti razli¢itih duljina pretvaraju u
izlazne vrijednosti fiksne duljine. Funkcije sazetka mogu biti koristene za viSe razli¢itih
aktivnosti od dokazivanja autentinosti informacija te integriteta podataka do

nasumic¢nog generiranja brojeva [26].

Takoder, koriste se u svrhu spremanja zaporki. Ukoliko se zaporka sprema u
obi¢nom tekstualnom zapisu mogla bi se lako otuditi, stoga se racunaju vrijednosti
funkcije sazetka zaporke te se spremaju umjesto samih zaporki. Prilikom upisivanja
zaporke njena vrijednost funkcije sazetka se usporeduje sa pohranjenom vrijednosti. U

slucaju poklapanja vrijednosti korisnik dobiva dozvolu za pristup. Na taj nacin se
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onemogucava napadacima pristup zaporkama jer ¢ak i kada bi se domogli vrijednosti
funkcije sazetka ne bi im bile od nikakve koristi [27]. Postoje vise vrsta kriptografskih
hash funkcija a jedne najpoznatijih su MD5, SHA-1, SHA-2, SHA-3, RIPEMD-160.

SHA ili “Secure Hash Algorithm” predstavljena je od strane americke
nacionalne sigurnosne agencije (engl. National Security Agency, NSA). SHA-256 je
kriptografska hash funkcija koja ulaz nasumicne veli¢ine pretvara u izlaz fiksne veli¢ine
od 32 bytea [28]. Hash funkcije su snazne zato $to su jednosmjerne. To znaci da je
moguce koristiti funkciju sazetka za dobivanje izlazne vrijednosti, ali nije moguce
koristiti izlaznu vrijednost kako bi se od nje ponovno dobila ulazna. Upravo ta znacajka

SHA-256 funkcije ju €ini idealnom za primjenu u Bitcoin mrezi.

Ulazna poruka Kriptc'b'grafika Vrijednost
funkcija saZetka funkcije sazetka

Slika 9.:Prikaz promjene ulazne poruke u vrijednost funkcije sazetka

4. 4. Svojstva kriptografske hash funkcije

Kriptografska funkcija sazetka posebna je vrsta funkcija ¢ija svojstva ju ¢ine
idealnom za primjenu u kriptografiji. Postoje odredena svojstva koja kriptografska

funkcija mora posjedovati kako bi se smatrala sigurnom.
Kako bi kriptografska funkcija sazetka bila korisna, ona mora biti [29]:

1. Iskoristivost raspolozivih rac¢unalnih resursa (engl. Computationally
Efficient): Rac¢unala moraju biti u moguénosti matematicki izvesti funkciju sazetka u
jako kratkom vremenskom periodu. Ukoliko bi racunalu trebalo nekoliko minuta za

izvodenje funkcije to ne bi bilo prakti¢no.

U stvarnosti ovo nije toliko velik problem kao Sto je bio prije 40 ili 50 godina.
Danasnja prosje¢na osobna ra¢unala mogu procesuirati zahtjevne funkcije sazetka u

malom djeli¢u sekunde.
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2. Deterministi¢nost (engl. Deterministic): Kako bi kriptografska funkcija bila
deterministicka ona mora za svaku ulaznu poruku uvijek dati istu vrijednost funkcije
sazetka. Ako se racuna vrijednost funkcije sazetka iste ulazne poruke deset milijuna
puta, ona mora apsolutno svaki put proizvesti istu vrijednost. Ako bi kriptografska
funkcija za isti ulaz proizvela razliCite izlazne vrijednosti, hash vrijednost bi bila

nasumicna i stoga beskorisna.

3. Skrivenost izvorne poruke (engl. Pre-image resistant): lIzlazna vrijednost
hash funkcije ne smije otkriti nikakve informacije o ulaznoj poruci. Potrebno je
istaknuti da kriptografski hash algoritam moze primiti bilo kakav podatak u digitalnom
obliku bez obzira na njegov sadrzaj ili format. Neovisno veli¢ini ulazne poruke, izlazna
hash vrijednost uvijek ¢e biti iste duljine. Ukoliko bi duza ulazna poruka davala duzu
vrijednost funkcije sazetka to bi napadac¢ima uvelike pomoglo pri pokusaju otkrivanja

necije ulazne poruke.

4. Moguénost pojave kolizije (engl. Collision resistant): Ovaj pojam oznacava
svojstvo da mora biti izuzetno malo vjerojatno; drugim rije¢ima prakti¢ki nemoguce da
dvije razli¢ite ulazne poruke daju istu vrijednost funkcije sazetka. Buduéi da je broj
ulaza zapravo beskonacan, ali broj izlaza uvijek odreden konaCan broj, postoji
matematiCka mogucnost da vise od jednog ulaza proizvede isti izlaz. Cilj je da
mogucénost pronalaska dva ulaza koji daju isti izlaz bude izrazito mala, kako ne bi
predstavljala rizik. Kriptografske hash funkcije MD5 te SHA-1 teoretski i prakticno su
probijene, Sto znaci da je moguce na temelju dobivene hash vrijednosti izraCunati vise

razli¢itih ulaznih poruka s istom hash vrijednosti [30].

4. 5. Asimetri¢na enkripcija

Za potrebe dokaza o vlasniStvu na Bitcoin mrezi koristi se asimetricna
enkripcija. U sluc¢aju simetricne enkripcije koriSten je isti klju¢ za enkripciju i
dekripciju, Sto znaci da ga istovremeno moraju posjedovati posiljatelj 1 primatelj. Takva
vrsta enkripcije nije pogodna za koristenje u blockchainu, jer ne postoji dovoljno

siguran nacin razmjene tajnog kljuca izmedu dvije osobe. Za razliku od simetricne,
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asimetri¢na enkripcija koristi 2 klju¢a od kojih je jedan javan i svima dostupan, a drugi

privatan.

Kreiranje privatnog kljua zapocinje generiranjem nasumi¢nog niza nula i
jedinica (256 bitova) &ija vrijednost ne smije biti veéa od broja 2%°. Od dobivenog
privatnog kljuca dobiva se javni kljuc¢ kriptografskom funkcijom elipti¢ne krivulje na
nacin da se vrijednost privatnog klju¢a pomnozi sa unaprijed odredenom tockom
krivulje Sto rezultira drugom tockom koja ¢ini javni klju¢. Sa dobivenim javnim
klju¢em generira se Bitcoin adresa tako Sto se racuna vrijednost funkcije sazetka javnog

kljuc¢a koristenjem SHA-256 funkcije, a zatim koriste¢i RIPEMD160 funkciju [20].

Za ispisivanje dobivene vrijednosti u kracem obliku koristi se “Base-58
Encoding” ¢ija abeceda je sastavljena od brojeva, velikih 1 malih slova te triju znakova
(123456789ABCDEFGHIJKLMNPQRSTUVWXY Zabcdefghijkmnopgrstuvwxyz+/\).
Kako ne bi dolazilo do pogresno upisanih adresa ljudskom rukom koristi se
“Base58Check Encoding” na nacin da se na pocetak dodaje prefiks “0x00” te se vrsi
SHA-256 funkcija dva puta zaredom. Prva Cetiri znaka funkcije dodaju se na kraju

adrese te sluze provjeri to¢nosti unesene adrese korisnika.

Kako bi korisnik koji zeli poslati odredenu koli¢inu Bitcoina mogao kreirati
transakciju, mora svojim privatnim klju¢em dokazati da je vlasnik navedenog kljuca te
vrijednosti koju zeli poslati. Na temelju posiljateljevog javnog kljuca, lako je provijeriti
vjerodostojnost informacija. Takoder, transakcija sadrzi javno dostupan klju¢ primatelja
koji ¢e svojim privatnim klju¢em dokazati da je novi vlasnik poslanog Bitcoina. Buduci
da je Bitcoin valuta bez fizickog oblika, dijele se samo prava na daljnje koristenje valute

s 0sobe na osobu [18].

4. 6. Pametni ugovori

Godine 1994. americki kriptograf Nick Szabo prvi puta je predstavio “Smart
contracts” ili pametne ugovore [31]. Pametni ugovori su kod racunalnog programa s
mogucénosti samostalnog izvr§avanja, a predstavljaju dogovor izmedu viSe stranaka bez

posrednika. Ugovori se automatski izvrsavaju kada su ispunjeni dogovoreni uvjet [31].
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Popularnost su stekli tek pojavom decentralizirane platforme Ethereum koju je
2014. godine predstavio rusko-kanadski programer Vitalik Buterin [32]. Cilj je bio
napraviti decentraliziranu platformu kao podlogu za izgradnju decentraliziranih
aplikacija §to nije bilo moguce na tadasnjim blockchain sustavima bez izrade novog
vlastitog blockchaina. Problem Bitcoina bio je nedostatak programskog jezika s alatima

koji bi omogucili izradu aplikacija [32].

Bitcoin skripte su lista pohranjenih uputa sa svakom transakcijom koje opisuju
pravo na slanje valute koriStenjem javnih 1 privatnih kljuceva. Kao takve nisu u
mogucnosti izvoditi petlje potrebne za rad pametnog ugovora. Stoga je za potrebe
Ethereuma osmisljen programski jezik Solidity koji omogucuje kreiranje pametnih

ugovora [33].

Za procesuiranje ugovora odgovoran je “Ethereum virtualni stroj”, izolirani
sustav za pametne ugovore na Ethereumu Ciji je cilj izvodenje procesa u sigurnom
okruzenju bez pristupa Internetu [34]. Pametni ugovori mogli bi biti od velike vaznosti
u funkcioniranju Interneta stvari. Npr. spomenuti pametni sustav parkirnih mjesta
mogao bi komunicirati sa pametnim uredajem automobila te kreirati pametni ugovor u
kojem bi u ovisnosti o trajanju koristenja parkirnog mjesta automatski izvrsio isplatu

sredstava prilikom odlaska korisnika.

4. 7. Elastos

Elastos je decentralizirani ekosustav te platforma za izgradnju decentraliziranih
aplikacija zasnovana na Blockchain tehnologiji [35]. Projekt je sluzbeno pokrenut 2018.
godine od strane programskog inZenjera Rong Chena te suosnivaa Dr. Feng Han-a.
Tehnologije na kojima pocivaju Bitcoin i Ethereum uvelike su doprinijele njegovom
razvoju [36]. Elastosov glavni blokovni lanac koristi udruzeno rudarenje s Bitcoinom
Sto zna¢i da je konsenzus postignut na oba lanca istovremeno umjesto koriStenja
vlastitog proof of work konsenzusa. Prednost ovakvog pristupa je koristenje sigurnosti

Bitcoinove mreZe te usteda elektricne energije.

Kako bi se omogucilo udruzeno rudarenje, Bitcoin rudar mora nadograditi svoj

program za rudarenje pritom ne Zrtvujuéi potros$nju elektricne energije niti brzine
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rudarenja Bitcoina [37]. Trenutni odaziv Bitcoin rudara na nadogradnju programa kojim
se omogucuje rudarenje Elastosa iznosi ¢ak 50% svih Bitcoin rudara u mrezi, sto ju ¢ini

jednom od trenutno najsigurnijih [38].

Bitcoin Block

Bitcoin Block Header
Previous Block Hash
Monce

Elastos Block

Merkle Root
Elastos Block Header \J
.

Hash of previous block 1 TL|5tof\|'aIid Transactions
Merkle Root » Bsdnmk23ufjko2 34ulsdijk2390... p=Coinbase transaction

Coinbase transaction
Transaction 1

List of valid transactions ‘

Slika 10.: Istovremeno rudarenje oba blokovna lanca [37]

Fizicki entiteti poput uredaja te virtualni entiteti poput aplikacija u 10T-u moraju
imati vlastite identitete koji se mogu pohraniti na blockchainu. Ovakav blokovni lanac
koristi se za pohranu decentraliziranih identiteta korisnika, uredaja i aplikacija te nisu
kontrolirani od strane centraliziranih tvrtki poput Google-a ili Amazon-a. Na taj se
nacin koriStenjem Interneta stvari osigurava pravo korisnika na dostupnost sadrzaja te

autentikaciju upotrebom privatnih i javnih klju¢eva na blockchainu [39].

KoriStenjem aplikacija kojima se pristupa uredajima Interneta stvari dovodi se
pitanje privatnost komunikacije izmedu klijenta i servera, spomenute u Man-In-The-
Middle vrsti napada, stoga se za pokretanje aplikacija koristi izolirano okruzenje zvano
Runtime. Ono se moZe opisati kao virtualno racunalo koje koristi resurse uredaja kako
bi se kreiralo sigurno okruzenje u kojem je aplikacija izolirana od direktnog pristupa
Internetu 1 ostalih procesa uredaja te cak i1 od operacijskog sustava uredaja.
Komunikacija s uredajem odvija se preko najnizeg programskog sloja tj. kernela te tako
nema curenja podataka. Ukoliko se nekim slucajem preuzme zlonamjerni softver on ¢e
biti izbrisan nakon prestanka koriStenja aplikacije tj. gaSenja virtualnog racunala te nece

mo¢i zaraziti korisnikove resurse sustava [40].

Daljnja komunikacija izmedu IoT uredaja odvija se pomocu decentralizirane

peer-to-peer Carrier mreZe bez servera koja ima ulogu enkripcije i usmjeravanja
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prometa na mrezi [41]. Svaki [oT uredaj povezan na Carrier mrezu istovremeno postaje
¢vor mreze sa zada¢om usmjeravanja prometa te izvrSavanja pametnih ugovora. Svi
paketi na mrezi usmjeravaju se nasumicno izmedu ¢vorova te nije moguée predvidjeti

put podataka od izvora do odredista [42].

Kako bi korisnici zaista mogli posjedovati svoje digitalne resurse i osigurati im
privatnost, oni nisu pohranjeni na centralizirane servise kojima upravljaju privatne
tvrtke. Tehnologija takve pohrane podataka temelji se na IPFS (engl. InterPlanetary File
System) protokolu kojim se omoguéava distribuirana pohrana na nacin da se dijelovi
kriptiranih podataka nalaze na puno razliitih izvora umjesto na jednom centraliziranom
serveru. Takoder, pruZza se mogucnost korisniku na ne samo primanje ve¢ i pruZanje
sadrZaja iznajmljivanjem svojeg slobodnog prostora na disku. Time ne postoji centralna

tocka napada kojom bi bilo moguc¢e onemoguciti korisnicima pristup podacima [43].

Upotrebom ovakvog sustava pri koriStenju Interneta stvari osigurala bi se
privatnost komunikacije te prava na pristup pohranjenom sadrzaju, eliminirajuéi
presretanje komunikacije MITM napadima te distribuirano odbijanje usluge DDoS

napadima.

26



5. TESTIRANJE VRIJEDNOSTI FUNKCIJE SAZETKA

Izrazito bitno obiljezje funkcija sazetka zahtjeva da najmanja promjena ulazne
poruke rezultira drasticnom promjenom vrijednosti funkcije sazetka. Ukoliko bi se
izmijenio mali dio iz skupine ulaznih podataka bilo bi lako na temelju dobivene
vrijednosti funkcije sazetka zakljuéiti da se izgubila autenti¢nost izvora. U sljede¢im
primjerima bit ¢e testirane Cetiri razliite funkcije sazetka na Cetiri razliCite vrste
datoteka sa ciljem usporedivanja vrijednosti funkcije sazetka prilikom najmanje
promjene sadrzaja datoteke, promjene imena datoteke te promjene veli¢ine datoteke
kako bi se usporedila duljina vrijednosti funkcije sazetka. Za primjer testiranja koriSten

je Hashem all! online kalkulator [44].

5. 1. Testiranje vrijednosti SHA-256 funkcije sazetka na Word datoteci

U prvom primjeru koriStena je SHA-256 funkcija sazetka na Word datoteci koja
sadrzi poruku ,Veleuciliste u Karlovcu“. Zatim je napravljena izmjena sadrzaja
datoteke na nacin da se glas ,.¢“ promijenio u ,c“ te poruka glasi ,,VeleuciliSte u
Karlovcu®. Na temelju izracuna vrijednosti funkcije sazetka prije te nakon izmjene

poruke vidljivo je da se vrijednost funkcije sazetka drasti¢no promijenila.

Zatim je ime datoteke ,,Word datoteka® izmijenjeno u ,,Word datoteka 1° bez
promjene sadrzaja datoteke. Na temelju izracuna vrijednosti funkcije sazetka prije te
nakon izmjene imena datoteke vidljivo je da se vrijednost funkcije sazetka nije

promijenila.

Zatim je viSestruko uvecana veliCina datoteke kako bi se testiralo ima li
memorijsko zauzeée datoteke utjecaja na duljinu vrijednosti funkcije sazetka. Dobivena
vrijednost funkcije sazetka iste je duljine Sto dokazuje da memorijsko zauzece datoteke

nema utjecaja na duljinu vrijednosti funkcije sazetka.
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Tablica 1.: Testiranje SHA-256 funkcije sazetka na Word datoteci

91A44A401EFAG2

SHA-256 Trajanje
Original tekst. EE10FF7B5731853EB318B03B19D520CC649763D2E144B13542D2 ams
datoteke B823732AFE08
Izmijenjen tekst. 633AD3A7E36741B0768489061COF7151303CFFD36929ABB439584 ams
datoteke 74CCAESDDF1
Promjena naziva 633AD3A7E36741B0768489061COF7151303CFFD36929ABB439584
izmjenjenog teksta. 74CCAESDDFL 4ms
datoteke
Izmjena veligine dat. | 461D4B2918A41EDOD45C98847DECAFBE5D1D5510DFAD2AFB5S 15ms

5. 2. Testiranje vrijednosti MD5 funkcije saZetka na fotografiji

U drugom primjeru koristena je MD5 funkcija sazetka na fotografiji. Za primjer
fotografije odabran je logotip Veleucilista u Karlovcu.

Slika 11.: Logotip Veleucilista u Karlovcu [45]

Zatim je napravljena izmjena na fotografiji. Na originalnu fotografiju dodan je

jedan piksel plave boje na vanjskoj kruznici logotipa koji ljudskim okom nije uocljiv

bez uvecanja. Izmjena boje samo jednog piksela logotipa rezultirala je drasticnom

promjenom vrijednosti funkcije sazetka.
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Slika 12.. Uvecéan prikaz dijela logotipa na kojem je napravijena izmjena

Zatim je ime originalne datoteke ,,VUKA® izmijenjeno u ,,VUK* brisanjem
zadnjeg glasa ,,A“ u imenu bez promjene sadrzaja prvotne datoteke. Na temelju
izracuna vrijednosti funkcije sazetka prije te nakon izmjene imena datoteke vidljivo je

da se vrijednost funkcije sazetka nije promijenila.

U zadnjem koraku visestruko je uveéana veli¢ina datoteke kako bi se testiralo
ima li memorijsko zauzeée datoteke utjecaja na duljinu vrijednosti funkcije sazetka.
Dobivena vrijednost funkcije sazetka iste je duljine sto dokazuje da memorijsko zauzece

datoteke nema utjecaja na duljinu vrijednosti funkcije sazetka.

Tablica 2.: Testiranje MDS5 funkcije sazetka na slikovnoj datoteci

MD5 Trajanje
Original slikovna dat. EA08155121C429E63D6536 AGAEADATF5 5ms
LZT”enjena slikovna 2DA5869C137D51DA2B114237501600AC 7ms
Promjena naziva
originala slikovne 2DA5869C137D51DA2B114237501600AC 5ms
dat.
Izmjena velicine dat. 06C38BC6BEA7B7D8F603976912E060EF 81ms
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5. 3. Testiranje vrijednosti SHA-1 funkcije sazetka na zvukovnom zapisu

U tre¢em primjeru koriStena je SHA-1 funkcija sazetka na zvukovnom zapisu
snimljenom pametnim telefonom. Kod prve izmjene napravljena je izmjena na
zvukovnom zapisu na nacin da je vrijeme trajanja skraceno za jednu sekundu. lzmjena
zvukovnog zapisa kojim je skraéeno vrijeme trajanja za samo jednu sekundu rezultirala

je drasti¢nom promjenom vrijednosti funkcije sazetka.

Zatim je ime datoteke ,,zvukl“ izmijenjeno u ,,zvuk2“ . Na temelju izracuna
vrijednosti funkcije saZetka prije te nakon izmjene imena datoteke vidljivo je da se

vrijednost funkcije sazetka nije promijenila.

U zadnjoj izmjeni veli¢ina datoteke je umanjena kako bi se testiralo ima li
memorijsko zauzece datoteke utjecaja na duljinu vrijednosti funkcije sazetka. Dobivena
vrijednost funkcije sazetka iste je duljine Sto dokazuje da memorijsko zauzece datoteke

nema utjecaja na duljinu vrijednosti funkcije sazetka.

Tablica 3.: Testiranje SHA-1 funkcije sazetka na mp3 datoteci

SHA-1 Trajanje
Original mp3 dat. 21E86A46983A7149261E51A4AEAEBF4C56226095 6ms
(Ijzrpljenjena mp3 C7423386CDICIBBIOSE28AEN984356C427030571 5ms
Promjena naziva
mp3 dat. C7423386CDICIBBIOSE28AEN984356C427030571 7ms
éz?]ena velicine EE839FF02021EDFEC4C5D1DDAS8F09717885494E 4ms
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5. 4. Testiranje vrijednosti RIPEMD-160 funkcija sazetka na komprimiranoj
datoteci

U Ccetvrtom primjeru koriStena je RIPEMD-160 funkcija sazetka na
komprimiranoj Word datoteci s porukom ,testiranje kriptografske funkcije®. Zatim je
napravljena izmjena sadrzaja datoteke iz ,testiranje kriptografske funkcije* u ,.testiranje
kriptografske funkcije RIPEMD-160. Na temelju izracuna vrijednosti funkcije sazetka
prije te nakon izmjene poruke vidljivo je da se vrijednost funkcije saZetka drasticno

promijenila.

U sljede¢cem koraku ime datoteke ,Testiranje kriptografske funkcije*
izmijenjeno u ,,Kriptografija“. Na temelju izra¢una vrijednosti funkcije saZzetka prije te
nakon izmjene imena datoteke vidljivo je da se vrijednost funkcije sazetka nije

promijenila.

U zadnjoj izmjeni visestruko je izmijenjena veli¢ina datoteke kako bi se testiralo
ima li memorijsko zauzece datoteke utjecaja na duljinu vrijednosti funkcije saZetka.
Dobivena vrijednost funkcije sazetka iste je duljine sto dokazuje da memorijsko zauzece

datoteke nema utjecaja na duljinu vrijednosti funkcije sazetka.

Tablica 4.: Testiranje RIPEMD-160 funkcije sazetka na zip datoteci

RIPEMD-160 Trajanje
Original zip dat. E4AC26E9CABDEA2FDA221FAABIDCE1263E78E0299 3ms
Izmijenjena zip dat. 1D1108E82FBD380BD5FB354951CD31C6C923F818 4ms
(I;;E[)mjena haziva zp 1D1108E82FBD380BD5FB354951CD31C6CI23F818 5ms
éz?]ena velicine F61E9177BFE6494AFOF4849F614AFAC39EES7DDD 11ms

Ovim primjerima dokazano je da bez obzira na odabir kriptografske funkcije

sazetka i bez obzira na vrstu datoteke, njihove vrijednosti funkcije sazetka i dalje
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odgovaraju svojstvima koje kriptografska funkcija mora zadovoljavati. Male izmjene u
sadrzaju datoteka rezultirale su promjenom vrijednosti funkcije sazetka dok promjena
imena datoteke nije rezultirala promjenom vrijednosti funkcije sazetka. Takoder je
dokazano da veli¢ine datoteke nije povezana s duljinom vrijednosti funkcije sazetka

koja ostaje iste duljine, ali je utjecala na trajanje izracuna vrijednosti funkcije sazetka.

5. 5. Izrada blokovnog lanca

U nastavku ¢e biti prezentirana izrada blokovnog lanca u kojem c¢e biti
objasnjeno pohranjivanje podataka u blokove racunanjem vrijednosti funkcije sazetka
datoteke te povezivanje blokova pohranom podatka prethodnog bloka. Blok se sastoji
od podatkovnog dijela u kojem se nalazi Word datoteka te zaglavlja u kojem se nalazi
vrijednost funkcije sazetka Word datoteke 1 vrijednost funkcije sazetka zaglavlja
prethodnog bloka.

Vrijednost funkcije saZetka Vrijednost funkcije saZetka
1IZGLED BLOKA X datoteke X zaglavlja prethodnog bloka X

Word X

Slika 13.: Prikaz sheme bloka x

Vrijednost funkcije sazetka zaglavlja prethodnog bloka dobivena je spajanjem
vrijednosti funkcije sazetka Word datoteke iz prethodnog bloka te vrijednosti funkcije
sazetka zaglavlja bloka prije prethodnog bloka, od ¢ega se zajedno racuna vrijednost
funkcije saZetka. Na taj nacin svaki noviji blok sadrzi informaciju o prethodnom bloku
te ih povezuje. Nulti blok ne¢e imati vrijednost funkcije sazetka zaglavlja prethodnog
bloka iz razloga Sto je prvi kreiran te ¢e se vrijednost funkcije saZetka zaglavlja u bloku
1 sastojati samo od vrijednosti funkcije sazetka datoteke 0. Kao primjeri teksta unutar

Word datoteka odabrani su neki od planeta iz sun¢evog sustava.
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Blok O:

U podatkovnom dijelu bloka 0 nalazi se Word datoteka 0 koja sadrzi tekst sa
imenom planeta “Merkur”. IzraCunom vrijednosti funkcije sazetka datoteke O dobiva se
vrijednost:
8EC7542C2D8D39C0998412379217D6EBF66FBOE1F45FOAD3B7E6F812D252C90
D

File: Datoteka 0.docx (12.23 Kb)
Hash (sha256) of selected file (0.007 seconds):
8EC7542C2D8D39C0998412379217D6EBF66FBIE1F45FQAD3B7E6F812D252C92D

Slika 14.. Vrijednost funkcije sazetka datoteke 0 [44]

Vrijednost funkcije sazetka datoteke O pohranjuje se u zaglavlje bloka 0 na

odgovarajuc¢e mjesto.
Blok 1:

U podatkovnom dijelu bloka 1 nalazi se Word datoteka 1 koja sadrzi tekst sa
imenom planeta “Venera”. Izraunom vrijednosti funkcije sazetka datoteke 1 dobiva se
vrijednost:
01C468C61182E30BD109E10B2D282CA2F8FB4DATA5D47888C48955837D31ADS5S
D

File: Datoteka 1.docx (12.27 Kb)
Hash (sha256) of selected file (0.017 seconds):
91C468C61182E30BD109E1082D282CA2F8FB4DATASD47888C48955837D31ADSD

Slika 15.: Vrijednost funkcije sazZetka datoteke 1 [44]

Vrijednost funkcije sazetka datoteke 1 pohranjuje se u zaglavlje bloka 1 na
odgovaraju¢e mjesto. Blok 1 za razliku od bloka 0 ima prethodni blok stoga je potrebno
izracunati vrijednost zaglavlja prethodnoga bloka 0 koje se sastoji samo od racunanja

vrijednosti funkcije saZetka od ve¢ dobivene vrijednosti funkcije saZetka datoteke 0.
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IzraCunom vrijednosti funkcije sazetka zaglavlja bloka 0 dobiva se vrijednost:
BCC3151C9C998641E02D5A95D83F7E3A33B757688BF6A520321D304C753F0BCY

Hash (sha256) of selected text (0.014 seconds):
BCC3151C9C998641E02D5A95D83F7E3A3387576888F6A520321D304C753F0BC7

Slika 16.. Vrijednost funkcije sazetka zaglavlja bloka 0 [44]

Dobivena vrijednost zaglavlja bloka 0 pohranjuje se zaglavlje bloka 1 na mjesto

vrijednosti funkcije sazetka prethodnog bloka.

Blok 2:

U podatkovnom dijelu bloka 2 nalazi se Word datoteka 2 koja sadrzi tekst sa
imenom planeta “Zemlja”. IzraCunom vrijednosti funkcije sazetka datoteke 2 dobiva se
vrijednost:
589E61C56ED263A98ES53CFOD4EE799B293C0CD4BDC796E3E3554387A17EC265
6

File: Datoteka 2 docx (1227 Kb)
Hash (sha258) of selected file (0.003 seconds):
589E61C56ED263A98E53CFAD4EE7998293CACD4BDC7IEEIE3554387A17EC2656

Slika 17.: Vrijednost funkcije sazetka datoteke 2 [44]

Vrijednost funkcije sazetka datoteke 2 pohranjuje se u zaglavlje bloka 2 na

odgovarajuée mjesto.

Blok 2 ima svoj prethodni blok stoga je potrebno izra¢unati vrijednost funkcije
sazetka zaglavlja prethodnoga bloka 1 koje se sastoji od racunanja vrijednosti funkcije
sazetka od ve¢ dobivene vrijednosti funkcije saZetka datoteke 1 na €iji kraj dodajemo

vrijednost funkcije saZetka zaglavlja prethodnog bloka.
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IzraCunom  vrijednosti  funkcije = sazetka  dobiva se  vrijednost:
C4408927BE7BE70290C258357D3C10BD6263FI9B7AFAF6335C7079FCDE846F486

Hash (sha256) of selected text (0.007 seconds):
C44089278E7BE7@292C258357D3C108D6263F9B7AFAF6335C7079F CDEB46F486

Slika 18.. Vrijednost funkcije sazetka zaglavlja bloka 1 [44]

Dobivena vrijednost funkcije sazetka zaglavlja bloka 1 pohranjuje se u zaglavlje

bloka 2 na mjesto vrijednosti funkcije saZetka prethodnog bloka.

Blok 3:

U podatkovnom dijelu bloka 3 nalazi se Word datoteka 3 koja sadrzi tekst sa
imenom planeta “Mars”. Izracunom vrijednosti funkcije sazetka datoteke 3 dobiva se
vrijednost:
A38D8E2203E4C0C9B8DD5B3BF1225FESEDBFADO8SA9CD8308C772F4E3029A09
33

File: Datoteka 3.docx (12 27 Kb)
Hash (sha256) of selected file (0.005 seconds):
A33DBE2203E4CACOBEDD5B38F1225F ESEDBFADABASCDE3A8CT72FAE3020A8933

Slika 19.: Vrijednost funkcije sazetka datoteke 3 [44]

Vrijednost funkcije sazetka datoteke 3 pohranjuje se u zaglavlje bloka 3 na

odgovarajuée mjesto.

Blok 3 takoder ima svoj prethodni blok stoga je potrebno izracunati vrijednost
funkcije sazetka zaglavlja prethodnoga bloka 2 koje se sastoji od raunanja vrijednosti
funkcije sazetka od ve¢ dobivene vrijednosti funkcije sazetka datoteke 2 na ¢iji kraj

dodajemo vrijednost funkcije sazetka zaglavlja prethodnog bloka.
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Izra¢unom vrijednosti funkcije sazetka dobiva se vrijednost:
9899BFAE364C5A30AF030E1FAFI0895ED140A63F1ED67759D726 A07947529E16

Hash (sha256) of selected text (0.005 seconds):
9899BFAE364C5A30AFO30E1FAF92895ED140A63F1ED67759D726A07947529E16

Slika 20.. Vrijednost funkcije sazetka zaglavlja bloka 2 [44]

Dobivena vrijednost funkcije sazetka zaglavlja bloka 2 pohranjuje se u zaglavlje bloka 3

na mjesto vrijednosti funkcije sazetka prethodnog bloka.
Blok 4:

U podatkovnom dijelu bloka 4 nalazi se Word datoteka 4 koja sadrzi tekst sa
imenom planeta “Jupiter”. Izracunom vrijednosti funkcije saZetka datoteke 4 dobiva se
vrijednost:
C1DD6A118B20F37615BFCB5DC2E74FC26A1798D7EFC78F4AA72C825F57BEF18
89

File: Datoteka 4. docx (12 27 Kb)
Hash (sha256) of selected file (0.011 seconds):
C10D6A118628F 376156FCBSDC2E74FC26A1798D7EFCTBFAA72C825F57BEF18ES

Slika 21.: Vrijednost funkcije sazetka datoteke 4 [44]

Vrijednost funkcije sazetka datoteke 4 pohranjuje se u zaglavlje bloka 4 na

odgovarajuée mjesto.

Blok 4 takoder ima svoj prethodni blok stoga je potrebno izraunati vrijednost
funkcije sazetka zaglavlja prethodnoga bloka 3 koje se sastoji od raunanja vrijednosti
funkcije saZetka od ve¢ dobivene vrijednosti funkcije saZetka datoteke 3 na Ciji kraj
dodajemo vrijednost funkcije sazetka zaglavlja prethodnog bloka. Izra¢unom vrijednosti

funkcije sazetka dobiva se vrijednost:
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ATE9BED5682FCC5A00E2EEA72C8F359A715DA6CFOCE8043B23C1AA9A

9F87AT15

Hash (sha256) of selected text (0.004 seconds):
A7E9BEDS5682FCCSAROE 2EEA72C8F359A715DA6CFOCES243B23C1AA9A9F87A715

Slika 22..: Vrijednost funkcije sazetka zaglavlja bloka 3 [44]

Dobivena vrijednost funkcije sazetka zaglavlja bloka 3 pohranjuje se u zaglavlje

bloka 4 na mjesto vrijednosti funkcije sazetka prethodnog bloka. Time je kreirani

blokovni lanac od pet blokova dovrSen te je svaki idu¢i blok povezan sa svojim

prethodnim blokom.

BLOK 4
BLOK 3
Z  BLOK2
5
BLOK 1
BLOK 0

C1DD6A118B20F37615BFCBS
DC2E74FC26A1798D7EFCTS8

ATJESBEDS682FCC5A00E2EE
A72C8F359A715DA6CFOC

D8308C772F4E3029A0933

FAA72C825F57BEF1889 ES043B23C1AA9AIFSTAT1S
2
.Datoteka 4
A38D8E2203E4COCOBEDD5B 9899BFAE364C5A30AF03
3BF1225FESEDBFADOSASC OE1FAF90895ED140A63F

1ED67759D726A07947529E16

Datoteka 3

589E61C56ED263A98ES3C
FOD4EE799B293C0OCD4BDC
796E3E3554387A17EC2656

C4408927BE7BE70290C258
357D3C10BD6263FSB7AFA
F6335C7079FCDES46F486

Datoteka 2

01C468C61182E30BD10
9E10B2D282CA2F8FB4DA7AS
D47888C48955837D31AD5D

BCC3151C9C998641E02D
S5A95D83F7E3A33B757688B
F6A520321D304C753F0BC7

Datoteka 1

8EC7542C2D8D39C0998412
379217D6EBFE6FBOE1F45F
0AD3B7E6F812D252C90D

Datoteka 0

Slika 23.: Prikaz kreiranog blokovnog lanca
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Kako bi se testirala posljedica promjene sadrzaja u blokovnom lancu u
slijede¢em primjeru ¢e Word datoteka 3 tekstualnog sadrzaja “Mars” biti zamijenjena

porukom “Mjesec”.

Racunanjem vrijednosti funkcije sazetka datoteke 3 sa porukom “Mjesec”

rezultirala je vrijednosScu:

C5AE2185D1031466E81688EC08E15D8BO8E7CC782806611C55082980FEOAFABC

File: Datoteka 3.docx (12.29 Kb)
Hash (sha256) of selected file (0.004 seconds):
CSAE2185D1031466E81688ECOSE15D8BR8E7CC782806611C55082980F EQAF4BC

Slika 24.. Vrijednost funkcije sazetka datoteke 3 nakon promjene sadrzaja [44]

Nova vrijednost funkcije sazetka datoteke 3 u bloku 3 rezultirala je promjenom
vrijednosti funkcije zaglavlja koja se ne podudara sa vrijednosti u bloku 4, stoga noviji
blok u ovom slucaju blok 4 nije validan bez ponovne rekalkulacije bloka. Nova
vrijednost  funkcije sazetka zaglavlja nakon rekalkulacije bloka iznosi:
113D156759672E0178FB11D6789CF822133E8FIEEC930F07124FBFD5CABEYA04

Hash (sha256) of selected text (0.005 seconds):
113D156759672E@178FB11D6789CF822133E8FIEECI30FQ7124FBFDSCABESARS

Slika 25.: Vrijednost funkcije sazetka zaglavlja bloka 4 [44]
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BLOK 4

BLOK 3

BLOK 2

suawaia a1

BLOK 1

BLOK 0

Slika 26.: Prikaz kreiranog blokovnog lanca nakon rekalkulacije bloka

U blokovnom lancu povezanost blokova od klju¢ne je vaznosti

C1DDBA118B20F37615BFCBS
DC2E74FC26A1798DT7EFCTE
FAAT2CB25FL7BEF1889

113D156759672E0178FB11D
6789CF822133EBFIEECS
30F07124FBFDSCABESADA

Datoteka 4

C5AEZ2185D1031466E81688EC
08E15DBBOBE7CCT828066
11C55082980FEQAFABC

9899BFAE364C5A30AF03
OE1FAFS0895ED140A63F
1ED67759D726A07947529E16

Dato'teka 3

589E61C56ED263A98ES3C
FODAEE799B293C0CDABDC
796E3E355438VA1VEC2656

C4408927BE7BEV0290C258
357D3C10BD6263F9B7AFA
F6335C7079FCDEBAGFABE

Dato'teka 2

01C468C61182E30BD10
9E10B2D282CAZFEFBADATAS
D47888CA8955837D31AD5D

BCC3151C5CH98641E02D
SAS5DB3FVE3A33B757688B
F6A520321D304C753F0BCT

Datoteka 1

BECY542C2DBD39C0998412
379217D6EBF66FBOE1F45F
OAD3B7EGF812D252C90D

Datoteka 0

A\ WA WAD AW

. Promjena

sadrzaja poruke u bilo kojem bloku rezultirala bi promjenom zaglavlja u svim idu¢im

blokovima do kraja blokovnog lanca. To bi rezultiralo prisiljavanjem zlonamjernog

korisnika na ponovnu rekalkulaciju svih iduc¢ih blokova od bloka na kojem je

napravljena izmjena pa sve do kraja lanca $to bi bilo najces¢e neisplativo u odnosu na

korist koja se tim napadom mozZe ostvariti. Visoka razina sigurnosti pohrane podataka

kao transakcije i identiteti nad kojima nema centralizirane vlasti, prepoznata je kao

jedna od metoda ostvarivanja sigurne komunikacije koriStenjem uredaja Interneta stvari.
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6. ZAKLJUCAK

Sve veca upotreba Interneta stvari rezultirala je jednostavnijim nadziranjem te
upravljanjem uredaja povezanih na Internet. Uredaji koji nalaze primjenu u
svakodnevnom Zzivotu prate stanja u okolini prikupljajuci podatke poput temperature,
tlaka, jakosti svjetla, kvalitete zraka, ali i puno intimnijih informacija poput fotografija
te zvukovnih zapisa i videozapisa korisnika. Cinjenica da uredaji postaju ,.Sve
pametniji‘ te snimaju audio zapise visoke kvalitete i videozapise dovela je u pitanje
privatnost korisnika te sigurnost osobnih podataka na Internetu. Koristenjem Interneta
stvari nailazi se na ogranienja koja je potrebno otkloniti kako bi sustav mogao
funkcionirati. Ograni¢eni procesni i energetski resursi uredaja ogranicavali bi brzinu
preuzimanja, pohrane, obrade i slanja podataka. Zbog toga je potrebno osigurati hardver
uredaja sa sposobnos¢u obavljanja zahtjevnijih procesorskih radnji te smanjiti potroSnju
elektricne energije zbog ustede baterija uredaja koji nemaju pristup gradskoj mrezi.
Ograni¢eni memorijski sustavi centraliziranih servisa na kojima se pohranjuju
zabiljezene informacije uredaja mogli bi biti zamijenjeni decentraliziranim sustavima
Sto bi omogucilo veéu sigurnost te dostupnost pohranjenih podataka te smanjenje
troskova pohrane podataka. Potrebno je omoguciti i dostatnu brzinu pristupa Internetu
kako bi se osigurao nesmetan prijenos podataka medu uredajima. l0T sustav je
neupotrebljiv u slucaju nedostupnosti internetske veze koja predstavlja kljucan faktor u
povezivanju uredaja na Internetu. Kao dva najznacajnija problema koji uzrokuju
zabrinutost pri koriStenju Interneta stvari navedeni su DDoS napadi koji uskracuju
uslugu korisnicima te MITM napadi kojima je moguce presretati komunikaciju izmedu
klijenta i servera te otuditi osobne podatke. Upotrebom mehanizma digitalne
kriptografije postalo je jednostavnije provjeravati integritet podataka i osigurati
nepromjenjivost sadrzaja Sto je 1 dokazano u radu testiraju¢i razliCite vrste
kriptografskih funkcija sazetka na viSe razli¢itih vrsta datoteka. Blockchain tehnologija
na kojoj pociva velik broj kriptovaluta medu kojima je najpoznatija Bitcoin, omogucila
je integritet decentraliziranih, javno dostupnih baza podataka koje sadrze povijesti
transakcija korisnika. Takoder, omogucila je i pohranu jedinstvenih identiteta korisnika
uz pomo¢ kojih nije moguce kreirati lazne zahtjeve, laZiraju¢i identitete drugih

korisnika bez posjedovanja privatnog kriptografskog kljuc¢a korisnika. U tehnologiji
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Elastosa opisani su nacini sigurnog pokretanja aplikacija pri koriStenju Interneta stvari
bez moguc¢nosti MITM napada kojim bi zlonamjerni softver mogao usmjeravati
komunikaciju zlonamjernom korisniku. Takoder, komunikacija medu svim pametnim
uredajima Interneta stvari bila bi kriptirana te nasumi¢no prosljedivana ¢vorovima u
mrezi. Na posljetku sve informacije te osobni podaci korisnika bili bi pohranjeni na
decentralizirane sustave za pohranu podataka eliminiraju¢i probleme centraliziranih
servisa osiguravajuci dostupnost te sigurnost podataka. Iako jo$ uvijek zabrinutost
korisnika nije dosegla svoj vrhunac, daljnjom upotrebom Interneta stvari osobni podaci

postat ¢e najvrjednija imovina korisnika.
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