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SAZETAK

Ovim zavrdnim radom opisan je jedan cjelokupan sustav tehnicke zastite i

njegova provedba.

U teoretskom dijelu biti ¢e opisani osnovni propisi za provedbu, te razni
elementi koji se koriste u svrhu tehnicke zastite, opisane njihove karakteristike i

funkcije rada.

U eksperimentalnom dijelu ¢e, na primjeru jednog objekta, biti opisana
provedba tehniCke zastite, sa konkretnim rasporedom klju€nih elemenata kao

Sto su videonadzor, razni alarmi i detektori.

Nakon toga slijedi zakljuCak ovog zavrsSnog rada.



SUMMARY

This final paper describes the whole system of technical protection and his

implements.

In the theoretical part will be described implementation of basic regulations,
different elements used for the purpose of technical protection, described by his

characteristics and functions.

In experimental part there will be described implement of techincal
protection on one object/building, with specifical layout of key elements, such as

video surveaillance, various alarms and detectors.

At the end there is a conclusion oft his final paper.
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Projekt sustava tehnicke zastite Alen Diki¢

1. UvOD

Danas, u modernom svijetu gotovo je nezamislivo da je nekakav objekt
javne, pa i sve CeSce privatne namjene, bez zastite. Prije dolaska modernih
elektroniCkih uredaja na trziSte za tehniCku zastitu, mnogi su objekti bili
zasticeni samo fizickom osobom. Nazalost, sama osoba u jednom StiCenom
objektu, kao Sto su veliki trgovacki centri, nije dovoljna jer je nemoguce upratiti

svaku neovlastenu radnju u takvim objektima.

Naravno, cilj sustava tehniCke zastite nije zamjena ljudskog faktora u
sigurnosti objekta, nego bas suprotno, da uz ljudski rad razni elektronicki

sustavi sluze za pomo¢ sigurnosnom osoblju.

Ponuda tehnickih rjeSenja za zastitu danas je vrlo Siroka na trzZistu, ali su
zakonske regulacije ostale i dalje jednake i usko specificirane kako bi se svaki
objekt pravilno zastito. Neke od sustava zastite su: alarmni sustavi za dojavu
pozara, ispustanje plina, sustavi za detektiranje nepozeljnih objekata, kontrola
pristupa, evidencija radnog vremena, evakuacijski putevi, zastita novca i sl.
TehniCka zastita dijeli se u tri kategorije, te postoje Sest stupnjeva provedbe iste

kako bi sve zakonitosti bile zadovoljene.

Veleuciliste u Karlovcu — Strojarski odjel 1
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2. TEORETSKI DIO

U teoretskom dijelu biti ¢e opisane zakonitosti i propisi te Cesto
upotrebljavane elektronicke elemente i dijelove koji bi bili dobro tehnic¢ko
rjeSenje za zaStitu nekog objekta, opisati njihov rad te prikazati njihove

karakteristike i nacin ugradnje.
2.1. PROVEDBA TEHNICKE ZASTITE

TehniCka zastita predstavlja skup radnji kojima se neposredno ili
posredno zasti¢uju ljudi i njihova imovina, a provodi se tehniCkim sredstvima i
napravama te sustavima tehniCke zaStite kojima je osnovna namjena
sprjeCavanje protupravnih radnji usmjerenih prema sticenim osobama ili imovini

kao Sto su:
- protuprepadno djelovanje
- protuprovalno djelovanje

- protusabotazno djelovanje [1]
2.1.1. PROTUPREPADNO DJELOVANJE

Protuprepadno djelovanje je preventivni korak u zastiti nekog objekta jer
njime otkrivamo provalnika i pokuSavamo ga odvratiti sa Sticenog prostora. Taj
je prostor ujedno i najzahtjevniji zbog izloZzenosti atmosferskim utjecajima, a
prostor na kojemu je potrebno detektirati pokusaj provale mjeri se u stotinama
metara. Zato se od opreme za detekciju oCekuje velika pouzdanost i mala
osjetljivost na vanjske utjecaje. Ovakvi detektori se naj¢eSée se integriraju s
rasvjetom kako bi upozorili provalnike da su uoCeni te se ujedno aktivira i

snimanje dogadaja putem lokalnog videonadzora.
2.1.2. PROTUPROVALNO DJELOVANJE

Kod protuprovalnog djelovanja najvazniju ulogu imaju razni detektori za

vanjsku i unutrasnju zastitu otvora i prolaza koji predstavljaju potencijalno

Veleuciliste u Karlovcu — Strojarski odjel 2
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mjesto nezeljenog ulaza u objekt, jer o detektorima ovisi razina zastite objekta i

njena obuhvatnost.

Za protuprovalu zasticuju se svi vanjski rubovi (perimetri) objekta — vrata
i prozori, pri kojoj se provalnici detektiraju ve¢ pri samom pokusaju ulaska u

Sticeni objekt.
S obzirom na nacin detekcije detektore mozemo podijeliti na:

- prostorne detektore kretanja
- detektore vibracije i loma stakla

- kontakte za detekciju otvaranja

2.1.3. PROTUSABOTAZNO DJELOVANJE

Kod protusabotaznog djelovanja pokuSavamo sprijeciti bilo kakav utjecaj,
fiziCki ili programski, na sigurnosnu opremu. Tokom fizicCkog napada najCeSce
se pokuSava onesposobiti: videonadzor (zakretanje kamere radi promjene kuta
snimanja, defokusirati ili zamagliti objektiv kamere i sl.), alarmne sirene ili neke
od ugradenih detektora. Sto se tite zastite od programskog napada veéina
baznih jedinica imaju ugradene algoritme za prepoznavanje napada i njihovu

dojavu.

2.2 SEST STUPNJEVA PROVDBE TEHNICKE ZASTITE

Priznata pravila u provedbi tehnicke zastite, su
odgovarajuce hrvatske norme, a u nedostatku hrvatskih normi primjenjuju se
odgovarajuce europske odnosno medunarodne norme (EN, IEC, ISO), odnosno
druge specijalizirane norme te prihvaéena pravila struke. [1]

Pravne i fiziCke osobe registrirane za obavljanje poslova tehniCke zastite
Sticeni objekt kategoriziraju u jednu od Sest (6) kategorija koje sadrZze obvezatne
mjere zastite:

1.) NAJVISI STUPANJ ZASTITE koji predvida:

- mehanicku i tehniCku zastitu kojom se signalizira neovlasten ulazak

u Sticeni prostor i dojavljuje se na CDS (Centralni Dojavni Sustav)

Veleuciliste u Karlovcu — Strojarski odjel 3
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- tehniCku zastitu kojom se prati kretanje u StiCenome prostoru i
pojedinacno Sticenim prostorijama (kontrola prolaza i videonadzor) uz
video zapis
- zaStitu pojedinacnih vrijednosti pomocu specijalnih trezora, blagajni
- integralnu zastitu s najmanje jednim lokalnim nadzornim mjestom i
sustavom veze sa zastitarima na Sticenom objektu
- sigurnosni  plan postupanja i procedure u slu€ajevima
pretpostavljenih incidentnih situacija
2.) VISOKI STUPANJ ZASTITE koji predvida:
- mehanicku i tehnicku zastitu kojom se signalizira neovlasten ulazak u
Sticeni prostor i dojavljuje na CDS
- tehni¢ku zastitu kojom se prati kretanje u Sti¢enom prostoru (kontrola
prolaza i video nadzor) uz video zapis
- integralnu zastitu s najmanje jednim (1) lokalnim nadzornim mjestom
i sustavom veze sa CDS-om
3.) VISI STUPANJ ZASTITE koji predvida:
- mehanicku i tehnicku zastitu kojom se signalizira neovlasten ulazak u
Sticeni prostor i dojavljuje na CDS
- tehni¢ku zastitu kojom se prati kretanje u Sti¢enom prostoru (kontrola
prolaza i video nadzor) uz video zapis
4.) SREDNJI STUPANJ ZASTITE koji predvida
- mehaniCku i tehnicku zastitu kojom se na licu mjesta zvuéno ili
svjetlosno signalizira neovlasten ulazak u Sti¢eni prostor
- video nadzor kojim se prati kretanje u sticenom prostoru uz video
zapis
5.) NIZI STUPANJ ZASTITE koji predvida:
- mehaniCku i tehnicku zastitu kojom se na licu mjesta zvucno ili
svjetlosno signalizira neovlasten ulazak u Sti¢eni prostor
6.) MINIMUM ZASTITE koji predvida:
- mehanicku zastitu bez uporabe elektroni¢kih naprava
- obi¢ne cilindarske brave

- obi€ne ograde bez tehni¢kih elemenata (osim za stanove) [1]

Veleuciliste u Karlovcu — Strojarski odjel 4
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{(NAZIV I SIEDISTE TRGOVACKOG DRUSTVA ILI OERTNIE A)

Natemelju dlania 27 staviea 4. Pravilnika o uvjetima i madimn provedbe
tehnitke madtite ("Narodns novine”, br __/__ ) izdaje se

FOTVRDA

kujom se potvdue da je izvedba sustave tefmicke zdite, prema Usovora broj

sklogliznos s naruditely

iesnila korismda (Aruza) objsken iz
(podertzj il upiit) {5iedSte praves ouobe i sdresa Ezidks asobe)

obavljens suldadno odredbama wvodno navedencs Pravilmila.

$ticeni objakt jo suklada Clarkn 6, strvke 4, navedencg Pravilnda st ketegorijn

Sastauni dio ove porvrde je Z2pisni o obavljanom telwifkam pregledu susteva temiFke zaftite

Ova se potirda izdzje u éva pringerka - jedan 22 imvestitora, 2 druzi 22 izvedata koji j2 pokrajuje u pismobrann trzovafies dnsitve i obeta

{ajesio 1 danam) {avladienl predstavaik izvodad)

Slika 1. Slika potvrde izvedbe radova i u koju kategoriju (stupanj) je svrstana
izvedena tehnicka zastita

Izvor: http://www.propisi.hr/print.php?id=3980

2.3 OSTALE ZAKONSKE REGULATIVE ZA PROVEDBU
TEHNICKE ZASTITE

2.3.1. SIGURNOSNI ELABORAT

Na temelju izradene prosudbe i svrstavanja objekta u jednu od Sest
kategorija navedene zastite, izraduje se sigurnosni elaborat. Njime se utvrduje
optimalna razina tehniCke zasStite, integralne zaStite sa svim tehnoloskim
sustavima u objektu.

Sigurnosnim elaboratom se utvrduju: zahtjevi koje moraju ispuniti sustavi
koji nisu sustavi tehnicke zastite, ali utjeCu na sigurnost objekta i pouzdan rad
tehniCke zastite (sustavi napajanja elektricnom energijom, rasvjeta i sl.),
gradevni i sliéni zahtjevi od znacCaja za pravilan i pouzdan rad tehniCke

zastite(niveliranje terena, sigurnosni razmaci, uredenje okolisa i sl.) [1]. Da bi se

Veleuciliste u Karlovcu — Strojarski odjel 5
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kvalitetno izradila prosudba ugrozenosti i sigurnosni elaborat veoma je bitno u

obzir uzeti sljedece Cinjenice:

zahtjeve narucitelja
- snimku postojecCeg stanja objekta
- to¢nu lokaciju objekta (blizina prometnica i okolnih objekta)
- karakteristike objekta
- namjena objekta
- ukoliko se radi o poslovnoj gradevini, radno vrijeme te broj zaposlenih
djelatnika sa strukturom zaposlenika
- oprema i vrijednosti u objektu
- analiza moguce opasnosti
Na temelju izradenog sigurnosnog elaborata i posebnih zahtjeva korisnika

objekta izraduje se projektni zadatak. [2]

2.3.2. PROJEKTNI ZADATAK

Projektnim zadatkom utvrduju se sve veliCine (parametri) potrebni za
izradbu projekta sustava tehniCke zaStite, a osobito: vrsta tehniCke zastite,
smjestaj centra tehniCke zastite, smjestaj opreme i nacin polaganja instalacija.

Projektiranje sustava tehni¢ke zastite obuhvaca:

odabir vrste i opsega tehniCke zastite

odabir uredaja i opreme

razradu koncepcije tehniCke zastite

izradbu projektne dokumentacije
Snimka postojeCeg stanja StiCenog objekta i analiza problema s ocjenom,
prosudba ugroZenosti, sigurnosni elaborat i projektni zadatak, Cine sastavni dio

projekta sustava tehnicke zastite. [1]
2.3.3. 1IZVEDBA TEHNICKE ZASTITE

Nakon izradene tehniCke dokumentacije projekta, dolazi se do izvedbe
radova tehniCke zastite kod koje se podrazumijeva sljedece:
- izvedbu instalacija

- ugradnju uredaja i opreme

Veleuciliste u Karlovcu — Strojarski odjel 6
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- programiranje, parametriranje i ispitivanje sustava tehniCke zastite te
njegovo pustanje u probni rad

- verifikacija uredaja i opreme, odnosno sustava i tehnicki prijem

- izradu uputa za rukovanje

- obuku osoblja
Nakon izvr8enih radova i svih instalacija potrebno je izvrsiti provjere tehnicke
zastite: ispravnosti i funkcionalnosti svih uredaja i opreme, uskladenosti sustava
tehniCke zastite sa projektom, obucCenosti osoblja. korisniCkih uputstava za

rukovanje, dokaza kvalitete ugradene opreme. [1]

(MAZIV I 5TEDISTE TRGOVACKOG DRUSTVA ILI OBRTNIEA)

Ma temelju &lanka 32 stavka 3. Pravilnika o uvjetima i nadinu provedbe
tebmnidke zadtite ("Maredna novine", br. _ () sastavlja se

ZAPISNIK

o ohavljenom tehmnifkom prijamu naprava i sustava tehnicke zastita prema Ugovor broj:

(broj Uzovora)

sklopljenog sa:

{naziv i jedidte pravne osobe ili adresa obrimika)

Prilikem prijama naprave/uredaja’snstava tehmiks zadtite je utvrdeno:

da je ugradena naprava'ureda)/elements sustava tehmitke zadtite u ispravnom stanju 1 u funkeiji za koju su Henjeni;
da je ugradnja naprave ih weda)z izvedena sukladno skiel (ertefu);

da je sustav tehnicke zaitite uzklzden sa projeldom;

da je ozoba'oscblje koje upravlja napravem/uradzjem sustavom tebmitke zadtite ohufens za taj posao;

da so konsmicke upute urucens vlasniku 1l kensniku objekta 1 da su iste komplsmentame = ugradenim slemantima;
da so certifikati 1 potirde koje dokazuju kovalitetu usradens opreme provjersni 1 uméeni viasniku ih korsmbu objekta.

o e L b
Ll o

u
(mjesto i datum)

Za naroéitelja: Za izvodata:

(potpis naruéitelja) {potpis ovlaitencz predstavnika izvodada)

Slika 2. Zapisnik o izvedenim radovima i potvrdenosti o ispravnosti opreme i
instalacija i rada sustava tehniCke zastite

Izvor: http://www.propisi.hr/print.php?id=3980
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2.4. TEHNICKI ELEMENTI U I1ZVEDBI SUSTAVA TEHNICKE
ZASTITE

Nakon opisanih opcenitih zakonskih regulativa za provedbu tehnicke
zastite, u ovom poglavlju biti ¢e opisani tehniCki elementi koji se koriste u
sustavima tehniCke zaStite, odnosno razne elektroniCke elemente i njihove

funkcije.

2.4.1. VATRODOJAVA

Vatrodojava ili dojava pozZara je elektroniCki sustav inteligentnih
kontrolera, centrale, upravljanja, ulazno-izlaznih i izvrSnih elemenata Kkoji
samostalno ocitavaju situaciju Sticenog objekta i u svakom trenutku javljaju
situaciju prema kojoj izvrSavaju zadane funkcije tj. dojavljuju stanje pozara,
porast temperature i izvrSavaju prema procjeni kontrolu otvaranja ili zatvaranja

vrata, prozora, kupola, dizala i samo gasenje gradevine. [3]

Slika 3. Predodzba alarmnog sustava za dojavu poZara

Izvor slike: https://acspecialists.ie/fire-alarms/

Velike gradevine Cesto imaju potrebu za centralnom integracijom sustava

vatrodojave sa sustavima tehnicke zastite (videonadzor, kontrola pristupa i sl.)
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2.4.1.1. VRSTE SUSTAVA VATRODOJAVE

Osnovni sustav vatrodojave se sastoji od slijedec¢ih komponenata:

vatrodojavna centrala (glavna inteligenthna komponenta sustava
vatrodojave koja prati stanje ulaznih elemenata, detektora i izvrSava
funkciju dojave i upravljanja izvrSnim elementima)

javlja¢i pozara (opticki, termicki, laserski, ru¢ni, sonde)

signalizacija (zvu€na, svjetlosna, evakuacijski tabloi)

izvrSni elementi (moduli za upravljanje sustavima za gaSenje ili

usporavanje Sirenja pozara koji se integriraju u sustav vatrodojave)[3]

Sama vatrodojava podrazumijeva Sirok spektar sustava zavisno o vrsti zahtjeva

korisnika i same gradevine:

1.) Samostojeéi (eng. Stand-alone) uredaji

samostojeci detektori porasta temperature ili dima koje korisnik sam
moze ugraditi (takvi detektori naj¢eS¢e rade na bateriju i imaju zvu€nu
i svjetlosnu signalizaciju)

namjena je zastita stana ili ku¢e manjih kvadratura koja ¢e zastititi
korisnika od pozara dok je korisnik u objektu. Statistika kaze da je
najveci broj nehoti¢no izazvanih pozara kod kuée u noci zbog kvara

uredaja ili nepaznje osoba

2.) Konvencionalni sustavi

- glavna karakteristika konvencionalnih sustava je ta da se svi elementi

detekcije Zi¢ano ili beZicno veZu na vatrodojavnu centralu koja prati
stanje i javlja opasnost

sustavi vatrodojave koji uz zvuénu i svjetlosnu signalizaciju javljaju
detekciju pozara odgovornoj osobi (vatrogasci ili korisnik) putem

telefonske, IP ili GSM veze
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3.) Analogno adresabilni sustavi dojave pozara

- sustavi vatrodojave koji uz zvuénu i svjetlosnu signalizaciju javljaju
to¢nu lokaciju detekcije pozZara unutar veée gradevine odgovornoj
osobi (vatrogascima ili korisniku) putem telefonske, IP ili GSM veze

- glavna karakteristika analogno-adresabilnih sustava vatrodojave je
profesionalna zastita ljudi i imovine u gradevinama specijalne
namjene i velikim gradevinskim  kompleksima. @ Pomocu
detekcije mikrolokacije dima ili poZzara u velikom kompleksu, sustav
moZe osigurati preciznu dojavu vatrogasnoj postrojbi ili pokrenuti
sustav gasenja te izbjeci veliku vatrenu stihiju

- namjena analogno-adresabilnih sustava vatrodojave se odnosi na
srednje  gradevine specijalnih  namjena (kemijska obrada,

proizvodnja), javne ustanove, velike gradevine i industriju [3]

2.4.1.2. VRSTE | NACINI RADA DETEKTORA POZARA

Osnova svakog alarmnog sustava za dojavu poZara jesu detektori, koji
mogu biti sofisticirani inteligentni uredaji za dojavu dima ili vatre ili jednostavnih
ru¢no upravljane sklopke koje aktiviraju zvucnu signalizaciju. No sve ih mozemo

raspodijeliti u pet kategorija:

- detektori topline

- detektori dima

- detektori ugljicnog monoksida
- multi-sensor detektori

- ruéno upravljani

Navedene vrste detektora spajaju se u razne kombinacije sustava
(konvencionale ili analogno adresabilne sustave), a svima im je zajednicka
kontrolna jedinica koja prima signale od detektora i ukljuCuje obavjestajnu

signalizaciju (zvu€nu, svjetlosnu ili kombinacija obje). [4]
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Detektori topline

Klasificirani su u dvije kategorije. Prva kategorija su detektori topline sa
fiksnom temperaturom ( eng. “fixed temperature heat detector”), a druga
kategorija su detektori topline sa ocjenom porasta temperature (eng. “rate of
rise heat detector®).

Detektori sa fiksnom temperaturom su najCeSce koriSteni detektori
topline. Kada dode do porasta temperature dolazi do prijelaza eutektiCke toCke
eutektiCke legure iz Evrstog u tekuce stanje koji je ujedno i osjetilni element. Sa
svojom promjenom agregatnog stanja pomiCe se metalna ploCica koja preko
opruge zatvara elektricni krug i aktivira signalizaciju.

Detektori s ocjenom porasta temperature funkcioniraju tako da mjere
brzinu promjene temperature u vremenskom intervalu koji obi¢no iznosi od
6.7-8.3[°C/min]. Osjetilni elementi su dva termopara ili termistora. Jedan
termistor se koristi za nadziranje prijenosa topline zraCenjem, a drugi termistor
sluzi za nadziranje ambijentalne temperature. Detektor ¢e dati izlazni signal
ako se promjeni otpor prvog termistora zbog povecanja temperature u odnosu

na drugi termistor. [5]

Buzzer
Thermistor Switch
:&1 Transisto
| | S—
Batt
R attery
100 ’ZS/
hms

Slika 4. Predodzba jednostavne sheme dojave pozara sa jednim termistorom

Izvor: https://www.elprocus.com/heat-detector-circuit-working/
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Na slici 4. prikazan je jednostavan krug detektora topline sa jednim
termistorom koji se moze upotrijebiti kao senzor topline. U ovom elektricnom
krugu detektora topline stvara se djelitelj napona sa serijskim spojem termistora
i otporom 100 Ohma. Ako se koristi N.T.C. (koeficijent negativne temperature)
termistor, otpor termistora se smanjuje nakon zagrijavanja. Dakle, viSe struje
teCe kroz krug djelitelja napona koji tvori termistor i otpor 100 Ohma. Stoga se
pojavljuje vise napona na spoju termistora i otpornika. Uzmimo u obzir da
termistor ima 110 Ohma, a nakon zagrijavanja njegova vrijednost otpora postaje
90 Ohma. Ulazno-izlazni odnos za ovaj sustav kruga detektora topline ima oblik
omjera izlaznog napona i ulaznog napona koji je dan u konceptu djelitelja
napona u ovom konkretnom konceptu. Na kraju, izlazni napon se primjenjuje na
prikazani NPN tranzistor u krugu kroz otpornik. Zener dioda se koristi za
odrzavanje napona emitera na 4,7V, koji se moze Koristiti usporedno. Ako je
osnovni napon veci od napona emitera, tada tranzistor zapo€inje provodenje.
To je zato Sto i tranzistor i zujalica, koja se Koristi za proizvodnju zvuka,
dobivaju vise od 4.7V baze napona i povezani su tako da zatvaraju krug

detektora topline. [5]

Detektori dima

Postoje tri osnovna tipa detektora dima:
1.) ionizacijski detektor dima
Sastoji se od dvie komore. Prva komora sluzi kao referenca za
kompenzaciju promjena u ambijentalnoj temperaturi, vlaznosti i tlaku. Druga
komora sadrzi radioaktivni izvor, obi¢no alfa Cestice, koje ioniziraju zrak
prolazeci kroz komoru gdje prolazi struja izmedu dvije elektrode. Kada dim
ude u komoru tok struje se smanji. To smanjenje struje sluzi za aktivaciju

alarma. [4]

Alpha Particle

Slika 5.PredodZba unutrasnjosti ionizirajuéeg detektora dima

Izvor: https://realpars.com/fire-alarm-system/
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2.) Detektor dima sa principom rasprsivanja svjetlosti

Za rad koristi Tyndallov efekt. Sastoji se od izvora i prijemnika svjetlosti koji
su odvojeni zatamnjenom komorom tako da izvor svjetla ne pada na
prijemnik. Kada dim ude u komoru svjetlost se rasprduje i dio pada na

prijemnik. Izlaz sa prijemnika se koristi za aktivaciju alarma. [4]

Light Source Photocell
N -,

\&\'; & -

\\\\q
=

Slika 6. Predodzba rada detektora dima sa principom rasprsivanja svijetlosti

Izvor: https://realpars.com/fire-alarm-system/

3.) Detektor dima sa zatamnjenjem svjetlosti

Kod ovog detektora dim ometa svjetlosni snop izmedu izvora i prijemnika.
Prijemnik mjeri koli€inu svjetlosti koju prima. Razlika na izlazu iz prijemnika
koristi se za aktivaciju alarma. Ova vrsta detekcije mozZe se koristiti za
zastitu velikih podruCja s izvorom svjetlosti i prijemnika postavljenom na
vecoj udaljenosti (max. 100 metara). [4]

N

Light Source Photocell

Slika 7. Predodzba rada detektora dima sa principom zatamnjenja svjetlosti

Izvor: https://realpars.com/fire-alarm-system/
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Detektori uglji€nog monoksida

ElektroniCki uredaji koji se koriste za otkrivanje izbijanje pozara mjerudi
koli€inu ugljicnog monoksida u zraku. U ovom slucaju, ti detektori nisu isti kao
detektori ugljiénog monoksida koji se koriste u kuci za zastitu stanovnika od
ugljicnog monoksida proizvedenog nepotpunim izgaranjem u uredajima kao Sto
su plinski pozari ili kotlovi. Detektori ugljiénog monoksida imaju elektrokemijsku
Celiju koja osjec¢a ugljicni monoksid, ali ne i dim ili bilo koje druge proizvode

izgaranja. [4]

Multi-sensor detektori

Multi senzorski detektori kombiniraju ulaze optickih i toplinskih senzora i
obraduju ih sofisticiranim algoritmom ugradenim u sklop detektora.
Kad upravljacka ploCa odradi ispitivanje, detektor vraca vrijednost koja se
temelji na kombiniranim reakcijama optickih i toplinskih senzora. Dizajnirane su

da budu osijetljive na Sirok raspon pozara. [4]

Ruéno upravljani
Ruéno upravljani uredaj omogucuje osoblju da sami aktiviraju alarm razbijanjem

osjetljivog lomljivog elementa na uredaju.[4]

2.4.2. PLINODOJAVA

U slu€aju katastrofalnih dogadaja poput istjecanja plina ili para
pravovremena i adekvatna reakcija od iznimne je, Cesto i zivotne vaznosti. U
razli€itim je podrucjima ljudske djelatnosti detekcija plamena i otrovnih i
eksplozivnih plinova od neprocjenjive vaznosti za zastitu ljudi, okoliSa i imovine.
Podrucje primjene sustava plinodojave iznimno je Siroko, od naftne industrije,
rudarstva i razli€itih proizvodnih grana pa sve do garaza ili ureda. Sustavi za
detekciju plina najceS¢e se koriste za ugradnju u plinske kotlovnice kako bi
pravodobno detektirali i signalizirali istjecanje plina, te tako sprijeCili moguci

Stetni dogadaj po ljude [ gradevinu.
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2.4.2.1. Detektori plina

Detektori plina dolaze u dvije forme: prijenosni i fiksni detektori.
Prijenosni detektori se koriste za nadziranje atmosfere oko radnog osoblja.
Odasilju upozorenja preko zvucne i svjetlosne signalizacije kada se detektira
visoka razina opasnog isparavanja. Fiksni detektori plina koriste se za detekciju
jedne ili viSe vrsta plina. Ugraduju se u blizini radnih podrucja, kontrolnih soba ili
za zastitu u kuéama [6]. U industrijskim prilikama ugraduju se na celicne
konstrukcije i povezuju se u SCADA (eng. “Supervisory Control and Data
Acquisition”) sustav nadziranja. Ovi detektori su klasificirani prema funkcijskom
mehanizmu:

- elektrokemijski detektori plina

- fotoionizacijski detektori plina

- infracrveni detektori plina

- poluvodicki detektori plina

- ultrazvuéni detektori plina

- holografski detektori plina

Elektrokemijski detektori plina

Kada plin difundira kroz membranu i dode u kontakt sa elektrolitom
dolazi do elektrokemijske reakcije. Oksidacijom dolazi do protoka struje od
radne elektrode do nasuprotne elektrode dok reakcije redukcije dolazi do toka
struje u suprotnom smjeru. Jacina ovog strujnog toka proporcionalna je koli€ini
prisutnog plina i mjeri se vanjskim elektrokemijskim krugom osjetnika plina. Ta
se struja pojaCava, filtrira i obraduje kako bi se dobilo kalibrirano ocitanje u

inzenjerskim jedinicama. [6]

® , + , CElectrolyte Sensor Body

|
Measured

I} signal
o O

—Counter electrode E o)
A

Referece electrode

Membrane o s oP j:j;:;;.
Temperature

Sensing electrod Sensor

Slika 8. Predodzba elektronicke sheme elektrokemijskog detektora plina
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Izvor: https://www.intechopen.com/books/electrochemical-sensors-
technology/electrochemical-sensors-for-monitoring-of-indoor-and-outdoor-air-

pollution

Fotoionizacijski detektori plina

Ovi detektori koriste visoko-energetsku fotonsku UV lampu za ionizaciju
molekula u uzorkovanom plinu. Ako koncentracija uzorka ima ionizacijsku
energiju ispod fotonske energije lampe, otpusta se elektron i rezultiraju¢a struja
je proporcionalna koncentraciji spoja. UobiCajene energije fotona u zarulji
uklju€uju 10,0 eV, 10,6 eV i 11,7 eV. Standardna 10.6 eV Zarulja traje
godinama, dok lampica od 11.7 [eV] obi¢no traje samo nekoliko mjeseci i koristi

se samo kad nijedna druga opcija nije dostupna. [6]

1gas flow

e R 552

L 1l =
currentof 1 T current of
negative ions - = positive ions

Slika 9. Predodzba rada fotoionizacijskog detektora plina
Izvor: https://lwww.researchgate.net/figure/Basic-principle-of-a-conventional-
photoionization-detector-PID_figl 275251069

Infracrveni detektori plina

Infracrveni senzori koriste zracenje koje prolazi kroz poznati volumen
plina. Detektor se sastoji od izvora infracrvene svjetlosti, optiCkog filtra za odabir
odgovarajuce valne duljine i opti¢kog infracrvenog prijemnika. Dok plin te¢e u
prostor izmedu izvora i prijemnika, molekule ugljikovodika u plinu apsorbiraju
dio infracrvene energije. Prijemnik detektira ovaj pad primljene energije kao
mjerilo koli€ine ugljikovodicnog plina. Infracrveni detektor plina €esto Koristi
dvije valne duljine infracrvene energije s jednom aktivnom valnom duljinom koja

se koristi za apsorpciju plina, a drugom kao referentnu valnu duljinu za
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kompenzaciju izlaznog signala infracrvenog sustava za otkrivanje plina zbog
utjecaja temperature, vlaznosti i prisutnosti vlage ili prljavstine na optickim
filtrima. [6]

Poluvodicki detektori plina

Rad poluvodickih detektora plina (MOS) se zasniva na Cesticama plina
koji padaju na kontakte sa metal-oksidnom povrSinom (slika 10), a zatim
proizlazi oksidacija ili redukcija. Apsorpcija ili desorpcija plina na metal-oksidu
mijenja ili vodljivost ili otpornost od poznate referentne vrijednosti. Obi¢no je
promjena vodljivosti ili otpora linearni i proporcionalni odnos s koncentracijom
plina. Stoga se moze napisati jednadzaba za kalibraciju uredaja koja povezuje

otpornost/vidljivost i koncentraciju plina [7]:

R/Ro = 1+ A[CO]

gdje je : - (R) otpornost nakon dodira s plinom
- (Ro) referentni otpor
- (A) konstanta
- (CO) uglji€ni monoksid

Sensor Cap and Hydrophobic Filter

Cam» >

Metal Oxide Surface

Sensor Body_——

Sensing Elenjent

Electronic Board
Connectors —

Electrodes
(Underneath)

Silicone base &
Heating Element

Slika 10. Predodzba rada poluvodic¢kog detektora plina
Izvor: https://lwww.edaphic.com.au/gas-detection-encyclopedia/semiconductor-

sensors/
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Slika 11. Graf kalibracije detektora
Izvor: https://www.edaphic.com.au/gas-detection-encyclopedia/semiconductor-

sensors/

Slika 11. prikazuje graf kalibracije detektora. Graf na lijevoj strani
prikazuje je senzor s izlaznim naponom do 10V, a graf sa desne strane
prikazuje izlaznu od 4-20mA. Oba grafikona pokazuju jednostavan, linearni
odnos. Na 2V, razina CO je Oppm, dok je kod 10V razina CO 300ppm. [7]

Ultrazvuéni detektori plina

Detektiraju akustiCnu emisiju koja nastaje kada se plin pod pritiskom Siri
u podrucje niskog tlaka kroz mali otvor (curenje plina). Koriste se akusti¢nim
senzorima za detekciju promjene pozadinske buke njegove okoline. Buduéi da
veéina propustanja visokotlacnog plina stvaraju zvuk u ultrazvuénom rasponu
od 25 kHz do 10 MHz, senzori su u stanju lako razlikovati te frekvencije od
pozadinskog akustiCkog buke koja se javlja u rasponu zvuka od 20 Hz do 20
kHz. [6]

Holografski detektori plina

Holografski senzori plina koriste refleksiju svjetlosti za otkrivanje
promjena u matrici polimernog filma koja sadrzi hologram. Buducéi da hologrami
reflektiraju svjetlost na odredenim valnim duljinama, promjena u njihovom
sastavu moze stvoriti Sareni odraz koji ukazuje na prisutnost molekule plina.
Medutim, holografski senzori zahtijevaju izvore osvjetlienja, poput bijele
svjetlosti ili lasera, te promatrac ili CCD (Charge-Coupled Device) detektor. [6]
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2.4.3 KONTROLA PRISTUPA

Kontrola pristupa je nacin ograniCavanja pristupa nekom sustavu sa
fiziCkim ili virtualnim resursima koji je zastuplien u prvom, drugom i treem
stupnju provedbe tehniCke zaStite. U sustavima kontrole pristupa, korisnici
moraju pokazati akreditaciju prije nego im je dozvoljen pristup. U fizickim
sustavima, akreditacije mogu doci u raznim oblicima, ali najsigurnije su one koje
se ne mogu prenijeti.

Postoje tri faktora koja se mogu koja se mogu koristiti za autentifikaciju:

- nesto Sto je poznato samo korisniku ( Sifra ili PIN kod)
- nesto Sto je dio korisnika ( biometrijska ocitanja prstai sl.)

- nesto Sto pripada korisniku ( klju€evi ili ID kartica i sl.)

Kako klju€evi ili kartica mogu biti ukradeni i neovlastena osoba moze
pristupiti Sticenom objektu, ovo i nije najbolje rjieSenje za zastitu objekta tj. da
bude ugradeno kao jedina zastita. Zato je najbolje Koristiti kombinacije
autentifikacija za $to bolju zastitu objekta ( naprimjer koristiti karticu za pristup
Sticenom objektu i biometrijsko o€itanje ili PIN kod za potvrdu identiteta ). U
ovom radu opisati ¢u dva naj¢eS¢a nacina kontrole pristupa koja se koriste u
vecini §ti¢enih objekata, a to su : o€itanje karticom/ privjescima koji koriste RFID

tehnologiju i biometrijsko o€itanje korisnika. [8]

2.4.3.1. RFID KAO AUTENTIFIKACIJA

RFID je akronim za “Radio Frekventnu ldentifikaciju® a odnosi se na
tehnologiju gdje se digitalni podatci, koji su spremljeni u RFID oznake (eng.
“tag”) oc€itavaju pomocu Cita€a koiji koristi radio valove za ocitanje podataka.

RFID sustav se sastoji od 3 dijela:

- antene ili zavojnice

- transceiver (odasilja¢/prijemnik)(eng. “transmitter / receiver”)

- transponder(odasilja¢/odgovaratelj)(eng. transmitter / responder”),
i koristi se u dvije kombinacije. Prva kombinacija je antene i transceivera koja se
sluzi kao RFID c¢ita€, a druga kombinacija je antene i transpondera i sluzi kao

RFID oznaka. RFID Oznake se dijele u dvije kategorije: aktivne i pasivne. [10]
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Aktivna oznaka ima unutarnji izvor napajanja koji koristi za generiranje
signala kao odgovor na ¢itac. Mogu komunicirati na kilometarskim
udaljenostima i koriste se veéinom u navigacijskim sustavima i relativho je
skupa izvedba.

Pasivha oznaka nema vlastiti izvor napajanja ve¢ koristi energiju koju
daje Cita€ kako bi mogla dati odgovor. Ove oznake su jeftine i koriste se za robu
Siroke potro$nje. Slika 12. prikazuje nacin rada pasivne oznake koji se zasniva

na induktivnom uparivanju za ocCitavanje podataka. [10]

Chip

Load modulator

Slika 12. Induktivno uparivanje za NF i VF krugove
Izvor: https://lwww.electronicdesign.com/communications/design-

opportunities-proliferate-rfid-gains-traction

Niskofrekventni (NF) i visokofrekventni(VF) RFID sustavi koriste
induktivno uparivanje. Energija je prenesena sa zavojnice CitaCa na zavojnicu
oznake preko podijelienog magnetskog polja. Antena cCitaca u niskofrekventnim
i visokofrekventnim krugovima stvara jako magnetsko polje unutar
elektromagnetske zone koja se zove i “priblizno polje” (eng. “near field”) veli€ine
jedne valne duljine od antene. To magnetsko polje je dovoljno jako da pobudi
antenu oznake i napaja ju energijom potrebnom za prijenos identifikacijskih
podataka na Cita€. [10]

Ultra-visoki frekventni krugovi ostvaruju o€itanja na ve¢im udaljenostima

u “dalekoseznom” (eng. “far field”) na€inu rada. Veli€ina elektromagnetske zone
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je od dvije valne duljine do beskonacnosti. KoristeCi tehniku poznatu kao
uparivanje preko povratnog valnog signala (eng. “backscatter coupling”), antena
oznake prima elektromagnetsku energiju antene cCitaCa, a RFID Cip Kkoristi tu
energiju opterecenje na anteni i reflektirao nazad promijenjen signal koji sadrzi

identifikacijske informacije. [11]

2.4.3.2. BIOMETRIJSKO OCITANJE PRSTA KAO
AUTENTIFIKACIJA

Biometrijska oc€itanja i identifikacija prsta smatraju se danas jedan od
najjednostavnijih i najpouzdanijih nacCina identifikacije, jer se biometrijske
znacCajke Covjeka unikatne i nemogu se ukrasti. Neke od prednosti su: nema
potrebe za noSenjem kljuCeva, znacki i slicnih oznaka, otklanja rizik da
neovlastena osoba ude u Sticeni objekt koristeéi upotrebom otudene kartice.
[12]

Identifikacija otiscima papilarnih linija prstiju i dlanova temelji se na
jedinstvenom rasporedu udubljenja i ispupCenja koZe - dermatoglifa.

Identifikacijske detaljne toCke sastoje se od : a) otoka, b) toCke, c) bifurkacija,

d) kraj brazde [13][14]
N\

/

a) b) C) d)
Slika 13. Detaljne toCke od kojih se sastoji ljudski otisak prsta za skeniranje
Izvor: https://hrcak.srce.hr/file/282537

Za evidentiranje otiska prsta i njihovu usporedbu postoje na trzistu brojne
metode (optiCka metoda, kapacitivna metoda, radijska metoda, metoda tlaka,
mikro-elektro-mehaniCka metoda, toplinska metoda). Ovdje ¢e se detaljnije

opisati opticka i kapacitivna metoda kao najCesée koristene metode u praksi.
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Opticka metoda za skeniranje prsta

Osnovni dio optickog skenera prsta je CCD (eng. Charge Coupled
Device) uredaj napunjen nabojem. CCD je polje dioda osjetljivih na svjetlost
nazvanih fotositi (eng. “photosite”), koji generiraju elektriCni signal kao reakcija
na svjetlosne fotone. Svaki fotosit snima jedan piksel, vrlo malu to¢ku koja
predstavlja svijetlost koja je udarila na to mjesto. Kada su svi sakupljeni, svijetli i
mracni pikseli, formiraju skeniranu sliku. Analogno-digitalni pretvara¢ u sustavu
skenera obraduje analogni elektricni signal za generiranje digitalne

reprezentacije ove slike. [15]

CMOS or
cCD

Slika 14. Predodzba rada opti¢kog skenera prsta
Izvor: https://www.researchgate.net/figure/Optical-Fingerprint-
sensor_figl 224382169

Kapacitivha metoda za skeniranje prsta
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Slika 15. Predodzba rada kapacitivhog skenera otiska prsta

Izvor: https://lcomputer.howstuffworks.com/fingerprint-scanner3.htm
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Za skeniranje prsta procesor prvo zatvara prekidacC za resetiranje svake
Celije, koji kratko spaja ulaz i izlaz svakog pojaCala da bi "uravnoteZio" krug
integratora. Kad se prekida¢ ponovno otvori, a procesor postavi fiksni naboj u
krug integratora, kondenzatori se napune. Kapacitet kondenzatora petlje za
povratnu vezu utje€e na napon na ulazu pojacala, Sto utjeCe na izlaz pojacala.
Buduci da udaljenost do prsta mijenja kapacitivnost, greben prsta rezultirat ¢e
razliCitim izlazom napona od doline prsta. Procesor skenera ocitava ovaj izlaz
napona i odreduije je li karakteristi¢éna za greben ili dolinu. Citaju¢i svaku éeliju u
senzorskom nizu, procesor moze sastaviti ukupnu sliku otiska prsta, slicnu slici
snimljenoj optickim skenerom. [16]

Glavna prednost kapacitivnog skenera je ta Sto zahtijeva pravi oblik
otiska prsta, a ne obrazac svijetlog i tamnog uzorka koji stvara vizualni dojam
otiska prsta. Tako je teze prevariti sustav. Uz to, buduci da koriste poluvodicki
Cip umjesto CCD jedinice, kapacitivni skeneri imaju tendenciju da budu

kompaktniji od optickih uredaja. [16]

2.4.4. UREDAJI ZA PROTUPREPADNO | PROTUPROVALNO
DJELOVANJE

Svrha ovih uredaja i sustava je pravovremeno otkrivanje i signalizacija
pokuSaja provale u Sti¢eni objekt. Sustavi protuprovale, protuprepada i vanjske
zastite uglavnom se izvode kao jedinstven sustav. Za protuprepadno djelovanje
koriste se razni detektori pokreta za uoCavanje neZeljene osobe, razni sustavi
videonadzora, a za protuprovalu magnetski kontakti na vratima i prozorima te

razni senzori koji ¢e biti detaljnije opisani u daljnjem tekstu.

2.4.4.1 DETEKTORI POKRETA

Detektor pokreta sigurnosnog sustava javlja alarmnom sustavu da se u
Sticenom objektu nalazi tijelo u pokretu. Koriste se Cesto u videonadzornim
sustavima, gdje postavljeni detektor aktivira snimanje nadzorne kamere na kojoj
je montiran taj detektor ili se kombinira sa automatskom rasvjetom.

Osnovna svojstva ovih detektora su: domet, Sirina pokrivenosti kadra (kut

pokrivanja), osjetljivost, nacin povezivanja s centralom, zastita i namjena. [17]
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Ovi detektori opremljeni su protusabotaznim funkcijama :

- tamper ( mikroprekidacem ili zrakom detektira mogucnost sabotaze, tj.
otvaranja kucista detektora)

- antimaskiranje ( lecom detektira sabotazno prekrivanje detektora ili sprejanje
lece)

- ziroskop (funkcija koja detektira sabotazno zakretanje ili pomicanje detektora)

- zastitu od bijelog svijetla (funkcija koja onemoguéuje sabotaZu detekcije zraka
bijelim svjetlom)

- dvosmjerna komunikacija (funkcija koja konstantno odrzava komunikaciju
detektora i centrale zasticenom i ne dozvoljava sabotaZzni prekid ili ometanje
komunikacije) [17]

Osnovna podjela detektora pokreta je:
- Ultrazvucni detektori pokreta
- Mikrovalni detektori pokreta
- Infracrveni detektori pokreta
Ultrazvucni detektori pokreta
Emitiraju ultrazvucne valove (iznad granice ljudskog sluha od 20[kHz]) u
prostor koji se nadzire, primaju i mjere promjenu koja nastaje kod odbijenih
valova. Rade u opsegu od 23kHz pa na dalje. Dijele se na:
- aktivne koji su otporni na termiCke promjene, lako mu se podeSava
zona detekcije Cime se rjeSava problem prolaska valova kroz zidove i
detekcije kretanja van prostora koji se Stiti
- pasivne koji primaju ultrazvuéne valove iz okolnog prostora (opseg
rada 20-30kHz) [18]

‘odbiieni val

)

prijemnik |

\ | \ \ \ \
\ \ \ \ \ \ N N
izvomi val'
I |

! udaljenost r

" objekt

Slika 16. Predodzba rada ultrazvu¢nog detektora pokreta
Izvor: https://hr.wikipedia.org/wiki/Ultrazvuk
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Mikrovalni detektori pokreta

|zvor konstantno Salje signale u okolinu i oni se u istom intervalu vracaju
nazad u detektor te se to "memorira” kao uzorak koji nece aktivirati alarm.
Medutim ako se dogodi promjena odnosno ako neka osoba ili objekt dodu u
Sticeni prostor signali se vracaju u drugacijim intervalima, ti signali se
pojaCavaju te preko komparatorskog kruga pretvaraju u pravokutne signale tako

da ih mikrokontroler moze Citati koji ¢e onda aktivirati alarm.[20]

Dva osnovna tipa mikrovalnih detektora:
- detektori koji imaju predajnik i prijemnik u istom kucistu - monostaticki

- detektori kod kojih su predajnik i prijemnik signala razdvojeni — bistati¢ki[19]

Microwave
Sensor

Decision

Signal Threshold Detector or
Condiiomng Digital Signal Processor
Amplifier

Slika 17. Blok dijagram rada mikrovalnog detektora pokreta
Izvor: https://lwww.fasttech.com/product/8412600-digital-microwave-motion-

sensor-arduino-compatible

Infracrveni detektori pokreta

Ovi detektori koriste infracrveni dio elektromagnetskog spektra zracenja
za detekciju pokreta. Dijele se na aktivne i pasivne.

Aktivni infracrveni detektori rade na principu usmjerenog snopa
infracrvene svijetlosti iz fotodiode u pravcu prijamnika koji sadrzi fotoelektri¢nu
Celiju formiraju¢i na taj nacin “elektronsku barijeru”. Presijecanje zraka koje
utjeCe da do prijemnika ne stigne do 90% emitiranih infracrvenih zraka za oko
75[ms] (vrijeme za koje detektirana osoba treba proéi) izaziva generiranje

signala alarma. [19]
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Pasivni infracrveni detektori ili poznatiji kao PIR detektori zasnivaju svoj
rad na tome da sva tijela na temperaturi iznad apsolutne nule (-273°C) emitiraju
elektromagnetsko zracCenje. Pojavom piroelektricnin materijala olakSava se
detekcija jer se mogu izdvojiti kretanja Covjeka od drugih kretanja u $ti¢enoj
prostoriji. Za usmjeravanje infracrvene energije na piroelektricni senzor koristi
se Fresnelova leca. [19]

Na bazi Fresnelovog principa ulazna svijetlost se dijeli kroz sustav leca,
gdje svaka le¢a koncentrira infracrvene energiju iz odgovaraju¢e zone koja se
nadgleda u snop koji se usmjerava na senzor. Tako se formiraju optiCki prozori
kojima se definira zona detekcije. Slika 18 prikazuje kako funkcionira

Fresnelova leca. [19]
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Slika 18. Fresnelova le¢a

Izvor: http://www.glolab.com/focusdevices/focus.html
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Slika 19. Elektronicka shema rada PIR detektora

Izvor: https://www.electroschematics.com/5385/motion-detector-alarm/
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Slika 19 pokazuje princip rada PIR detektora. Glavni element ovog
elektricnog kruga je infracrveni dvostruki reflektivni senzor koji ima ugradenu
infracrvenu diodu i NPN fototranzistor. Kada infracrvene zrake padnu na
fototranzistor on pocinje provodit. Kolektor fototranzistora spojen je na pin 2
monostabila kratkog trajanja ugradenog u integrirani krug (NE555). Sa danim
vrijednostima otpora (R4) i kondenzatora (C2), izlaz (IC1) Ce biti aktiviran 2
minute te se pali LED svijetlo i zujalica. U stanju pripravnosti foto tranzistor
unutar modula dvostrukog reflektora ostaje nevodljiv jer njegova baza ne prima

infracrvene zrake. [21]

2.4.4.2. DETEKTORI LOMA STAKLA

Detektori loma stakla sluze za protuprovalno djelovanje. Sastoji se od
ulaznog senzora koji se ugraduje direktno na okvir prozora, te senzora loma koji
se ugraduje minimalno 1.5m dalje od ulaznog senzora, ali moze i sve biti
ugradeno u jednom kucistu. Da bi se sprijecilo aktiviranje laznog alarma senzor
loma ne bi trebao biti instaliran kuhinji, kupaoni ili blizu glasnih uredaja. Cesto
je zajedno ugraden sa PIR detektorom kao dva neovisna detektora (zauzimaju
dvije adrese u sustavu). Slika 20 prikazuje princip rada detektora loma stakla
bez PIR detektora.
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Slika 20. ElektroniCka shema detektora loma stakla
Izvor: https://electronicsforu.com/electronics-projects/hardware-diy/glass-break-

alarm
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Ima ugradenu piezo element povezan preko konektora (CON2) ,
tranzistor BC549 (T1), integrirani krug (NE555), piezo zujalica (PZ1) i ostale
komponente (otpornici, kondenzatori, LED dioda, potenciometar). Mali piezo
element, koji se koristi i u piezo zujalici, koristi se kao senzor ovog sklopa. (IC1)
je povezan u monostabilni nacin rada kojega aktivira piezo element. Kada se
razbije staklo, piezo element generira elektricni impuls koji je pojacan, poslan u
(IC1) monostabilni multivibrator. Izlaz (IC1) se koristit za pokretanje zujalice
(PZ1). (LED1) signalizira uklju€en alarm na pinu 3. Odgoda vremena podeSava
se potenciometrom (VR1). Koristi se napajanje od 9-12 V koje je povezano
preko konektora (CON1). [22]

2.4.4.3. REED (MAGNETNI) KONTAKTI ZA VRATA I
PROZORE

Reagiraju na magnetska polja trajnih i elektromagneta. Kontakti reed
senzora nacinjeni su od feromagnetskih legura utaljenih u malo stakleno
kuciste. To kuciste je ispunjeno plinom vodikom kako bi se sprijeCila korozija.
Koriste se za ocitavanje krajnjih polozaja. Sami senzor se ugraduje na okvir
vrata ili prozora, a magnet koji sluzi za otvaranje i zatvaranje ugraduje se na

samo krilo vrata/prozora.

,<w\

Slika 21. Reed senzor
Izvor: https://www.digitalo.de/products/330253/PIC-PMC-1001S-Reed-
Kontakt-1-Schliesser-180-V-DC-130-V-AC-0.7A-10W-

Glaskolbenlaenge10mm.html
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Slika 22. Shema alarmnog sustava sa reed senzorom za vrata i
prozore

Izvor: http://www.theorycircuit.com/door-open-alarm-circuit-using-reed-switch/

Alarmni krug se sastoji od glavna dva dijela za upravljanje, a to su, uz
reed senzor, dva tranzistora, (Q2) i (Q1) NPN tipa. Tranzistor (Q1) sluzi kao
sklopka za ukljuCivanje i iskljuCivanje zujalice, napajanja 5[V] koji je preko
otpornika (R3) spojen na reed senzor, te drugi kontakt reed senzora koji spojen
na bazu tranzistora (Q2). Baza tranzistora (Q1) spojena je direktno na kolektor
tranzistora (Q2). Kada su vrata/prozor zatvoreni, zbog blizine magnetskog polja
magneta ugradenih na vratima/prozoru, reed kontakti su zatvoreni i DC
prednapon dolazi na bazu (Q2) i tranzistor (Q2) se ukljuCuje te on uzemljava
izvor. Stoga tranzistor (Q1) ostaje iskljuen jer nema ulaznog signala na
njegovoj bazi. Kada se vrata/prozor otvore, kontakti reed senzora se otvaraju i
nema prednapona na bazi tranzistora (Q2) i on se isklju€uje. Napon napajanja
sada ide preko otpornika (R2) prema bazi tranzistora (Q1) i on se ukljuCuje.

Kada (Q1) provede uklju€uje se zujalica odnosno alarm ovog spoja. [23]

2.4.4.4. VIDEO-NADZORNI SUSTAVI

Video-nadzorni sustav sluzi za protuprepadno djelovanje kojemu je
zadac¢a odvracanje potencijalnog pocinitelia od pocinjena kaznenog dijela te
njegovo zabiljeZzavanje. Ako i dode do kaznenog djela, pomocu ovog sustava

lako se mogu utvrditi okolnosti i pocCinitelj.
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Danas se video-nadzorni, u velikim slu€ajevima, izvode u mreznoj

televizijskoj zatvorenoj petlji CCTV (eng. “Closed Circuit Television network”).

CCTV Cameras

Moniter s View on smartphone

Slika 23. Blok dijagram povezivanja uredaja u CCTV sustavu

==
View on PC remotely

videonadzora

Izvor: https://www.safetrolley.com/how-cctv-works

Mrezni video-nadzorni sustavi omogucavaju korisnicima da gledaju,
nadgledaju i snimaju video i audio putem mreza kao Sto su LAN mreze,
Sirokopojasni Internet, telefonske i mobilne mreze. U odnosu na tradicionalne
analogne sustave video nadzora mrezni sustavi prenose video sa udaljenih
lokacija od bilo kuda i u bilo koje vrijeme prema korisniku bez obzira na njegovu
lokaciju. KoriStenjem mreznih sustava video nadzor postaje prikladan i
komforan, nudi platformu za integraciju kao i za razvoj mnogih drugih aplikacija
kod kojih je video-slika koja je emitirana uZivo takoder kvalitetna sa udaljenih

lokacija i od velikog je znacaja. [24]

Osnovne karakteristike CCTV videosustava:
- fleksibilno povezivanje (LAN, ADSL, Internet, mobilne mreze i sl.)
- prijenos u stvarnom vremenu i kristalno Cista slika
- digitalno video snimanje
- inteligentno i automatsko upravljanje
- telemetrijska kontrola (daljinska kontrola)
- skalabilnost (lako se prilagodava potrebama korisnika)
- nadzor preko interneta i mobilnih mreza [24]
CCTV sustav se sastoji od:
- sigurnosne kamere (analogna ili digitalna)
- kablovi (RJ45 ili RJ59)

Veleuciliste u Karlovcu — Strojarski odjel 30



Projekt sustava tehnicke zastite Alen Diki¢

- video rekorderi
- nadzorna jedinica (ekran ili mobitel) [25]
Sigurnosne CCTV ili analogne kamere koriste infracrvene LED diode,
kao senzorski uredaj. Senzor svjetla koristi se za otkrivanje razine ambijentalne
svjetlosti, tj. detektira jaCinu svjetlosti koju prima i pretvara je u broj¢anu

vrijednost koja govori o postotku svjetline.

Slika 24. CCTV nadzorna kamera

Izvor: https://lwww.cctvcamerapros.com/CCTV-Security-Cameras-s/50.htm

IP (Internet protokol) kamere ili digitalne kamere prenose videozapise
bezi¢no preko racunalnih mreza. Imaju bolju kvalitetu snimanja i mogucnost
povezivanja velikog broja kamera na nadzorni sustav. Koriste POE (eng. power
of ethernet) Cime se izbjegavaju kablovi pri instalaciji i imaju dvosmjerni audio
izlaz za komunikaciju s ljudima s druge strane kamere. Kada se IP kamera
poveZze s mrezom, $tiCeni prostor se moze nadzirati s bilo kojeg mjesta. Na
racunalu je potrebno otvoriti web preglednik unijeti statiCku IP adresu ili
DDNS(eng. Dynimac Domain Network Server) ime domene kamere i pratiti

prijenos uzivo.[25]

Slika 25. Bezi¢na IP sigurnosna kamera
Izvor: https://bulletcameras.wordpress.com/tag/wireless-security-cameras/
Kada sigurnosna kamera poSalje video signal, taj signal mora biti negdije

dokumentiran. Za to se koriste video snimaci. Ako video signal Salje CCTV
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analogna kamera koristi se digitalni video snima¢ DVR (eng. Digital Video
Recorder), a ako video signal Salje IP digitalna kamera onda se koristi mrezni

video snima¢ NVR (eng. Network Video Recorder).[25]

DVR

Slika 26. NVR | DVR snimaci

Izvor: https://getsafeandsound.com/2018/12/nvr-dvr-channels/

Slika 26. prikazuje poledinu NVR i DVR snimaca. Glavna karakteristika
im je koliki broj kanala sadrze. Razlika je u tome Sto DVR snima¢ moze imat
onoliko kamera prikljuceno koliki mu je broj kanala, dok se kod NVR snimaca
moze spojiti viSe kamera na jedan kanal, a najCeSCe je ograniCenje dvije

kamere na jedan kanal. [26][27]

“ Power &Video (Max Distance 328 ft)

IP Camera
{POE Enabled)
IP Camera
{POE Enabled)
{POE Enabled) - —
Power POE Switch
(Swatch & Cameras)
NVR
Monitor {Network Video Recorder) Local PC
0— 1222222211
/
Other Devices Router/Hub

B — 8

Remote PC Modem

e Cat 5 0r 6 Cable === Coax Power

Slika 27. Blok shema spajanja sustava videonadzora IP kamera preko ethernet
tehnologije
Izvor: http://www.discount-security-cameras.net/analog-vs-ip-technology.aspx
Digitalni video prijenos se emitira preko lokalne mreze LAN pomocu

ethernet (CATS ili CAT6) kabela. Napajanje na kamerama je osigurano preko
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ethernet kabela pomoc¢u PoE adaptera ugradenih u kamere i omogucene preko
PoE prekidaca (eng. PoE switch). Ethernet kabel za svaku kameru prikljucen je
u prekida¢ koji se napaja u mrezni usmjeriva¢ (eng. “router/hub”). Na prekidac
sSu spojeni prijenosno racunalo zbog postavki sustava te NVR snimac video
signala. Na snimac je spojen monitor preko kojeg se nadzire sticeni objekt, a

spojen je koaksijinim kabelom. [26][27]

2.45. GSM MODUL ALARMNOG SUSTAVA

GSM ili Globalni Sustav Mobilne komunikacije je najpopularniji bezicni
prijenos signala. Ako korisnik nije prisutan u sticenom objektu, GSM modul se
koristi u sustavima tehniCke zastite kako bi se korisnika pravovremeno
obavijestilo o eventualnom upadu u Sti¢eni objekt, oStecenju i sl. Kako GSM
modul koristi SIM karticu za dojavu korisnika se obavjeStava putem SMS

poruke.

Slika 28. GSM alarm modul
Izvor: http://www.directindustry.com/industrial-manufacturer/gsm-alarm-module-
161982.html

Primjer sustava sa GSM modemom

Ovaj sustav se moze uvesti koristenjem sljedecih funkcionalnih blokova:
senzorski sustav, mikrokontroler, GSM modem, izvrSni upravljacki uredaiji.

Senzorski sustav: sastoji se od razliitih senzora poput infracrvenih
senzora za otkrivanje ljudske prisutnosti kako bi se otvorila ili zatvorila vrata,
LPG plinski senzor za otkrivanje istjecanja plina u kuhinjama i detektor dima za
otkrivanje prisutnosti pozara. Takoder je moguce dodati senzor temperature,

kameru i druge senzorske uredaje za poboljSanje sigurnosti domova. Te osjetne
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vrijednosti Salju se u mikrokontroler s posrednim krugom poput analogno-

digitalnom pretvaracu (ADC). [28]

f R—— LPG Gas
$ # Sensor
GSM : A

MODEM & SERsOE

.¥_ 1
Fire
RS-232 [ = Ssensor
. Motor Stepper
Buzzer/Siren Driver > Motor

Slika 29. Blok dijagram alarmnog sustava baziran na GSM modulu
Izvor: https://www.elprocus.com/gsm-based-home-security-system-working-

with-applications/

Mikrokontroler: SrediSte sustava u kojemu se odvija centralna obrada
podataka. Mikrokontroler prikuplja podatke iz senzora i usporeduje ih sa
zadanim ogranicenjima. Nakon obrade preko jezika koji koristi mikrokontroler
(C ili asemblerski jezik) i obradenih signala poduzima se tijek radnji tako Sto se

Salju naredbe na izlazne uredaje.[28]

GSM modem: GSM modem omogucava racunalu komunikaciju preko
mobilne mreze putem poziva, SMS i MMS poruka. Sastoji se od SIM kartice i
djeluje preko pretplate putem mobilne mreze. To je vrlo fleksibilan plug-and-play
uredaj koji se moze povezati s raCunalom ili serijskim ulazom bilo kojeg
mikrokontrolera preko MAX232IC. Ovaj se integrirani krug koristi za pretvorbu
logi¢kih razina TTL( tranzistor - tranzistor logika) mikrokontrolera u logi¢ku

razinu RS232 za omogucéavanje serijske komunikacije. [28]

|zvrSni upravljacki uredaji: Ovi uredaji ukljuuju zvuénike i motore s
upravljackim suceljima i LCD zaslonom. Konacni uredaji za upravljanje
generiraju alarme razlicitih vrsta pomocu zvuka. Operacije vrata i protupozarnih
mjera upravljaju se motorima. Svi ti uredaji djeluju na naredbe usmjerene od

mikrokontrolera.[28]
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3. EKSPERIMENTALNI DIO
Za eksperimentalni dio ovog zavrSnog rada odabran je objekt djeCjeg
vrtica na Vrbniku na otoku Krku. Nad tim objektom bit ¢e predlozen sustav

tehniCke zastite, prema izradenim skicama tlocrtima.

3.1. RASPORED ELEMENEATA NA TLOCRTU
Objekt se sastoji od tri etaze koje je potrebno zastititi: podrum, prizemlje,
prvi kat. Sve skice tlocrta su izradene u programu AutoCAD te je napravijena

blokovska rasporeda elemenata za izvodenje tehniCke zastite.

C wmonmor W DETEKTOR! POKRETA
B VvipEonADZOR —~— ~ VATRODOJAVA
UNUTARNJA ZVUGNA .
PROTUPROVALNA
SIGNALIZACIJA URATA

MAGNETSKI KONTAKTI
PROTUPROVALNI

- PROZOR
VANJSKA ZVUCNA

SIGNALIZACIJA
PROTUROZARNI i CETECToRLOMA
APARAT STAKLA

I /ATRODOJAVNA -
- RFID KONTROLA
CENTRALA PRISTUPA
CENTRALNI
TEHNICKI DETEKTOR DIMA

NADZOR

Slika 30. Simboli elemenata tehniCke zastite koji se nalaze na skicama tlocrta

[Izvorno autor]

Krenut ¢emo prvo od podruma koji se sastoji od: spojnog tunela, toplog
hodnika, garderobe, strojarnice, viSenamjenske prostorije, predprostor dizala.
Spojni tunel je poveznica sa susjednim objektom koji je Osnovna Skola i

omogucuje prolaz iz skole u vrtic.

U spojni tunel, od strane osnovne Skole, postoji ulaz kroz dvaju vrata.
Vrata se nadziru sa dva detektora pokreta i jednom video-kamerom, a sami
tunel sa jednom video-kamerom. Detektori pokreta su postavijeni tako da se

aktiviraju ako je ulaz od stare Skole ili od strane podruma $to se vidi na slici 32.
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Slika 31. Skica spojnog tunela koji vodi od susjednog objekta do podruma

[Izvorno autor]
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Slika 32. Skica tlocrta podruma sa rasporedom elemenata tehnicke zastite
[Izvorno autor]

U toplom hodniku nalaze se tri detektora pokreta; jedan koji pokriva
podrucje prolaza kroz protupozarna vrata i izlaz iz garderobe, jedan prolaz sa
stubista i izlaz iz predprostorije strojarnice lifta te jedan koji nadzire ulaz/izlaz iz
dizala i izlaz iz viSenamjenske prostorije. U garderobi se nalaze dva detektora
pokreta; jedan koji nadzire ulaz te drugi detektor koji nadzire ulaz u drugi dio

prostorije. U viSenamjenskoj prostoriji postavljen je jedan detektor pokreta jer
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postoji samo ulaz kroz vrata te ga je teSko sabotirati a da objekt prode
neopazeno.

Samo stubiste je pokriveno sa dva detektora pokreta zbog moguénosti
dva smjera nailaska (na skici je naznaCen smijer silaska prema podrumu) i
jednom video kamerom kako bi se moglo zabiljeZiti kretanje prema dizalu ili
kretanje stubiStem jer to su dva moguca smjera prolaska izmedu etaza.
U strojarnici i strojarnici lifta nalaze se detektori dima zbog pravovremenog
javljanja opasne radnje i sprje€avanje izbijanja pozara. Ako i slu¢ajno dode do

pozara u predprostoriji je smjeSten protupozZarni aparat i vatrodojavna centrala.
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Slika 33. Skica tlocrta prizemlja sa rasporedom elemenata za tehnicku
zastitu[lzvorno autor]

Na slici 33. prikazan je prijedlog tehniCke zastite prizemlja vrtica. Kako je
prizemlje najpogodnije za provalnike i jedan je od najlakSih pristupa, treba ga
dobro zastititi te svaki moguci neovlasteni ulazak odbiti ili ako dode do provale
zabiljeziti kako bi se olak$ao pronalazak pocinitelja.

Ulazni trijem zasticen je jednim detektorom pokreta i jednom video-

kamerom kako bi se mogao nadzirati sami ulaz u StiCeni objekt te
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protuprovalnim vratima. Ulazni vjetrobran pokriven je jednim detektorom
pokreta te na vratima magnetski kontakt. Razlog zasto magnetski kontakt nije
na protuprovalnim vratima je taj da i ako dode do sabotaze vrata, provalnik ima
iduéu prepreku a to je magnetski kontakt na idu¢im vratima. Postavljena je
RFID kontrola pristupa kako bi se povecala zastita ulaza.

Hall je zastiCen sa dva detektora pokreta koji pokrivaju prilaz sa ulaznog
vjertobrana, stubiste te vrata koja vode do/iz hodnika. Kako je hall jedna od
vecéih prostorija te vodi do vrticke jedinice gdje borave djeca, pokrivena je i
jednom video-kamerom koja snima ulazak te se jasno moze zabiljeziti tko je
doSao. Prozor je protuprovalni, a i ako dode do pokuSaja provale razbijanjem
prozora na drugoj strani prostorije je detektor loma stakla koji ¢e aktivirati alarm.
Postavljen je i jedan alarm za pozar ako bi slu¢ajno doslo do nekakvog kvara te
zapaljenja jer se u hallu nalazi ulaz u maloteretno dizalo i dizalo za prijevoz ljudi
te jedna unutarnja zvu¢na signalizacija

Podest stubista je pokriven sa dva detektora pokreta i jednim detektorom
loma stakla jer se prozor na podestu ne moze otvarati pa ako dode do provale
kroz njega detektor loma stakla ¢e aktivirati alarm.

U hodniku se nalaze dva detektora pokreta koji pokrivaju vrata koja vode
u hall, vrata u garderobu, vrata u vrti¢ku jedinicu i evakuacijska vrata. Takoder
je stavljena jo$ jedna zvuCna signalizacija kako bi se u slu€aju ukljuCenja
alarma jednako Cuo alarm u cijelom prizemlju. Takoder je postavljena jos jedna
video-kamera koja snima ulazak u hodnik od strane halla te ulazak u ostatak
prostorija.

U garderobi i u sanitarijama (wc) se nalaze po dva detektora pokreta koja
su smjestena jedni nasuprot drugih tako da su pokriveni svi ulazi; iz hodnika i
vrticke jedinice. Na staklenim vratima sanitarija nalaze se magnetski prekidaci
za detekciju otvaranja.

U vrtickoj jedinici postavljena su Cetiri detektora pokreta, u svakom kutu
po jedan tako da su pokriveni svi prilazi u prostor. Postavlena su dva
protuprovalna prozora i na njima magnetski kontakti kako bi se $to bolje
odvratio i detektirao neovlasteni ulazak. Kako je zid na natkrivenom trijemu cijeli

od stakla na njihovim vratima postavljene su protuprovalne brave te nasuprot
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njih u vrtickoj jedinici detektor loma stakla ako bi se razbio stakleni zid
natkrivenog trijema.

U sobi sa didaktickom opremom postavljena su po dva detektora pokreta
jedan nasuprot drugog te magnetski kontakt na prozoru. Detektori su postavljeni
tako da pokrivaju ulaz na vrata i neovlasten upad prozor, a i ako dode do
provale i sabotira se jedan, drugi detektor ¢e se aktivirati. |z istog razloga su
tako rasporedeni u prostoriji za odgajatelje i izolaciji. U sobi za odgajatelje
postavljen je monitor za pregled materijale koji snimaju video-kamere te CTN
(Centralni Tehnicki Nadzor) na koji je spojen protuprovalni sustav.

Svi vanjski zidovi pokriveni su video-kamerama i detektorima pokreta
kako bi se Sto bolje pokrili svi prilazi objektu te kako bi se protuprepadno

djelovanje bilo $to efikasnije i da se odvrati poc€initelja od bilo kakvog napada.
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Slika 34. Skica tlocrta prvog kata sa rasporedom elemenata tehnicke
zastite [lzvorno autor]

Kako je raspored prvog kata jako sli€an prizemlju i raspored elemenata
tehniCke zastite je sliCan uz nekoliko promjena. U prostorijama izolacije,
odgajatelja, sanitarija, didaktiCcke opreme i wc-a postavljen je po jedan detektor
pokreta. Postavljen je tako da nadgleda ulaz kroz vrata jer je zbog visine samog
objekta tesko provaliti kroz prozore na katu.

Hodnik i hall su pokriveni sa video-kamerom tako da se moZzZe snimiti

dolazak sa stubiSta i ulazak u hodnik te prolaze prema garderobi i jasliCkoj
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jedinici. U tim prostorijama takoder su postavljene zvucne signalizacije ako
dode do aktivacije alarma.

S vanjske strane nalaze se tri video-kamere od kojih dvije nadziru put za
evakuaciju prvog kata i prizemlja, a tre¢a nadzire natkriveni trijem. Takoder,
magnetni kontakti se nalaze na vratima natkrivenog trijema u svrhu

protuprovalnog djelovanja.

3.2. PRIJEDLOG TEHNICKE OPREME ZA IZVEDBU SUSTAVA
TEHNICKE ZASTITE
Nakon izradenog rasporeda elemenata tehniCke zastite na tlocrtu, u

ovom dijelu biti ¢e predlozeni konkretni elementi sa svojim pripadnim nazivima i

tehnickim specifikacijama iz stru¢nih kataloga.

3.2.1. DETEKTOR POKRETA "AJAX MotionProtect WH"
Za unutarnji detektor pokreta odabran je bezi¢ni PIR detektor "AJAX

MotionProtect WH". Kako su sve prostorije pokrivene u Sticenom objektu sa
detektorima pokreta odabrana je beZi¢na tehnologija zbog lak$e instalacije i

samog povezivanja na centralu.

Slika 35. Prikaz AJAX MotionProtect WH
Izvor: https://www.alarmautomatika.com/hr/katalog/ajax-motionprotect-
wh/31936
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TehniCke specifikacije detektora:

Bezi¢na frekvencija 868 MHz
Dvosmjerna komunikacija

Stupanj sigurnosti (Grade 2)

Napajanje baterijsko 1x3V, tip CR123A
Zidna montaza na 2,2 metra visine
PodeSavanje osjetljivosti putem centrale
Radna temperature (0°C do +50°C)
Neosjetljivost na kucne ljubimce <20kg, <50cm
Tamper zastita

Dual PIR element

Domet detekcije 12 metara

Kut detekcije 90° [29]

3.2.2. MAGNETNI KONTAKTI ZA VRATA | PROZORE "AJAX
DoorProtect BL” | S-LINK"SL-MGFPWh-A17 11"

Za zastitu vrata i prozora odabrana su ova dva modela magnetnih

kontakta. "AJAX DoorProtect BL™ se montira na prozor ili vrata i vidljiv je, dok se
drugi model S-LINK” SL-MGFPWh-A17 1I” montira u sama vrata i prozore i

nevidljiv je. Razlog takvoj ugradnji je ako dode do sabotaze vidljivog kontakta,

drugi nevidljivi e aktivirati alarm.

Slika 36. AJAX DoorProtect BL

Izvor: https://lwww.alarmautomatika.com/bih/katalog/ajax-doorprotect-bl/554563
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Tehnicke specifikacije AJAX modela:

BeZi¢na tehnologija

Frekvencija 868 MHz

Dvosmjerna komunikacija

Stupanj sigurnosti (Grade 2)

Napajanje baterijsko 1 x 3V, tip CR-123A
Detekcija otvaranje/zatvaranje

Metoda detekcije 1IXREED/1xAUX
Nadgradna montaza

Tamper zastita

Alarmni ulaz; normalno zatvore (eng. Normal Closed, NC)
Domet detekcije 20mm [30]

Slika 37. Magnetni kontakt model SL-MGFPWh-A17 II
Izvor: https://www.alarmautomatika.com/hr/katalog/sl-mgfpwh-al7-ii/24707

TehniCke specifikacije modela SL-MGFPWh-A17 II:

Zi¢ana tehnologija

Dimenzije O12 (9,9) mm x 24,5 mm
Reed metoda detekcije
Ugradna montaza

Detekcija otvaranje/zatvaranje

Tamper zastita

Domet detekcije 20mm

Alarmni izlaz NC

Max napon / struja na kontaktima ; 500mA @ 100 VDC
Kabel u kompletu 0,25m [31]
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3.2.3 DETEKTOR LOMA STAKLA "AJAX GlassProtect BL”

Detektor loma stakla jedan je od najbitnijih elemenata protuprovalnog

sustava jer provalnik ne moze pretpostaviti da li on postoji u sustavu i ako

postoji gdje je on smjesten, pa ga je i teSko sabotirati. U slu€aju vrti¢a on je

postavljen u veéim prostorijama dalje od prozora tako da pruza Sto bolje

protuprovalno djelovanje.

Slika 38. Detektor loma stakla "AJAX GlassProtect BL"

Izvor: https://www.alarmautomatika.com/hr/katalog/ajax-glassprotect-bl/31620

TehniCke specifikacije detektora loma stakla "AJAX GlassProtect BL™:

BeZi¢na tehnologija

Bezi¢na frekvencija 868 MHz
Dvosmjerna komunikacija

Dimenzije 020 x 90 mm

Stupanj sigurnosti (Grade 2)

Napajanje baterijsko 1 x 3V, tipCR123A
Montaza zidna/stropna

Tamper zastita

Domet detekcije loma stakla 9m

Radna temperatura

Radna temperature (0°C do +50°C) [32]
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3.2.4. ALARMNA CENTRALA "AJAX Hub WH"

Sve senzore sustava tehnicke zastite treba povezati na jedno mjesto koje
¢e upravljati njihovim radom i stanjima. Za ovaj primjer izabran je "AJAX Hub
WH?", alarmna centrala novije generacije sa integriranim IP modulom za
upravljanje sustavom preko mobilne aplikacije.

Tehni¢ke specifikacije AJAX Hub-a:
- Broj ugradenih bezi¢nih zona 99 (to je i maksimalan broj zona)
- Bezi¢na frekvencija 868 MHz
- Dvosmjerna komunikacija
- Automatsko upravljanje bezi¢nim uredajima putem QR koda
- Maksimalno prosirive zone, 99
- Ukupan broj daljinskih upravljaca i bezi¢nih tipkovnica, 99
- Ukupan broj pristupnih Sifri je 50 (smartphone aplikacija)
- Stupanj sigurnosti (Grade 2)
- Glavno napajanje 220V/AC
- Pomoc¢no napajanje Li-ion 2Ah (ugradeno)
- Maksimalan broj PGM izlaza slabe i jake struje, 99
- Dojava na CDS, IP/GPRS 1+1 IP adresa
- Programiranje preko smartphone-a ili desktop aplikacije
- Privatna dojava na SMS ili poziv (zahtjeva SIM karticu)
- Integrirani LAN, GSM/GPRS komunikator [33]

Osim upravljanja sustavom, vrlo korisne su push-notifikacije u realnom
vremenu o bilo kojem dogadaju sustava (aktivacija, deaktivacija, alarm, greska i
sl). Centrala takoder dolazi sa integriranim GSM-GPRS komunikatorom tako da
viSe nema potrebe za fiksnom telefonskom linijjom. Moguce je namjestiti
“geofence” zonu na nacin kada se udaljite od kuce ili stana a zaboravili ste
ukljuCiti alarm, sustav vas podsjeti push-notifikacijom. Komunikacija sa svim
elementima sustava je dvosmjerna tako da u svakom trenutku moZzete vidjeti
stanje sustava i baterija svakog elementa sustava. Ovisno o elementu vijek

trajanja baterija je do 7 godina. [34]
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Slika 39. Alarmna centrala AJAX Hub WH

Izvor: https://www.alarmautomatika.com/hr/katalog/ajax-hub-wh/31927

U slu€aju tehni¢ke zastite vrtica na vrbniku, ova alarmna centrala moze
se podijeliti u 3 Sticene zone; podrum, prizemlje, prvi kat.

U prizemlju se nalazi 29 detektora pokreta, 24 magnetska prekidaca za
vrata i prozore i 3 detektora loma stakla. To je ukupno 56 bezi¢nih uredaja za
jednu zonu na alarmnoj centrali. Kako odabrana centrala podrzava do 99
uredaja po jednoj zoni ima dovoljno mjesta za adresiranje svih detektora.

Na prvom katu koji se nalazi u drugoj zoni nalazi se 19 detektora pokreta,
te 6 magnetskih prekidaCa za vrata i prozore.

U podrumu i u spojnom tunel koji se nalazi u trecoj zoni nalazi se 12

detektora pokreta koji ¢e se spojiti na centralu.
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Slika 40. Sucelje aplikacije za upravljanje centralom i detektorima
Izvor: https://domoseguro.com/tutoriales/elegir-la-mejor-alarma-

casa/attachment/ajax-app/
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Slika 40. prikazuje sucelje aplikacije koja sluzi sa upravljanje svim
bezi€nim uredajima povezanih sa alarmnom centralom i upravljanje samom

centralom, prikaz statusa svakog uredaja u realnom vremenu.

3.2.5. VIDEONADZOR

Za video-kamere trebamo prvo razmotriti nekoliko €injenica oko samog
objekta i namjene, pa tek onda poceti pretrazivati kataloge za odabir video-
kamere koja ¢e nam odgovarati za Sticeni objekt.

Kako je opisano u teoretskom dijelu, sustave videonadzora dijelimo
analogne sustave i IP sustave, a ovdje ¢emo odabrati IP videonadzorni sustav
sa bezi¢nim kamerama. Nadalje, moramo razluiti koje ¢e nam kamere biti
rasporedene za vanjski nadzor, a koje ¢e biti za unutrasnji nadzor.

Kod vanjskog nadzora moramo paziti na vremenske uvjete koji se nalazi
na $ticenoj lokaciji, a kako se ovdje radi o otoku Krku, jaki vjetar i kiSa moze
ozbiljno nastetiti kameri. Stoga postoje oznake koje ham govore koje kamere su
za vanjsku uporabu. To su oznake tipa “IPXX", a u nasem konkretnom sluc¢aju
koristit ¢emo oznaku IP66, jer ta oznaka nam govori da je kamera proizvedena
za takve uvjete rada. Prvi broj u oznaci nam govori koliko je kamera otporna na
udare, a drugi broj nam govori koliko je otporna na tekuéinu. [35]

Ovdje ¢emo odabrati kameru Reolink RLC-410W.

/ L]
N

Slika 41. Videonadzorna kamera Reolink RLC-410W

Izvor: https://reolink.com/product/rlc-410w/

Za bezitne kamere mora obratiti pozornost i na udaljenost izmedu
kamera routera koji omogucéuje komunikaciju kamera. Za ovaj konkretan primjer

to iznosi 50 metara Sto je sasvim dovoljno na nasem S$tiCenom objektu na
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normalan rad videonadzornog sustava. Za snimac¢ odabran je NVR snimac
Reolink RLN16-410 sa 16 kanala.

Neke tehnicke specifikacije video-kamere:
- 5MP super HD slika
- Pristup kameri preko smartphone-a, racunala ili web-a
- Noc¢no snimanje do 30 metara

- Ugraden mikrofon [35]

Tehnicke specifikacije NVR snimaca:
- Ugradena 3 Terabajta HDD memorije za 24/7 snimanje
- Podrzava snimanje svih kamera u isto vrijeme
- Tek kada kamera prepozna kretnju pokrenut ¢e se opcija snimanja
- Memorija se moze prosiriti sa vanjskim tvrdim diskom do 4
Terabajta [36]

Za prijenos video signala i za napajanje koriste se UTP kabel(eng.
“Unshielded twisted pair”). Za unutrasnje snimanje odabrana je kamera Reolink
C1 Pro, sa sljedec¢im tehnickim specifikacijama:

- Kut zakreta horizontalno je 355°, a vertikalno 105°
- 4MP super HD slika

- No¢no snimanje do 12 metara

- Rezolucija 2560x1440 [37]

Slika 42. Video-kamera Reolink C1 Pro

Izvor: https://reolink.com/product/c1-pro/

Veleuciliste u Karlovcu — Strojarski odjel 47



Projekt sustava tehnicke zastite Alen Diki¢

3.2.6. KONTROLA PRISTUPA "DVC DT-AKP~
Za kontrolu pristupa lzabran je model "DVC DT-AKP” u svrhu $to boljeg
protuprovalnog djelovanja i neovlastenog ulaska u S$ticeni objekt. U slucaju

vrtiCa postavljen je na ulazu, a kontrola je preko pina ili kartice.

Slika 43. Kontrola pristupa "DVC DT-AKP”

Izvor: https://lwww.alarmautomatika.com/hr/katalog/dvc-dt-akp/32326

Neke tehnicke specifikacije kontrole pristupa:
- Nacin identifikacije RFID i PIN
- Napajanje 24 VDC
- Radna temperatura od -15°C do +55°C
- Programiranje pomocu tipkovnice ili “master” kartica
- Frekvencija oCitanja 125 kHz

- Nadzbukna montaza [38]

3.2.7. PROTUPROVALNA VRATA | PROZORI

Napadi na Sti¢eni objekt provalnici ¢e ve¢inom napasti kroz prozore ili
vrata i oni ¢e prvi pruziti otpor pri provali. Prema provedenim normama
(minimalno RC2)[39] protuprovalni vrata i prozori moraju minimalno 3 minute
pruzati otpor Sto je dovoljno vremena da pocinitelj odustane od provale zbog
stvarane buke ili da se dogadaj jasno snimi kamerom.

NajCeScCe se provale izvode rucnim alatom kao Sto su odvijaci, klijesSta i
razne poluge stoga prozori moraju biti izradeni tako da se ne krilo ne moze
podiéi iz okvira, a staklo je naravno napravljeno sa raznim pojacanjima tako da

iako napuknu ostat ¢e u krilu, ali se staklo nece rasipati.
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Protuprovalna vrata pruzaju mehani¢ku zastitu od raznih nacina provale. Neki
od njih su:

- Onemogucuju proboj vratnog krila i lom Stoka

- Onemogucuju lom, buSenje i izvlaenje jezgre cilindra

- Onemogucuju podizanje i krivljenje vratnog krila

- Onemogucuju provale sa posebnim provalni¢kim tehnikama

- Onemogucuju ulazak sa neovlasteno izradenim kljuem [40]

3.2.8. SIGNALIZACIJA ALARMA

Za vanjsku signalizaciju odabrana je Bentel "/BENT-CALL-FP” koja ima
sklop za zastitu od zapunjavanja pjenom, mehanicku tamper zastitu i bljeskalicu
sa zarnom niti. Radi na temperaturama od -25°C do +55°C i ima zvucni izlaz

105 dB na 3 metra. Programibilna je na 3,6 ili 9 minuta. [41]

Slika 44. Vanjska zvu¢na signalizacija Bentel ‘BENT-CALL-FP”
Izvor: http://tehnoalarm.hr/wp-
content/uploads/2013/11/DSC_alarmi_hrvatska_cijena_prodaja_sustavi_katalo

g_signalizacija.pdf
Za unutarnju signalizaciju odabrana je "BENT-WAVE/WS™ takoder

proizvodaCa Bentel. To je sirena s bljeskalicom sa Zarnom niti. Jacina joj je
104dB na 1 metar. Temperaturno podrucje je od 0°C do +40°C. [41]

Slika 45. Unutarnja zvucna signalizacija "BENT-WAVE/WS”
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lzvor: : http://tehnoalarm.hr/wp-
content/uploads/2013/11/DSC_alarmi_hrvatska_cijena_prodaja_sustavi_katalo

g_signalizacija.pdf

3.2.9. VATRODOJAVA | DETEKCIJA DIMA

Svaki vatrodojavni sustav se sastoji od: detektora pozara, centrale za
dojavu pozara i uredaja za napajanje elektricnom energijom. Detektori pozara
ne postavljaju se tipicno u prostorije kao $to su sanitarni ¢vorovi ili bilo koje
prostorijie u kojima nema zapaljivog materijala jer se onda radi o
predimenzioniranom sustavu.

Za detektor pozara odabran je automatski adresabilni javljaC pozara
6000 PLUS/OPHT sa sljedec¢im specifikacijama:

- Temperaturno podrucje -10°C do +50°C
- Zastita IP41

- Rad bez alarma 0,2mA

- Rad sa alarmom 0,2 mA

- Rad na 18-2V [42]

==,
O
Slika 46. Detektor pozara 6000 PLUS/OPHT
Izvor: https://lwww.aurel.hr/hrvatski/proizvod_5/6000plus-opht_38/
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Slika 47. Pravilno pozicioniranje detektora pozara

Izvor: https://www.aurel.hr/download/documents/read/projektiranje-

vatrodojave_13
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Sve detektore pozara treba povezati na jednu vatrodojavnu centralu koja
¢e nadzirati, testirati i pratiti rad svih uredaja spojenih na nju. lzabrana je
centrala "Protec Algo-Tec 6100". Alarmna centrala smjestena je u predprostoriji
strojarnice lifta. Tehnicke specifikacije:

- Digitalna interaktivna adresabilna vatrodojavna centrala tip ProTec Algo-

Tec

- Glavno napajanje 230VAC/21.5-29VDC, 2x12VDC 3,3Ah baterijsko
napajanje

- LCD displej Cetiri linije sa dvadeset znakova, pozadinsko osvjetljenje

- Jedna petlja sa prihvatom 192 adrese Algo-Tec protokola

- 32 zone, 16 sa led indikatorom, te glavni indikator pozara

- Dva nadzirana konvencionalna kruga sirena

- 1 set nenadziranih preklopnih kontakata (1A, 24VDC)

- 24V dc potpuno nadzirani izlaz, USB 2,0

- Potpuni nadzor greSke prema EN 54-2 & 4

- Plasti¢no kuciste, IP30, radna temperatura -5°C do +40°C

- Dizajniran i proizveden u skladu sa EN 54-2 & 4 normom [43]

Slika 48. Prikaz “Protec Algo-Tec 6100”
Izvor: https://lwww.aurel.hr/hrvatski/proizvod_5/protec-algo-tec-6100_24/
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4. ZAKLJUCAK

Napretkom danasSnje elektronike uvelike je olakSan rad covjeku na
raznim radnim mjestima pa tako i na podrucju zastite ljudi i imovine. Svjedoci
smo danas sve vec¢em broju provala i krada, ali nam elementi tehniCke zastite i
razna inzenjerska rjeSenja na ovom podruc¢ju pomazu kako bi se prvenstveno
sprijeCili,a ako i dode do krivicnog djela zabiljezili i Sto prije utvrdili poCinitelja i
sanirali nacinjenu Stetu.

Sustavi tehniCke zastite su veoma komplicirani sustavi koji zahtjevaju
odredeno predznanje iz raznih podru€ja kao Sto su osnove elektronike,
poznavanje rada mikrokontrolera, senzora, programiranja, te dobrog
poznavanja racunalnih komunikacija.

Kako su sustavi tehniCke zastite u znatnom napredovanju te se stalno
razvijaju, u ovom zavrSnom radu u teoretskom dijelu opisani su tehnicki
elementi koji se najceSce koriste sustavima tehniCke zastite, opisane njihove
funkcije jer se svi ovi elementi mogu primijeniti, kako na vece industrijske
objekte tako mogu i na manje stambene objekte radi osobne zastite. U
eksperimentalnom dijelu dan je prijedlog rasporeda elemenata tehniCke zastite,

te pretragom strucnih kataloga predlozeni elementi za njegovu provedbu.
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6. PRILOG
U prilogu se nalaze originalni nacrti objekta djec€jeg vrtica na Vrbniku na
otoku Krku. U ovom zavrSnom radu su posluzili samo za izradu skice kako bi se

predlozio raspored elemenata tehnicke zastite.
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Izvor: http://www.opcina-vrbnik.hr/projekt-izgradnje-djecjeg-vrtica-u-vrbniku/

Veleuciliste u Karlovcu — Strojarski odjel 55



Projekt sustava tehnicke zastite

Alen Diki¢

N GLAVNI PROJEKT
= - : 3 TLOCRT PRVOG KATA
I By - i : : T; o E, e L we  owe  im I:‘ gy e T o4 l\\ APEALLTHA KOTA 50,50 m 4+ 0150 AELATIVHA HOTA
i il :TE“-__."::. - ] o g i ; SEC
q8 Fn T i ‘l‘:“! Qu—r L i i'.'{' E
== o " fon i i
L - 8 o o " i E oA
i Sl i e AR o [N |
E d [
E B e . |4 g B
i c;3?:'!.‘.-‘;: (w] #_ E|
g | ., e . 1,, !.
w1 i PRESJEK A-A /\
{1 ! - A (K PRESJEK A1-A1/\
4
3 bR e
: S
g = i [LOCRT PRVOG KATA mj. 1:100
14 T
q [ |
Izvor: http://www.opcina-vrbnik.hr/projekt-izgradnje-djecjeg-vrtica-u-vrbniku

Veleuciliste u Karlovcu — Strojarski odjel

56



