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SAZETAK

Predmet ovog rada je raCunalstvo u oblaku i njegova primjena u podrucju zastite
na radu. Kroz analizu nastanka i preduvjeta za razvoj racunalstva u oblaku kao jedne
suvremene opcije za efektivniju i efikasniju obradu, pohranjivanje, dijeljenje i koristenje
podataka, te kroz analizu nacionalne zakonske regulative i EU smjernica u domeni
zastite na radu, mogucnosti primjene globalnih mreza, analiziran je koncept primjene
raCunalstva u oblaku i njegovih prednosti u domeni zastite na radu. Opisane su
aplikacije koje pomazu prilikom vodenja poslova zastite na radu, a koje bi posluzile
kao klijentske aplikacije za srediSnji nacionalni informacijski sustav (SNIS) ZNR.
Posebna je paznja pridana nadinu na koji raCunalstvo u oblaku doprinosi klju¢nim
funkcionalnostima i organizaciji cjelokupnog poslovnog sustava zastite na radu. Na
kraju je dat prikaz buduéeg sredi$njeg registra podataka i resursa u domeni zastite na
radu, nazvanog ,Data Collector” , te prikazane sve funkcionalnostima koje doprinose
unaprjedenju zastite na radu u Republici Hrvatskoj.

Klju€ne rijeci: zastita na radu, internet, mrezne usluge, racunalstvo u oblaku, zakonska
regulativa, Data Collector.

SUMMARY

The subject of this paper is cloud computing and its application in the domain of
safety at work. Through the analysis of: formation and preconditions for development
of cloud computing as one of the options for more effective and efficient storage,
sharing and using data, and through the analysis of national legislation and EU
guidelines in the field of safety at work and the possibility of using global networks, the
concept of application of cloud computing and its advantages in the field of
occupational safety have been analyzed. The applications used to manage safety at
work, which would serve as client applications for the central national information
system are also presented. Particular attention has been paid to the way in which cloud
computing contributes to key functions and organization of the entire business system
of safety at work. Finally, an overview of the future central register of data and
resources in the domain of safety at work, called "Data Collector”, is presented, as well
as all the functionalities that contribute to improving safety at work in the Republic of
Croatia.

Key words: safety at work, internet, web services, cloud computing, legislation, Data
Collector
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1. UvOoD

Zastita na radu se moze definirati kao skup tehnickih, zdravstvenih, pravnih,
pedagoskih, psiholoskih i drugih djelatnosti pomocu kojih se otkrivanju i otklanjaju tj.
sprjeCavaju opasnosti koje bi mogle uzrokovati ugrozavanje Zivota i zdravlja osoba na
radu. Takoder se utvrduju mjere, pravila i postupci kako bi se otklonile pojedine
opasnosti i Stetnosti. U zastiti na radu vazno je razlikovati pojmove nezgoda na radu i
nesreca na radu. Nezgodom na radu smatraju se svaki nezZeljeni i nepredvideni
dogadaiji koji za dugoro¢nu ili kratkoro€nu posljedicu mogu imati bilo koji oblik Stete,
oneciséenje, ozljedu ili nesto drugo. Nesre¢om na radu smatraju se takoder nezeljeni
dogadaiji koji za dugoroc¢nu ili kratkoro€nu posljedicu mogu imati materijalnu Stetu koja
moZe dovesti do oneciS¢enja okolisa ili ozljedu radnika. Vazno za napomenuti je
Cinjenica da tijekom rada na radnika u njegovoj svakodnevnoj radnoj okolini utjecu
mnogobrojni ¢imbenici. Najveéa posljedica koja se moze javiti prilikom djelovanja i
utjecaja tih Cimbenika je profesionalna bolest. Sukladno tome, zastita na radu obvezna
je primjenjivati se u svim vrstama i podrucjima gospodarskih i negospodarskih
djelatnosti. Za provedbu i organizaciju mjera i postupaka zastite na radu u bilo kojem
poduzeéu odgovoran je poslodavac zapoS$ljavanjem stru¢njaka zastite na radu ili
provodenjem ugovorene suradnje sa ovlastenom stru¢nom ustanovom. Takoder,
poslodavac je duzan radniku osigurati uvjete za rad na siguran nacin koji ne ugrozava
njegovo zdravlje i kvalitetu Zivota. Danas zastita na radu ima najvazniju ulogu u
proizvodnim procesima ljudskih djelatnosti jer sustav zastite na radu osigurava
efikasan i neprekinut proces sa uvjetima za kontinuirano poboljSanje i unaprjedenje.
Zastita na radu ima mogucnosti za unaprjedenje, a to se ostvaruje primjenom i stalnim
pra¢enjem razvoja tehnologije i radnog procesa, pozeljno je djelovati u skladu s njima.

S druge strane, zapostavljanjem razvijanja zastite na radu i ne poduzimanjem



preventivnih mjera mozZe doci do neZeljenih posljedica kao Sto su ugrozavanje
poslovanja i sam opstanak poduzeca. Sukladno tome zastita na radu kao najvaznije
podrucje u uspjeSnom poduzecu mora imati naviku koriStenja i same primjene
informacijsko-komunikacijske tehnologije te pridati vaznost tome kako informacijsko-
komunikacijska tehnologija utje€e na svakodnevne radne procese i radno okruzenje.
Informacijsko-komunikacijska tehnologija je djelatnost i oprema koja Cini tehniCku
osnhovu za sustavno prikupljanje, pohranjivanje, obradu, Sirenje i razmjenu informacija

u bilo kojoj vrsti rada.

Cili ovoga rada je prikaz prednosti primjene i Kkoristenja informacijsko-
komunikacijskih tehnologija, posebice raCunalstva u oblaku u cilju unaprijedenja
provodenja zaStite na radu. Takoder istaknuti vaznost koriStenja suvremenih
tehnologija kao $to je racunalstvo u oblaku kako bi se na Sto efikasniji nagin moglo
pohraniti i pristupiti podacima potrebnima za razvoj zastite na radu putem bilo kojeg

uredaja sa bilo koje lokacije.

Metode primijenjene za ostvarivanje cilja ovoga rada obuhvacaju sustavno
istrazivanje i analiziranje papirnatih i elektronickih izvora koji obraduju i sadrze glavne
sastavnice i informacije o primjeni racunalstva u oblaku u zastiti na radu. Takoder,

primjena vlastitih iskustava i znanja stecenih kroz Skolovanje i praktiCan rad.



2. RAZVOJ MREZNIH USLUGA

2.1. Internet i njegov nastanak

Internet se mozZe definirati kao svjetska odnosno globalna racunalna mreza koja
povezuje mnoga racunala i druge raCunalne mreze koje po vrsti mogu biti akademske,
vladine i poslovne u jednu svojstvenu cjelinu radi s namjerom razmjene podataka i
koriStenja raznih usluga, sadrzaja i usluga kao $to su www., elektroni€ka posta i slicno.
Internet kao globalna mreza omogudéuje korisnicima medusobno povezivanje |
komuniciranje razmjenjujuéi e-poruke, pronalazeci razne informacije na webu ili
prenoseci datoteke protokolom za prijenos datoteka FTP-a (engl. File Transfer
Protocol). Samo ime interneta potjeCe od ideje medusobno povezanih mreza, na

engleskom interconnected networks tj. medusobno povezane mreze.

Razvoj interneta je ponajprije ovisio o razvoju tehnologije koje su se temeljine na
prikupljanju, obradivanju i prenoSenju informacija. Razdoblje 20. stoljeca obiljezili su
izumi kao Sto su telegraf, telefon, televizor i radioprijamnik te neocekivani razvoj
racunalne industrije i lansiranje komunikacijskih satelita. Po¢etkom 60-tih godina 20.
stoljeca brojni znanstvenici predvidjeli su medusobno spojen veci broj raCunala
pomocu kojih ¢e svatko lako i brzo modi pristupiti podacima i programima sa bilo kojeg
mjesta. Dakle, predvidjeli su Internet onakvim kakav danas postoji. Nakon toga, 1969.
godine znanstveno- istrazivacki tim ARPA-e (engl. Advanced Research Projects
Agency) zapoceo je izgradnu prve racunalne mreze pod nazivom ARPANET (engl.
ARPA+ NETwork). Znanstvenici su izgradili odnosno konstruirali racunalnu mrezu
ARPANET sa ciliem da to bude mreza koja ¢e joS uvijek uspjedno raditi i ako dode do
nekog o€ekivanog ili neocekivanog osteéenja. Vazno za napomenuti je €injenica da je

takva raCunalna mreza odnosno takav koncept bio od velike vaznosti vojnim



organizacijama koje su radile na prouCavanju nacina da odrze komunikacijske i
ratunalne mreze u funkciji u slu€aju nuklearnog rata. Prva demonstracija
funkcioniranja raCunalne mreze ARPANET odrZzana je 1972. godine u Washingtonu, a
tada je zamisljen kao koncept koji bi omogucio visoku uc€inkovitost u komunikacijama
izmedu istrazivackih centara, sveuciliSta i vladinih agencija SAD-a . U godini prije,
1971. umrezZeno je ukupno petnaest CvoriSta, uglavnom sveucilinih istrazivackih
centara. Zanimljiva Cinjenica je ta da je iste godine po prvi puta poslan i prvi e-mail.
Internet nije u vlasniStvu bilo koga, no vrsno tijelo koje je osnovano radi nadzora
interneta je W3C, neprofitabilna udruga osnovana takoder sa ciliem standardizacije
tehnologija koriStenih na webu. Zaklju¢no uspostavilo se da ARPANET-ovi protokoli
nisu dovoljno dobri za uporabu ako se koristi veliki broj mreza. U tu svrhu osmisljena
je nova varijanta protokola TCP (engl. Transmission Control Protocol) kojim se moze
kontrolirati komunikacija izmedu viSe manjih mreza (engl. Local Area Network, LAN).
Kasnije se taj protokol podijelio na dvije vrste protokola TCP i IP (engl. Inernet Protocol)
koji se i danas koriste za komunikaciju izmedu umrezenih racunala. Glavna funkcija
TCP/IP protokola je usmjeravanje i jednoznacno adresiranje kroz mreze. To znaci da
se poruke sa izvora $alju u razlozenim paketima koji se ponovno spajaju na odredistu.
U TCP i IP protokole svrstava se protokol za prijenos podataka koji je prethodno
spomenut u radu, FTP protokol koji postoje dominantan jer korisnicima omogucuje
pristup datotekama na udaljenom raCunalu. S vremenom je ovakav sustav mreza

nazvan Internet. [1]



2.2. Etape razvoja interneta

Suvremeni zivot i poslovanje u bilo kojem gospodarskom sektoru nezamislivi su
bez uporabe tehnologije toCnije bez uporabe racunalnih mreza i interneta. Internet je
omogucio lakSe prenoSenje informacija i poruka te jedna od njegovih uloga je
dostupnost i sadrzanost svih potrebnih informacija koje su potrebne za odredeno
poduzecde, ustanovu... Pod najznacajnije internetske posluzitelie mogu se navesti
prvotno WWW (eng. World Wide Web), elektroniCka posta (eng. e-mail), protokol za
premjestanje datoteka FTP (eng. File Transfer Protocol) i udaljeni rad (telnet). WWW
je jedna od najkoristenijih usluga Interneta koja omogucuje pregled hipertekstualnih
dokumenata, odnosno dokumenata koji se sastoje od medusobno povezanih jedinica
informacija prikazanih na nekom elektronickom uredaju. Bitno je za napomenuti da je

Web prolazio kroz jo$ Cetiri razvojne etape (slika 1).

Web 1.0, 2.0, 3.0, 4.0
Hoxonenunn e-learning 1.0, 2.0, 3.0, 4.0

Mostly SELF-
LEARNING, SELF-
ORGANIZING Web
Focus on individual nser +
Subject Domain + Level of

-
Web ersal

=
Knowledge Base

s

Slika 1. Prikaz karakteristika etapa razvoja interneta [2]
Pocletna etapa naziva se Web 1.0 (slika 2), prva je implementacija Web-a i
vremenski je trajala od 1989. do 2005. godine. U njoj su postavljene osnove

infrastrukture i uvedene osnovne mrezne usluge kao $to su e-mail, FTP, HTML. Prema



inovatoru World Wide Web-a, Tim Berners-Lee-u, Web 1.0 smatra se read-only Web-
om, Sto u prijevodu znaci da je korisnicima dopusteno traziti informacije i podatke po
internetu i samo ih Citati. Navedena etapa pruza vrlo malo interakcije gdje potrosac
odnosno korisnik interneta moze skupno razmjenjivati informacije. Bitna karakteristika
ove etape je da su sve reklame, iskoCni prozori zabranjeni tijekom KkoriStenja
internetskih usluga. Web 1.0 etapa sadrzi mrezne protokole kao $to su HTML, HTTP,
URI. Zakljuéno za prvu etapu je da mogucnost samo Citanja sadrzaja, stvorena je
mrezna prisutnost gdje se mogu objavljivati informacije koje ¢e biti dostupne svima za
Citanje tj. sadrzi statiCne web stranice. Takoder sadrzi Ofoto, digitalnu web stranicu sa

fotografijama koja omogucduje korisniku da pohranjuje i pregledava digitalne fotografije.

Slika 2 Prikaz sheme Web-a 1.0 [3]

Druga razvojna etapa naziva se Web 2.0 te je imala tehnoloSki razvijeniju
platformu od Web-a 1.0. Osnivatem se smatra Dale Dougherty u 2004. godini te je
naveo da je Web 2.0 read-write Web. Etapa Web 2.0 se odnosi na mrezna sjedista i
aplikacije sa specificnim karakteristikama u kojima se razlikuju od prijasnjih aplikacija
i mreznih sjediSta. Web 2.0 nije tehnicki standard ili specifikacija, ve¢ specifiCan nacin
koristenja mreze kao platforme koja omogucuje dvosmjernu komunikaciju izmedu

korisnika i posluzitelja. Iz prethodno navedenog proizlazi €injenica da korisnik viSe nije



pasivni, ve¢ aktivni sudionik u procesu kreiranja i razmjene sadrzaja. Uvodi
dinamicnost i interaktivhost, a dopusta i potice sve korisnike na izradu, dijeljenje i
distribuiranje informacija, te obuhvaca globalne mrezne tehnologije i usluge kao Sto su
blogovi, drustvene mreze, wiki stranice, komunikacijske alati i alate koji su usmjereni
na dijeljenje sadrzaja i suradnju preko Weba. Preko Web preglednika korisnici mogu
koristiti aplikacije, odnosno, Web se definira kao platforma, te korisnici na taj nacin
mogu kontrolirati podatke i informacije koje se nalaze na stranici. Neke od
karakteristika ove etape su da Internet sluzi kao platforma gdje korisnici mogu
aplikacije koristiti kroz web preglednik neovisno o mijestu ili uredaju koji koriste,
korisnici kreiraju sadrzaj na odredenoj stranici i nad njime imaju potpunu kontrolu,
arhitektura Web-a poti¢e korisnike da i oni, tijekom koriStenja, doprinesu nekom web
sadrzaju ili aplikaciji, za razliku od jake hijerarhije i kontrole pristupa tipicne za
aplikacije u kojima sustavi kategoriziraju korisnike na razliCite razine pristupa i
funkcionalnost. Takoder je bitho za napomenuti zanimljivost da etapu Web 2.0
karakteriziraju, odnosno pridaju joj veliku vaznost i socijalne mreze. Socijalne mreze
se sastoje od decentralizirane organizacije ili strukture $to je novost u odnosu na
prijasnju centraliziranost arhitekture sustava. Web 2.0 kao koncept ujedinjuje cijeli niz
mnostva obiljeZja koja su se od pocCetka 2004. godine do sadasnjice modificirala i
unapredivala u svim podrucjima informacijskih tehnologija. Donosi odredeni oblik
demokracije na mreZi, jer nastaju sustavi Ciji sadrzaj kreiraju i ureduju sami korisnici, a
time je i pristup sadrZaju otvoren za sve. Tako nastaju sustavi kao Sto su besplatna
enciklopedija Wikipedija i drustveni servisi za spremanje, organiziranje i pretrazivanje
poveznica (engl. social bookmarking services) kao Sto su del.icio.us i Furl. Tu su i
usluge (ali, i drustvene mreze) za vijesti reddit i Digg, sustavi za preporuke (engl.

recommender systems) poput mreznog servisa za otkrivanje sadrzaja na mrezi (engl.



web discovery service) StumbleUpon, te socijalne mreze (engl. social networks) Flickr,
YouTube, Facebook, kao i razli€iti oblici korisniCkih blogova. Ostala obiljezja Web 2.0
su ujedno, s tehniCke strane gledano, i dva njegova najznacajnija obiljezja — Ajax i
drustvene mreze. Ajax (eng. Asynchronous JavaScript and XML) je tehnologija u web
aplikacijama koja osigurava pojaCanu interaktivhost web stranica, a popularnost
tehnologije je porasla i pojavom ,Google Sugest” i ,Google Maps® aplikacija. AJAX
predstavlja nov nacin upotrebe postojecih tehnologija i standarda kod kojeg se stavlja
naglasak na dinamiénost i asinkronost prijenosa podataka izmedu klijenta i
posluzitelja. [4]
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Slika 3. Prikaz drustvenih mreza [4]

TreCa etapa Web-a, Web 3.0 Cesto se naziva i semantiCkim webom.
Karakteristicno za ovu vrstu Web-a je da informacije moraju biti strukturirane tako da
ih racunala mogu citati i razumjeti onako kako to €ine ljudi. Semanti¢ki web utemeljen
je na samoj ideji definiranja struktura podataka kako bi se oni povezali za uCinkovitije
otkrivanje, automatizaciju i povezivanje u razliCitim aplikacijama. Postoje dva glavna
cilja koji se pokuSavaju ostvariti i realizirati ovim webom. Prvi cilj je poku$aj povezivanja
postojeCeg sadrzaja sa semantickim znaCenjem pomocu odredenih vrsta

metapodataka. Takoder je izazov i omoguciti svakodnevnim korisnicima, koji nisu



struCnjaci u bilo kojem podrucju logike kao znanstvene discipline, stvaranje strojno
razumljivog sadrzaja. Drugi cilj je razviti skup aplikacija koje se koriste novo
generiranim znanjem na bazi i osnovi metapodataka. Nadovezujuci se na prethodno
izneSene Cinjenice, vazno je napomenuti da semantiCke tehnologije koje u cjelosti
omogucuju etapu Web 3.0 su RDF (eng. Resource Description Framework) i OWL
(eng. Web Ontology Language). Zaklju¢no, moze se istaknuti pet glavnih karakteristika
koje opisuju Web 3.0. Prva karakteristika je kao Sto je ve¢ prethodno navedeno
semantiCki web koji dodatno pokusava poboljSati i unaprijediti web tehnologije sa
ciiem generiranja, dijelienja i povezivanja razliCitih sadrZzaja putem istraZivanja i
analiza baziranim na sposobnosti razumijevanja znacenja putem rijeci prije nego
razumijevanje putem brojki. Druga karakteristika je umjetna inteligencija koja
omogucuje sposobnost raCunalima da razumiju i Citaju informacije na nacin kako to
Cine ljudska bi¢a sa ciliem pruzanja brzih, boljih i efikasnijih rezultata. Treca
karakteristika je 3D grafika koja je uvelike koriStena u ovoj etapi, a sami primjeri takve

grafike mogu se pronaci u muzejskim vodi¢ima, racunalnim igricama...
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Slika 4. Prikaz funckija Web-a 3.0 [3]
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Posljednjom etapom razvoja interneta moze se istaknuti etapa Web 4.0 koju jos
nazivamo i ,smisleni i svepristuni Web" upravo zbog usmjerenosti na komunikaciju,
interakciju i razumijevanje od strane raCunala i ljudi, te same moguénosti dostupnosti.
Web c¢e biti konstruiran na nacin da e sve internetske stranice ucitavati puno brze od
dosadasnjih Web-ova. Prema raznim istrazivanjima i analizama brojnih znanstvenika i
struCnjaka kao sto su Sareh Aghaei, Mohammad Ali Nematbakhsh i Hadi Khosravi
Farsani, Web 4.0 ¢e biti usporediv sa ljudskim mozgom. Web 4.0 je takoder poznat
kao i ,simbiotski web*, cilj mu je stvoriti interakciju izmedu ljudi i racunala baziranu na
principu simbioze. Web ¢e komunicirati i stvarati interakciju sa ljudima na isti nacin
kako ljudi odrzavaju komunikaciju jedni sa drugima. Omoguciti ¢e upoznavanje i

komunikaciju sa drugim ljudima putem koriStenja avatara. [5]

2.3. Racunalstvo u oblaku

Cloud computing odnosno racunalstvo u oblaku je revolucionarni koncept koji
nudi i koristi nov nacin pristupa osobnim podacima i aplikacijama koje vise nisu
smjesteni u racunalu veé u ,oblaku“ Sto znaci da se programu, evidencijama i
dokumentaciji moze pristupiti s veceg broja uredaja, u bilo kojem vremenskom
razdoblju, sa bilo kojih razli€itih lokacija. Kao sam rezultat toga, korisnici usluga u
»Loblaku“ mogu bolje, brze, jednostavnije i efikasnije Koristiti i mijenjati odredene
podatke. Racunalstvo u oblaku kao platformu Kkoristi Internet koji pospjeSuje
mogucnost pohranjivanja aplikacija, dokumenata i informacija poslanih iz bilo kojeg
dijela svijeta. Podaci se nalaze na posluziteljima Cija je svrha pohrana, odnosno
Cuvanije istih. Cloud computing namijenjen je poduzeéima, ali i privatnim korisnicima
koji na raspolganju imaju dovoljno resursa od strane davatelja usluga. Jedna od bitnijih
prednosti ,oblaka“ kao Sto je ve¢ prethodno navedeno je to $to omogucuje pristup

podacima izvan radnog okruzenja, primjerice ako se radi o poduzecu koje ne Koristi
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,oblak®, bit ¢e problem dijeliti resurse izmedu zaposlenika zbog Cinjenice da se podaci
nalaze na odredenom racunalu ili posluzitelju. RaCunalstvo u oblaku rjeSava taj
problem. Korisniku racunalstva u oblaku dozvoljeno je koristiti viSe Cloud servisa,
odnosno koristiti resurse od viSe razliCitih davatelja usluga ako korisnik Zeli povecati
samu sigurnost svojih podataka ili ako se radi o poduzecu, povecati produktivnost. No,
problem se pojavljuje kada svaki pruzatelj definira odredene standarde koriStenja
usluga ili kada je tesSko koristiti resurse s razliCitih izvora. U tom slu€aju potrebno je

razviti vlastiti sustav upravljanja oblakom ili koristiti neki od dostupnih alata. [6]
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Slika 5. Shema raCunalstva u oblaku [6]
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2.3.1. Potreba za racunalstvom u oblaku

Racunalstvo u oblaku je suvremeni nacin poslovanja koji na svim razinama
odredenog poduzeca tj. organizacije moze pospjeSiti samo poslovanje odredenog
poduzeca, ali i olakSati kontrolu na dokumentima i podacima te njihovu raspodjelu
odnosno Sirenje izmedu odredenih stavki poduzeca. Do potrebe za racunalstvom u
oblaku dolazi zbog poku$aja velikih kompanija da svojim zaposlenicima omoguce
lakSe upravljanje podacima, te kako bi ti isti podaci bili dostupni na bilo kojem mjestu.
Upravo zbog navedenog suvremenog nacina poslovanja, vise nisu potrebni klasiéni
softveri i hardveri, a zahtjevi za hardverom su minimalni. Bitne stavke koje su u

suvremenom poslovanju potrebne za rad su telefon, tablet, racunalo. [7]

2.3.2. Povijest ra¢unalstva u oblaku

Racunalstvo u oblaku razvijeno je sa ciliem unaprjedenja poslovne uspjeSnosti i
rieSavanja problema internetske komunikacije i Sirenja podataka putem inovativhog
racunalnog sistema (eng. Cloud Computing). Poslovna tehnologija ima dugu povijest,
no razvoji koji su najvise utjecali na povijest raCunalstva u oblaku poc€inju sa pojavom
racunala i naposlijetku pojave interneta kao rjeSenje za realne poslovne probleme. lako
su raCunala postojala ve¢ neko vrijeme stanje tehnologije i kulture sredinom 20.
stoljeca stvorilo je savrSeno okruzenje i put za brze inovacije. Prvi prakti¢ni mikroCip
razvijen je kasnih 1950-ih i kako su raCunala postajala sposobna vrsiti veéi broj
slozenih izraCunavanija, ljudi su pocCeli razvijati program za poslovne aplikacije. Joseph
Carl Robnett Licklider smatra se znanstvenikom koji je imao najveci doprinos povijesti
racunalstva u oblaku. On je 1960. godine razvijao prethodno napomenuti ARPANET
te je sugerirao na postojanje intergalakticke racunalne mreze 1969. godine zbog

naslucivanja mogucnosti globalne dominacije interneta pa tako i raCunalstva u oblaku.
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Tu je vazno za spomenuti znanstvenika pod imenom John McCarthy koji je 1961.
godine uveo ideju da raCunanje bude isporu¢eno kao javna usluga. Sve do 1980.
godine, 5 milijuna racunala je bilo u upotrebi diljem svijeta koja su se koristila uglavnhom
u poslovne svrhe. Ranih 1990-tih godina na trziStu se pojavljuju Grid i Utility Computing
i World Wide Web. To je dovelo do premjestanja sa centraliziranog klijent-posluZitelj
modela na racunalstvo bazirano na internetu. Ideja eng. Grid Computinga je bila da
ucini raCunalnu snagu jednako dostupnom kao elektricnoj mrezi. Grid Computing je
omogucéavao zajednicki rad ljudima iz razliCitih organizacija u svrhu postizanja
zajednickog cilja, a eng. Utility Computing je omogucavao iznajmljivanje raCunalne
usluge, poput pristupa internetu. Jedan od najvaznijinh dogadaja povijesti raCunalstva
u oblaku dogada se 1999. godine kada tvrtka Salesforce predstavlja novi koncept koji
ima glavnu ulogu dostavljanja poslovnih aplikacija putem jednostavne web stranice.
Nakon Salesforce 2002. godine tvrtka Amazon pokreCe Amazon web services,
osiguravajuci usluge poput skladistenja, izraCunavanja pa i ljudske inteligencije kroz
servis Amazon mechanical Turk. Zatim je 2006. godine takoder Amazon pokrenuo
Elastic compute cloud (EC2), komercijalni web servis koji omogucuje svim korisnicima
bilo poslovnim ili obi¢nim, iznajmljivanje racunala na kojima bi se pokretale osobne
racunalne aplikacije. Od tog trenutka se pocCelo smatrati da postoji servis koji koristi
tehnologiju raCunalstva u oblaku. Nakon Amazona i mnoge druge tvrtke su pocele
razvijati servise racunalstva u oblaku i danas korisnici imaju mnogo mogucnosti biranja

pruzatelja usluga sa razli¢itim ponudama. [8]
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2.3.3. Razvoj ra€unalstva u oblaku

Na razvoj raCunalstva u oblaku utjecale su razne tehnologije i usluge. Neke od
najvaznijih tehnologija i usluga koje su dovele do razvoja raunalstva u oblaku su
mrezno ra¢unalstvo (eng. Grid Computing) , SaaS usluge (eng. Software as a Service)
i usluge udomljavanja (eng. hosting). Glavnu ulogu u samome razvoju ima primjena
virtualizacije.

Mrezno raCunalstvo je osnova razvitka racunalstva u oblaku, a razvoj se realizirao
primjenom mreznog racunalstva. Mrezno raCunalstvo se definira kao skup racunalnih
resursa sa razliCitih lokacija sa svrhom dostizanja zajedniCkog cilja. Mrezno
racunalstvo moZe se, ali i ne mora provoditi u raCunalnom oblaku, a vrsta provodenja
mreznog racunalstva ovisi o vrsti koriStenja. Ako su korisnici administratori sustava i
integratori, oni se brinu oko toga kako ¢e se odrzavati oblak. Oni nadograduju,
instaliraju i virtualiziraju posluZzitelje i aplikacije. Ako su korisnici potrosaci nije im glavni
cili nadgledanja i kontroliranja procesa provodenja stvari u sustavu. Mrezno
raCunalstvo zahtijeva koristenje softvera koji moze podijeliti i obradivati dijelove
programa kao jedan veliki sustav za nekoliko tisu¢a raCunala. Problem mreznog
racunalstva je koncept sloZzen na nacin da ako jedan dio softvera u ¢voru ne uspije u
procesu obavljanja svoga rada te se moze dogoditi da i ostali djelovi na drugim
¢vorovima ne uspiju u tome procesu. Ovaj problem se moze ublaziti ako ta
komponenta ima povratnu komponentu na drugom &voru, ali problemi i dalje mogu
nastati ako se komponente oslone na druge dijelove softvera kako bi ostvarili jedan ili

viSe zadataka mreznog raCunalstva.
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Softver kao usluga (eng. Softver as a Service-SaaS) usluge su koriStene
nesvjesno tijekom svakodnevnih raCunalnih procesa u ljudskom zivotu. Usluge SaaS
su najjednostavnije reCeno aplikacije kojima korisnici pristupaju putem interneta. Jedan
vrlo popularan pruzatelj raznih usluga SaaS je Google. Google nudi Gmail, Google
Docs, Google Sites i druge, a sve te usluge zajedno tvore Google Apps. Takoder
primjeri SaaS usluga su 5 Saleforce-ove i Microsoft-ove aplikacije za upravljanje

odnosima s klijentima (eng. Customer Relationship Management, CRM).

Udomljavanje web sadrzaja (eng. Web hosting) Web hosting je najjednostavnije
re¢eno mjesto gdje ¢e vasa web stranica biti smjeStena na internetu. Vecéina osobnih
podataka (dokumenti, slike, softver i sl.) su smjesteni na nasim racunalima i samo mi
mozemo imati pristup njima. Ako ih Zelimo pokazati nekome drugom, morali bi ih
poslati. Web hosting mozZemo shvatiti kao slanje svojih podataka mnostvu ljudi. Web
stranica je ,podatak® i s time $to je na internetu ljudi joj mogu pristupiti. Dakle umjesto
da Saljemo mnostvo podataka ljudima oni to mogu provjeriti na web stranici koju
korisnik napravi. Postoje Cetiri vrste web hostinga, a to su dijeljeni hosting, privatni
hosting, Virtualni privatni posluzitelj (VPS) hosting i najnoviji koji je i nastao razvojem
ovih vrsta, hosting u oblaku. Dijeljeni hosting je najklasi¢nija i najpopularnija vrsta
hostinga medu korisnicima. Ova opcija je najjeftinija i u njoj se sve dijeli. Privatni
hosting je vrsta u kojoj su svi resursi u vlastitom posjedu. Ova vrsta je najskuplja, ali
zato korisnik ima kontrolu nad svime i i ima najbolje performanse. Virtualni privatni
posluzitelj (VPS) je vrsta u kojoj se posjeduje svoj virtualni posluzitelj. Vrlo je sli€no
privatnom hostingu ali su performanse loSije. Hosting u oblaku je vrsta koja je nastala
od prethodne tri vrste. Sa hostinog u oblaku plaéa se samo ono $to se Koristi i sav

hardver je virtualan (u oblaku).
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Virtualizacija je konsolidacija operativnih sustava rasporedenih na nekoliko
fiziCkih posluzitelja u jedan fizi¢ki posluZzitelj. Virtualizacija omogucava rad viSe logickih
ili aplikacijskih procesa na jednom fiziCkom uredaju, dijelei na siguran i pouzdan nacin
hardverske resurse izmedu raznih virtualnih okruzenja koja na njemu postoje. Danas
virtualizacija obuhvaca pojmove kao $to su virtualizacija posluzitelja (posluZzitelja),
virtualizacija raCunala, virtualizacija desktopa, virtualizacija aplikacija, te u najSirem
smislu — virtualizacija poslovanja (racunalstvo u oblaku).Neke od prednosti u
poslovanju koje donose tehnologije virtualizacije su ustede na nabavci i odrzavanju IT
opreme, oslobadanje kapaciteta postoje¢e IT opreme, ubrzana implementacija novih
IT rjeSenja ili proSirenja postojeCih, jednostavnije upravljanje konfiguracijama, te
razvojnim, testnim i produkcijskim okruzenjima. Uz navedena poboljSanja 6
uCinkovitosti upravljanja IT infrastrukturom, virtualizacija omogucava jednostavnije
planiranje i provodenje upravljanja kontinuitetom poslovanja ( eng. Business
Continuity), oporavka od katastrofe (eng. Disaster Recovery), te jednostavniju

implementaciju visokodostupnih (eng. High Availability) sustava. (IT Sistemi,n.d.) [8]
2.3.4. Glavne karakteristike raéunalstava u oblaku

Pruzanje usluge na zahtjev korisnika (eng. On-demand self-service), korisnik
moze samostalno odabrati i pokrenuti racunalne resurse. MoZe birati vrijeme
posluzivanja i mrezni prostor za pohranu podataka bez potrebe za interakcijom s
djelatnicima pojedinog pruzatelja usluge. U principu, danas vecina posluzitelja svoje
usluge temelji upravo na pristupu da korisnici pla¢aju usluge u ovisnosti o vremenu i
obujmu u kojem ih koriste.Ovaj model raCunalstva u oblaku pomaze u podrzavanju
izvedbenih i kapacitivnih aspekata objekata koji ovise o razini usluge. Priroda
samoposluge raCunalstva u oblaku organizacijama omogucuje stvaranje elasti¢ne

okoline koja se poveCava i smanjuje ovisno o radnim uvjetima i ciljanim
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performansama. ,Plati po koriStenju® priroda raCunalstva u oblaku se moze smatrati
kao najam opreme koja se placa ovisno o tome koliko je opreme, na koje vrileme i s
kojim uslugama je iznajmljeno. Virtualizacija je klju¢ ovoga modela. Organizacije koje
koriste informacijske tehnologije shvacaju da im virtualizacija omogucava brzo i
jednostavno stvaranje kopija postojecih okolina, ponekad ukljucujuci viSe virtualnih
strojeva kako bi podrzala ispitivanja, razvoj i pohrane aktivnosti. TroSak ovih okolina je
jako malen jer one mogu postojati na istom posluzitelju kao proizvodna okolina. Isto
tako, nove aplikacije se mogu razvijati i rasprostirati u novim virtualnim strojevima na
postojecim fiziCkim posluZiteljima, otvorenima za uporabu preko Interneta. Aplikacije
mogu biti skalirane, ako su uspjesSne na trzistu. Mogucnost koriStenja i placanja samo
onih resursa Kkoji su koriSteni prebacuje rizik koliko infrastrukture zauzeti od
organizacije koja razvija aplikaciju na pruzatelja usluga raCunalstva u oblaku. Takoder
pomiCe i odgovornost za arhitekturalne odluke s arhitekata aplikacije na razvojne

inZenjere. Ovi pomaci odgovornosti mogu povecati rizike.

Sirok mrezni pristup (eng. Broad network access), moguénosti su dostupne
putem mreze i njima se pristupa koristeCi standardne mehanizme koji promoviraju
heterogenu uporabu ,tankih® i/ili ,bogatijih“ klijentskih platformi (na primjer, mobilni
uredaiji, prijenosna raCunala) kao i tradicionalnih programskih usluga temeljenih na
,2oblaku“. Ovo je vrlo blisko Microsoftovoj P+U/program+usluga (eng. S+S /
softwafe+service) strategiji (ideja je da se bilo koji uredaj moze spojiti na sustav od bilo

kuda).

Udruzivanje resursa (eng. Resource pooling), racunalni resursi pruzatelja usluga
spajaju se kako bi posluzili sve korisnike koriste¢i model viSe zakupljenih jedinica (eng.

Multi-Tenant model), s razli€itim fiziCkim i virtualnim resursima, koji se dinamicki
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dodjeljuju i uklanjaju prema zahtjevima korisnika. Korisnik uobi¢ajeno nema nadzor i
znanje o toénom mjestu uporabljenih resursa, ali ipak ga moze odrediti na vecéoj razini
apstrakcije (na primjer na razini drzave). Primjeri resursa ukljuCuju mrezni prostor,

procesore, memoriju, mreznu propusnost te virtualne strojeve.

Brza elasticnost (eng. Rapid elasticity), mogucnosti koje korisnicima nudi
racunalstvo u oblaku mogu biti ubrzano i elasticno pokrenute, u nekim slucajevima i
automatski, kako bi se po potrebi ostvarilo proporcionalno povecanje ili smanjenje
mogucnosti kada one vise nisu potrebne. Krajnjem korisniku moguénosti koje koristi
mogu izgledati kao da nemaju ograni€enja i mogu se kupiti u bilo kojoj koli€ini u bilo

koje vrijeme (na primjer Amazon EC2).

Odmjerena usluga (eng. Measured service), sustavi koji koriste racunalstvo u
oblaku automatski provjeravaju i optimiziraju uporabu resursa. Uporaba resursa se
optimizira utjecajem na mjerenje sposobnosti apstrakcije prikladne potrebnom tipu
usluge (na primjer pohrana podataka, Sirina pojasa, aktivni korisnicki racuni). Uporaba
resursa se moze pratiti, provjeravati i 0 njoj se mogu raditi izvjeS¢a pruzajuci tako
transparentan uvid pruzateljima usluge i korisnicima. Vazno je primijetiti da se
posluzitelji racunalstva u oblaku Cesto (ali ne uvijek) koriste zajedno s virtualizacijskim
tehnologijama. Medutim, ne postoje zahtjevi koji usko povezuju apstrakciju sredstava
i virtualizacijske tehnologije pa se u nekim ponudama virtualizacija operacijskih

sustava ipak ne koristi. [9]
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2.4. Modeli izvedbe racdunalstva u oblaku

Racunalstvo se moze podijeliti u dva nacCina izvedbe: modeli isporuke i modeli
primjene.

Modeli isporuke:

Softver kao usluga (eng. Software as a service) se moze definirati kao softver
koji se koristi putem Interneta. Pruzatelj softvera licencira aplikaciju klijentima bilo kao
uslugu po zahtijevu, kao pretplatnicku uslugu koju naplaéuju prema metodi ,,plati kad
odlazis” (eng. Pay as You Go) ili sve ¢eSCe, bez naknade za korisnika ako pruzazelj
usluga ima neke druge izvore zarade kao $to je npr. iznajmljivanje oglasnog prostora.
Kao i u ostalim modelima racunalstva u oblaku, vazno je osigurati da rjeSenje koje se
isporuCuje po modelu softvera kao usluge bude sukladno opc¢e prihvacenim
definicijama i karakteristikama raCunalstva u oblaku. Neke vaznijih karakterisitika su:
pristup komercijalnom softveru omoguéen je putem weba, softverom se upravlja s
neke centralne lokacije, softver se isporu€uje prema modelu jedan prema vise,
korisnici ne moraju brinuti 0 nadogradnjama i prilagodbama softvera, aplikacijska
programska sucelja (eng. Application Programming Interface, API) omogucuju
integraciju razliCitih segmenata (modula)softvera. Jedan od konkretnih primjera
isporuke softvera kao usluge je softver tvrtke Salesforce za upravljanje odnosima s
klijentima (Customer Relationship Management-CRM) koji, kao jedan od onih koji su
se najranije pojavili na trZistu i danas ¢vrsto drzi lidersku poziciju. Uz ovaj primjer, moze
se navesti i Citav niz drugih kao Sto su aplikacije elektroniCke poste, financijske
aplikacije, aplikacije za pruzanje usluga klijentima, aplikacije za upravljanje troSkovima
te aplikacije za upravljanje vremenom. Softver kao usluga mozda je danas najpoznatiji

model isporuke koriStenjem raCunalstva u oblaku, no sve viSe je primjera u kojima se,
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posebno 13 kreatori aplikacija, usmjeravaju na koristenje modela isporuke platforme

kao usluge.

Platforma kao usluga (eng. Platform as a service), kao $to softver kao usluga
donosi znacajne koristi krajnjim korisnicima, na sliCan nacin model isporuke platforme
kao usluge (laaS) pomaze tvorcima softverskih aplikacija. Platforma kao usluga moze
se definirati kao raCunalna platforma koja omogucuje brzo i jednostavno razvijanje
Web aplikacija bez potrebe za kupovanjem i odrzavanjem softvera i podrzavajuce
infrastrukture. Ovaj model je vrlo sli€an modelu softvera kao usluge, a razlika je u tome
Sto se ovdje putem weba ne isporuCuje gotova softverska aplikacija, ve¢ cjelokupna
platforma na kojoj ¢e se moci praviti nove aplikacije. Mnogo je vaznih obiljezja
svojstvenih platformi koja se isporuCuje kao usluga, no medu osnovnima valja
spomenuti sljedece: platforma kao usluga objedinjuje usluge razvoja, testiranja,
primjene, udomljavanja (Hosting) i odrzavanja aplikacija u jednom integriranom
okruzenju. To mogu biti sve razliCite usluge potrebne za ostvarivanje cjelokupnog
procesa razvoja aplikacija, alati za kreiranje korisni¢kog sucelja zasnovanog na Webu
pomazu pri stvaranju, modificiranju, testiranju i primjeni razliitih scenarija izgleda i
primjene korisni¢kog sucelja, viSeuporabna (Multi-tenant) arhitektura omogucuje
veCem broju korisnika istovremenu uporabu iste razvojne aplikacije, ugradena
prosirivost odnosno skalabilnost koriStenog softvera omogucuje ravnotezu optere¢enja
hardvera i obnavljanje svih aktivhosti nakon pada sustava, omogucena je integracija s
web uslugama i bazama podataka uz primjenu opcih standarda, platforma kao usluga
pruza punu podrsSku suradnji unutar i izmedu razvojnih timova. Neka rieSenja platforme
kao usluge uklju€uju takoder i alate za planiranje projekata i komunikaciju. Platforma
kao usluga posebno je korisna u situacijama u kojima vedéi broj stvaratelja, dizajnera i

programera radi na istom razvojnom projektu ili neki vanjski subjekti trebaju takoder
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biti u interakciji s razvojnim procesom. Ovaj se model pokazuje korisnim onima koji
imaju neki postojeci izvor podataka, na primjer informacije o prodaji dobivaju iz sustava
za upravljanje odnosima s klijentima, a Zele napraviti aplikaciju koja ¢e koristiti te
podatke. Platforma kao usluga korisna je i kad tvorci neke aplikacije Zele automatizirati
procese njenog testiranja i implemetacije. Neki dobri primjeri imolemetacije modela
platforme kao usluge su Google App Engine (GAE), Microsoft Azure Services i
platforma Force.com.

Infrastruktura kao usluga (eng. Infrastructure as a service) kao usluga je nacin
isporuke infrastrukture racunalstva u oblaku. To mogu biti posluziteljska ra¢unala,
prostori za pohranu podataka, mreze i operacijski sustavi kao usluge po zahtjevu.
Umjesto da kupuju racunala, softver, uredaje za pohranu podataka, prostor za smjestaj
hardvera i mreznu opremu, Korisnici iznajmljuju uslugu po njihovim potrebama i
zahtjevima. Infrastruktura isporu¢ena kao usluga moze biti implementirana na nekoliko
razliCitih nacina - kao javni ili privatni oblak, kao oblak zajednice ili hibridni oblak. ViSe
o tim vrstama implementacije je napisano u daljnjem tekstu. Ba$ kao i dva prethodna
modela i model infrastrukture kao usluge brzo postaje popularan. Neke karakteristike
ovog modela su zajedniCke svim njegovim implementaciskim oblicima, a to su: svi se
resursi distribuiraju odnosno isporuCuju kao usluge, omoguceno je dinamicko
proSirenje odnosno skalirane usluge, troSkovi njegova koristenja su varijabilni jer se
primjenjuje model placanja prema uporabi, model omoguéuje da isti hardver
istovremeno Koristi veci broj korisnika. Danas se ve¢ na trziStu moze naci velik broj
ponudaca infrastrukture kao usluge od onih globalno prisutnih i popularnih kao Sto su
Amazon Web Services sa svojim proizvodom Elastic Cloud Computing (EC2) i

kompanije Rackspace pa do malih lokalnih i regionalnih ponudaca.



22

Bilo Sto kao usluga - (eng. Anything as a service, XaaS) usluga koji predstavlja
model bilo ¢ega kao usluge, jest opCi naziv za sve modele kao usluge. Pored
najosnovnijih modela koji se najceS¢e spominju (softver kao usluga, platforma kao
usluga i infrastruktura kao usluga) postoji joS mnostvo drugih modela, a neke od njih
Su opisane.

Pohrana kao usluga (eng. Backup as a Service, BaaS) - model usluga koji pruza
sigurnosne kopije i operacije oporavljanja iz oblaka. Pruzatelj ovakvih usluga odrzava
svu potrebnu opremu za pravljenje sigurnosnih kopija, aplikacija, procese i upravljanje
u svojim podatkovnim centrima. Korisnik ne mora kupovati opremu, odrZzavati sustav
ili obnavljati i praviti zakrpe, to je sve posao pruzatelja usluga.

Komunikacija kao usluga (eng. Communications as a Service, CaaS) je model
usluga koji nudi komunikacijsko rjeSenje koje se iznajmljuje od strane pruzZatelja
usluga. Takva komunikacija moZzZe biti VolP (Voice over IP) internet telefonija,
IM(instant messaging) $to oznafava aplikacije poput Vibera, WhatsApp i sli¢no,
kolaboracijske i videokonferencijske aplikacije koristeci fiksnim ili mobilnim uredajima.

Network as a Service (NaaS), model usluga u kojem Kkorisnici imaju pristup
dodatnim racunalnim resursima rasporedenih sa prespojnicima (switch) i ruterima. To
je model za isporuku virtualnih mreznih usluga kroz pretplatu ili po metodi plati koliko
17 KoristiS. Sve $to je potrebno je da se ima racunalo sa internet konekcijom koji je
povezan sa NaaS portalom koji je omogucen tek kad korisnik po¢ne Koristii ovakve
usluge. Ovakav model pojednostavnjuje mreznu arhitekturu putem virtualizacije.

Database as a Service (DbaaS), model usluga koji pruza korisnicima neki oblik
pristupa bazi podataka bez potrebe za namjestanjem fizickog hardvera, instaliranja
softvera ili konfiguriranja. Sve administrativne zadatke i odrzavanje obavlja pruzatel

usluga a sve $to korisnik radi je koriStenje te baze podataka uz plac¢anje usluga
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pruzatelju usluga. Ukoliko korisnik Zeli vecu kontrolu nad bazom podataka i dodatno
se placa. [10]

Modeli primjene:

Sva tri modela isporuke koji su opisani u prethodnom potpoglavlju, softver kao
usluga, platforma kao usluga i infrastruktura kao usluga mogu biti sastavni dio svakog
racunalnog oblaka. No, pristup tim uslugama ovisi 0 modelu oblaka s obzirom na nacin
odnosno vrstu njegove primjene.

Javni oblak sastoji se od racunalnih resursa koji su korisnicima raspoloZivi na
bazi pretplate. Jedno od temeljnih svojstava i pokretaCkih snaga javnog oblaka je
virtualizacija. Virtualni resursi u javhom oblaku su slicni fizickim resursima u
tradicionalnom rac¢unskom centru, s tim $to je njihovo aktiviranje, gledajuéi iz kuta
korisnika, puno jednostavnije, nije potrebno nikakvo konfiguriranje resursa, pristup
korisnika traZzenim resursima je olak$an, a administracije nema. Zbog virtualizacije ti
resursi korisniku nisu vidljivi. Javni oblak je djeljiva, viSeuporabna infrastruktura o Cijem
koriStenju korisnik sklapa s pruzateljem usluga ugovor o razini usluge (SLA) kojim se
specificiraju prava i obveze obje strane pri koristenju resursa oblaka. Cim se pretplatio
i sklopio ugovor o razini usluge, korisnik moze poceti koristiti resurse oblaka na zahtjev,
kada i koliko dugo Zeli a plac¢anje usluge je na bazi plati koliko potrosis. Korisnici usluga
javnog oblaka su raznorazni. To mogu biti pojedinci, mala, srednja i velika poduzeca.
Racunalni resursi su gotovo neograni€enih kapaciteta a od korisnika ne potrazuje
nikakve kapitalne troSkove. Resursi su potpuno elasti¢ni §to znaci da korisnik moze
izradivati, aktivirati i zavrSavati s uporabom resursa prema vlastitim potrebama i bez
ikakvih ograni€enja. Primjeri javnih oblaka su Amazon 18 Elastic Compute Cloud
(EC2), IBM-ov Blue Cloud, Sun Cloud, Google AppEngine i Windows Azure servisi. Za

korisnike ova infrastruktura oblaka pruza najbolji ekonomski aspekt. Nisu skupi za
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postavljanje jer troSkovi hardvera, aplikacija i propusnosti su pokriveni od strane

pruzatelja usluge.

Privatni oblak predstavlja mogucnosti pruzanja dosta jeftinog, prikladnog,
udobnog i fleksibilnog pristupa podacima proizlaze iz implementacije racunalstva u
oblaku u organizaciji, u formi privatnog ili unutarnjeg oblaka. U privathnom oblaku je
kontrola nad cjelokupnom infrastrukturom, podacima i procesima obrade podataka u
rukama organizacije. Obi¢no se privatni oblak implementira u radunskom centru
organizacije, a njezini zaposlenici (administratori) njime upravljaju. Privatni oblak
odrzava sve podatkovne resurse tvrtke, kao $to su financijske evidencije ili podaci o
klijentima. Na taj nacin se otklanjaju mnoga sigurnosna i pravna pitanja koja su
neizbjezna kada se podatkovni resursi organizacija povjeravaju trecoj strani odnosno
vlasniku ili operateru javnog oblaka na pohranu, obradu i upravljanje. TipiCna

arhitektura privatnog oblaka, prikazana je na slici.

Tablica 1. Arhitektura privatnog oblaka

PRIVATNI OBLAK

VIRTUALIZIRANE SLOJ
SLOJ
APLIKACIJE POSLOVNOG
SLOJ SIGURNOSTI |
UPRAVLJANJA
RAZVOJA UPRAVLJANJA

VIRTUALIZIRANA
IDENTITETOM

INFRASTRUKTURA
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Virtualizirana infrastruktura osigurava neophodnu razinu apstrakcije koja
omogucuje da aplikacija ili poslovna usluga bude izravno vezana uz hardversku
infrastrukturu koju Cine posluziteljska racunala, uredaji za pohranu podataka i mreze.
To poslovnim uslugama omogucuje slobodno i dinamicno kretanje medu virtualiziranim
infrastrukturnim resursima na vrlo djelotvoran nacin, sukladno unaprijed definiranim
politikama koje osiguravaju dostizanje ciljeva kvalitete usluga. Virtualizirane aplikacije
odvajaju aplikaciju od hardvera, operacijskog sustava, uredaja za pohranu podataka i
mreze Sto pruza vecu fleksibilnost njihove primjene. Posluzitelji virtualiziranih aplikacija
moraju se pobrinuti da virtualizirane aplikacije budu dovoljno prosirive i 23 skalabilne
kako bi mogle zadovoljiti razliCite poslovne zahtjeve. Sloj poslovnog upravijanja je sloj
zaduzen za podrsku cjelokupnom Zivotnom ciklusu virtualiziranih resursa tako da mora
ukljuCivati i dodatne infrastrukturne elemente za upravljanje kvalitetom usluga,
mjerenje uporabe resursa, upravljanje politikama, upravljanje licencama i oporavak
nakon katastrofe. Sloj sigurnosti i upravljanja identitetom mora ukljucivati infrastrukturu
koja ¢e omogucditi upravljanje identitetom i provodenje jedinstvene sigurnosne politike
diljlem Citavog oblaka, uz istovremeno osiguranje zadovoljavaju¢e visokog stupnja
fleksibilnosti. Sloj razvoja bi trebao ukljucivati razvojne alate nove generacije koji ¢e
osigurati jos bolje koristenje mogucnosti koje pruza oblak. Takvi alati ne samo da mogu
olakSati uskladivanje odnosno orkestraciju usluga kako bi one Sto bolje odgovarale
trenuthom stanju potraznje za njima, nego bi trebali poticati i implementaciju onih
poslovnih procesa koji mogu iskoriStavati prednosti paralelne obrade (Parallel
Processing) podataka kakve omogucéuje racunalstvo u oblaku. Uporaba privatnog
oblaka ima prilicno visoke operativne troSkove. Zato ¢e ih koristiti uglavhom samo

velike organizacije kako bi iskoristile prednosti ekonomije koje proizlaze iz pruzanja



26

usluga velikom broju unutarnjih korisnika. Velike organizacije obicno ve¢ imaju velike
raCunske centre zasnovane na nekim starijim tehnologijama Ciji operativni troSkovi se

mogu znacajno smanjiti uvodenjem privatnog oblaka.

Hibridni oblak je model u kojem nekoliko oblaka, javnih i/ili privatnih, djeluje
zajednicki. To znaci da jedan pruzatelj usluga oblaka nudi na koriStenje usluge svojih
vlastitih resursa u kombinaciji s resursima nekih drugih pruzatelja usluga. Usluge
hibridnog oblaka moze nuditi i posrednik koji ne posjeduje nikakve resurse u svom
vlasniStvu nego samo omogucuje ili olakSava korisnicima uporabu resursa ostalih
pruzatelja usluga. U tom sluc€aju, posrednik mora upravljati hibridnim oblakom preko
uvjeta koje postavlja korisnik. Takva uporaba hibridnog oblaka pomocu posrednika

prikazana je na slici.

Javni oblak 1 Javni oblak 2

Poduzece

Slika 6. Uporaba hibridnog oblaka pomoc¢u posrednika
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Pozicija korisnika usluga hibridnog oblaka identiCna je onoj u kojoj koristi javni
oblak jer on ne treba uopce znati niti voditi brigu o tome Sto i kako zapravo radi
pruzatelj usluga hibridnog oblaka, bio on njegov vlasnik ili operater ili posrednik.
Obveze pruzatelja usluga hibridnog oblaka jednake su obvezama pruzatelja usluga
javnog oblaka ali je vazno je da ugovor o razini usluge koji potpisuju pruzatelj i korisnik
usluga hibridnog oblaka obavezno bude u nekom digitalnom obliku i ovjeren
digitalnom potpisom, Sto ¢e pruzatelju usluga omoguciti izbor trazenih resursa
sukladno korisni¢kim uvjetima bez potrebe za izravnom intervencijom djelatnika.

Oblak zajednice, moze se smatrati podskupom skupa tehnologija i alata
koriStenih u hibridnom oblaku ali s druge strane, moze se smatrati i nadskupom u
odnosu prema modelu privatnog oblaka. Koristit e ga partnerske tvrtke i povlasteni
pojedinci koji dijele neke zajednicke ciljeve, interese ili resurse, a bit ¢e im omogucen
pristup uslugama privatnog oblaka neke tvrtke ako on postoji, te uslugama jednog ili
viSe javnih oblaka koji svi zajedno €ine hibridni oblak u funkciji oblaka zajednice.
Ovakva primjena modela oblaka rezultirat ¢e uStedom novca, jer se troSkovi dijele

medu organizacijama koje ih koriste.

Postoje dva modela koristenja oblaka zajednice :
Model u kojima tvrtke i pojedinci pristupaju hibridnom oblaku, s time Sto pojedinci
prvo pristupaju informatiCkim resursima tvrtke €iji su povlasteni korisnici i preko njih

onda hibridnom oblaku. Prikazan je na slici 7.

Model u kojemu tvrtka ima svoj vlastiti privatni oblak preko kojega i ona i njeni
ovlasteni odnosno povlasteni korisnici pristupaju javnim oblacima koji tvore hibridni

oblak. Prikazan je na slici 8.
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Javni oblak
Usluge
obrade
podataka

aze pohrane
podataka podataka

Poduzede

pohrane
podataka podataka

Usluge
obrade

podataka

Slika 7. Model oblaka zajednice u kojem povlasteni klijenti pristupaju javnom
oblaku putem informacijskih resursa svoje mati¢ne tvrtke

Javni oblak

Usluge
obrade
podataka

Usluge Usluge
baze pohrane
podataka podataka

Poduzece

Slika 8. Model oblaka zajednice u kojem povlasteni klijenti pristupaju privathom
oblaku svoje maticne tvrtke, a preko njega i javnom oblaku
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Primjeri primjene oblaka zajednice su bili rjetki u praksi sve dok njujorSka burza
New York Stock Exchange (NYSE) nije objavila pokretanje svojeg oblaka zajednice.
Svrha tog oblaka je bila povecati razinu usluga tvrtkama i pojedincima koji posluju s
tom burzom ili preko nje i svima od njih omoguciti ravnopravnu poziciju.
Uspostavljanjem oblaka zajednice svim je Kklijentima burze bilo omoguceno
postavljanje njihovih virtualnih strojeva na istu infrastrukturu na kojoj su i posluzitelji
burze Sto im je osiguralo jednaku poziciju u natjecanju, a samoj burzi potpuna kontrola
nad njihovim postupanjem. Ovaj je primjer poucan jer je snazno potaknuo daljnji razvoj
tehnologije oblaka zajednice a i jer je pokazao kako se takva tehnologija ne mora
koristiti samo u idealiziranim slu€ajevima krajnje postenog partnerskog odnosa tvrtki,

visokog stupnja povjerenja i lojalnosti ¢lanica zajednice.

Rasprskavajuci oblak ( eng.Cloud Bursting) je model razvoja aplikacije u kojem
se aplikacija izvodi u privatnom oblaku ili podatkovhom centru i rasprSuje se u javni
oblak kada su velika opterecenja u izvodenju servisa u oblaku. Koristenjem takvog
hibridnog modela organizacija placa dodatne resurse samo kad su joj potrebni.
Stru€njaci preporucuju koristenje rasprskavajuceg oblaka za aplikacije visokih
performansi, nekriticne aplikacije koje obraduju neosjetljive informacije. Aplikacija se
moze provoditi lokalno i onda rasprsnut u oblak kako bi zadovoljila vrSne zahtjeve, ili
se aplikacija moze premjestiti u javni oblak kako bi oslobodila lokalne resurse za
poslovno kriti€ne aplikacije. RasprskavajucCi oblak je najbolje upotrebljavati za
aplikacije koje ne ovise o sloZenoj infrastrukturi isporuke aplikacije ili integraciji sa

drugim aplikacijama, komponentama i unutradnjosti sustava za podatkovni centar.
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Prednosti koristenja rasprskavajuceg oblaka:

- Sposobnost za proSirenjem i povlacenjem servisa koji su temeljeni na
promjenama u potrebama kapaciteta

- Smanjenje troskova, organizacija samo pla¢a za dodatne resurse na osobni
zahtjev

- Povecéanje performanse sa Silicima (spikes) u vec¢im opterecenjima

- Rasprsivanje novih instanci aplikacija u drugi oblak

- Sposobnost rasprsivanja skalabilnih aplikacijskih slojeva kako bi se poboljSale

performanse u vrSnim razdobljima.

- Smanjen trosak kapitala

Nedostaci koriStenja rasprskavajuceg oblaka:

- Problemi sa sigurnoscu, uskladenosti i privatnosti oko premjesStanja podataka
izmedu okruZenja ili drugih ograni€enja ili zahtjevi koji su ukljueni u seljenju podataka
i/ili servisa u javni oblak

- Javni oblak mora biti u stanju zadovoljiti kapacitet potreban od strane privatnih
oblaka i treba biti u stanju u€inkovito odrzavati ravnoteZzu svog radnog opterecenja,
kako ne bi doslo do pogorsanja u drugim postoje¢im servisima

- Izazovi oko kadnjenja

- Obi¢no premjestanje cijele aplikacije na specificnu lokaciju infrastrukture oblaka
pomaze u smanjenju kasnjenja.

- Okruzenja oblaka, ako koriste rasprskavajuci oblak u sklopu primjene hibridnog
oblaka, moraju biti interoperabilni i moraju Koristiti iste platforme kako bi se izbjegle

nedosljednosti medu razli€itim okruZenjima [10]

2.4.1. Primjeri primjene rac¢unalstva u oblaku za poslovanje

Primjeri poslovnih vrsta primjene:

Arhiviranje elektroni¢ke poste

ElektroniCka posta je najrasirenija, vjerovatno i najvaznija aplikacija koristena u

poslovanju. Danas je skoro pa nemoguée zamisliti kako bi bilo koja organizacija mogla
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funkcionirati bez uporabe elektronicke poste. Upravljanje sustavom elektronicke poste
Cesto je vrlo sloZzeno ako ga se obavlja u svome teritoriju. Tehnologija raCunalstva u
oblaku vrlo je prihvaéena upravo u slu€aju takvih aplikacija, posebno kad se kao
standardne usluge oblaka nude elementarne mjere osiguranja sustava elektronicke
posSte poput antivirusne zastite, filtriranja nezeljene poSte (spam) i osiguranja
kontinuiteta elektroniCke poste. Mnoge organizacije iz vlastitih ili regulatornih razloga
odluCuju se takoder i za arhiviranje elektroniCke poste, sto je puno sloZeniji zadatak.
Mnoge su organizacije joS prije pojave racunalstva u oblaku bile prisiljene ulagati
znaCajna sredstva u uredaje i medije za pohranu podataka za svrhe arhiviranja
elektroniCke poste, a buduci da potraznja za njima neprestano raste, zatvara se
beskonacni krug nabave hardvera i softvera, uz proporcionalno povecanje
investicijskih troskova i troSkova njihova odrZavanja, ali i dodatnih troSkova prostora
za smjeStaj opreme i medija za pohranu podataka. Ponude usluga arhiviranja
elektroniCke poste u oblaku ukljuéuju Sirok spektar mogucnosti, povecanu
transparentnost i jednostavniji nadzor nad sukladno$c¢u s pravnom regulativom. Ipak,
mogi voditelji informatic¢kih odjela i sluzba u organizacijama koje imaju sustav
elektroniCke poste u svom posjedu ideju o selidbi svoje arhive u oblak smatraju prili¢éno
problemati€nom, najviSe zbog poteskoc¢a vezanih uz migraciju podataka, potencijalan
gubitak kontrole nad sustavom i povjerenja u vanjskog partnera da ¢e s njihovom
postom postupati barem onoliko briZljivo i sigurno kao $to su to radili viasnici. Zato prije
donoSenja odluke o prijelazu arhiviranja elektroniCke poste u oblaku treba obauviti
ozbiljnu dubinsku analizu kako bi se utvrdilo da li mozZe udovoljiti svim zahtjevima

potencijalnog korisnika.
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Kontaktni centar

Kontaktni centar za mnoge organizacije koje posluju preko interneta predstavlja
srce njihova poslovanja. Kao $to mu i sam naziv kaze, putem kontaktnog centra
ostvaruju se kontakti s postojecim i potencijalnim korisnicima C€ija informiranost,
povjerenje i zadovoljstvo mogu biti od glavnog utjecaja na uspjeSnost poslovanja
tvrtke. Uspostavljanje i rad kontaktnog centra obi¢no su skupi i zahtjevni zadaci tako
da ih mnoge tvrtke ne koriste na dovoljno ucinkovit nacin.

Kako bi rjesile taj problem, tvrtke bi trebale osigurati:

- brzo uspostavljanje i uvodenje kontaktnog centra u rad

- smanijiti inicijalne i tekuce troSkove kontaktnog centra

- osigurati brze prilagodbe kontaktnog centra promjenama

- omoguciti fleksibilnost u radu osoblja kontaktnog centra

- brzo odgovarati na potraznje za uslugama kontaktnog centra

- osigurati kontinuitet rada kontaktnog centra

- povecati razinu kvalitete usluga za klijente

Upravljanje odnosima s klijentima

Aplikacije za upravljanje odnosima s Kklijentima (eng. Customer relationship
management, CRM) takoder pokuSavaju u $to je moguée vecoj mijeri iskoristiti
pogodnosti racunalstva u oblaku. Nova generacija usluga upravljanja odnosima s
klijentima u potpunosti se oslanja racunalstvo u oblaku, uz koristenje sucelja otvorenih
za integraciju s ostalim srodnim ili komplementarnim uslugama, kao Sto su suradnicke
(kolaboracijske) usluge, usluge upravljanja informacijskim sadrZajem i mrezne usluge
i informacije. Cilj je isporuka jednostavne i korisne tehnologije koja podrzava ljudske

interakcije s krajnjim Kkorisnicima, kojima se moze lako upravljati uz pomoé
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informacijske tehnologije i s kojom se ostvaruju trajne poslovne vrijednosti. Bilo da se
isporuCuju kao obi¢ne usluge oblaka ili u hibridnoj kombinaciji usluga oblaka i usluga
pruzanih u svom posjedu, aplikacije za upravljanje odnosima s klijentima mogu
ostvarivati suradniCke ucinke od kojih ¢e koristi imati i organizacija koja ih pruza i
njezini klijenti. Mogu se Koristiti odmah nakon Sto su naru€ene ili pozvane Sto
korisnicima omogucuje brzi pristup inovacijama i reakciju na aktualna dogadanja.
Model isporuke usluga iz oblaka pruza moguénosti koridtenja gotovo neograni¢enih
kapaciteta za prosirenje ili smanjenje koli€ine potrebnih resursa, tako da organizacija,
koja ih primjenjuje, placa samo ono $to koristi, bez ikakvih dodatnih troSkova. Pored
aplikacija, raCunalstvo u oblaku nudi jos i platforme i infrastrukture koje se nude kao
usluge. One donose brojne pozitivhe u€inke, poput povecane produktivnosti djelatnika,
uspostavljanja boljih i ¢vr§¢ih odnosa s klijentima, pa s tim i viSu razinu zadovoljstva
klijenata i njihove odanosti tvrtki. Upravljanje odnosima s klijentima obuhvaca poslovne
procese tvrtke s njenim klijentima neovisno o specificnostima djelatnosti i poslova
kojima se tvrtka bavi. Ti poslovi su prodaja, marketing i usluge pruzane klijentima, a
obavljaju se uglavnom putem kontaktnog centra. Opcenito, sve aplikacije koje
automatiziraju takve procese sluze upravljanju cjelokupnim Zivotnim ciklusom klijenta,
uklju€ujuci i pretvorbu potencijalnih u stvarne klijente tvrtke te pomazu organizaciji u

izgradnji i odrzavanju uspjesnih odnosa s klijentima.

Obradun plac¢a

Primjer obracuna plac¢a u oblaku prikazan je pomocéu kratke studije sluCaja
aplikacije obrade pla¢a djelatnika u oblaku. Radi se o slu¢aju u kojemu organizacija
koristi usluge javnog oblaka za podrsku i obradu jedne od svojih temeljnih unutarnjih

odnosa pozadinskih aplikacija. U organizaciji X, dva su posluZiteljska raCunala bila
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namjenjena obradi plata zaposlenika, Sto ponekad moze biti slozen i vremenski
zahtjevan proces. Organizacija X je odlucila kako Zeli probati koliko bi bilo prakti¢no taj
obracun placa provesti primjenom racunalstva u oblaku. Sustav je bio dizajniran kao
aplikacija pa je migracija u oblaku bila jednostavan zadatak. Aplikacija obracuna placa
koristila je SQL bazu podataka za obradu podataka o zaposlenicima. Umjesto
ponovnog programiranja aplikacije kako bi se koristila kao usluga baze podataka u
oblaku, koriSten je virtualni stroj s posluZiteliem baze podataka. PosluZitelj baze
podataka je zahvadao podatke iz sustava za pohranu podataka u oblaku i iz njih pravio
relacijske tablice. Aplikacija obracuna placa bila je primjenjena na Cetiri virtualna stroja
koji su istovremeno radili s posluziteljem s virtualnim strojem, udomljenim posluZiteljem
baze podataka. Konfiguracija aplikacije obraCuna placa je izmjenjena da moze Koristiti
virtualni stroj koji je udomljavao posluZitelja baze podataka. NiSta drugo u aplikaciji nije
bilo promjenjeno. U inacici aplikacije prilagodenoj upotebi u oblaku, vrijeme obrade
placa skraceno je za 80%. Prednost je bila i to $to su dva posluZiteljska racunala ranije
upotrebljavana za obrade placa bila oslobodena i mogla su biti upotrebljavana za
obavljanje nekih drugih poslova. Koristene usluge oblaka bili su virtualni strojevi i
kapaciteti za pohranu podataka u oblaku. Znaci koristena je vrsta primjene racunalstva
u oblaku koja spada u kategoriju infrastrukture kao usluge. Aplikacija obrade plaéa
sama po sebi nije trebala biti modificirana vec¢ je jednostavno aktivirana kao virtualni
stroj. Izvorna aplikacija koristila je relacijsku bazu podataka. Kako bi se izbjegle
promjene u strukturama podataka i aplikacijama kod koriStenja baze podataka u
oblaku, upotrebljen je posluZitelj relacijske baze podataka kao usluga oblaka. Kao
jedino aplikacijsko programsko sucelje koristeno je sucelje S3 koje Amazon nudi kao
web uslugu. Kao $to se vidi u ovom slu€aju, racionalizacije i uStede ostvarene

prijenosom aplikacije obracuna pla¢a u oblak izuzetno su znacajne. Nakon ovakve
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vrste obrada placa za sve zaposlenike Organizacije X, obrada je mogla biti napravljena

za manje od jednog radnog dana dok je ranije znala trajati i tri do Cetiri dana.

Osiguranje kontinuiteta poslovanja i oporavka nakon nasilnoq prekida rada

Kada je u pitanju osiguranje kontinuiteta poslovanja i oporavka nakon nasilnog
prekida rada, mnoge si manje i srednje organizacije u proslosti nisu si mogle priustiti
oblikovanje, izgradnju i odrZzavanje vlastitog sustava osiguranja Kkontinuiteta
poslovanja, ni napredne usluge koje nude veliki globalni pruzatelji kao $to su HP, IBM
ili SunGard. Zahvaljuju¢i racunalstvu u oblaku ,danas je puno drukdije i usluge
osiguranja kontinuiteta poslovanja i oporavka nakon nasilnog prekida rada, bazirane
na ovoj tehnologiji, kopiraju ili repliciraju virtualne posluzitelie u pruzateljevo
viSeklijentsko okruzenje koje se sastoji od virtualnih posluzitelja i dijeljenog prostora za
pohranu. U slu€aju nasilnog prekida rada zbog elementarne nepogode ili katastrofe,
pruzatelj usluga obnavlja posluziteljske klijentske tvrtke kao virtualne pruzatelje u
svojem okruzenju.Takve usluge omogucuju obnavljanjje sustava u roku od nekoliko
minuta ili sati, uz minimalan gubitak podataka,i sve to bez ikakvih troSkova osim
redovite pretplate na oblak.

Prednosti koristenja takvih usluga osiguranja kontinuiteta poslovanja i oporavka
nakon nasilnog prekida rada su:

- Cijene usluga su potpuno transparentne i zasnivaju se na pretplati

- Pretplata pokriva sav softver, infrastrukturu i usluge potrebne za isporuku
riesSenja

- Aktiviranje je brzo i lako

- Vedi dio konfiguracije koju treba obnoviti mozZe se obaviti putem interneta

- Minimalizira se rizik od prebukiranja
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- U slucaju tradicionalnih usluga, pruzatelj takvih usluga pretplacuje viSe klijenata
na iste informatiCke resurse i izbjegava pretplacivati klijente iz iste regije na istu
opremu, ali ipak se moZe dogoditi da se istovremeno javi viSe klijenata koji traZe usluge
obnavljanja sustava koja ne mogu biti pruzena svima. Takva se situacija ne moze u
potpunosti izbjeci ni u primjeni racunalstva u oblaku, ali je rizik ovdje ipak minimaliziran
jer puno viSe klijenata moze dijeliti isti fiziCki prostor.

- Smanijeni troSkovi testiranja plana oporavka nakon nasilnog prekida rada

- Plan oporavka nakon nasilnog prekida rada treba u praksi testirati. Tradicionalni
pruzatelji usluga obi¢no su takve testove skupo naplacivali jer su jako opterecivali svoje
resurse. PruZatelji takvih usluga u raCunalstvu u oblaku puno su razumniji prema
klijentima pa im omogucuju periodi¢no testiranje planova oporavka ili besplatno ili uz

minimalnu naknadu. [8]

2.4.2. Primjeri aplikacija koje koriste racunalstvo u oblaku

Netflix je odlicna aplikacija koja omogucuje pristup mnostvu filmova i serija za
gledanje preko interneta. Aplikaciji moZete pristupiti bilo kada i bilo gdje sve dok imate
pristup internetu bilo da ste na raCunalu, mobitelu, tabletu ili dr. Aplikacija je brza i
nema nimalo zastajakivanja u ucitavanju tako da je lako pristupiti Zeljenom sadrzaju
.Posto je sve preko interneta, Netflix naplaéuje samo koriStenje servisa. Svi sadrzaji
su tada dostupni za gledanje kada god poZelite. U odnosu na 2008. godinu kada je
Netflix tek po€eo sa migracijom na raCunalstvo u oblaku, danas ima puno vedéi pregled
svoga sadrzaja zbog koriStenja istih. Unato¢ tome porastu elasti¢nost racunalstva u
oblaku omogucduje organizaciji dodavanje ,tisu¢e virutalnih posluzitelja i petabajte7
pohrane sadrZaja u jako malo vremena“. Racunalstvo u oblaku omogucilo je Netflixu i

prosSirenje u globalnom smislu. Danas organizacija nudi svoje usluge u 130 zemalja
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Sirom svijeta i ove godine je dostupan i u Hrvatskoj. Netflix je SaaS aplikacija koja
koristi uslugu raunalstva u oblaku javnog tipa iznajmljenu od strane Amazon web

services.

NETFLIX

Netflix Originals

Slika 9. Netflix izbornih sadrzaja

DocusSign je SaaS aplikacija koja koristi infrastrukturu od strane salesforce-a.
DocuSign je organizacija koja nudi istoimenu aplikaciju racunalstva u oblaku na kojoj
se moze ustedjeti na vremenu i tako poslovni korisnici ne moraju ostavljati dokumente
za potpis tek kada dodu u ured. Jednostavno potpisuju dokumente sa ePotpisom!
Naime, DocuSign aplikacija raCunalstva u oblaku se koristi u 188 zemalja svijeta, a
koristi je preko 50 milijuna korisnika diljem svijeta. Ona funkcionira tako da pohranite
dokument u servis racunalstva u oblaku (npr. Dropbox, Google Drive ili sl.), dodate
imena i e-mail adrese potpisnika te im poSaljete dokument na digitalni potpis. Na taj

nacin se ne treba i¢i od ureda do ureda ili nekoga Cekati za potpis jer sustav savr§eno
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pamti unose te svaki unos vrijedi kao pravi potpis. Cijeli proces potpisivanja
dokumenata postaje neizmjerno laksi.

Microsoft Office 365, glavna prednost kod usluga oblaka je u fleksibilnosti. A
upravo je Microsoft Office 365 primjer takve unaprijedene klasi¢ne uredske aplikacije.
Naime, aplikacije poput Worda, PowerPointa te Excela se mogu koristiti i dijeliti s
kolegama u oblaku, a mozZe im se pristupati od kuce s raCunala, s tableta ili pametnog
telefona. Znaci, nije viSe striktna povezanost uz ured, niti treba imati USB disk ili tvrdi
disk da bi se imao pristup dokumentima na kojima se radi. U svoj Microsoft Office 365
racun spoji se putem interneta i svi dokumenti su azurirani. Microsoft Office 365
aplikacija nudi i joS neke stvari poput usluge za komunikaciju sa ostalim korisnicima,
pristup elektronic¢koj posti i druge mogucnosti. Office 365 je vrsta SaaS aplikacije koja
koristi infrastrukturu koja je u njihovom posjedu.

Podio je SaaS aplikaciju u oblaku koja koristi vliastite oblake tvrtke Citrix. Citrix
je kupio Podio prije par godina. Ovo je obavezna aplikacija za korisnike koji rade u
timovima. Podio rieSava sve muke kod organizacije i pracenja aktivnosti u grupi.
Planira li korisnik neki miting ili izraduje program, Podio aplikacija ima sve, ali
apsolutno sve $to korisniku treba. Radnici, kolege ili prijatelji dodaju se u mreze, onaj
tko je napravio mrezu je voditelj a voditelj dodaje korisnike i dodjeljuje prava pristupa.
Pogodna stvar kod web servisa je ta Sto prilikom stvaranja nove mreze dobiva se
prazan radni prostor a u prostor se instaliraju aplikacije. Dostupno je preko 1000
dodataka koje se mogu postaviti a ukljuCuju od prijave greSaka u programima, pracenje
verzije projekta, podsjetnici, popisi, kalendari, poruke i sli¢no. Sto god je potrebno to
je i dostupno. Android aplikacija je stabilna i Cistog dizajna sa svim mogucénostima
uredivanja. Nedostatak kod web servisa je ograni¢enje od 7 ljudi u mrezi na besplatnoj

verziji. [8, 10]
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2.5. Strategija e-Hrvatska 2020.

Strategija e-Hrvatska 2020 je strateSki dokument pisan s namjerom unapredenja
kvalitete Zivota gradana u Republici Hrvatskoj podizanjem konkurentnosti
gospodarstva pomocu informacijske i komunikacijske tehnologije, pruzanjem
visokokvalitetnih elektronickih javnih usluga drustvu, a u skladu s vazecim
Strategijama i zakonima Republike Hrvatske, direktivama Europske unije i
preporukama struke. Svrha Strategije je stvoriti strateski okvir za koherentan, logi¢an
i ucinkovit informacijski sustav drzave pruzanjem visokokvalitetnih i ekonomicnih
elektroniCkih usluga kako na nacionalnoj, tako i na europskoj razini. Osigurati
interoperabilnost izmedu postojeéih i novih IKT sustava u javnoj upravi, ujedno
eliminirajuci dupliciranje njihovih funkcionalnosti, takoder je u fokusu ove Strategije.
Ostvarenje njenih ciljeva mjerit ¢e se na temelju postotka gradana i tvrtki koje koriste
javne e-usluge, kao i razinom zadovoljstva korisnika. Osim toga cilj ovog strateSkog
dokumenta je svojim strateSkim okvirom stvoriti preduvjete za koriStenje financijskih
sredstava iz EU fondova koji su na raspolaganju.

Ciljevi strategije:

1. PoboljSana poslovna produktivnost javne uprave koristenjem IKT-a i novih
vjestina unutar javne uprave i prema korisnicima,

2. Poboljsana kvaliteta zivota gradana koriStenjem e-usluga ucinkovite javne
uprave,

3. PoboljSana komunikacija izmedu gradana i drzavne uprave, te transparentnost
rada javne uprave koristenjem IKT-a,

4. Osiguranje sigurnog okruzenja za pruzanje e-usluga javne uprave,
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5. PovecCana konkurentnost gospodarstva koristenjem e-usluga javne uprave i
digitalizacijom poslovanja i integriranih usluga gospodarskih komora za potrebe
poslodavca i tvrtki posebice u segmentu mikro, maloga i srednjega gospodarstva,

6. Otvaranje prostora inovacijama temeljenim na IKT-u u javnoj upravi suradnjom
izmedu javne uprave, znanstvenih i poslovnih subjekata,

7. Uklju€ivanje u Europski digitalni administrativni prostor te

8. Osiguranje pristupa temeljnim registrima, bazama podataka i evidencijama u
elektronickom obliku, podnoSenje zahtjeva te izdavanje javnih isprava i podataka

elektroniCkim putem iz temeljnih registara, baza podataka i evidencija.

U rujnu 2012. godine Europska komisija usvojila je Strategiju ,Oslobadanje
potencijala raCunalstva u oblaku u Europi“. Smjernice za uklanjanje prepreka za
slobodni protok podataka preko granica. Ona je rezultat analiza politika, regulatornih i
tehnoloskih okruZenja i rasprave s velikim brojem dionika, kako bi se maksimizirao
potencijal koji nudi ,Oblak®. Dokument sluZi kao politicko opredjelijenje EK te
predstavlja poziv svim dionicima da sudjeluju u aktivhostima. Vazne su reference i
studije Europske komisije o ekonomskom utjecaju raCunalstva u oblaku u Europi, a
zadnja je objavljena nedavno. Zadnja studija, izmedu ostaloga, navodi kako Sira
primjena raCunalstva u oblaku predstavlja kljuCan pokretaC rasta gospodarstva na
podrucju EU, kroz povec¢anje BDP-a te otvaranje novih radnih mjesta.

Republika Hrvatska intenzivno radi na uvodenju e-uprave. lako su mnoga
podrucja jako dobro pokrivena e-uslugama, ipak i dalje postoji moguc¢nost unapredenja
sustava. Ujedno su uspostavljeni klju€ni preduvjeti razvoja e-usluga: e-identitet, sigurni

pretinac za komunikaciju s javnom upravom,jedinstveno mjesto pristupa i
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identifikacije/autentifikacije te sustav javnih i temeljenih registara. Koristenje
navedenog propisano je Zakonom o drzavnoj informacijskoj infrastrukturi.

U svrhu lakSeg komparativhog pracenja razvoja e-javne uprave, a slijedom
smjernica Europske komisije, pri razvoju e-usluga razlikuju se e-usluge za gradane i
e-usluge za poslovne subjekte, te se usluge grupiraju prema problemima koje
rieSavaju, a ne prema institucijama koje ih pruzaju. Ujedno su sukladno smjernicama
Europske komisije, utvrdene razine zrelosti po kojima se mjeri dostupnost javnih

usluga na Internetu.

Svaka e-usluga definirana je razliitim razinama informatiziranosti, a koje se
mjere na skali od 1 do 5, s pripadaju¢im znacenjem:

1. Informacija: na mrezi je dostupna samo informacija o usluzi (npr. opis
postupka).

2. Jednosmjerna interakcija: dostupnost formulara u e-obliku za pohranjivanje
na ra¢unalu, prazne formulare moguce je otisnuti na pisacu.

3. Dvosmjerna komunikacija: interaktivno ispunjavanje formulara i prijava uz
autentifikaciju, ispunjavanjem formulara pokrec¢e se pojedina usluga.

4. Transakcija: cijela usluga je dostupna na mrezi, popunjavanje formulara,
autentifikacija, placanje i isporuka potvrda, narudzbe ili drugi oblici potpune usluge
putem mreze.

5. Ciljana usluga (proaktivnost/automatizacija): obavljanje usluge je
proaktivno/automatizirano na nacin da se od korisnika trazi samo potvrda ili
suglasnosti.

Danasnje stanje u Republici Hrvatskoj je takvo da je joS uvijek velika vecéina e-

usluga na razini zrelosti 2, tj. da se radi o jednosmjernoj interakciji. Razlog tome je taj
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Sto do ljeta 2014. godine nije bilo jedinstvenog mjesta u virtualnom svijetu za interakciju
s gradanima i poslovnim subjektima, tako da je svako tijelo, koje je htjelo pruzati
personalizirane usluge, moralo razviti i svoj sustav izdavanja mehanizama za

verifikaciju e-identiteta.
2.5.1. e-Gradani

Sustav e-Gradani uspostavljen je s cillem modernizacije, pojednostavljenja i
ubrzanja komunikacije gradana i javnog sektora te povecCanja transparentnosti
pruzanja javnih usluga.

Gotovo sva tijela javnog sektora razvila su e-usluge.

Probleme su pri tome predstavljali:

e nepostojanje jedinstvenog mehanizma za verifikaciju e-identiteta,

e nepostojanje jedinstvenog mehanizma odnosno srediSnjeg servisa za
izdavanje vjerodajnica tj. potvrda e-identiteta,

e nepostojanje mehanizma za sigurnu dostavu personaliziranih informacija
korisnicima,

e rasprSenost informacija i e-usluga po razli€itim stranicama te

e neinformiranost javnosti o dostupnosti e-usluga.

Sve navedeno rjeSava se pusStanjem u rad i daljnjim razvojem platforme e-
Gradani 10. lipnja 2014. godine.
Projekt e-Gradani ostvaruje se kroz tri glavne sastavnice, koje €ine zajedni¢ku

infrastrukturu javnog sektora:

e Sustav srediSnjeg drzavnog portala
¢ Nacionalni identifikacijski i autentifikacijski sustav

e Sustav osobnog korisni¢kog pretinca.
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Svaka sastavnica rjeSava dio navedenih problema. SredisSnji portal rjeSava
pitanje rasprSenosti informacija i e-usluga, Nacionalni identifikacijski i autentifikacijski
sustav - NIAS rjeSava pitanje verifikacije elektroniCkog identiteta i razvijena je mreza
za izdavanje jedne vrste pristupnih elemenata, a osobni korisnicki pretinac (OKP)
predstavlja mehanizam za sigurnu dostavu personaliziranih informacija korisnicima.
Ministarstvo unutarnjih poslova je izdavanjem elektroniCke osobne iskaznice (eOl) s
identifikacijskim certifikatom, koji je ujedno vjerodajnica najviSe razine, omogucilo

pristupanje svim elektronic¢kim uslugama. [11]

2.5.3. e-Zdravstvo

Centralni zdravstveni informacijski sustav Republike Hrvatske (CEZIH) je
informacijski sustav koji povezuje niz aplikacija i sustava zdravstva. Ministarstvo
zdravlja (MZ) je vlasnik, a Hrvatski zavod za zdravstveno osiguranje (HZZO) je

operator srediSnjeg dijela integriranog informacijskog sustava. [12]

Pacijenti [0 .

Slika 10. Prikaz CEZIH sustava [12]
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Nakon nekoliko neuspjeSnih pokuSaja informatizacije zdravstvenog sustava,

napokon je 2002.g. zapocCeo pilot na temelju kojega je na medunarodnom natjecaju

2003.g., tvrtka Ericsson Nikola Tesla d.d. (ENT) dobila posao te isporucila sredisnji dio

informacijskog sustava primarne zdravstvene zastite (stoga se u proslosti CEZIH

oznacavao i kraticom ISPZZ). Natjecaj je bio podijeljen u dvije grupe: G1i G2 pri cemu

je temeljem grupe 1 trebalo isporuciti sredi$nji dio sustava, a temeljem grupe 2 je

trebalo isporuciti aplikacije za ordinacije op¢e obiteljske medicine. Stoga se i danas

Cesto za CEZIH moze Cuti naziv G1, a za lije¢nicke aplikacije opc¢e obiteljske medicine

G2. Neformalna nomenklatura je zadrZzana pa su uvedeni i sljedeci lokalni nazivi:

G3 — aplikacije za ordinacije za zdravstvenu zastitu predskolske djece
(,pedijatrija“)

G4 - aplikacije za ordinacije za zdravstvenu zastitu Zena (,ginekologija“)
G5 - aplikacije za stomatoloSku zdravstvenu zastitu

G6 — aplikacije za ordinacije za preventivno-odgojne mjere za zdravstvenu
zastitu Skolske djece i studenata

G7 — aplikacije za laboratorijsku dijagnostiku (Laboratorijski informacijski
sustavi - LIS)

G8 — aplikacije za ljekarne

G9 - aplikacije za izvanbolniCku specijalisticko-konzilijarnu zdravstvenu
zastitu

G100 — bolni¢ki informacijski sustavi

G110 — aplikacije za sestrinsku dokumentaciju
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Ove aplikacije nisu dio CEZIH sustava, ali zajedno s njim te s joS nekim drugim
aplikacijama (npr., poslovni sustavi) €ine informacijsku podrsku poslovnim procesima
koji se odvijaju u zdravstvenim institucijama.

CEZIH se kontinuirano razvijao tijekom viSe od deset godina te podrzavao sve
vecCi broj usluga od kojih su neke vidljive samo upraviteljima sustava zdravstva i
Hrvatskom zavodu za zdravstveno osiguranje, neke i zdravstvenim djelatnicima, a
neke i pacijentima.

Jedan od najvecih uspjeha, mozda i najpopularnijih usluga CEZIH sustava je
elektroniCki recept (eRecept) Cije je pustanje u rad sredinom 2010.g. prva prava
nacionalna implementacija elektroni€¢kog propisivanja i izdavanja lijekova u svijetu koja
je dozivjela nepodijeljene pohvale svih dionika sustava: pacijenata, ljekarnika, lijecnika,
HZZO-a. Samo mjesec dana kasnije u punu implementaciju je pusten i sustav
eUputnice u biokemijski laboratorij ¢ime se u potpunosti informatizirao i ovaj poslovni
proces. CEZIH je postao vrlo slozen informacijski sustav koji se u svojim razli€itim

dijelovima kontinuirano nadograduje i poboljSava. [12]
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3. ZAKONSKA REGULATIVA U DOMENI ZNR

Zastita na radu je skup tehnickih, zdravstvenih, pravnih, psiholoskih, pedagoskih
i drugih djelatnosti pomocu kojih se otkrivaju i otklanjaju opasnosti Sto ugrozavaju zivot
i zdravlje osoba na radu i utvrduju mjere, postupci i pravila da bi se otklonile ili smanjile
te opasnosti. Na temelju toga "svrha zastite na radu je stvarati sigurne uvjete kako bi
se sprijeCile ozljede na radu, profesionalne bolesti i nezgode na radu. Sve navedeno
se mora provoditi u skladu sa zakonima i propisima u Republici Hrvatskoj, ali takoder
obratiti paznju na uskladivanje sa europskim direktivama i normama.

Zastita na radu unutar Europske Unije podrucje je rada Europske agencije za
sigurnost i zdravlje na radu (EU-OSHA). Njihov cilj je promoviranje vaznosti zastite
kroz pristup prevencije opasnosti i eliminiranja rizika na radnom mjestu. Agencija se
bavi istrazivanjem opasnosti i predlaganjem mjera poboljSanja zastite na radu na
radnom mjestu, dok u svom radu sudjeluju sa vladama zemalja Cclanica,
organizacijama radnika i zaposlenika, regulativnim EU tijelima i privatnim tvrtkama.

EU-OSHA provodi istraZivanja i prati rezultate primjene mjera zastite na radu te
na temelju tih rezultata predlaze izmjene i poboljSanja. provode ankete medu
zaposlenicima i poslodavcima sa podru€ja Europske Unije te se obraduju rezultati i
prati statistika stanja zastite na radu u zemljama ¢lanicama.

Zastita na radu u zemljama Europske Unije prvi puta je uredena Direktivom
89/391 EEC koja je prihvacena 1989. godine s ciliem poboljSanja zastite i zdravlja
radnika na radnom mjestu. Direktivom je doneSen okvir mjera Ciji je cilj unaprijedenje
sigurnosti rada. Direktiva je prvi puta donijela niz inovacija u odnosu na dotadasnje

propise:
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1. Termin "radna okolina" uskladen je s definijom doneSenom na 155.
Konvenciji Medunarodne organizacije rada i definira moderni pristup
uzimajuéi u obzir i tehniCki sigurnost i spreCavanje ozlijeda na radu i
profesionalnih bolesti

2. Cilj Direktive je osigurati jednaku razinu zastite svim radnicima (izuzetak su
pripadnici pojedinih javnih i vojnih sluzbi)

3. Direktiva obvezuje poslodavca na primjenu preventivnih mjera kako bi se
povecala sigurnost i zastita zdravlja zaposlenika na radnom mjestu

4. Direktiva kao glavni element uvodi princip procjene i analize rizika na
radnom mjestu i definira elemente takvog elaborata, npr. identifikaciju
rizika, sudjelovanje zaposlenika, prijedlog mjera Ciji je cilj uklanjanje rizika
na mjestu njihova nastanka, dokumentaciju i periodi¢ko reevaluiranje rizika
na radnom mjestu

5. Zemlje Clanice trebale su do 1992. godine implementirati ovu Direktivu u

svoje zakonodavstvo.

Implementacija ove Direktive u zemljama ¢lanicama Europske Unije, prema
izvjeStaju Povjerenstva 2004. godine, pridonijela uvodenju kulture prevencije
opasnosti na radnom mjestu te pojednostavnjenju i racionalizaciji zakonske legislative
pojedinih zemalja Clanica.

Mijere i propisi iz podrucja zastite na radu uredeni su OSHA standardom. Taj
standard ureduje zahtjeve kojima mora udovoljavati radna oprema, okolina, objekt.
Definirani su zahtjevi koji se tiCu samog objekta kao $to su zahtjevi za radne povrsine
i povrSine za hodanje pa tako imamo za primjer propis za uredenje visine ograda na

stubistu ili na prostorima na kojima se radi na povisenom. Ostali propisi tiCu se
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predloZenih mjera za evakuaciju i spasSavanje, zastitu zdravlja i opasnosti koje prijete
iz radne okoline, opasnih radnih tvari, osobnih zastitnih sredstava, obaveza iz podrucja
prve pomoci (poput pribora za prvu pomoc), zastite od pozZara i uvjetima koje moraju
zadovoljiti sustavi za dojavu i gasenje pozara, mjerama za skladiStenje i rukovanje
opremom pod tlakom, mjerama zastite koje moraju ispunjavati strojevi s povecanim
opasnostima te uvjetima koje mora zadovoljiti ruCni i prijenosni alat, uredaji za
zavarivanje, mjere kojima mora udovoljavati elektriCna instalacija (od izolacije vodica
do izvodenja vodi¢a), uvjeti rada ako se radi o radovima ispod povrSine zemlje. Ovaj

standard osnova je modernih zakona o zastiti na radu ¢lanica Europske unije. [13]

Republika Hrvatska (RH), prije ulaska u Europsku uniju (EU) morala je svoje
zakone, propise , horme i regulative uskladiti sa zakonima, propisima, regulativama i
normama EU. Osnovni zakonski propis koji ureduje zastitu na radu u Republici
Hrvatskoj je Zakon o zastiti na radu (N. N. br. 59/96., 94/96., 114/03., 100/04., 86/08.,
116/08.). Svrha ovog zakona je spreCavanje ozljeda na radu, profesionalnih bolesti,
drugih bolesti u svezi s radom te zastita radnog okolisa. Zakon utvrduje subjekte,
njihova prava, obveze i odgovornosti glede provedbe zastite na radu, kao i sustav
pravila zastite na radu Cijom se primjenom u najve¢oj mogucoj mjeri postize svrha
navedenog Zakona. Prethodno spominjajuci primoranost uskladivanja zakona RH sa
zakonima EU taj cilj je postignut preko okvirne Direktive 89/391/EEC kao i sa dodacima
na koje se ona poziva.

Europska Okvirna direktiva o sigurnosti i zdravlju na radu (Direktiva 89/391 EEZ)
donesena 1989. bila je vazna prekretnica za poboljSanje sigurnosti i zdravlja na radu,
medutim stupila je na snagu 1. sije€nja 1997. godine. Direktivom se jamc¢e minimalni
zahtjevi u vezi sa zdravljem i sigurno$cu diljem Europe, a istovremeno se drzavama

Clanicama dopusta da zadrze ili uvedu stroZze mjere. [14]
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Neke odredbe Okvirne direktive dovele su 1989. do uvodenja znatnih noviteta

uklju€ujuci sljedece:

e lzraz ,radno okruzenje” odreden je u skladu s Konvencijom br. 155.
Medunarodne organizacije rada (ILO) te definira suvremen pristup koji
uzima u obzir tehni¢ku sigurnost i op¢u prevenciju bolesti.

e Cilj je Direktive uspostaviti jednaku razinu sigurnosti i zdravlja na dobrobit
svih radnika (jedina su iznimka radnici u ku¢anstvu te odredene javne i
vojne sluzbe).

e Direktivom se poslodavce obvezuje na poduzimanje odgovarajucih
preventivnih mjera kako bi rad ucinili sigurnijim i zdravijim.

e Kao kljuéni element Direktivom se uvodi nacelo procjene rizika te se
definiraju njezini glavni dijelovi (npr. utvrdivanje opasnosti, sudjelovanje
radnika, uvodenje prikladnih mjera uz prioritet uklanjanja rizika na njegovu
izvoru, dokumentiranje i periodiCha ponovna procjena opasnosti na
radnome mjestu).

e Tom novom obvezom uvodenja preventivnin mjera implicithno se
naglasava vaznost novih oblika upravljanja sigurnoSc¢u i zdravljem u

sklopu opcenitih postupaka upravljanja.

Okvirnu direktivu bilo je potrebno do kraja 1992. prenijeti u nacionalno pravo.
Posljedice koje je prenoSenje imalo za nacionalne pravne sustave razlikovale su se
medu drzavama c¢lanicama. U nekim je drzavama clanicama prenoSenje Okvirne
direktive imalo velike pravne posliedice zbog neodgovarajuceg nacionalnog
zakonodavstva, dok u drugim drzavama clanicama nisu bile potrebne vece

prilagodbe.[14]
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Na temelju obavljene analize stupnja uskladenosti zakonodavstva Republike

Hrvatske s pravhom steCevinom EZ-a (fra. aquis) iz podrucja zdravlja i sigurnosti na

radu utvrdeno je sljedece:

nasi propisi su u potpunosti uskladeni sa ovim direktivama:

Direktivom 89/391/EEC o uvodenju mjera za poticanje poboljSanja
sigurnosti i zdravlja radnika pri radu

Direktivom 1999/92/EC o minimalnim zahtjevima za poboljSanje sigurnosti
i zdravlja radnika koji su izloZeni potencijalno eksplozivnim atmosferama

(15. pojedinacna direktiva u smislu ¢lanka 16. Direktive 89/391/EEC).

nasi propisi su u znatnijoj mjeri uskladeni sa ovim direktivama:

Direktiva 89/654/EEZ o0 minimalnim sigurnosnim i zdravstvenim
zahtjevima na gradilistima (prva pojedina¢na direktiva u smislu ¢lanka 16.
stavka 1. Direktive 89/391/EEZ)

Direktiva 89/655/EEZ o0 minimalnim sigurnosnim i zdravstvenim
zahtjevima za sigurnost i zdravlje radnika pri uporabi radne opreme na
radu (druga pojedinacna direktiva u smislu ¢lanka 16. stavka 1. Direktive
89/391/EEZ)

Direktiva 92/85/EEZ o uvodenju mjera za poticanje poboljSanja sigurnosti
i zdravlja pri radu trudnica, rodilja i dojilja (10. pojedina¢na direktiva u
smislu ¢lanka 16(1) Direktive 89/391/EEC)

Direktiva 92/91/EEC koja se odnosi na minimalne zahtjeve za
unapredivanje sigurnosti i zastite zdravlja prilikkom dobivanja ruda
busenjem (11. pojedina¢na direktiva u smislu Clanka 16. Direktive

89/391/EEC)
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8. Direktiva 92/104/EEC o minimalnim zahtjevima za poboljSanje sigurnosti i
zdravlja radnika zaposlenih na iskoriStavanju rudnog bogatstva s povrsine
i ispod povrsine zemlje (12. pojedinacna direktiva u smislu ¢lanka 16.
Direktive 89/391/EEC)

9. Direktiva 98/24/EC o zastiti zdravlja i jamCenju sigurnosti pred rizicima
zbog izloZzenosti kemijskim tvarima pri radu (14. pojedinacna direktiva u
smislu ¢lanka 16. Direktive 89/391/EEC)

10.Direktiva 2000/39/EC kojom se utvrduje prva upucéujuéi popis granica
profesionalnog izlaganja vezano za primjenu Direktive 98/24/EC o zastiti
radnika od rizika izlaganja kemijskim tvarima pri radu

11.Direktiva 2000/54/EC Europskog parlamenta i Vije¢a od 18. rujna 2000. o

zastiti radnika od rizika u svezi s izlaganjem bioloSkim tvarima pri radu.

No, nakon provedbe cjelokupne analize utvrdeno je joS dodatnih 12 direktiva s
kojima nasi propisi nisu uskladeni.
Druga faza u uskladivanju propisa RH sa propisima EU sastojala se od sljedecih

direktiva:

e Direktiva 86/188/EEC o za{titi radnika zbog izloZzenosti buci pri radu

e Direktiva 89/654/EEC o minimalnim zahtjevima za sigurnost i zdravlje na
radnom mjestu

e Direktiva 89/655 o minimalnim zahtjevima za sigurnost i zdravlje pri
uporabi radne opreme

e Direktiva 89/656/EEC o minimalnim zahtjevima za sigurnost i zdravlje pri
uporabi osobne zastitne opreme

e Direktiva 90/269/EEC o minimalnim zahtjevima za sigurnost i zdravlje

priruénom rukovaniju teretima, pri Cemu postoji mogucnost osteéenja leda
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e Direktiva 90/270/EEC o minimalnim zahtjevima za sigurnost i zdravlje pri
radu sa zaslonima

e Direktiva 92/57/EEC o osiguranju minimalnih zahtjeva za sigurnost i
zdravljena privremenim radiliStima

e Direktiva 92/58/EEC o minimalnim zahtjevima za znakove koji se odnose
na sigurnost i zdravlje pri radu

e Direktiva 92/85/EEC od 19. listopada 1992. o uvolenju mjera za poticanje
poboljSanja sigurnosti i zdravlja pri radu trudnica, rodilja i dojilja

e Direktiva 98/24/EC o zastiti zdravlja i jamcenju sigurnosti od rizika zbog

e Direktiva 1999/92/EC o minimalnim zahtjevima za poboljSanje sigurnosti i
zdravlja radnika koji su izlozeni potencijalno eksplozivnim atmosferama
(15. pojedina~na direktiva u smislu ¢lanka 16. Direktive 89/391/EEC)

e Direktiva 2000/54/EC Europskog parlamenta i Vije¢a od 18. rujna 2000. o
zastiti radnika od rizika u svezi s izlaganjem bioloSkim tvarima pri

raduizlozenosti kemijskim tvarima pri radu

Kako je upitnik bio namijenjen za razliita podrucja, u tome obliku nije moglo biti
dovoljnovidljivo da su dva najva’nija elementa vezana za uskladivanje nasih propisa s

odredbama direktiva Europske unije za podrucje zastite na radu:

— povecanje razine sigurnosti i zastite zdravlja radnika

— troSkovi koji Ce biti nuzni da se stanje upogledu za{tite na radu u Hrvatskoj

dovede u sklad s odredbama direktiva Europske unije.
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U proteklom razdoblju doneseni su propisi uskladeni s odgovaraju¢im
direktivama, i to:

1. Zakon o zastiti na radu (N.N., br. 59/96., 94/96. i 114/03.) uskladen s
Direktivom 89/391/EEC

2. Pravilnik o sigurnosnim znakovima (N.N., br. 29/05.) uskladen s Direktivom
92/58/EC

3. Pravilnik o sigurnosti i zastiti zdravlja pri radu s raunalom (N.N., br. 69/05.)
uskladen s Direktivom 90/270/EEC

4. Pravilnik o izmjenama i dopunama Pravilnika o zastiti na radu za radne i
pomocéne

prostorije i prostore (N.N., br. 42/05.) uskladen s Direktivom 89/654/EEC

5. Pravilnik o ruénom preno$enju tereta (N.N., br. 42/05.) uskladen s Direktivom

90/269/EEC.[15]

Nedavno je na snagu stupio Zakon o izmjenama i dopunama Zakona o zastiti na
radu, a sa sobom je donio nekoliko izmjena koje se ti€u samih poslodavaca i radnika i
njihovih obveza. PoCetkom 2019. godine, tocnije 1. sije€nja snagu je stupio Zakon o
izmjenama i dopunama Zakona o zastiti na radu. Izmjene i dopune ovog Zakon

uskladene su sa svim direktivama EU na podrucju sigurnosti i zastite na radu.

Neke od izmjena u Zakonu su sljedece:

- poCetkom 2019. godine, to€nije 1. sije€nja Zavod za unaprijedivanje zastite na

radu prestaje s radom
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- poslovi, dokumentacija i djelatnici Zavoda prelaze u Ministarstvo rada i
mirovinskog sustava, a sva rjeSenja i dokumentacija izdana od strane Zavoda vrijedi i
nakon njegovog ukidanja

- umjesto ravnatelja Zavoda, u Nacionalno vijeCe za zastitu na radu ulazi
predstavnik kojeg ¢e imenovati ministar za zdravstvo

- zakon izuzima sve obrtnike bez zaposlenika (gdje posao radi sam vlasnik obrta)
te sva trgovacka drustva s jednim zaposlenim od obveza zastite na radu — na njih ovaj
Zakon se ne odnosi. Obrtnici bez zaposlenih, j.d.0.0. i d.0.0. s jednim zaposlenim ipak
su podlozni odredenim obvezama koje propisuju i drugi zakoni stoga je vazno dobro
se informirati prije pozivanja na ovu odredbu. No, u slu¢aju da obrtnici bez zaposlenih
ili jedini zaposlenici d.o.0.-a i j.d.0.0.-a rade u zajednickim prostorima tada se na njih
odnose odredbe Zakona jer se u istom prostoru nalazi viSe osoba na radu. U tom
slucaju, kao i u drugim slu€ajevima kad viSe poslodavaca radi na istoj lokaciji, moguce
je ugovoriti obavljanje poslova zastite na radu sa stru¢njakom koji ¢e biti zaduzZen za
sve njih. Pri tome valja voditi raCuna o broju osoba i vrsti obavljanih poslova (npr. 10
j.d.0.0.-a s jednim zaposlenim koji rade u zajedniCkom uredu podlaZze obvezama kao
jedan poslodavac koji zapoS$ljava 10 djelatnika i bavi se uredskom djelatnosc¢u).

- prilikom izrade procjene rizika poslodavac mora radnike ili njihove predstavnike
ukljuciti u proces izrade procjene rizika te to i dokumentirati. U praksi ¢e to vjerojatno
biti lista potpisa za radnike/predstavnike radnika uklju€enih u izradu procjene rizika.
Neuklju€ivanje radnika ili predstavnika radnika moze poslodavca u slu¢aju nadzora
kostati do 30 000 kn.

- poslodavci koji zapoS$ljavaju 50 ili viSe radnika obvezni su osnovati Odbor za

zastitu na radu te organizirati sastajanje odbora najmanje jednom u Sest mjeseci,
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umjesto jednom u 3 mjeseca kao i prije. Ako se ne organizira sastajanje odbora jednom
u 6 mjeseci poslodavac je u prekrsaju koji povlaci kaznu od 10 000 kuna.

- prilikom zapoS$ljavanja stranih radnika poslodavac ne mora provijeriti
osposobljenost ustupljenog, odnosno upuéenog stranog radnika. Ta obveza se briSe
iz Zakona, no strani radnici i dalje moraju ispunjavati uvjete Zakona i pratecih propisa
(osposobljenost za rad na siguran nacin, odgovarajuca stru¢na sprema i zdravstvena
sposobnost za odredene poslove).

- U slu€aju da je poslodavac imao dva ili viSe zaposlena morao je osposobiti
jednog djelatnika za pruzanje prve pomoci na prvih 20 zaposlenih te dodatnog na
svakih daljnjih 50. Sada je promijenjeno tako da na svakih 50 zaposlenih na istoj
lokaciji i istoj smjeni mora doc¢i najmanje jedna osposobljena osoba za pruzanje prve
pomoci. Ta osoba mora dobiti pisanu odluku da je odredena za pruzanje prve pomoci
te svi ostali djelatnici moraju biti upuceni o tome tko je zaduzen za pruzanje prve
pomodi.

- zabrana koristenja duhanskih proizvoda na radnom mjestu proSiruje se i na sve
srodne proizvode, elektronicke cigarete i biljne proizvode za pusSenje. Nepostivanjem
zabrane poslodavcu prijeti kazna do 10 000 kuna.

- dosadasnja obveza o dostupnosti dokumentacije (procjene rizika, uputa za
siguran rad, dokaza o osposobljenosti radnika, dokaza da radnik moze obavljati
odredene poslove s poveéanim rizicima, zapisnici o ispitivanju radne opreme, radnog
okoliSa) ne moraju se nalaziti na radilistima gdje radovi traju krace od 60 dana (prije
krace od 30 dana), ve¢ se moraju prikupiti i predociti u roku koji odredi inspektor.

- §to se ozljeda na radu ti¢e, svaka smrtna ili teSka ozljeda mora se prijaviti
inspekciji rada, a od sada i svaka ozljeda koja je rezultirala dolaskom hitne medicinske

pomodi ili zadrzavanjem radnika na lije€enju u lije€niCkoj ustanovi. Ozljeda se mora
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prijaviti odmah, odnosno u prvom mogucem trenutku (nakon $to se ukloni opasnost,

ozljedenom radniku pruzi prva pomoc i provede se lije¢nicko zbrinjavanje radnika).

Vazno je napomenulti i ostale zakonske propise koji ureduju zastitu na radu. Neki

od njih su:

e Zakon o zdravstvenom osiguranju zastite zdravlja na radu (NN br. 85/06,
67/08.);

e Zakon o listi profesionalnih bolesti (NN br. 162/98., 107/07);

e Zakon o normizaciji (NN br. 163/03);

e Zakon o opcoj sigurnosti proizvoda (NN br. 30/09);

e drugi zakonski propisi u skladu sa Zakonom o sigurnosti i zdravlju na
radu.

e Upravna tijela za podrucje zastite na radu u Republici Hrvatskoj su:

e Hrvatski zavod za zastitu zdravlja i sigurnost na radu;

e Hrvatski zavod za zdravstveno osiguranje;

e Drzavni inspektorat rada;

e Ministarstvo rada i mirovinskog sustava.

U Narodnim novinama 71/14., objavljen je novi Zakon o zastiti na radu, a stupio
je na snagu 19. lipnja 2014. godine. Novi Zakon uvodi odredbe o osnivanju Zavoda
za unaprjedivanje zastite na radu koji preuzima dio poslova postojeéeg Hrvatskog
zavoda za zastitu zdravlja i sigurnosti na radu, koji e zadrzati svoje djelatnosti koje se
odnose na zdravstvene aspekte zastite na radu. Novi Zavod za unaprjedivanje zastite
na radu koji ¢e u provedbenom smislu biti u okvirima nadleznosti Ministarstva rada i
mirovinskoga sustava, nadlezan za pracenje stanja i predlaganje mjera za

unapredenje zastite na radu i preuzima segment sigurnosti u zastiti na radu, koji ¢e,
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izmedu ostaloga, pruzati stru¢nu pomoc¢ u provodenju mjera zastite na radu i prevenciji
nezgoda, ozljeda poslodavcima, a osobito malim i srednjim, kao provedbeno i
savjetodavno tijelo. Novi Zakon po prvi puta uvodi odredbe o mjerama zastite radnika
od psihosocijalnih rizika, ponajprije se pod uzro€nicima psihosocijalnih rizika smatra
stres i psihofizioloskih napora na radu, sve u cilju prevencije i edukacije svih dionika.

[16]
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4. AKTUALNI STUPANJ PRIMJENE USLUGA U OBLAKU U DOMENI ZNR |

PRIJEDLOZI ZA UNAPRJEDENJE STANJA

Sustav zastite na radu u RH suocCen je sa raznim promjenama i inovacijama
posebice u tehnologiji te koriStenjem tehnologije u svakodnevnom Zivotu, radu, u¢enju
i podu€avanju. U danasnje vrijeme, struc¢njaci zastite na radu sve ¢eSce se susrecu sa
problemima pohrane i upravljanja veéim brojem datoteka, podataka i evidencija koje
su najCeSce vezane uz odredene djelatnike, njihova radna mjesta, stoga se odlucilo
uvesti informacijski sustav koji ¢e olakSati evidenciju i pohranu datoteka i registara.

Informacijski sustav zastite na radu (IS ZNR) sadrzava podatke o ovlastenim
osobama za obavljanje poslova zastite na radu i njihovom obavljanju poslova zastite
na radu za poslodavce, razliCite podatke koje svi poslodavci prema Zakonu o zastiti na
radu i drugim vazecim propisima imaju obvezu redovno dostavljati Ministarstvu rada i
mirovinskoga sustava putem Informacijskog sustava. Podaci iz IS ZNR koristit ¢e se
za struéni nadzor i reviziju poslovanja ovlastenih osoba za obavljanje poslova zastite
na radu u odnosu na dobivena ovlastenja, pracenje stanja zastite na radu, izradu
struénih misljenja iz zasStite na radu za razliCite subjekte, provodenje statistickih
istraZzivanja iz zastite na radu, izradivanje programa, vodi¢a, metoda i modela zastite
na radu, utvrdivanje kriterija i postupaka u vezi s organizacijom rada, pruzanje pomogci
udruzenjima poslodavaca, sindikatima, ovlastenim osobama za poslove zastite na
radu te tijelima uprave, provodenje akcija s pojedinih podrucja zastite na radu i zastite
zdravlja na radu te za unapredivanje ukupnog stanja zastite na radu.

Bitne za istaknuti su i aplikacije koje sluze za vodenje evidencije ZNR-a, a neke

od njih su WebZNR, Sinarm, Evidpro, STpro, Build protect i EVIZ.
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4.1. WebZNR

WebZNR je web aplikacija namijenjena djelatnicima zaduzenima za obavljanje
poslova zastite na radu i zastite od poZara. Pomoc¢u aplikacije korisnici vode podatke
potrebne za ispunjenje evidencija propisanih Zakonima i Pravilnicima s podrucja
zastite na radu i zastite od pozara. Temeljni podaci odnose se na evidencije podataka
kao Sto su podaci o djelatnicima, predmetima ispitivanja i njihovi pregledi, raznim
obrascima, radnim mjestima te organizacijskoj strukturi. Osnovna zadaca aplikacije je
izvjeScivanje korisnika o isteku rokova za ponavljanje osposobljavanja i ispitivanja.
Kako bi osigurali postivanje rokova, korisnici prilikom pristupa aplikaciji te putem email
poruka dobivaju obavijesti o isteku rokova za Zeljeni broj dana unaprijed kao i za sve
istekle rokove ukoliko oni nisu produzeni. Bilo da se radi o lijeCnicCkom pregledu
djelatnika, ispitivanju stroja, ispitivanju vatrogasnog aparata ili izdavanju zastitnog
sredstva aplikacija ¢e se pobrinuti da niti jedan rok ne prode nezamijeéeno. Aplikacija
korisnika putem kalendara i email obavijesti na vrijeme obavijeStava o nadolazec¢im
obavezama. Tako ¢e korisnik moci na vrijeme planirati svoje djelovanje i istek nekog
roka dodekati spreman. Sto se tie jednostavnog popunjavanja obrazaca, svaki
struCnjak zastite na radu zna da je najveci gubitak vremena ponovno upisivanje
podataka o zaposleniku ili uredaju u sve potrebne obrasce. Aplikacija WebZNR c¢e
korisniku omoguciti da lije€ni¢ke uputnice RA-1, RO-1, RO-2, NR-1, prijava ozljede na
radu OR i EK-3, prijave profesionalne bolesti PB, obavijesti o dogadaju koji je izazvao
smrt, teZzu ozljedu dvaju ili viSe zaposlenika OIR-1, godi$nji izvjeStaj o ozljedama na
radu, korisnik popuni tako da podaci koji su ve¢ uneseni u aplikaciju (poput osobnih
podataka zaposlenika i sl.) budu uneseni automatski u navedene obrasce. Na
korisniku tada ostaje da popuni dijelove obrazaca koji traZze njegovu ekspertizu i da ih

snimi ili isprinta. Aplikacija uvelike pojednostavljuje postupak upravljanja ZNR-a i ZOP-
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a koji zna biti izazovan pogotovo u velikim kolektivima s velikim brojem korisnika i
uredaja. Aplikacija WebZNR omogucuje da sve podatke imate uvijek dostupne s bilo
kojeg uredaja koji se moze spojiti na internet. Podaci u aplikaciji bit Ce uvijek azurni, a
popunjavanje izvjesStaja jednostavno i brzo. 1z same aplikacije dobiva se mogucnost
kreiranja velikog broja izvjeStaja koje korisnici mogu kreirati zahvaljuju¢i moguénosti
filtriranja i grupiranja svih podataka koji se nalaze u aplikaciji. Generiranje evidencijskih
kartona i lije€ni¢kih uputnica obavlja se na temelju evidentiranih podataka pomocu
kojih je omogucena izrada evidencijskih kartona EK-1(o osposobljenosti radnika za rad
na siguran nacin), EK-2(o radniku rasporedenom na poslove s posebnim uvjetima
rada), EK-4(o ispitivanju strojeva i uredaja s povecanim opasnostima), EK-5(o
ispitivanju radne okoline), EK-6(o pregledu ili ispitivanju osobnog zastitnog sredstva),
lije€nickih uputnica te spomenutih izvjestaja. Evidencijski kartoni i lijecnicke uputnice
pri tome imaju zakonom propisanu formu i u samoj aplikaciji kako bi snalazenje u njima
bilo Sto jednostavnije za korisnika aplikacije. Ispis istih je takoder u skladu sa zakonom
propisanim formama s mogucnoscu ispisa na A4 i A3 papir i snimanje u velikom broju
formata datoteka. Uz evidentirane podatke mouce je priloziti datoteke poput skeniranih
uvjerenja, uputa za siguran rad, procjena opasnosti i slicno u formatima .jpg, Word,
Excel ili PDF datoteka. Sve postojece datoteke i dokumente koji su do sada bili
raspodijeljeni na razliitim mjestima moguce je pohraniti na jedno mjesto poput
digitalne arhive. Aplikacija tako omogucava da se uz zaposlenika priloZze skenirana
osobna iskaznica, uz uredaj uvjerenje o ispitivanju ili mozda uz organizacijsku jedinicu
evakuacijski plan. Svi ti dokumenti ¢e tako postati uvijek dostupni i korisniku na
raspolaganju bez obzira gdje se nalazi u tom trenutku. Aplikacija WebZNR omogucava
kontrolu pristupa podacima u samoj aplikaciji od strane zaposlenika vlastite tvrtke ili

vanjskih suradnika (kontrolne kuce i sl.). Unutar same aplikacije jednostavno se moze
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kontrolirati pristup pojedinim dijelovima aplikacije s pravima €itanja ili uredivanja. Na
ovaj nacin npr. kontrolne ku¢e mogu same unositi rezultate ispitivanja uredaja u
aplikaciju korisnika i tako Stedjeti njegovo vrijeme koristeci njegovu aplikaciju, a da
pri tome ne mogu vidjeti niti uredivati podatke za koje korisnik to ne Zeli. Aplikacija
WebZNR omogucava da kroz nju tvrtke koje to Zele mogu same izvrSavati teorijsko i
prakticno osposobljavanje svojih zaposlenika. Kroz aplikaciju korisnici sami mogu
pratiti osposobljavanje te na kraju i izdavati uvjerenja o osposobljavanju koja viSe nisu
zakonski obavezna ali predstavljaju svojevrsnu potvrdu zaposleniku da je osposobljen.
Iz ove evidencije generira se mati¢na knjiga osposobljavanja. Aplikacija omogucuje
pracenje i planiranje troSkova. U samoj aplikaciji omogucen je unos cijene za pojedino
ispitivanje, lijeCnicki pregled ili ispitivanje uredaja. Na temelju tog podatka i rasporeda
potrebnih radnji u pojedinom vremenskom razdoblju korisnik ¢e biti u mogucnosti
izraditi troSkovnike, budZete za naredno razdoblje, procjene troSkova i sli¢no,
doslovno u par klikova. Aplikacija omogucéava svojim korisnicima jednostavni uvoz
podataka iz postojeCih baza (obi¢no su to razne aplikacije kadrovske sluzbe).
Kreiranjem jednostavne CSV datoteke imate mogucnost uvoza podataka o
zaposlenicima Cime znacCajno olakSavate si prijelaz na novu aplikaciju. Za vecée
sustave gdje je fluktuacija zaposlenika veca i gdje je potrebna automatska
sinkronizacija nasi stru¢njaci ¢e napraviti sinkronizacijske aplikacije koje ¢e podatke
sinkronizirati automatski. Od pocetka 2016 godine izasao je i novi mogul procjene
rizika unutar aplikacije WebZNR. Ovaj modul omogucava generiranje Word
dokumenta na temelju upisanih podataka nakon ¢ega se moZe nastaviti obrada
dokumenta prema Zeljama korisnika. Trenutno je ovaj modul u BETA testiranju, a
uskoro se mogu najaviti velike promjena na modulu po pitanju dohvata podataka iz

evidencije i primjena zakljuCaka procjene rizika na evidenciji. Takoder je bitho za
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istaknuti i korisniCki portal putem kojeg struCnjak zastite na radu mozZe dozvoliti
kontrolirani pristup podacima iz evidencije. Korisnicki portal djeluje kao interna stranica
za ZNR i ZOP Sto omogucava svim zaposlenicima pristup informacijama o nekom
stroju, radnom mijestu ili organizacijskoj jedinici,a pri tome stru¢njak zastite na radu
cijelo vrijeme ima potpunu kontrolu nad tim koji podaci se prikazuju na korisnickom

portalu. [17, 18, 19]

Tehnicke mogucénosti i prednosti WebZNR-a za korisnike su:

¢ rad u modernim internetskim preglednicima (Internet Explorer 10/11,

Google Chrome, Mozilla Firefox)

e neovisnost o operativnom sustavu (Windows, Linux, Mac)

e neovisnost o tipu uredaja s kojeg se pristupa podacima (raunalo, tablet,

smartphone)

e istodoban rad viSe korisnika

e izvoz podataka u PDF formatu

e Sifrirani pristup podacima

e automatska izrada sigurnosnih kopija podataka [17]
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Slika 11. Spajanje klijenata na posluzitel;

4.1.1. Sinarm

Sinarm je program koji informatizira vodenje evidencija, ispisivanje podataka u
forme propisane zakonom te generiranje izvjeStaja potrebnih za obavljanje poslova
vezanih uz zastitu na radu, zastitu od pozara i zastitu okoliSa. Sinarm korisni¢ko sucelje
podijelieno je na sljedeCe cjeline i omogucava vodenje evidencija za: radnike,
vatrogasne aparate, instalacije, strojeve i uredaje, radnu okolinu, gospodarenje
otpadom, kemikalije, ispustanja oneciS¢enja u zrak i vode. Vazno je naglasiti da je
Sinarm jedino programsko rjeSenje koje omogucéava korisniku vodenje svih potrebnih
evidencija iz podru¢ja ZNR ZOP i ZO na jednom mijestu uz moguénost prilaganja
vanjskih dokumenata (uvjerenja, svjedodzbe i sli€no). Dizajniran je tako da
zadovoljava potrebe malih poduzetnika za jednostavnoséu, ali se moze koristiti i u
velikim tvrtkama u kojima istovremeno radi veci broj korisnika. I1znimno je korisno $to
Sinarm pruza mogucnost kreiranja personaliziranih izvjestaja, pri ¢emu korisnik sam

odabire, grupira i sortira podatke za izvjestaj. Treba istaknuti da je u program moguce
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integrirati korisnikove postojece digitalne podatke ili izraditi modul za povezivanje s
kadrovskom evidencijom. Rad u programu moguc je s razli€itih lokacija za jednog ili
vise korisnika uz detaljno podeSavanje prava pristupa Sto znaci da je svakom
pojedinom korisniku moguce definirati razliite ovlasti. Takoder, Sinarm donosi
rieSenje i za sve one koji vode evidenciju za nekoliko razlicitih tvrtki. Oni tako na vrlo
jednostavan nacin i bez napustanja programa, istovremeno mogu obavljati viSe

poslova i posti¢i maksimalan ucinak. [20]
4.1.2. Evidpro

Evidpro je specijalizirano softversko rjeSenje koje olakSava pracenje zakonskih
obveza iz podruCja zastite na radu, zastite od pozara, zastite okoliSa, sanitarne
kontrole i svakodnevnih obveza. Svaka tvrtka i svaki poslodavac podlijeze odredenim
zakonskim obvezama, a vecina njih je periodiCka i moraju se ispunjavati redovito,
unutar zakonski propisanih rokova. Vjerojatno su korisnici i sami pratili dokumentaciju
i vodili evidencije o obvezama iz zastite na radu, zastite od pozZara, sanitarne kontrole,
zastite okolida ili obvezama s kojima se susre¢emo svakodnevno - Evidpro ovaj posao
olakSava, pojednostavljuje i prati za korisnika ,a najvaznije od svega - pravovremeno
obavjeStava kako bi planirali poslovanje u skladu s obvezama na isteku. Evidpro ce
korisniku pruziti sve potrebno da vodenje evidencija bude jednostavno i pregledno.
Vodenje evidencija vrlo je jednostavno i u svakom trenu imat ée se uvid u to koje
vatrogasne aparate treba ispitati/servisirati, za koje strojeve treba ponoviti ispitivanja,
koje dokumente treba revidirati te koja je cijena nadolazeéih obveza. Jedino se uz
Evidpro dobiva uvid u povijest troSkova te se moze uvijek pogledati kolika je bila cijena

odradene obveze i planirati svoje buduée troSkove. [21]

Dodatne pogodnosti koje nudi Evidpro su:
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Zastita na radu: pregled i izrada prijava gradiliSta, pregled i prijave ozljeda
na radu, pregled i izrade obavijesti o ozljedama, pregled i izrada godiSnjih
izvjeStaja o ozljedama na radu, pregled i izrade uputnice za lijeCniCke
preglede

Izrada procjene rizika: jednostavno izradite procjenu rizika za svoje potrebe
te ju kasnije brzo i jednostavno aZurirajte kako bi odgovarala stvarnom
stanju tvrtke

Zastita od pozara: mogucnost izraCuna potrebnog broja vatrogasnih
aparata za poslovne prostore, ovisno o veli€ini prostora i vrsti djelatnosti
koja se obavlja u njima

Zastita okoliSa: pregled i izrada ONTO, ONTOBA, ONTOG i ONTOU
obrazaca

Sanitarna kontrola: pracenje rokova vazenja sanitarnih knjiZica i ispitivanja
Svakodnevne obveze: pracenje obveza poput servisa i tehnickog pregleda
sluzbenih vozila, ugovora o radu, ugovora o0 najmu, ugovora O pruzanju
usluga,...

Vodenje evidencije o zaposlenicima na razini tvrtke i poslovnica

Pracenje troSkova postojecih obveza

Izrada izvjeStaja o postojecim i nadolaze¢im obvezama

Pregled troSkova obavljenih obveza i mogucénost planiranja buducih

financijskih izdataka [21]
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4.1.3. STpro

STpro cloud computing je koncept koji nudi novi nacin pristupa osobnim podacima
i aplikacijama, koji vise nisu smjeSteni na racunalu ve¢ u “oblaku” Sto znaci da
programu, evidencijama i dokumentaciji moZete pristupiti s veceg broja uredaja, u bilo
koje vrijeme i s razli€itih lokacija. Sve Sto je potrebno je internet veza. Jedna od uloga
STpro je pracenje rokova ispitivanja, lijecnickih pregleda i osposobljavanja radnika te
automatsko popunjavanje obrazaca i generiranje izvjeS¢a. Objedinjavanjem svih
rokova na jednom mjestu postiZze se lakSe planiranje, organiziranje i pracenje rokova.
STpro je izraden kako bi krajnjem korisniku omogucio jednostavan rad i praéenje svih
rokova zastite na radu i zastite od pozZara. STpro vas rjeSava glavobolje od pracenja
rokova kao Sto su: lijeCniCki pregledi, osposobljavanja, ispitivanja radne opreme i
instalacija te servisiranja opreme i odrZzavanja. [22]

Prednosti STpro-a:

e Drugadiji od drugih-jednostavnost koriStenja programa od strane
korisnika

e Rad i kvaliteta- traZzenje novih putova i rieSenja

e Korisni¢ka podrska- podrska od 09 do 19 sati putem telefona ili emaila

e |skustvo i vjestine- o programu skrbe struénjaci sigurnosti, informatike i
dizajna

e Sigurnost podataka- podaci u oblaku Sto znaci veca razina sigurnosti i
dostupnosti

e ZajamcCena sigurnost- svi podaci su zasticeni i ukljuCuju automatsku

izradu sigurnosnih kopija [22]
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4.1.4. Build Protect

Build Protect d.o.o. je firma koja se bavi poslovima zastite na radu, zastite od
pozara i zastitom okoliSa za $to posjeduje rjeSenja Zavoda za unapredivanje zastite
na radu. Build Protect d.o.o0. nudi integralni informacijski sustav upravljanja zastitom
(SUZ) koji se ve¢ duze vrijeme koristi za izradu procjene opasnosti, sada procjene
rizika, ispitivanje strojeva i uredaja, vodenje evidencija iz zastite na radu i najnovije
izdavanje radnog naloga s procjenom razine rizika za sve poslove (eng. task base risk
assessment). SUZ koristi jedinstvenu bazu podataka pomocéu koje provodi poslovne
aktivnosti upravljanja razinom rizika. SUZ je namijenjen svim ovlastenim osobama koji
se bave poslovima zastite na radu i svim drustvima koja samostalno izraduju i aZuriraju
procjenu rizika ili imaju potrebu za upravljanje poslovima iz podrucja zastite na radu,
zasStite od poZara i zastite okoliSa. SUZ se temelji na fiziCkoj strukturi lokacija
izvrSavanja posla, na koje se pomocu implementiranih ekspertnih algoritama apliciraju
pravila zastite na radu, odnosno na koje se procjenjuje razina rizika od opasnosti,
Stetnosti i napora sukladno Pravilniku o izradi procjene rizika (NN.112/14). SUZ je
modularan informacijski sustav i uklju€uje module:

-Procjena rizika

-Evidencije ZNR-u

-Ispitivanje strojeva

-Radni nalozi — (eng. risk assessment) [23]

Djelatnost Build Protect-a u svezi sa domenom zaStite na radu pokriva sljedece

poslove:

e procjena rizika sukladno Pravilniku o izradi Procjene rizika (N.N. 1br12/14)
e ispitivanje strojeva i uredaja s povec¢anim opasnostima

e ispitivanje elektriCne instalacije
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e ispitivanja u radnom okoliSu (mikroklima, rasvjeta, razina buke) radene u skladu
sa ISO standardima I1SO 9001:2008

e osposobljavanje za rad na siguran nacin i izrada plana i programa
osposobljavanja

e osposobljavanje ovlastenika poslodavca za ZNR-u

e intelektualne usluge iz domene zastite na radu i zastite od pozara

e izrada planova evakuacije i spasavanja [23]

4.2. Data Collector i prijedlozi za unapredenje stanja

Sama ideja razvoja i nastanka informacijskog sustava zastite na radu razvila se
kao ideja Medunarodne organizacije rada (eng. International Labour Organization,
ILO) kada ju je predstavila 2017. godije kao ideju prikupljanja i obrade podataka
vezanih za ZNR na medunarodnom planu. Zavod za unaprjedenje zastite na radu
(ZUZNR), prije nego je postao dio Ministarstva rada i mirovinskog sustava, predstavio
je u sijeCnju 2016. godine program pomocu kojega bi unaprijedio ZNR, zdravije i
produktivnost radnika u Republici Hrvatskoj, Data Collector. Razvoj SrediSnjeg
nacionalnog informacijskog sustava zastite na radu predviden je u dvije faze. Prva faza
podrazumijeva uspostavljanje Informacijskog sustava zastite na radu Zavoda za
unapredivanje zastite na radu (u daljnjem tekstu: IS ZNR ZUZNR) kao temeljnog
modula SrediSnjeg nacionalnog informacijskog sustava zastite na radu putem kojega
¢e Zavod razmjenjivati podatke sa srediSnjim sustavom. Druga faza podrazumijeva
integraciju baza podataka pojedinih institucija koje djeluju na podrucju zastite na radu
i za$tite zdravlja na radu u svrhu uspostavljanja jedinstvene baze podataka dostupne

korisnicima s definiranim ovlastima u skladu s potrebama, a $to ¢e ujedno omogucditi
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predlaganje i poduzimanje pojedinac¢nih i zajedni¢kih aktivnosti na poboljSanju i
unapredivanju ukupnog stanja zastite na radu. Putem IS ZNR Zavoda pratit ce se
podaci svih pravnih i fizickih osoba koje imaju registriranu djelatnost na teritoriju
Republike Hrvatske (poslodavci), ovlastenih pravnih i fizickih osoba za obavljanje
poslova zastite na radu te registar stru¢njaka zastite na radu. Podaci iz IS ZNR Zavoda
koristit ¢e se za nadzor nad radom ovlastenih osoba za poslove zastite na radu,
pracenje stanja zastite na radu kod poslodavaca, izradu struénih misljenja iz zastite na
radu za razliCite subjekte, provodenje statistiCkih istraZzivanja iz zastite na radu,
izradivanje programa, vodi¢a, metoda i modela zastite na radu, utvrdivanje kriterija i
postupaka u vezi s organizacijom rada, pruzanje pomoci udruzenjima poslodavaca,
sindikatima, osobama ovlastenim za poslove zastite na radu te tijelima uprave,
provodenje akcija s pojedinih podrucja zastite na radu i zastite zdravlja na radu te za
unapredivanje ukupnog stanja zastite na radu. Vazno je spomenuti da su 2016. godine
na sastanku Radne grupe Informacijskog sustava zastite na radu (Radna grupa za
OSH Data Collector), odrzanog u Ministarstvu rada i mirovinskoga sustava, doneseni
sliedeci zakljucci:
e Zavod za unapredivanje za$tite na radu se uklju€uje u rad Radne grupe
e Zavod za unapredivanje zastite na radu preuzima predsjedanje Radnom
grupom
e Zavod za unapredivanje zastite na radu ¢e u suradnji sa svim ¢lanovima
Radne grupe, pojacati aktivnosti vezano za realizaciju projekta SrediSnjeg
nacionalnog informacijskog sustava zastite na radu (SNIS ZNR — Data

Collector).

U skladu s navedenim zaklju¢cima Zavod provodi aktivnosti vezano za uspostavu

SrediSnjeg nacionalnog informacijskog sustava zastite na radu.
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SredisSnji nacionalni informacijski sustav zastite na radu nazvan Data Collector
(Sredisnji nacionalni informacijski sustav zaStite na radu) )uspostavlja se s cillem
podizanja kvalitete ukupnog stanja zastite na radu u Republici Hrvatskoj putem
integriranja podataka vezanih za podrucje zastite na radu u jedinstvenu funkcionalnu
bazu. Trenutni problem koriStenja Data Collector-a je nepostojanje mogucnosti
integracije podataka koji onemogucuje sagledavanje Sire slike u podrucju zastite na
radu i zastite zdravlja, a time i samo predlaganje i poduzimanje efektivnih zajednickih
aktivnosti na poboljSanju i unapredivanju ukupnog postoje¢eg stanja. Glavno tijelo
nadlezno za razvoj,primjenu te pravilno funkcioniranje Data Collector-a inicijalno se
smatrao Zavod za unapredivanje zastite na radu koji je u meduvremenu ukinut i postao
je jedna od uprava MRMS nadlezna za ZNR. Zada¢a mu je inicijalno bila
uspostavljanje, vodenje i odrzavanje Data Collector-a kao sveobuhvatnog,
informatickog i mreznog temeljnog rjeSenja za pracenje stanja zastite na radu.
Prethodnim analizama postojeéeg stanja zastite na radu u Republici Hrvatskoj,
utvrdeno je da su primarni korisnici podataka o zastiti na radu Ministarstvo rada i
mirovinskog sustava (MRMS), Sluzba za zastitu na radu i Inspektorat rada, Hrvatski
zavod za zdravstveno osiguranje (HZZO), Zavod za unapredivanje zastite na radu
(ZUZNR), Hrvatski zavod za zastitu zdravlja i sigurnost na radu (HZZZSR) te Hrvatski
zavod za javno zdravstvo (HZJZ). U ovom pretpostavljenom skupu korisnika vise nisu
istaknuti ve¢ spomenuti ZUZNR i HZZZSR koji je na slican nacin postao dio HZJZ.
Bitno za istaknuti je da ¢e uz prethodno navedene institucije krajnji korisnici Data
Collector-a biti poslodavci obveznici unosa podataka iz ovog podrucja te pravne i
fizicke osobe ovlastene za obavljanje poslova zastite na radu. Takoder, osim
uspostavljanja jedinstvene baze podataka o ozljedama na radu i profesionalnim

bolestima, sustav ¢e omoguciti generiranje razli€itih cjelovitih podataka iz podrucja
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zastite na radu. Prikupljeni podaci koristit ¢e se za pracenje stanja zastite na radu,
izradu stru€nih elaborata iz zastite na radu za razliCite subjekte, provodenje statistickih
istraZivanja iz zastite na radu...

Razlicite skupine korisnika trebale bi unositi odgovaraju¢e podatke u Data

Collector:

e HZZO i HZJZ- unoSenje podataka o ozljedama na radu, o profesionalnim
bolestima te unos podataka izravno u bazu ili omoguéeno izravno
ucCitavanje iz postojece interne baze

e Inspektorat rada- unos podataka o nepravilnostima nakon provedenih
inspekcijskih nadzora

e Poslodavci- omoguéen unos podataka preko web sucelja, omoguceno
uCitavanje podataka vec postojecih baza podataka

e Ovlastene osobe(pravne i fizicke)- omoguéen unos podataka preko web
sucelja

e MRMS (prije ZUZNR) - evidencija ovlastenja za pravne i fiziCke osobe, unos

podataka izravno u aplikaciju
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5. ZAKLJUCAK

Glavni ciljevi ovog rada su bili istaknuti znaCenje, nastanak te povijesni razvoj
interneta, njegovu ulogu i utjecaj na provodenje aktivnosti i unaprjedivanje sustava
zastite na radu te moguénosti kreiranja aplikacija u ovoj domeni koje bi poboljSale
njegovu efektivnost, efikasnost i funkcionalnost. Takoder, cilj je bio analizirati
racunalstvo u oblaku kao jednu od suvremenih moguénosti obrade, pohrane i prijenosa
podataka u okviru poslovnog sustava zastite na radu. Posebno je bilo interesantno
analizirati i ukazati na elemente zakonske regulative u domeni zastite na radu, koji
poti€u na primjenu suvremenih mrezZnih usluga u oblaku, te analizirati koliko to
doprinosi aktualnom stupnju primjene raCunalstva u oblaku u podrucju zastite na radu.

Utvrdeno je kako se kreiranjem oblaka uvelike pojednostavila upotreba i promet
podataka vezanih za poslovanje poduzeca i njihovog sustava zastite na radu, pohrana
podataka i njihovo upravljanje je sistematizirano na viSu razinu. Prednosti koristenja
raCunalstva u oblaku su te Sto je zaposlenicima i ostalim djelatnicima u poduzecu
omoguceno pristupiti potrebnim dokumentima i podacima sa bilo kojeg mjesta i u bilo
koje vrijeme te za to nije potreban dodatno sklopovlje i/ili programska podrska, vec
postojeca strojna podrska kao Sto je tablet, racunalo ili pametni telefon. U skladu s
preporukama Europske unije te uskladivanjem regulativa EU sa regulativama
Republike Hrvatske, doslo je do unaprjedivanja sustava zastite na radu i pocCetka
primjene europskih direktiva zastite na radu od kojih najvece znacenje ima direktiva
89/391/EEC o uvodenju mjera za poticanje poboljSanja sigurnosti i zdravlja radnika na
radu. Doprinos raCunalstva u oblaku se moze ocitati i u pripremi dovrSenja i primjene
projekta SrediSnjeg nacionalnog informacijskog sustava ZNR tzv. Data Collectora.

Sustav se uspostavlja s ciliem podizanja kvalitete ukupnog stanja zastite na radu u
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Republici Hrvatskoj putem integriranja do sada autonomno lociranih podataka vezanih
za podrucje zastite na radu u jedinstvenu nacionalnu funkcionalnu bazu. Ciljevi Data
Collector-a koji su vazni za ostvarenje prilikom uporabe samog sustava u zastiti na
radu mogu se podijeliti na dnevno-operativne cilieve kojima je zadada izdavanje
uputnica, izvjeS¢a o povredama i vodenje osnovnih evidencija vezanih za zastitu na
radu. Takticki ciljevi imaju zada¢u omoguciti brzu dostupnost ukupnim podacima o
stanju za Zeljeni period te izradu i klasifikaciju modela rizika te strateski ciljevi koji imaju
zadacu jaCanja koordinacije sa medunarodnim organizacijama, unaprjedenje
prikupljanja statistiCkih podataka u cilju osiguravanja kvalitetnijih dokaza i razvijanja
alata za praéenje stanja. Cinjenica jest da je Zavod za unaprjedenje zastite na radu,
kao glavno tijelo investitora u gradnji sustava, samo djelomi¢no uspio implementirati
cilieve i funkcionalnosti kojima bi se sustav zastite na radu trebao nadograditi. No,
projekt Ce nastaviti s razvojem i unapredivanje sustava zastite na radu i zastite zdravlja
na radu postici Ce se planiranjem i poduzimanjem mjera i aktivnosti koje ¢e se zasnivati
na pouzdanim, pravovremenim i usporedivim podacima o ozljedama na radu,
profesionalnim bolestima i drugim relevantnim podacima koji ¢e jasno ukazivati na
pojavne oblike po pojedinim djelatnostima, poslovnim subjektima, zanimanjima,
teritorijalnim podrucjima i drugim obiljezjima. Kao jednu od mogucénosti unaprjedivanja
stanja sustava zastite na radu moze se istaknuti izrada raznih programa, vodica,
metoda i modela za zastitu na radu koji ¢e se kreirati na temelju provedenih analiza i
istraZzivanja u domeni zastite na radu te ¢e oni imati funkciju informiranja i educiranja
svih dionika u sustavu zastite na radu. Prethodno navedeni postupci bit ¢e osnova za
osmisljavanje preventivnih mjera u zastiti na radu i njihovo provodenje, a njihov temel

je nedvojbeno primjena raCunalstva u oblaku.
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