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SAZETAK

Tema ovog zavrSnog rada je izrada inteligentnog sustava detekcije sa
PIR senzorima kojim bi upravljao Siemensov PLC.

U teoretskom dijelu opisani su senzori koji se najcesce koriste u alarmnim
sustavima te je ponudeno rjeSenje za bezi¢nu komunikaciju PLC-a pomocu koje
bi korisnici dobivali obavijesti o alarmima na mobitel.

Kao eksperimentalni dio rada ispitano je detekcijsko podrucje PIR
senzora. Prema dobivenim rezultatima izradena je konkretna idejna logicka

shema u LOGOQ! Soft Comfort softveru.

Klju€ne rijeCi: senzor, detekcija, PIR, alarm, PLC



SUMMARY

The topic of this final paper is the design of an intelligent PIR sensors
detection system controlled by Siemens PLC.

In the theoretical part was describes the most commonly used sensors in
alarm systems and is offered a solution for wireless communication of the PLC
which allows users to receive notifications about alarms on the mobile phone.

As an experimental part of the work, the detection area of PIR sensor
was examined. After the obtained results, a conceptual solution, in terms of a

logical schematic detection system was made in a LOGO! Soft Comfort software.

Keywords: sensor, detection, PIR, alarm, PLC
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Katarina Leskovar Zavrsni rad

1. UvOD

U dana$nje vrijeme nemira, razbojniStva i vandalizma sigurnost je na
prvome mjestu. S razvojem senzorske i aktuatorske tehnologije olakSano je u
svim sferama Zivota, pa tako i po pitanju sigurnosti na nacin da se nadzire i

zastiti unutarniji prostor.

Cilj ovoga rada je napraviti idejno rjeSenje alarmnoga sustava koji ¢e
prepoznati nalazi li se u prostoru macka, pas, dijete ili Covjek. Sustav ce

detektirati ulazak i izlazak subjekata iz prostora i njihov bro;j.

Odabrani program povezan sa PLC-om omogucéava svojim korisnicima

udaljeni nadzor na nacin da Salje obavijesti o alarmnim stanjima na mobitel.

Veleuciliste u Karlovcu- Strojarski odjel 1
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2. TEORETSKI DIO

U teoretskom dijelu ukratko je objasnjeno $to su senzori i kako se dijele,
opisani su detektori za zastitu i nadzor prostora, te je definirano $to je PLC i koje

su prednosti njegovog koristenja.
2.1. Senzori

Senzori ili mjerna osjetila su elektroni¢ki uredaji koji pomodéu osjetilnog
elementa prepoznaju fizikalne veli€ine i podatke o njima standardnim signalom

prosljeduju u monitoring i kontroling sustava. Tamo se oni obraduju i pohranjuju.

Podjela senzora: [1]
Prema literaturi postoji mnogo podjela senzora, od jednostavnijih do

slozenijih. Neke od podjela su:

a) na pasivne i aktivne
e Pasivni ne trebaju dodatan izvor energije. Kao odgovor na vanjski
podrazaj stvara elektricni signal. Primjeri su: termopar, fotodioda i
piezoelektricni senzor.
e Aktivni senzori zahtijevaju vanjsku snagu za njihovo djelovanje, $to se

zove uzbudni signal.

b) prema nacinu funkcioniranja
e Kontaktni — postoji fiziCki kontakt izmedu senzora i parametra koji se
mjeri

e Beskontaktni

c) prema vrstiizlaznog signala
e Digitalni izlaz — senzor pretvara mjerenu fizikalnu veliinu u binarni
signal. Detektira prisutnost/odsutnost objekta.
e Analogniizlaz — u€estalo detektiraju varijable (temperatura, tlak) i daju

kontinuirani napon ili struju u ovisnosti o ulaznolizlaznoj prijelaznoj
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funkciji . Kompleksniji su nego digitalni i pruzaju viSe informacija. Mogu

biti sa ili bez pojacanja.

d) prema specifikacijama senzora

osjetljivost histereza

stabilnost vijeku trajanja
toCnost cijena, veli€ina, teZina
brzina odgovora okolisni uvjeti
karakteristika preopterecenja linearnost

e) prema podrucju primjene

alarmni sustavi automobilska industrija
svemirska istrazivanja procesna tehnika i proizvodnja
znanstvena mjerenja elektroenergetika

medicina vojska

Veleuciliste u Karlovcu- Strojarski odjel 3
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2.1.1. Senzori za detekciju ljudi

Pruzaju Sirok spektar moguénosti, ukljuCujuci zastitu i nadzor prostora,
zastitu osobne sigurnosti, upravljanje potroSnjom energije i automatizaciju.
Podjela senzora za zastitu i nadzor prostora prema nacinu detekcije:

e detektor loma stakla
e magnetski prekidac

e detektor pokreta — reagira samo na objekte u pokretu

Ovisno o primjeni ljude se moze detektirati preko bilo kojih svojstava koja
Su povezana za ljudsko tijelo ili radnje koje ono Cini. Prema tome mogu reagirati

na tezinu tijela, toplinu, zvuk, opti¢ki kontrast, dielektri¢nu konstantu. [1]

2.1.1.1. Detektor loma stakla

Detektor loma stakla predstavlja vaznu ulogu u protuprovalnoj zastiti jer
generira alarm dok je uljez joS uvijek na granici ulaska u objekt. Izbor uredaja koji
Ce detektirati lom ovisi o vrsti stakla i karakteristikama objekta. Lom stakla
proizvodi frekvencije naj¢eSce u opsegu od 3 kHz do 5 kHz i one su poznate kao

,S0K" frekvencije. [2]

NajCesce se dijele na:
e akusticni detektori loma stakla
Uredaj se postavlja na zid suprotno od prozora koji se nadgleda i reagira na

akusti¢ne promjene u okolini. Koristi se za zastitu prostorija velike povrsine.

Slika 1. Predodzba akusti¢nog detektora loma stakla.
Izvor: http://videonadzor.eu/gt-456-1254.html

Veleuciliste u Karlovcu- Strojarski odjel 4
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e aktivni detektori loma stakla
Postavlja se na samu povrSinu stakla i detektira promjene na toj povrSini

primanjem, slanjem i obradom signala.

7 W

Slika 2. Predodzba aktivnog detektora loma stakla.

Izvor: https://www.bauhaus.hr/olympia-senzor-loma-stakla.html

e pasivni detektori loma stakla
Detektor se montira na prozor ili okvir prozora i detektira energiju koja nastaje

lomom stakla.

Slika 3. Predodzba pasivnog detektora loma stakla.

Izvor: https://www.interlogix.com.au/shock-sensor-glassbreak-sm-3ft-coil-
cord-white

Veleuciliste u Karlovcu- Strojarski odjel 5



Katarina Leskovar Zavrsni rad

2.1.1.2. Magnetski prekida¢

Magnetski prekidaC je neizostavan element svakog alarmnog sustava.

Sastoji se od dvije komponente (slika 4.) i moze biti Zi¢ni ili beziéni.

Slika 4. Predodzba magnetskog prekidaca za vrata i prozore.

Izvor: https://lwww.engineerstoys.com/sensors-and-
transducers/magnetic-door-switch.html

Jedna komponenta je prekidaC (reed switch) i postavlja se na okvir vrata ili
prozora dok je druga balansirajuéi magnet koji se pri€vrScuje na pokretni dio,

odnosno sama vrata ili prozor. [2]

Slika 5. Predodzba beZicnog magnetskog prekidaca na vratima. [7]

Veleuciliste u Karlovcu- Strojarski odjel 6
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Reed switch se sastoji od dvije feromagnetske legure koje su smjestene u
staklenom kucistu. Kao $to je vidljivo sa slike 6., pod utjecajem magnetskog polja
kontakti su u dodiru, §to znaci da je prekidac zatvoren. Kada nema magnetskog

polja legure se razmi€u pri Cemu se prekidac otvara Sto aktivira upozorenje. [7]

1. Prekidac je zatvoren dok je u kontaktu s

magnetom

magnetski g magnetski
kontakt R —— kontakt

2. Prekidac se otvara kada se magnet makne UPOZORENJE!
magnetski ' magnetski
kontakt ' kontakt

Slika 6. Predodzba rada magnetskog prekidaca. [7]

U ovisnosti o postavkama upozorenje se moze detektirati kao diskretna

poruka, zvucni i svjetlosni alarm.
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2.1.1.3. Detektor pokreta

Detektor pokreta je uredaj Cija je namjena detektirati kretanje u objektu.
Osnovna podjela detektora pokreta: [2]
e Ultrazvucni senzor
e Mikrovalni senzor

e Infracrveni

2.1.1.3.1. Ultrazvucni detektori pokreta

Ultrazvuéni detektor pokreta djeluje na isti nacin kao sonar. Odasilja¢
emitira ultrazvu¢ne valove frekvencije (iznad granice ljudskog sluha) 20 [kHZz], a
prijemnik prima reflektirane valove. Ukoliko se detektira promjena frekvencije
izmedu emitiranih i reflektiranih valova moze se govoriti o kretanju u prostoru koji

se nadgleda. [1]

prijemnik

odasilja¢

Slika 7. PredodzZba rada ultrazvu¢nog detektora pokreta.

Izvor: https://education.makeblock.com/resource/mbot-programs-
ultrasonic-sensor/
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Prednosti:
e otporan na termicke promjene
e ne smeta mu radio frekvencije

e pogodan za zastitu unutarnjih prostora sa velikim staklenim povrSinama

Nedostatci:
e mogucnost laznih alarmiranja (u blizini izvora buke)
e U radu ga ometa zvuk telefona ili ventilatora

e izaziva glavobolje pri duzem izlaganju [2]

2.1.1.3.2. Mikrovalni detektor pokreta

Mikrovalni detektor emitira impulse elektromagnetske energije prema
promatranom podrucju. Odbijeni signal se prima, pojacava, te se u komparatoru
pretvara u digitalni signal kako bi ga mikrokontroler mogao analizirati i aktivirati
alarm ukoliko je potrebno. Kasnjenje signala sluzi za mjerenje udaljenosti
objekta, dok se promjena frekvencije koristi za izraCunavanje brzine kretanja
objekta. [1]

MIKROVALNI
SENZOR

=5 L
—J§p— ODLUKA

pojacavanje digitaliziranje
signala :
signala

Slika 8. Blok dijagram rada mikrovalnog detektora pokreta.

Izvor: https://www.arduinoing.com/index.php/2019/05/19/arduino-
controlled-microwave-sensor-2/
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Podjela mikrovalnih senzora:
e monostatiCki — predajnik i prijemnik se nalaze u istom kucistu

e Dbistaticki — predajnik i prijemnik signala su razdvojeni [2]

2.1.1.3.3. Infracrveni detektori pokreta

Infracrveni detektori pokreta mogu biti aktivni ili pasivni i za detekciju koriste
elektromagnetsko zraCenje u infracrvenom dijelu spektra koje se nalazi izmedu

mikrovalova i vidljive svjetlosti. [2]

2.1.1.3.3.1. Aktivni infracrveni senzori

Rade na principu emitiranja usmjerenog snopa infracrvene svjetlosti iz
fotodiode prema prijemniku koji sadrzi fotoelektricnu cCeliju, formirajuéi na taj
nacin fotoelektrinu barijeru. [10]

Prema polozZaju emitera i prijemnika postoje dva tipa aktivnih infracrvenih
senzora: [11]

e senzori sa direktnim infracrvenim snopom

Emiter i prijemnik su postavljeni jedan nasuprot drugoga. Emiter konstantno
Salje snopove svjetlosti prema prijemniku. Kada osoba prode izmedu njih blokira
se prolazak svjetlosnih snopova $to mijenja stanje na izlazu prijemnika. Kada
osoba prode, viSe se ne blokira prolazak svjetlosti i izlaz prijemnika se vraca u

normalno stanje.

prijemnik

emiter

\

Slika 9. PredodZba izgleda aktivnog infracrvenog senzora sa direktnim
infracrvenim snopom.
Izvor: https://tinkersphere.com/sensors/2580-ir-break-beam-sensor-5mm-
leds.html

Veleuciliste u Karlovcu- Strojarski odjel 10



Katarina Leskovar Zavrsni rad

e senzori refleksije
Emiter i prijemnik postavljeni su jedan do drugoga. Emitirani infracrveni
snop reflektira se od objekt te ga prijemnik detektira. U ovisnosti o refleksivnosti

objekta dolazi do promjene svojstava i koli€ine infracrvene svjetlosti.

IREMITER
OBJEKT
ILI
R TIJELO
PRIJEMNIK
=
reflekiirane
Zrake

Slika 10. Predodzba rada aktivnog infracrvenog senzora refleksije.

Izvor: https://components101.com/ir-led-pinout-datasheet

Primjena
U alarmnim sustavima koriste se za za$titu prostora na nacin da se postavi
infracrvena barijera. Svaki prolazak toplog tijela kroz barijeru se registrira, te se
Cesto upotrebljava za izradu brojaca (ulaza, izlaza, posjetitelja — slika 11.a). [14]
Za bolju pokrivenost prostora ugraduje se sa ogledalima te zajedno Cine cik-
cak formu (slika 11.b) Ukoliko zivo bi¢e prode kroz barijeru detektira se prisutnost

i aktivira se alarm. [15]

Slika 11. Predodzba primjene aktivhog IC senzora. [14]; [15]
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2.1.1.3.3.2. Pasivni infracrveni senzor

Piroelektri¢ni infracrveni senzor! (PIR) dobro je poznati detektor prisutnosti.
Zbog niskih troSkova i potroSnje energije, nenametljive interakcije i zastite
privatnosti ¢esto se koristi za sustave pracenja kretanja, identificiranje subjekata
u pokretu i brojanje ljudi koji ulaze ili izlaze u sobu ili zgradu. [16]

Sastoji se od piroelektricnog elementa i fresnelove leée. Piroelektricni
element ima dvije polovice, dva pravokutna proreza kroz koje prodire infracrveno
zraCenje. lza svakog proreza je senzor s elektrodama pri¢vrS¢enim na nacin da

jedan senzor daje pozitivan izlazni signal, a drugi negativni izlazni signal. [17]

Pyroelectric sensor
Y Fresnel Lens

/

Slika 12. Predodzba PIR senzora.

Izvor: https://electronicshobbyists.com/pir-motion-sensor-with-arduino-hc-sr01-
pir-motion-sensor-arduino-interfacing/

Na slici 13. prikazan je princip rada PIR senzora. Sve dok se ne otkrije
toplo tijelo, obje polovice senzora primaju istu koli€inu infracrvenog zraCenja i
njihovi su signali iskljuCeni. Ljudi i Zivotinje emitiraju toplinsku energiju u obliku
infracrvenog zra€enja. Produ li kroz zonu detekcije senzora, registrirat ¢e se
pokret pri ¢emu Ce prvo reagirati jedna polovica $to ¢e uzrokovati pozitivhu
promjenu, odnosno rast izlaznog signala. Kod napustanja podrucja detekcije,
dogoditi ¢e se suprotna stvar jer ¢e senzor stvoriti negativnu diferencijalnu

promjenu, tj. pad izlaznog signala. Kada tijelo viSe ne bude na podrucju detekcije,

1 Nadalje u radu piroelektri¢ni infracrveni senzor = PIR senzor.
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ponovno ¢e obje polovice senzora primiti istu koli€inu infracrvenog zracCenja i

njihovi ¢e se signali iskljuciti. [17]

Pins 1-2 on a horizontal plane

Fresel lens
Detecting area

Heat source movement Output signal

1>

Slika 13. Predodzba rada PIR senzora.

Izvor: https://lwww.avnet.com/wps/portal/abacus/resources/article/adapting-pir-
sensor-technology-to-new-applications/

PIR senzori se uglavnom razlikuju po cijeni i osjetljivosti. Pravu razliku Cini
optiCka leca. Postavljanjem fresnelove leCe povecava se raspon osjetljivosti
senzora, te Sirina i domet otkrivanja uzoraka. Slika 14. pokazuje kako funkcionira

fresnelova leéa.

PIR J

Vec
b Vir
R
=
=

daks

Slika 14. Predodzba rada fresnelove lece. [17]

RERERRE.

FRESNELOVA
LECA
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® .

mode)

Sensitivity Off Time
Control Control

Slika 15. PredodzZba poledine PIR senzora.

Izvor: https://components101.com/hc-sr501-pir-sensor

Vecina PIR senzora ima tri priklju€ka koja se nalaze njegovoj poledini. Njihov opis
biti Ce ponuden u tablici 1.

Tablica 1. Konfiguracija priklju¢aka u PIR senzoru. [20]

Broj Naziv
prikljucka prikljucka Opis
1 v Uobi€ajeno ulazni napon je 5V, iako moze imati
cc
raspon od 4.5V - 12V.
e visoki digitalni impuls (3.3V) kada se
aktivira (detektira pokret)
2 Dout ¢ digitalno nizak impuls (OV) u praznom
hodu (nije uoCeno kretanje)
3 GND Spaja se na uzemljenje.
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Na plocici se nalaze dva potenciometra za podeSavanje parametara:

podeSavanje osjetljivosti — postavlja najveCu udaljenost koju detektira
kretanje. Okretanjem potenciometra u smjeru kazaljke na sat poveéava se
osjetljivost. U krajnjem desnom polozZaju domet se postavlja na priblizno
sedam metara. Okretanjem u suprotnom smjeru dolazi do sniZzavanja
osjetljivosti. U krajnjem lijevom polozaju domet se postavlja na priblizno tri
metra.

podeSavanje vremenskog odgadanja — odreduje koliko dugo ¢e izlaz
nakon otkrivanja pokreta ostati visok. Okretanjem parametra u smjeru
kazaljke na satu povecava se vremensko odgadanje, dok se u suprotnome

smjeru smanjuje.

Ovaj senzor ima dva nacina rada:

ponovljivi nacin rada H — u ovom nacinu rada signal ostaje visok dokle god
se detektira kretanje. Svakom detekcijom, vremensko odgadanje se
ponovno pokrece sto omogucava kontinuirano pracenje.

neponovljivi nacin rada L — u trenutku otkrivanja osobe koja se nalazi u
dometu, signal poraste i aktivira se vremensko odgadanje. Signal ostaje
visok (3.3 V) do kraja odgadanja. Takav nacin rada onemogucuje

kontinuiranu detekciju.
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2.2. PLC- Programabilni LogiCki Kontroler

Programabilni logicki kontroler? je industrijsko racunalo koje se koristi u
svrhu automatizacije procesa. Prvotno je izumljen kako bi zamijenio
sekvencijalne relejne krugove u automobilskoj industriji koji su bili podlozni
troSenju i kvarenju. Razvojem PLC-a uvelike se smanjuje ozZiCenje i potroSnja
struje. Omogucuju se bolji uvjeti i kvaliteta rada, te se povecala produktivnost.
[21]

Konstantnom razvoju PLC-a doprinosi:
e jednostavnost programiranja
e velika brzina odziva
e mrezna kompatibilnosti
¢ lako otklanjanje greSaka i testiranje

e upravljanje sloZzenom logikom

Nisu isplativi za male sustave koji se mogu realizirati s par releja te za
sustave kod kojih nije potrebna izmjena funkcije nakon nekog vremena. Osjetljivi
su na radno okruzenje (visoke temperature, vlaznost, vibracije, elektricne
smetnje) koje moze utjecati na njihov radni zivotni vijek. Navedeno predstavija

njihove nedostatke u radu.

LcCctececcegeeo

[ IsiEMENS

2. itra o

Slika 16. PredodZba Siemens-ovog PLC-a.
Izvor: https://www.conrad.hr/siemens-logo%21-12%2F24rce-logo%21-power-
plc-upravljacki-modul-12-v%2Fdc%2C-24-v%2Fdc

2 Nadalje u radu programibilni logi¢ki kontroler = PLC.
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Najnovija generacija Siemensovih logickih modula (slika 15.) omogucava
jednostavniju instalaciju. Svi uredaiji su opremljeni Ethernet portom i kompatibilni
su sa prethodnim verzijama. Sastoje se od 7 digitalnih i 3 analogna modula uz
maksimalnu konfiguraciju koja dopusta 24 digitalna ulaza, 20 digitalnih izlaza, 8
analognih ulaza i 8 analognih izlaza. Temperaturno radno podrucje je od -20°C

do +55°C. [23]

2.2.1. Arhitektura PLC-a

Uredaj se sastoji od centralne procesorske jedinice (CPU), ulaznih i izlaznih
dijelova koji mogu biti analogni ili digitalni, memorije, napajanje i komunikacijskog
sucelja. Uz nabrojeno potrebno je naglasiti i uredaj na kojem se programira PLC,

a to je osobno ili prijenosno racunalo. [21]

Komunikacijsko sucelje prema
uredaju za programiranje ili
operatorskom panelu (HMI)

te mreZna komunikacija

m ' v
— ®

)] ()
= =
© C | ©

- E entralna E
4 procesorska »
3 jedinica | &

L. E ; L.
3 3] | ? s
MEMORIJA
Program Podaci
Optoizolacija Optoizolacija
MreZni modul napajanja

Slika 17. Predodzba strukture PLC-a. [21]
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Centralna procesorska jedinica je mozak programibilnog logickog
kontrolera. Brine se o komunikaciji i medusobnoj povezanosti ostalih dijelova
PLC-a. Cita stanje svih (analognih i digitalnih) ulaza, logi¢ki ih obraduje u skladu

sa korisnikovim programom i na kraju postavlja izlaza. [24]

Ulazni dio PLC-a Cine priklju€ne vij€ane stezaljke na koje se spajaju razli€ite
vrste senzora i ulaznih uredaja. Oni primaju signale o stanju u okolini koji se
prilagodava procesoru za Citanje. Informacije koje procesor prima mogu biti
analogne i digitalne. Veli€ina analognog signala je proporcionalna veli€ini
varijable koja se nadgleda (npr. naponski signal 0-10 VDC s mjernog pretvornika
tlaka, temperature, ...). Digitalna ulazna informacija moze biti signal sa sklopke,

senzora ili tipkala.

Izlazni dio PLC-a Cine priklju¢ne vij€ane stezaljke na koje se spajaju izvrsni
uredaji iz procesa kojima PLC Salje digitalne i analogne signale te na taj nacin
upravlja procesom. Digitalan izlaz radi kao prekida¢ dok se analogni koristi za
generiranje analognog signala. [21]

Kako izmedu ulaznih stezaljki i centralne procesorske jedinice, tako i
izmedu izlaznih stezaljki i centralne procesorske jedinice nalazi se optoizolacija.

Njezina svrha je galvanska izolacija vanjskih i unutarnjih strujnih krugova. [25]

Memorija sustava je mjesto gdje se pohranjuju sve instrukcije i svi korisnicki
programi. Procesor PLC-a koristi dvije vrste memorije: RAM (eng. random access
memory) i EEPROM (eng. electrically erasable programmable read only). RAM
memorija je memorija sa izravnim pristupom koja omogucuje korisniku
zapisivanje i mijenjanje programa i podataka. Podrzana je baterijom kako se pri
nestanku napajanja ne bi izgubili podaci (koji se ipak mogu izgubiti ako se baterija
isprazni). EEPROM ili elektriCki obrisiva programabilna memorija namijenjena
isklju€ivo za Citanje je vrsta memorije za trajnu pohranu podataka bez obzira na

napon napajanja.

Napajanje se Kkoristi za dovodenje elektricne energije centralnoj
procesorskoj jedinici. Standardni ulazi napajanja PLC uredaja su: 120/230 VAC i
24 VDC.
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Komunikacijsko sucelje ima viSestruku namjenu. Glavna namjena mu je
komunikacija sa raCunalom na kojem se piSe upravljacki program. Ono
omogucava i povezivanje sa raznim vrstama operatorskih panela te komunikaciju

modemskom vezom. [21]

Modul za proSirenje je poseban uredaj koji na sebi ima dodatne ulazne i/ili
izlazne stezaljke koje pruzaju mogucnost proSirenja PLC-a. Komunikacijskim
kabelom povezuje se na PLC. Preporuka je da osnovni uredaj i modul za

proSirenje koriste isti izvor napajanja. [24]

2.2.2. Ciklus rada PLC uredaja

Osnova rada PLC-a je kontinuirano ocitavanje promjena na ulazu te
korigiranje stanja na izlazu. Ta obrada podataka prikazana je na slici 17. i ciklicki

se vrti u beskonacnoj petlji.

START

| CITANJE ULAZA}\
,-f'/ A \‘\““.
e J.--"'r \1 “x\"

i
/

ODRZAVANJE IZVRSAVANJE

UNUTARNJIH
PROCESA PROGRAMA

i
v

[ POSTAVLJANJE |~
IZLAZNIH

VRIJEDNOSTI

Slika 18. Predodzba ciklus-a rada PLC-a.

[Izvorno autor]
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Ciklus obrade podataka je podijeljen u Cetiri dijela: [21]

Citanje ulaznih vrijednosti — o&itava se stanje koje daju uredaji spojeni na
ulaze (senzori, prekidaci, i sl.) te se spremaju u memoriju centralne
procesorske jedinice.

IzvrSavanje programa - izvrSavanje programske logike Kkorisnicki
definiranog programa.

Postavljanje izlaznih vrijednosti — podeSavanjem napona na izlaznim
prikljuccima upravljamo stanjem spojenih uredaja.

Odrzavanje unutarnjih procesa — odvijaju se operacije potrebne za
funkcioniranje operativhog sustava PLC-a te komunikacija sa vanjskim

jedinicama.

2.2.3. Bezi¢na komunikacija Siemensovih modula

Pomocéu komunikacijskog (CMR- eng. Communication Module Radio)

modula korisnik je u svakom trenutku povezan sa sustavom Kkoji je upravljan

preko PLC-a. CMR moze stajati zasebno (slika 19.) pri ¢emu se ograniCava na

samo dva slobodna digitalna ulaza i izlaza.

m S5§ 5§88
o7

mobitel

beziéna mreza

LOGO! CMR ; | o

I/0

Slika 19. Predodzba beZi¢nog povezivanja komunikacijskog modula i mobitela. [26]
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MozZe se povezati i sa logiCkim modulom BM preko Ethernet lokalne mreze
kao $to je prikazano na slici 20. U tom slu€aju ima osam dodatnih mjesta za
spajanje digitalnih ulaza i tri za izlaze. Ukoliko je potrebno moze se prosSiriti sa jo$

jednim logi¢kim modulom.

B industrijski Ethernet mobite]

\

beziéna mreza

N\ | E-Mail g
LOGO! CMR LOGO! BM
sss O S8SSSSSSSSS .
ad [—y =
@
@
ElE]
8 0
V/\ (NI S5 08 9§ o9
-

@ 110

Slika 20. Predodzba bezi¢ne komunikébije ostvarene logi¢kim modulom BM. [26]

U oba sluCaja CMR se spaja antenom koja se povezuje na bezi¢nu mrezu.
Omogucena je dvosmjerna komunikacija. Korisnik CMR-u Salje predefinirane
SMS-ove o informacijama u sustava ili promjeni stanja na izlazu. Korisnicki
modul zatim interpretira sadrzaj i $alje povratnu informaciju samo brojevima koji
su navedeni u postavkama. Osim odgovora na zahtjeve Salje SMS poruke i e-

mailove o stanju signala na ulazima i alarmnim stanjima ukoliko dode do njih. [26]

Jo$ jedna od mogucnosti je povezivanje na web server. Pri ¢emu se
prethodno u programu mora odobriti udaljeni pristup. U pretraziva€ se upise IP
adresa logickog modula, te se s korisnickim imenom i lozinkom prijavi na njega.
[27]
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Povezivanje na LOGO web server omogucava:

e pregled aktivnih poruka sa logi¢kih modula na virtualnom zaslonu
e promjenu odredenih parametara

¢ uklju€ivanje pulsnih ulaza

¢ ukljucivanje kontinuiranih signala visoke razine

e iskljuCivanje aktivnih poruka
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3. EKSPERIMENTALNI DIO

Za eksperimentalni dio zavrSnog rada napravljeno je idejno rieSenje sustava
detekcije ulaza i izlaza iz prostorije. Ukratko je objasnjeno koji senzori bi se trebali
koristiti pri izradi sustava i kako bi oni bili rasporedeni. Prikazan je i program te je

objasnjena logika koja stoji iza njega.
3.1. Odabir senzora

Kako bi se dobila obavijest o otvorenosti ili zatvorenosti vrata i prozora

koriste se magnetski prekidaci za vrata i prozor.

Za brojanje ulaza koristite se PIR senzori. Kako ne bi doSlo do preklapanja
signala potrebno je ukloniti fresnelovu lecu. Njezino uklanjanje daje Siroku zonu
detekcije. Potrebno je suziti detekcijsko podrucje da senzor reagira samo na
horizontalne promjene infracrvenog zracenja. Na taj nacin bi senzor registrirao

samo prolazak zivog bica na postavljenoj visini.

Za brojanje izlaza takoder bi se trebali koristiti pasivni infracrveni senzori.
Koristenjem aktivnih infracrvenih senzora postoji mogucnost odbijanja
infracrvenih zraka kod prolazaka kroz zonu detekcije, pri ¢emu moze doc¢i do

aktiviranja PIR senzora.

3.2. Ispitivanje detekcijskog podrucja

Za jednostavno ispitivanje detekcijskog podrucja na izlaz PIR senzora se
spaja LED dioda. U ovome slu€aju povezuju se na eksperimentalnu plocicu (eng.
breadboard), a napajanje ide preko baterije 9V. Kako se ne bi unistila LED dioda
potrebno joj je ograniciti struju, a to se postize postavljanjem odgovarajuceg
otpornika.

Na potenciometrima senzora se postavlja osjetljivost i vremensko
odgadanje. Osjetljivost ¢e se mijenjati, ovisno o vrsti ispitivanja, dok ce
vremensko odgadanje uvijek biti postavljeno na najmanje (5 s). Osim toga,

postavlja se i ponovljivi nacin rada H koji dopusta kontinuirano detektiranje.
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Slika 21. Predodzba povezivanja PIR senzora sa LED diodom.

[Izvorno autor]

Senzor se postavlja na udaljenost tri metra 2 od zida na kojem se nalazi
koordinatni sustav kako bi se §to vjernije ispitalo funkcioniranje idejnog sustava.
Ishodiste koordinatnog sustava je okomito sa centrom senzora. Podrucje
detekcije senzora ispituje se prolaskom i mahanjem rukom. Dok ne svijetli dioda
tijelo je van zone detekcije. Tada se ispituje uze podrucje, tj. prilazi se centru
koordinatnog sustava. Paljenje diode oznaCava da je senzor detektirao pokret na
tom podrudju.

Prvo se ispituje razlika izmedu normalno postavljenog PIR-a i rotiranoga
za 90°. Za navedena ispitivanja osjetljivost senzora je namjeStena na najniZu
(domet je oko 3 m). U oba slu€aju senzor ima Siroko detekcijsko podrucju, reagira
na kretanja i 2 m od koordinatnog sustava. Zbog ogranicenosti prostora senzor
se postavlja na udaljenost 0,3 m od podrucja ispitivanja. Normalno postavljeni
senzor reagira na kretanja +0,4 m po x-osi i £0,5 m po y-osi. Kod rotiranog
senzora samo su se zamijenile x i y-os, Sto znaci da se Sirina detekcijskog
podruCja povecala na +0,5 m, a visina smanjila na +0,4 m. Zatim se preko
senzora postavlja papirnata cjev€ica koja ograniCava detekcijsko podrucje.
Mijenjanjem osjetljivosti senzora mijenja se Sirina detekcijskog podrucja. Najuze

zabiljezeno podrucje je na polovici vrijednosti potenciometra (oko 5 m).

3 Nadalje u radu metar = m.
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Tablica 2. Nacini ispitivanja detekcijskog podrucja

nacin
ispitivanja
PIR senzor bez PIR senzor bez Papirnata cjevcica
opis fresnelove lece fresnelove lece, L=50 mm
rotiran za 90° d=0,8 mm
bolje reagira na bolje reagira na podjednako reagira na
kretanje | brza kretanja sporije kretanje brzo i polagano
kretanje
5 S| |
detekcijsko ;L S - ovisno o postavljenoj
podruCie | ‘ osjetljivosti mjenja se i
- Siroka zona - nesto uZza zona .. )
detekai podrucje detekcije
etekeije detekcije gledano . o
o - najuze zabiljezeno
(kut pokrivanja PO Y-0Si
<110°) podrucje 0,43x0,28 m
- detektira 50%
detektira svako prolazaka detektira 70%
kretanje u - izrazito osjetljiv | prolazaka
mane _
prostoriji na vanjske
utjecaje (reagira
na puhanje vjetra)

Ti nacini nisu dali dovoljno usko podrucje detekcije, zbog Cega se preko
senzora postavlja papirnata tuba. Nasuprot senzora (na kraju tube) nalazi se
otvor (rupa promjera nekoliko milimetara) kroz koji ¢e prolaziti infracrvena
svjetlost. Detekcijsko podrucje ovisi 0 promjeru rupe. Kod koristenja premale rupe

dolazi do ogiba ili difrakcije. Ogib je fizikalna pojava koja nastaje zbog skretanja
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valova iza ruba zapreke na koju valovi naidu. Kroz ispitivanje najbolje rezultate je
dala tuba duljine 35 mm i promjera 5 mm. Nije moguce precizno ispitati detekcijski

spektar na trazenoj udaljenosti, ali senzor najbolje reagira pri centru koordinatnog

sustava = 0,1 m.

b)

Slika 22. Predodzba izgleda a) tube; b) detekcijskoga podrucja

[lzvorno autor]

Za dodatnu provjeru senzor se postavlja na visinu 1,8 m. Subjekt visine 1,61
m prolazi ispred senzora te ga on ne registrira. Zatim se senzor spusta na visinu
1,75 m, pri Cemu se takoder ne aktivira LED dioda. Na visini 1,7 m dolazi do
detekcije. Poblize se ispituje podrucje izmedu 1,7 mi 1,75 m. Granica na kojoj

senzor ne registrira prolazak je 1,73 m, Sto je 0,12 m u odnosu na visinu subjekta.

Provedeno je ispitivanje i sa psom visine 0,34 m. Visine na koju se postavlja
senzor je 0,2 mi 0,5 m. Na 0,2 m registrira se kretanje dok na 0,5 m dioda ostaje

ugasena.

Slika 23. Predodzba visine psa.
[Izvorno autor]
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a) b)

2 s ‘}"‘

Slika 24. Predodzba reagiranja PIR senzora na visini: a) 0,2m; b)0,5m
[Izvorno autor]
U obzir treba uzeti nesavrSenost mjerne opreme. Koristenjem kvalitetnije

opreme moguce je dobiti preciznije rezultate.

3.3. Raspored senzora

U ovom idejnom rjeSenju prostorija ima jedna vrata i dupli prozor. Prema
tome upotrebljavaju se tri magnetska prekidaca koja se postavljaju na okvir vrata
i prozora, dok se njihov balansirajuéi dio postavlja na pokretni dio.

PIR senzore za brojanje ulaza kroz vrata postavljaju se na boc¢ni zid od
vrata, na udaljenost 0,15 metara. Senzor za brojanje izlaza takoder se postavlja
na bocni zid, ali na udaljenost 0,2 m. Preko svakog PIR senzora se postavlja tuba
kako bi se dobilo usko podrucje detekcije koje se nece preklapati sa podrucjem
drugog senzora.

Isti senzori koriste se i za detekciju ulaza kroz prozor, ali su oni postavljeni
na bo¢nom zid na udaljenosti 0,5 m (odnosno 0,55 m za brojanje izlaza) od
prozora. Ta udaljenost je izabrana jer macke i psi pri silasku sa prozora skoce i

prevale odredenu udaljenost.

U tablici 3. navedena je visina na koju se postavljaju senzori za detekciju,

macaka, pasa, djece i ljudi. Na temelju prosjecnih visina macaka [28 ] i pasa [29]
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odredena je visinu na koju se postavljaju senzori za njihovo uo€avanje. Senzor

koji ¢e detektirati djecu postavljen je na visinu 0,9 m, ali zbog detekcijskog

podrucja reagira i na kretanja na 0.8 m $to je prosje¢na visina dvogodi$njaka.

[30]. Visina senzora koji ¢e detektirati ljude je proizvoljno odredena jer je velika

razlika izmedu visine muskaraca i zena.

Tablica 3. Visina na koju se postavljaju senzori za detekcije
navedenih kategorija

PIR senzor detektira visina na koju se postavlja senzor
macke 0,2m
pse 0,5m
djecu 0,9m
ljude 1,67 m
izlaz 0,15m
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3.4. Tlocrt prostorije

Raspored senzora je bolje vidljiv prema skici tlocrta (slika 25.) koja je
izradena u AutoCAD-u. i na kosoj projekciji prostorije (slika 26.)

Slika 25. Predodzba skice tlocrta prostorije.

[lzvorno autor]

Tumac boja:
- - PIR senzor za brojanje ulaza

- - PIR senzor za brojanje ulaza

- - magnetski prekidaé
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Slika 26. Predodzba prostorije i raspored senzora u njoj.

[lzvorno autor]

3.5. Izrada programa i princip rada

Za funkcioniranje sustava potrebno je izraditi adekvatan program. Software
koji se koristio za izradu programa je LOGO! Soft Comfort koji programira
Siemensov PLC. [31] Moguce je izabrati izmedu dva graficka programska jezika:
ljestviCasti dijagram (LD-Ladder Diagram) i funkcijski blokovski dijagram (FBD-

Function Block Diagram).

Za idejno rjeSenje sustava detekcije macaka, pasa, djece i ljudi u
zatvorenom prostoru koristen je funkcijski blokovski dijagram. Njegove prednosti
su preglednost i jednostavnost pracenja programa, izrazito je prakti¢an osobama

koje su upoznate sa logiCkom algebrom i digitalnom elektronikom.

U tablici 4. navedeni su ulazi koji se koriste za izradu programa. Svi ulazi
su digitalni. Od |1 do Is su senzori koji detektiraju promjene na vratima, a od ls do
l12 promjene koje se dogadaju kod prozora. C1 i Cz sluze za brojanje izlaza, dok

je li2 prekida€ za restart.

Veleuciliste u Karlovcu- Strojarski odjel 30



Katarina Leskovar

Zavrsni rad

Tablica 4. KoriSteni ulazi za izradu programa

broj ulaza simbol komentar
Ci1 IZLAZ VRATA PIR senzor za detektiranje izlaza na vratima
C2 IZLAZ PROZORI | PIR senzor za detektiranje izlaza na vratima
l1 MPV magnetski prekidac na vratima
2 PV 0,2m PIR senzor za detekciju macaka (vrata)
I3 PV 0,5m PIR senzor za detekciju pasa (vrata)
l4 PV 0,9m PIR senzor za detekciju djece (vrata)
Is PV 1,67m PIR senzor za detekciju ljudi (vrata)
13 MPP1 magnetski prekida¢ na prozoru 1
17 MPP2 magnetski prekida€ na prozoru 2
Is PP 0,2m PIR senzor za detekciju macaka (prozori)
lo PP 0,5m PIR senzor za detekciju pasa (prozori)
l10 PP 0,9m PIR senzor za detekciju djece (prozori)
l11 PP 1,67m PIR senzor za detekciju ljudi (prozori)
l12 RESTART Prekidac koji sve vra¢a na 0

Osnovna ideja ovoga sustava je brojno pra¢enje macCaka, pasa, djece i

ljudi koji se nalaze u prostoriji. U odabranome programu to se postiZe koristenjem

viSe brojac¢a (eng. Up/Down Counter) koji reagiraju na razli¢ite ulaze. Predodzba

cijele logiCke sheme sustava vidljiva je na slici 27.
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Normalno stanje sustava je dok su zatvorena vrata i prozor, a nema registriranih

prolazaka.
Message texts

rLOGO! Display

Details [ Y

Slika 28. Predodzba tekstualnog zaslona o zatvorenosti vrata i prozora.

[Izvorno autor]

Kada se aktivira jedan od magnetskih prekidaci ili PIR senzor detektira
prolazak, pali se svjetlo u prostoriji. Ukoliko se aktivira magnetski prekida¢ sustav
izbacuje alarm o otvorenost vrata ili prozora. Svjetlo u prostorije se automatski
gasi 5 sekundi nakon $to oba magnetska prekida¢a budu u dodiru, $to znaci da

Su i vrata i prozor zatvoreni.
Message texts

6] 1|3
- LOGO! Display
Details [ =

Slika 29. PredodZba tekstualnog zaslona o otvorenosti vrata ili prozora.

[Izvorno autor]

Ako sustav biljezi prolazak u (i iz) prostoriju, a magnetski prekidaci nisu

aktivirani, smatra se da je doslo do provale, i najvjerojatnije da je prozor razbijen.
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Ukoliko je korisnik povezan sa sustavom, moze dobiti obavijest o alarmu na

mobitel.
Message texts
6|13
-LOGO! Display-
Details —

Slika 30. Predodzba alarmnog tekstualnog zaslona o provali.

[Izvorno autor]

Funkcija detekcije macaka

Prosje€na macka visoka je 0,2 m i senzor za njezinu detekciju postavljen je
na toj visini. Smatra se da je macka prosla ukoliko samo senzor na toj visini
registrira prolazak. Mackama viSima od prosjeka takoder ¢e se registrirati

prolazak, uz uvjet da nisu viSe od 0,38 m.

visina/ m |

1,67 [t ————— ppg—— ———

udaljenost

Slika 31. Predodzba zona detekcije.

[lzvorno autor]
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Funkcija detekcije pasa

Senzor za detekciju pasa, prema njihovoj prosje€noj visini, postavljen je
na visinu 0,5 m. Prolaskom psa i senzor za detekciju macaka uoCava kretanje,
ali se necCe promijeniti brojno stanje macaka. Programom je odredeno da za
billeZenje brojnog stanja odredene kategorije ne smije biti aktiviran senzor na
vi80oj razini. Uvjet detekcije prolaska psa je njegova visina izmedu 0,39 m i 0,78
m. Ukoliko je pas nizi od navedenog detektirati Ce senzor za macke i svrstati ¢e
se u tu kategoriju. Sve iznad 0,79 m detektirati ce senzor na viSoj razini i prijeci

Ce u sljedecu kategoriju.

Funkcija detekcije djece

Djeca se dosta razlikuju, kako dobno, tako i rastom i razvojem. Prema
tome, senzor se postavlja na 0,9 m, ali reagira i na kretanja na visini 0,8 m. To je
visina prosje€¢nog dvogodiSnjaka. Sustav prepoznaje i registrira prolazak djeteta

sve do aktiviranja senzora na visini 1,67 m.

Funkcija detekcije ljudi

Zbog velike razlike visina musSkaraca i Zena senzor se postavlja na visinu
1,67 m. Na promjenu brojnog stanja ljudi utje€e samo senzor na toj visini. lako
¢e osoba svojim prolaskom aktivirati i druge senzore, brojno stanje tih kategorija

nece se promijeniti.

Funkcija prepoznavanja izlaska iz prostorije

Za detekciju izlaska iz prostorije postavljeno je vremenski odredeno PIR
osjetilo. Njegovim aktiviranjem pocinje teci vrijeme (u programu je namjesteno na
3 sekunde) u kojem bi PIR senzor na odredenoj visini trebao detektirati prolazak.

U ovisnosti na kojoj visini se aktivirao pir senzor zna se $to je iza$lo iz prostorije.
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Moguce je pratiti brojno stanje macaka, pasa, djece i ljudi zasebno na
vratima i prozoru, kao i ukupan broj prisutnih po kategorijama.

X

256
-LOGO! TD
l Details [ ‘o

Slika 32. Predodzba tekstualnog zaslona s brojem macaka, pasa, djece i ljudi koji su usli

ili izasli kroz vrata. [Izvorno autor]

256
~LOGO! TD
| Details [ Vo

Slika 33. Predodzba tekstualnog zaslona s brojem macaka, pasa, djece i ljudi koji su usli

ili izadli kroz prozor. [Izvorno autor]
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Funkcija ,brojilo ukupno®

Funkcija brojilo ukupno biti ¢e objaSnjena na primjeru ukupnog brojila
macaka. U ovome djelu promatraju se ulazi i izlazi kroz vrata i kroz prozore. Da
bi se registrirao ulazak macke treba ju detektira PV 0,2 m ili PP 0,2 m. Svakim
aktiviranjem navedenih senzora povecava se brojno stanje macaka. Za brojanje
izlazaka macaka potrebno je ili aktiviranje C1 i PV 0,2 mili C2 i PP 0,2 m. Brojilo
nema ogranic¢enja sto se tiCe broja ulazaka, ali postoji mogucnost ogranicenja.

X

215/ 6
-LOGO! TD
Details [/’ ‘o

Slika 34. Predodzba tekstualnog zaslona o ukupnom broju macaka, pasa, djece i ljudi u

prostoriji. [lzvorno autor]
Restart funkcija

Takoder, postoji i prekidac za restart sustava ¢ijom aktivacijom se sve vraca
na 0, ali jo$ jedno vrijeme (ukoliko je aktiviran) ostaje uklju¢en alarm otvorenosti

vrata ili prozora ili alarm o provali.

Zbog preglednosti programa restart svih countera kao i veze za ukupna
brojila (za pse, djecu i ljude) prividno su prikazani odvojeno kao zastavice. Klikom
na zastavicu moze se vidjeti drugi kraj veze, i ukoliko je potrebno moze ih se opet
spojiti. Brojilo ukupno macke ostavljeno je sam sa svim vidljivim vezama (osim
restarta) kako bi se mogla vidjeti koli€ina potrebnih veza i predociti kako bi sustav

izgledao kada bi sve veze bile povezane bez zastavica.
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3.6. Primjena
Primjena takvog sustava je Siroka.

U stambenim prostorima ide od najbanalnije, tako Sto se na mobitelu
provjeri obavijest jesu li zatvoreni prozor kada se sprema loSe vrijeme, do onih
ozbiljnijih alarmnih stanja nezeljenih ulaza, sto je posebno bitho kada je vlasnik
na putovanju ili odmoru kako bi mogao nazvati policiju; roditeljima moze posluziti
kao pomo¢ u nadzoru djeteta, koji ¢e im javiti nalazi li se dijete u kuci/stanu te
ima li jo§ netko s njim; takoder je koristan alergiCarima jer im javlja prisutnost

Zivotinja u prostoru na koje bi mogli biti alergicni.

U turizmu, (pri tom misleéi na muzeje, galerije , izlozbe, trgovacke centre i
toplice) se osim detekcije nezeljenih kretanja van radnog vremena moze koristiti
kao brojaC posjetitelja koji ¢e to€no znati u svakom trenutku koliko osoba se
nalazi u prostoru (jedan primjer brojaca posjetitelja je NP Krka koji ga koristi kako
bi ogranicio da se u istom trenutku unutar parka ne nalazi viSe posjetitelja od
dopustenoga), koliko je djece, ima li Zivotinja i jesu li svi oni napustili prostor do
kraja radnog vremena. U slu€aju da nisu napustili prostor moze ih se potraZiti i

udaljiti iz objekta.

U poslovnom pogledu moze se koristiti kao brojaC koji bi biljezio koliko

osoba se nalazi na sastanku.
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4. ZAKLJUCAK

Zivot u vrijeme tehnoloskog napretka bitno olak$ava moguénost udaljenog
nadzora. Senzori pruzaju razne opcije za izradu alarmnih sustava, samo $to je
potrebna odredena koli€ina predznanja za provedbu ideje u djelo. Potrebno je
predznanje iz elektrotehnike, senzora, mikrokontrolera, programiranja sustava i

racunalnih mreza.

Cilj ovoga zavrSnoga rada bio je osmisliti inteligentni sustav detekcije sa
PIR senzorima koji ¢e na temelju visine prepoznati ulazi li ili izlazi, macka, pas,
dijete ili Covjek iz prostorije. Kako ne bi doslo do preklapanja zona potrebno je
suziti podrucje detekcije. Ispitan je rad senzora bez fresnelove le¢e. Najuze
podrucje detekcije je dobiveno kada se preko senzora postavila papirnata tuba
sa otvorom nasuprot senzora. Na temelju dobivenoga rezultata izraden je

program za detekciju u LOGO! Soft Comfort-u.

Prednost izrade sustava kao $to je ovaj je unikatnost. Sustav odgovara na
postavljene zahtjeve za koje trenutno na trzistu na postoji slicho idejno niti

funkcionalno rjeSenje.

Ovaj rad moze posluziti kao osnova za daljnje poboljSanje alarmnih sustava
ili sustava detekcije prisutnosti. Treba imati na umu da je osim potrebnog
predznanja potrebno uloziti i u kvalitethu opremu. Rije€ je 0 povecoj investiciji u
kojoj cijena ne bi trebala predstavljati prepreku jer je sigurnost prije svega na

prvom mjestu.
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