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SAZETAK

Informacijsko komunikacijski sustavi sastoje se od vise razli€itih elemenata koji imaju
za cilj funkcioniranje cjeline na najbolji moguci nacin i za svrhu koja je unaprijed odredena, a
bavi se prikupljanjem, obradom i distribucijom podatka. Visoka tehnologija u mnogocemu
donosi velike prednosti u pogledu lake dostupnosti, smanjivanja geografskih prepreka i sli¢no,
ali takoder se moZe iskoristiti u svrhu ostvarivanja koristi kroz metode koje nisu dopustene
poput krade ili promjene podataka s ciliem nanoSenja Stete, smanjivanja dostupnosti usluge
kroz zaguSenje mreze i slicno. Zbog toga je vazno usmijeriti paznju na metode zastite s kojima
se rizik mozZe smanijiti na neku prihvatljivu razinu. U Hrvatskome vatrogastvu su razvijeni
sljededi informacijski sustavi, servisi i alati: VATROnNet, Interaktivan baza opasnih tvari, Sustav
za pracenje vozila i GIS alati, Sustav za uzbunjivanje, Upravljanje vatrogasnim intervencijama

i Sredisnji portal internet stranica.
Klju€ne rijeci:

Informacijsko komunikacijski sustav, metode zastite, Stetni utjecaj, informacijski sustavi u

vatrogastvu

SUMMARY

Information and communication systems consists of many different elements that need to
ensure functioning in the most efficient possible way and for the purpose that is already
predetermined. High tech brings a lot of advantages in the area of easy access and decreasing
geographical obstacles. However, it can still be used in taking advantage in a negative way
through theft or altering information with an aim to inflict damage, limit accessibility or network
congestion. That is the reason why it is important to focus on protection methods in order to
minimize the risk level to an acceptable rate. The following information systems, services and
tools have been developed in the Croatian Fire Brigade: VATROnet, Interactive database of
hazardous substances, Vehicle tracking system and GIS tools, Alarm system, Fire intervention

management and the website of the Middle Portal.

Keywords:

Information communication system, protection methods, harmful impact, information system

at fire service
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1. UVOD

Nagli i brz razvoj tehnologije omogucio nam je mnogo prednosti, a jedna od njih
je i svakodnevno koristenje interneta za razliCite svrhe, od razonode i zabave pa sve
do posla. Jedan od potencijalnih nedostataka su i tzv. mrezno temeljene prijetnje. Stil
Zivota se prije nije toliko temeljio na internetu, pa takve prijetnje nisu dolazile do
izraZaja. Ali sada kada su se vremena i navike promijenile, promijenili su se i nacini i
metode preko kojih nas neka osoba moze ugroziti. Neke od potencijalnih prijetnji se
ticu koridtenja tudih osobnih podataka zbog stjecanja koristi. Hrvatska vatrogasna
zajednica je razvila informacijske sustave, servise i alate, a to su: SrediSnji portal
internet stranica , VATRONnet, Interaktivan baza opasnih tvari, Sustav za praéenje
vozila i GIS alati, Upravljanje vatrogasnim intervencijama i Sustav za uzbunjivanje.
Razvojem informacijskih sustava i alata koji su prvenstveno namijenjeni vatrogascima
da bi im se olak$ao rad prilikom intervencija, prikupljanja i obrade podataka dolazi do
opasnosti da se takve aplikacije iskoriste u zlonamjerne svrhe. U svrhu zastite

potrebno je Kkoristiti sva dostupna sredstva zastite i prevencije koja su raspoloZiva.

1.1. Predmeti ciljrada
Cilj ovog rada je prikazati i analizirati opasnosti koje prijete prilikom koriStenja
informacijsko komunikacijskih sustava, prijetnje i posljedice koje se mogu dogoditi.
Posto se u radu osvréemo na vatrogasni sustav i njegove aplikacije, kroz rad cu
pokusSati objasniti kakve se posljedice mogu dogoditi ukoliko dode do nezeljenih

situacija kod koristenja informacijsko komunikacijskih sustava.

1.2. lzvori podataka
Podaci za izradu ovoga rada prikupljani su iz viSe vrsta izvora: pregledavani su zakoni
u domeni informacijske sigurnosti, podaci dostupni na web stranicama Hrvatske kao i

na stranim web stranicama.



2. OSNOVE INFORMACIJSKIH SUSTAVA

Kako bi se Sto bolje objasnili sigurnosni aspekti i mjere zastite informacijskih

sustava, te opcenito informacijskih sustava, potrebno je poblize objasniti neke

oshovne pojmove, kao $to su:

2.1

Informacija je podatak koji njegovom primatelju posreduje neku relevantnu
novost. [1] To je zapravo skup podataka (obi¢no u obliku slova, znakova,
zvukova ili simbola) koji imaju neko zajednicko znacenje.

Sustav — opcenito se opisuje kao skup odredenih elemenata koji su
medusobno povezani te tako tvore svrsishodnu cjelinu odnosno sam sustav.
Svaki promatrani sustav moZe se opisati i kao podsustav odredenog Sireg,
odnosno veceg sustava. Kao primjer nekog sustava mogli bi navesti jednu
poslovnicu odredene banke u nekome gradu, koja je ujedno i podsustav
centralne banke koja moze biti u nekom drugom gradu. Svaki sustav
okruzen je svojom okolinom, s kojom je u medudjelovanju.

Informacijski sustav — je dio nekog tehnoloSkog i/ili organizacijskog
stvarnog sustava Cija je svrha permanentno opskrbljivanje potrebnim
informacijama svih razina njegovog upravljanja i odlu€ivanja. Informacijski
sustav je uvijek podsustav nekog organizacijskog sustava, koji kroz svoje
temeljne aktivnosti tj. prikupljanje, obradu, pohranjivanje i distribuiranje
informacija, omogucuje upravljanje tim organizacijskim sustavom ili nekim

njegovim podsustavom. [1]

Elementi informacijsko komunikacijskog sustava

Informacijsko — komunikacijski (IK) sustav je spoj vise razliitih elemenata koiji

zajednicki

¢ine cjelinu. Svaki dio sustava ima svoju ulogu i bez njega sustav ne bi

mogao funkcionirati na zadovoljavajuéi nacin.



Hardware Dataware
Netware Orgware
v i
Software Lifeware

Slika 1. Prikaz elemenata Informacijsko — komunikacijskog sustava (izvor: autor)

Slika 1. prikazuje prikaz elemenata IK sustava napravljen preko MS Visia. MS Visio
je program za izradu i modeliranje razli€itih sustava, dijagrama i grafikona. Cjelokupni
sustav je zamiSljen kao jedan veliki pravokutnik koji se sastoji od vise manjih
pravokutnika. Svi manji dijelovi su sadrzani unutar organizacijskog dijela
informacijskog sustava. MoZe se vidjeti kako mrezni dio informacijskog sustava sluzi
kao most izmedu sklopovskog i programskog dijela sustava. Na drugoj strani nalaze

se podatkovni dio sustava i ljudski faktor kao dio istog sustava.

U nastavku e svaki pojedinacni dio informacijskog sustava biti opisan pocevsi sa

sklopovskim dijelom, a zavrSivsi sa ljudskim Cimbenikom.

2.2. Sklopovski dio informacijsko komunikacijskog sustava

Materijalno-tehni¢ku (engl. hardware) komponentu informacijskih sustava ¢ine svi
strojevi, uredaji i sredstva namijenjena iskljucivo ili pretezito obradi (procesiranju)

podataka, odnosno informacija. [2]

Sklopovlje zapravo Cini onaj dio sustava koji se mozZe neposredno opipati. Bez njega

se uspjeSno ne bi mogla koristiti ni komponenta softvera, jer je sama racunalna



komponenta nezamisliva bez sklopovske potpore. U okviru jednog sustava, sklopovski
dio Cine:

- tipkovnica (Zi¢na ili bezi¢na),

- monitor,

- mi$ (Ziéni ili bezi¢ni),

- slusalice / mikrofon (odvojeni ili zajednicki),

- skener,

- pisaCi

- kuciste.

2.3. Mrezni dio informacijsko komunikacijskog sustava

Mrezna podrSka (engl. netware) sluzZi za povezivanja svih elemenata sustava u

cjelinu. [3]

Mrezni dio IK sustava je spona ili premosnica koja povezuje sustav sa okolinom,
ali i sa drugim razli¢itim dijelovima sustava. Drugim rijeima radi se o prijenosnom
mediju izmedu sustava i okoline. Tu bi se mogli svrstati razliCiti mrezni i optiCki kabeli,
ruteri, koncentratori, premosnici i prospojnici €ija je zadac¢a ostvariti komunikaciju. U

pravilu se mrezna oprema moze podijeliti na aktivnu i pasivhu mreznu opremu.

Aktivha oprema su svi elektroniCki uredaji koji prihvacaju i distribuiraju promet
unutar racunalnih mreza tj. imaju memoriju i procesor (mrezna kartica, prospojnik,
ruter), a pasivna oprema je sustav vodova (optika i bakar) koji sluzi za povezivanje

aktivne mrezne opreme. [4]

2.4. Programski dio informacijsko komunikacijskog sustava

Software ili nematerijalna komponenta informacijskih sustava predstavlja
ukupnost ljudskoga znanja ugradenog u strojeve, opremu i uredaje, koje je samo po

sebi predmet obrade ili pak diktira nacin obrade u sustavu. Predmet obrade su

4



relevantni podaci kao manifestacija Cinjenicnog znanja raspolozivoga u
informacijskom sustavu, dok se metodoloSka znanja u taj sustav ugraduju u obliku

racunalnih programa. [2]

Bez programske podrske ili bez softwarea ne mozZe se zamisliti rad ra¢unala, a
samim time i rad sustava, jer raCunala danas predstavljaju integralne dijelove sustava.
Software mozZe doc¢i u razli€itim oblicima poput operativnih sustava, programa i

aplikacija.
Kada se govori 0 operativnom sustavu tu su nezaobilazna tri operativna sustava:

- MS Windows
- Linux
- MacOS.

Operativni sustav predstavlja skup svih operacija i zadataka koji su potrebni za
uspjesan i automatiziran rad na raCunalu. Od tri navedena operativna sustava, dva su
proizvodi velikih tvrtki poput Microsoft-a i Apple-a. Komercijalni proizvodi tih sustava
se najCeSce povezuju uz racunala koje Microsoft i Apple prodaju krajnjim korisnicima.
U odnosu na njih, Linux predstavlja besplatan operacijski sustav koji dolazi u razli€itim

varijantama poput Minta ili Ubuntua.

Programi koji se koriste su raznovrsni i imaju razliite funkcije, od racunanja i
koristenja jednostavnih racunskih operacija poput zbrajanja, mnozenja, oduzimanja i
dijeljenja, pa sve do programa poput Excela u kojima se podaci mogu spremiti, obraditi
i prikazati u tablicama koristenjem razliitih naprednih funkcija. Temeljna zadaca
programa iz glediSta sustava je rijesiti problem uz $to maniji utroSak vremena i
sredstava. |z danasnje perspektive, klasi¢ni programi koji se izvode na raCunalu se
mogu zamijeniti sa aplikacijama koje se takoder vrlo efikasno mogu koristiti na
mobilnom telefonu ili tabletu. Na taj nacin se dobiva i mobilnost u odnosu na klasi¢na
stolna ra¢unala koja su fiksirana i lokacijski odredena, a pritom se ne koristi prijgenosno

racunalo.



2.5. Organizacijski dio informacijsko komunikacijskog sustava

Organizacijski dio IK sustava prikazuje se kao rezultat dostignuca
organizacijskih znanosti te dostignuc¢a informatike koja ima znatan utjecaj na nacin i

tehnologiju poslovanja, te samu organizaciju.

Orgware se sastoji od organizacijskih postupaka, metoda i nacina vezivanja
programske podrdke (eng. Software), sklopovlja (eng. Hardware) i ljudske podrske

(eng. Lifeware) u jednu funkcionalnu cjelinu.

Svi planovi, postupci i procedure koje opisuju rad jednog sustava od najnize do
najviSe razine su sadrzani u orgware-u. Detaljan opis svih aktivnosti, radnih zadaca i
odgovornosti osoba koje se nalaze unutar nekog sustava takoder Cine organizacijski

dio jednog sustava.

Primjer koji najbolje mozZe opisati organizacijski dio sustava je opis radnih
zadaca vezan za trgovinu koja prodaje telekomunikacijsku opremu. Opisane radne
zadace su: davanja informacija i prodaja proizvoda, promjena tarifa, tarifnih modela i
rieSavanje reklamacija, prihvat proizvoda i slanje proizvoda na servis, te rad na
obracunu na zavr$etku radnog dana. Svaka opisana radna zadaca sadrzZi odredene
procedure koje trebaju osigurati uspjeSno izvrSavanje zadaca i izbjegavanje

potencijalnih problema.

2.6. Podatkovni dio informacijsko komunikacijskog sustava

Podatkovni dio sustava (eng. Datawere) je vezan za organizaciju baze
podataka i informacijskih resursa. Dataware se viSe koristi kod velikih sustava gdje je
potrebno izvrsiti projektiranje baza podataka tako da ih mogu koristiti razni korisnici.[5]
Tu se javljaju i problemi zastite sustava od neovlastenog koristenja, kao i razliditi

stupnjevi u ovlastenosti u pristupu podacima i informacijama.

Podaci o svim radnim procesima, zada¢ama, planovima i poslovima su
neizostavan dio svakog sustava. Podatkovni dio uglavnom sadrzi podatke o aktualnim
i prethodnim projektima, statistiCke podatke vezane za uspjeSnost zaposlenika,
kupovinu ili prodaju proizvoda i usluga, podatke o inventaru i imovini tvrtke, podatke o

istrazivanjima i slicno.



Uloge podatkovnog i organizacijskog dijela su sli¢ne, ali i razliite. U oba slu€aja
radi se o podacima, medutim u organizacijskom dijelu su obuhvaceni podaci na razini
cijelog sustava i svih njegovih dijelova, dok podatkovni dio sadrZi sve podatkovne

podatke vezane samo za taj dio sustava.

2.7. Ljudski faktor informacijsko komunikacijskog sustava

Ljudski faktor informacijskog sustava €ine svi ljudi koji u bilo kojoj funkciji i s bilo
kakvom namjerom sudjeluju u radu sustava i koriste rezultate njegova rada. S jedne
strane, to je skupina profesionalnih informatiCara koji djeluju u sustavu i njihov je
broj¢ani udio u ukupnom ljudskom potencijalu sustava daleko manji u odnosu na drugu

skupinu — skupinu korisnika rezultata rada sustava. [2]

Unutar jedne tvrtke (jednog sustava) moze postojati viSe razli€itih odjela (ljudski
potencijali, tajnistvo, informaticki odjel, uprava), a svaki od njih ima razli¢itu zadacu za
koju je netko unutar sustava zaduzen. Koristenjem odredenog dijela sustava ta zadaca
se izvrSava. Svaka osoba koja se nalazi unutar sustava ima svoju ulogu, sve uloge
nisu jednako vazne, medutim u danom trenutku se situacija moze promijeniti, pa tako

i sama vaznost uloge unutar sustava.

Lifeware predstavlja stalan problem, jer odlaskom uhodanog osoblja i dolaskom
novog osoblja, koje jo$ nije sasvim upoznato sa sustavom, nastaju poteskoce u
organizaciji, komunikaciji i koriStenju sustava. Stoga, uvodenju novih ljudi u sustav
valja posvetiti pozornost, tj. novi se djelatnici moraju upoznati sa sustavom, proci
odgovarajuce tecCajeve, odnosno Skolovanje, te mora proci stanovito razdoblje njihova
prilagodavanja. To isto vrijedi i za osoblje prilikom postavljanja novog sustava,

odnosno kod uvodenja nekih promjena u sustavu. [6]



3. MREZNO TEMELJENE PRIJETNJE

Postoji puno razliCitih prijetnji koje su dosta raznolike i usmjerene na
komuniciranja preko interneta (e-mail, druStvene mreze, nagradne igre i slicno) i

svakodnevnih aktivnosti poput surfanja, igranja igara, internetske kupovine i sli¢no.

U prethodnom poglavlju je opisan informacijsko — komunikacijski sustav s
obzirom na sve njegove dijelove. Svaki od njegovih dijelova je ranjiv na razliCite
prijetnje, a to se ne smije zanemariti. U nastavku ¢e biti opisane neke od mrezno

temeljenih prijetn;i.

3.1.  Zlonamijerni programi

Malware je zajedniCki naziv za Stetne ili maliciozne programe koje zlonamjerne
osobe koriste kako bi pristupili podacima sa drugih raCunalima. Takvi su programi
obi¢no skriveni u privicima ili besplathom sadrzaju. Koriste se za niz nezakonitih radnji
kao Sto su zaobilazenje sigurnosnih programa, kradu osobnih podataka, brisanje ili
osteCivanje podataka. Postoji cijeli niz razliCitih Stetnih programa, uklju€ujuci
racunalne viruse, tzv. trojanske konje, Spijunske programe (engl. spyware) i programe

za ucjenu (engl. ransomware). [7]

Osim manipulacijom korisnika, malware se ugraduje u racunalo i koristenjem
sigurnosnih propusta softvera koji koristite. To znaci da takav malware s jednog
zarazenog raCunala na drugo moze putem mreze prijecCi bez ikakve interakcije s
korisnikom i bez ikakve vidljive reakcije racunala, ali pod uvjetom da je ciljno racunalo

ranjivo. [8]

Racunalni virus je mali dio softvera koji se moze proSiriti sa jednog zarazenog
racunala na drugo. To je program koji moze dalje mijenjati, krasti i brisati podatke sa
racunala ili ¢ak sa cijelog racunalnog diska. Racunalni virus takoder moze koristiti

druge programe poput e-maila kako bi se lakse Sirio dalje.



Trojanski konj je Stetni program koiji je skriven unutar nekog drugog programa
sa svrhom Cinjenja Stete. Obi¢no radi u pozadini i moZe uzrokovati razliCite oblike

Stete:

- izbrisati ili presnimiti podatke na zarazenom racunalu,
- deaktivirati vatrozid i antivirusni program

- instalirati druge viruse.

A Trojan Horse Was Found!

There iz ho reazan ta warmy, though. avast haz stopped the
malware before it could enter your computer. ‘when you click on the
“Abart connection’' buttan, the downlaad of the dangerous file will

be canceled.
File name; hittp: & fvaaa] 3. plala. o jpdzetfzb/download/beta/zetizblL1 5a3_PEwW
Malware name:  Win32:Killwin-F [Tr]
b alvare type: Trojan Horze
WS version: 0634-0, 21/08/2008

Proceszing

[ Abort conniection ]

http://www.avast.com Fil in our virus report to help us

PR S - |

Slika 2. Upozorenje o pronalasku trojanskog konja na racunalu [9]

Na slici 2. je prikazana poruka koja se moze pojaviti u slu€aju pronalaska
trojanskog konja na raCunalu preko antivirusnog programa. Antivirusni programi mogu

predstavljati vrlo vazan alat u pronalasku i eliminaciji potencijalno sumnjivih programa.

Racunalni crvi su zlonamjerni programi koji se bez sudjelovanja korisnika Sire
putem raCunalnih mreza na druga racunala. Za razliku od raCunalnih virusa, racunalni
crvi na ciljanom raCunalu ne inficiraju datoteke te imaju sposobnost samostalnog
Sirenja i umnoZavanja samih sebe. NajceScCe iskoriStavaju propuste u operacijskim
sustavima i programima, svojim djelovanjem uzrokuju probleme s performansama i

stabilnosSc¢u raCunala te raCunalnih mreza. [10]



Spijunski program je program koji daljinski prati internetske aktivnosti koje se

izvode na raCunalu. Te aktivnosti mogu biti razlicite:
- prikupljanje informacija o navikama surfanja,
- prikazivanje oglasa prema sadrzaju koji zanima korisnika i

- skeniranje tvrdog diska u potrazi za bankovnim podacima ili lozinkama

Qoops, your files have been encrypted!

Sto se dogodilo s mojim radunalom?

Vake vaine datoteke su Sifricane

Mnogi od vadih dokumenata, fotografija, videozapisa, baza podataka | deugih datoteica vise
nisy dostupni jer su Lfrrant Modds ste zapoalem s polras 2a nacmom obmavijana vash
datoteka, Ak nemojte mstnh vigeme. Nitko ne modo oporavit vale datoteke bez nale usluge za
dedeliwame

Payment will be raised on Mogu li vratiti moje datoteke?

532017 11:12:12 Nargviso. Taméamo da sve svoje datoteke modete sigurno | jednoxtavno veatiti, All nemate
dovoljnoe vremena

Mozete besplatno dedifriratl neke svoje datotelee, Pokutajte sada kltkom na <Decrypt

All alo Zelite desifrirats sve svoje datoteke, morate platiti

Za placanje unate samo 3 dana. Nakon toga cyena Ce se udvostrucin

Takoder, ako ne placate 2a 7 dana, pecete moct yracan datoteke zasviek

Imat cemo besplane dogadaye 2a konsadke kojt su toltko sromatee da msu mogh phth za 6
jesect

Time Leoh

Your files will be lost on o
Kako mogu platiti?
SM3200T 122 Pl privaca samo u Brtcoms. Za wie mformacya kiikmete <About bacou>
trenutnu cijenu Bitcoina § Kupite neke bitooine, Za vide Informaciia kKliknite
Time Loft » buy bitcoins>
> 2 adres navedent G OVOIm Prosons
Check Payment>. Najbolje vrijeme za provieru: od 9,00 do 1 1:00
A

bitcoin

ACCEPTED MERE

Contact Us

Slika 3. Primjer obavijesti ransomwarea [11]

Na slici 3. se moze vidjeti jedan primjer ransomwarea. Mogu se uociti tri dijela.
Prvi sadrZi poruku sa objasnjenjem nastale situacije. Drugi dio je vezan za upute za
ispunjavanje zahtjeva i vracanja kontrole nad raCunalom, a treci i posljednji dio sadrzi
podatke o nacinu placanja. U slu€aju neisplate navedene svote novca u odredenom
vremenu spominje se sankcija u obliku brisanja podataka sa raCunala, trajnog

zaklju€avanija pristupa racunalu i sli¢nog.
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3.2. Krada podataka i identiteta preko interneta

U danasnje moderno doba kada su mnoge tradicionalne stvari prenesene i u
virtualni oblik (komuniciranje, obavljanje kupovine, bankarske transakcije), vazno je
paziti na podatke koji se koriste u tim prate¢im aktivnostima. To moZe biti korisnic¢ko
ime sa pratecom lozinkom, ali i osobni podaci potrebni za provodenje neke transakcije

kao Sto je placanje racuna ili kupovina (adresa, ime i prezime, broj bankovnog ra¢una).

Ponekad se Cini da za gotovo svaku aktivnost na internetu moramo smisliti
lozinku i korisni€ko ime, te dati odredene osobne podatke. To je postalo nuzno jer
internetske stranice Zele zastititi korisnike i njihov identitet, a neke od njih takoder nude
i usluge drustvenog umrezavanja. No, potrebno je biti na oprezu jer sa otkrivanjem
prevelikog broja osobnih podataka i informacija moze se postati podloZzan napadima

zlonamjernih ljudi [12].

Pitanje se aktualizira i na drustvenim mreZzama, gdje se Cesto mozZe dogoditi
pokusaj preuzimanja tudeg identiteta kroz kradu profila sa popularne drustvene mreze
Facebook. Tu do izrazaja u punom smislu moze dodi i tzv. socijalni inzenjering. To je
zapravo skup postupaka kojim se na razli€ite nacine zeli doci do povjerljivih informacija

u svrhu ispunjavanja nekog cilja.

Socijalni inZzenjering obuhva¢a i niz tehnika pomocu kojih pojedinac,
iskoristavanjem ljudskih pogreSaka i slabosti, utjeCe na drugog pojedinca kako bi ga
naveo da ucini nesto $to nije u njegovom interesu. Socijalni se inZenjering najcesce
koristi u svrhu otkrivanja povijerljivih informacija ili dobivanja pristupa nekim drugim

resursima do kojih napadac inace ne bi mogao doéi. [13]

Napadaci uvijek zele ostaviti dojam legitimnosti, odnosno uvijerljivosti. Tako npr.
u porukama elektroniCke poste Cesto navedu neki poznati podatak o korisniku
(najceSce njegovo ime koje moze biti vidljivo iz adrese elektroni¢ke poste), datum
rodenja itd. NapadacCi se najCeS¢ée pouzdaju u zakon velikih brojeva i Sire velike
koliCine poruka kako bi, koristeéi socijalni inZenjering, iskoristili povjerenje dijela
ciljanih korisnika i na taj nacin ih natjerali da ispune njihov cilj. Mora se napomenuti
kako se napadaci mogu usmieriti prema prikupljanju detaljnih informacija vezanih uz
zasebnog korisnika umjesto prikupljanja osnovnih informacija o velikom broju

korisnika Cime otvaraju sebi moguénost slanja mnogo osobnije poruke elektronicke
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poste koja moZe biti vezana uz specificne interese korisnika, privatne informacije te
bliske ljude iz okoline. Tako umanjuju broj poslanih poruka, ali povecavaju dojam
legitimnosti poruke Cime uvecavaju Sansu uspjeSnog ostvarivanja kontakta sa

Zrtvom.[13]

3.3. Hakiranje

Rije€ hakiranje dolazi od engleske rijeCi hacker, koja oznaava osobu koja ima
za cilj stvoriti Stetu, ukrasti povjerljive informacije ili novac koriStenjem neke vrste
malicioznog softvera, umetanjem malicioznog sadrzaja ili nekom drugom metodom.
[14]

Haker moze djelovati kako bi ostvario neki cilj, ali moze i predstavljati placenika
koji je unajmljen kako bi obavio neki to€no odredeni posao. Medu hakerima postoji
podjela na one koje izazivaju Stetu, ali i na one koji rade na prevenciji i sprijeCavanju
Stete. Oni svoje znanje koriste kako bi otkrili potencijalne ranjivosti u programima i web
stranicama, tako da bi se u konacnici takve stvari mogle sanirati i prestale predstavljati

sigurnosni rizik.

Postoji vise razliCitih metoda kojima hakeri mogu ugroziti neki sustav, ali u radu
Ce biti predstavljene samo dvije metode: SQL (Structured Query Language - SQL )

umetanje i DoS (Denial of Service — DoS) napadi ili napadi uskracivanjem resursa.

Napad umetanjem SQL koda je jedan od 10 najopasnijih napada na web
stranice. Sve web stranice koje za svoj rad koriste bazu podataka mogu biti
potencijalna meta. Ovi napadi utjeCu na povijerljivost, autentikaciju, autorizaciju i
integritet podataka baze podataka. RazliCite web stranice mogu postati potenijalno
ranjive na ovaj oblik napada, a naj¢esci cilj napada je krada korisnickih podataka
zapisanih u bazi podataka, poput podataka o kreditnim karticama ili adresama
elektronicke poste. Napad je moguc zbog nedovoljnih provjera korisni¢kih podataka,
poput podatka o korisnicCkom imenu kojeg korisnik upisuje prilikom prijave. Napadac
moze iskoristiti polje za unos kako bi umetnuo posebno oblikovani SQL kod i tako

izveo napad. [15]
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Example of SQL injection
SQL Injection.

User-id 1srinivas |

Password :I mypassword | |

select * from Users where user_id= ' srinivas * “~
and password = " mypassword

User-ld1‘ OR 1=1; /* |

Password 1 X[ |

select * from Users where user_id=""OR 1 =1; /*’
and password = " ¥/--’

9lessons.blogspot.com

Slika 4. Primjer umetanjem SQL koda [16]

Najpoznatiji SQL kod Cije umetanje moZe izazvati napad je oblika ,' OR 1=1% a
koji je prikazan na slici 4, a koristi se za ispitivanje ranjivosti web stranice na napad
umetanjem SQL koda ili za zaobilazenje prijave. Napadi Cesto nizu nekoliko SQL
naredbi pomoc¢u znaka toCka-zarez, koriste znak dvostrukih crtica koje oznacavaju
komentar u SQL kodu. [17]

Napadac pokusava zaobici polje za prijavu. SQL upit uz poznato ime korisnika
i lozinku (kod korisnika "srinivas" uz lozinku "mypassword") bi imao ovaj oblik: Koristi
se SQL naredba za odabir SELECT kojom se iz tablice korisnici ispisuju sva korisnicka
imena i lozinke koji odgovaraju gore navedenom uvjetu srinivas i mypassword. Kada
su korisni¢ki podaci nepoznati, napadac se koristi sa sljede¢im upitom: Select * iz
tablice korisnika u kojima je korisni¢ko ime OR 1=1;/* uz lozinku */--. Na taj nacin
prikazati ¢e se svi podaci o korisnicima, jer se polje lozinke preskaCe znakovima --, a

tvrdnja 1=1 je uvijek toCna.

Napadi uskracivanjem resursa (eng. denial of service, DoS) su aktivnosti
poduzete od strane zlonamjernih korisnika sa ciliem onemogucéavanja ispravnog
funkcioniranja razli¢itih racunalnih i mreznih resursa ¢ime odredene usluge postaju
nedostupne. Cesto koristen izraz u hrvatskoj literaturi je i DoS stanje, a odnosi se na

vremenske trenutke nepravilnog rada ili potpune onemogucenosti funkcioniranja
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aplikacija i radunalnih ili mreznih usluga. Cinjenica da je internet izgraden od konaénog
broja mreznih komponenata te da raCunalni sustavi ne raspolazu s neograni¢enim

koli¢inama procesne moci, pridonosi ishodima ovakvih napada. [18]

Najbolji primjer DoS napada je poku$aj istovremenog otvaranja odredene web
stranice sa jako velikog broja raCunala. Kao rezultat napada stranica postane
nedostupna, €¢ime je ucCinjena Steta svima koji su u tom trenutku Zeljeli pristupiti
stranici. Ponekad web stranice nemaju na raspolaganju dovoljno resursa za primanje
jako velikog zahtjeva korisnika (prodaja ulaznica za velike dogadaje poput koncerata
ili nogometnih utakmica) u jako kratkom vremenu. Tada se ipak ne radi o napadu
uskradivanjem resursa, vec su jednostavno osigurani resursi nedovoljni za primanje

tako velikog broja zahtjeva.

3.4. Iskoridtavanje ranjivosti programa

Izrada programa je prilicno slozen i nerijetko dugotrajan proces u kojemu do
konacéne verzije programa mora proci jako puno krugova testiranja. Tek nakon $to je
sve u najboljem redu, program se izdaje na trziste i moze se koristiti. Medutim, neke
greSke koje nastaju unutar programa nisu odmah vidljive, ve¢ se pojavljuju nakon
to€no odgovarajucih dogadaja. Njihov ishod moze Cesto biti poguban i izrazito Stetan
ako se brzo ne otkrije. Hakeri nastoje iskoristiti sve poznate i nepoznate ranjivosti
programa kako bi ostvarili svoj cilj. Nepoznate ranjivosti su pritom vrijednije zato Sto
su one nepoznate za veliki broj korisnika, a posebno ako se radi o programu Kkoji je

jako rasiren.

NajCeSc¢e se ranjivosti pojavljuju zbog nedovoljne kvalitete programskog koda.
ProizvodacC softvera ne radi dovoljno testova kojim bi otkrio pogreske u softveru prije
njegove distribucije. Osim nedovoljne kvalitete programskog koda ranjivosti se mogu
pojaviti i zbog neprikladnog koristenja softvera. Ako korisnik neispravno podesi softver
ili ne slijedi sigurnosne smijernice za njegovu uporabu, mozZe potencijalnim
napadacima otvoriti cijeli niz ranjivosti bez obzira na to koliko je softver kvalitetan.
Postoji mnostvo razliCitih vrsta ranjivosti. Iskoristavajuci pojedine ranjivosti napadac
moze dobiti kontrolu nad sustavom, s njega ukrasti podatke ili ga jednostavno uciniti

nedostupnim. Posebno su opasne ranjivosti koje napadacu omogucuju izravnu
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kontrolu nad racunalnim sustavom. Napadac ih moZze iskoristiti kako bi na racunalo

postavio neki oblik zlonamjernih programa i proSirio se na druga racunala. [19]
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4. INFORMACIJSKI SUSTAV U VATROGASTVU U REPUBLICI
HRVATSKOJ

Razvojem informacijskih tehnologija i vatrogastva pojavila se potreba za
uvodenjem informatizacije u procese vatrogasne djelatnosti. Uvjeti za uspjesSno
koriStenje informacijsko-komunikacijskih sustava i alata su osim aplikacija i
odgovarajuce infrastrukture, standardizacija poslovnih procesa u vatrogastvu, dobra
educiranost korisnika, te kvalitetna korisniCka podrska. Hrvatska vatrogasna zajednica
ulaze velike napore kako bi se ovi uvjeti osigurali vatrogasnim organizacijama diljem
Republike Hrvatske, a razvoj ovih alata pokazao se kao prilika za uredivanje nekih
vatrogasnih procesa, te omoguéio suradnju s drugim drZzavnim i znanstveno-

istrazivacCkim institucijama. [20]
Do danas su razvijeni sljedeci informacijski sustavi i alati:

e VATROnet- srediSnja baza podataka koja sadrzi informacije o svim
vatrogasnim postrojbama, ¢lanovima, vozilima i opremi

e Sustav za pracenje vozila i GIS alati - skup alata koji omogucuju pracenje i
navodenje vatrogasaca tijekom vatrogasnih intervencija

e Interaktivna baza opasnih tvari - baza koja sadrzi podatke o opasnim tvarima,
uklju€ujuci i opise na koji nacin njima sigurno postupati

e Sustav za uzbunjivanje - aplikacija koja omoguéuje uzbunjivanje vatrogasaca
na vatrogasne intervencije

e Upravljanje vatrogasnim intervencijama - glavni operativni alat u kojeg su
integrirani svi ostali sustavi i koji pruza podrsku tijekom vodenja vatrogasnih
intervencija na svim razinama upravljanja

e SrediSnji portal internet stranica - sustav putem kojeg bilo koja vatrogasna
postrojba ili zajednica u Hrvatskoj moze besplatno dobiti vlastitu internet

stranicu i administracijske ovlasti za njezino uredivanje [20]
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http://www.hvz.hr/informatizacija/VATROnet/
http://www.hvz.hr/informatizacija/sustav-za-pra%C4%87enje-vozila
http://www.hvz.hr/informatizacija/interaktivna-baza-opasnih-tvari/
http://www.hvz.hr/informatizacija/sustav-za-uzbunjivanje
http://www.hvz.hr/informatizacija/upravljanje-vatrogasnim-intervencijama/
http://www.hvz.hr/informatizacija/sredi%C5%A1nji-portal-internet-stranica

4.1. VATROnet

VATROnet je srediSnja baza podataka Hrvatske vatrogasne zajednice u koju
se pohranjuju podaci o vatrogasnim organizacijama, njihovim c¢lanovima,
zaposlenicima, opremi, vozilima i aktivnostima. VATROnNet se koristi primarno kao alat
za evidenciju podataka i generiranje razliCitih vrsta izvjesStaja i statistike. Uz to,
aplikacija se koristi u procesu dodjele odlikovanja, izradi vatrogasnih iskaznica, te
administraciji vatrogasnih osposobljavanja i vatrogasnih natjecanja. . Podaci uneseni
u VATROnet koriste se u ostalim aplikacijama Hrvatske vatrogasne zajednice, zbog
Cega je izrazito je vazno da su podaci uneseni u VATROnet ispravni. Velika paznja je
posvecena zastiti podatka unutar sustava VATROnet, gdje svi korisnici zavisno o
svojim pravima mogu hijerarhijski pristupati podacima. Sustav je uskladen s

zakonskim propisima koji reguliraju zastitu osobnih podataka. [21]

4.2. Sustav za pracenje vatrogasnih vozila i GIS alati

Sustav omoguéuje operaterima uvid u trenutne pozicije vatrogasnih vozila i
osoba na GIS podlozi. Osim toga, mogucée je navoditi i slati poruke na vozila te
generirati izvjeStaje, povijest kretanja i rekonstrukciju intervencija. GIS podloge
moguce je uredivati alatima "Map Editor" i "Mobile Data Collection" Korisni¢ki racun
definiran je skupom vozila, odnosno uredaja za pracenje Cije kretanje se moze pratiti
kroz aplikaciju. Korisnici mogu pratiti samo vozila unutar vlastite vatrogasne
organizacije te vozila hijerarhijski podredenih vatrogasnih organizacija. Vatrogasne
organizacije mogu sukladno svojim potrebama zatraziti bilo koji broj korisnickih racuna
za pracenje vozila u njihovoj ovlasti. Karte i slojevi mogu se uredivati kroz zasebne
aplikacije "Map Editor" i "Mobile Data Collection" Ciji vlasnik je GIS Cloud d.o.o., a
Hrvatska vatrogasna zajednica nabavlja po 21 licencu koje dodjeljuje vatrogasnim
zajednicama Zzupanija/Grada Zagreba. Vatrogasne zajednice i druge organizacije
mogu po potrebi iz vlastitih sredstava nabavljati i dodatne licence za aplikacije "Map
Editor" i "Mobile Data Collection". Korisnicke racune dodjeljuje i ukida Hrvatska
vatrogasna zajednica, ha zahtjev vatrogasne organizacije koja u svoja vozila ima

ugradene odgovarajuce uredaje za pracenje i navodenje vozila. [22]
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4.3. Interaktivna baza opasnih tvari

Aplikacija je radena kao web portal koji sluzi javnosti/gradanstvu kao izvor opcih
informacija o opasnim tvarima (osnovne opasnosti, koliko koje tvari smiju skladistiti
itd.) i hitnim sluzbama kao pomo¢ pri rukovanju opasnim tvarima na intervencijama.
Ideja aplikacije je da na jednom mjestu budu objedinjene sve informacije, pravilnici,
zakoni i iskustva o0 opasnim tvarima i njihovim sigurnim rukovanjem, sigurnosno-

tehnicki listovi, ERI kartice, evidencija opreme za opasne tvari. [23]

4.4. Upravljanje vatrogasnim intervencijama

Upravljanje vatrogasnim intervencijama, odnosno UVI, zajednicki je projekt
Hrvatske vatrogasne zajednice i DrZzavne uprave za zastitu i spaSavanje kojim se za
vatrogasne intervencije Zeli posti¢i standardizacija radnih procesa, izrada
jedinstvenog sustava pohrane, obrade i distribucije informacija, veéa efikasnost
izvjeScivanja, te ekonomi¢nost u odrzavanju programskih rjeSenja, uredaja i opreme.
Glavni rezultat projekta je istoimena aplikacija koja se daje besplatno na koristenje
vatrogasnim postrojbama i operativnim centrima. Aplikacija je operativni alat i kao
takva koristi se primarno kao podrSka radnim procesima koji se odvijaju tijekom
vatrogasne intervencije, no omogucuje i retroaktivan unos podataka o intervencijama,

te naprednu analizu prikupljenih podataka.
Sustav UVI mozemo gledati kroz tri segmenta:

e Standardizacija poslovnih procesa (propisivanje radnih procesa:
priprema za vatrogasnu intervenciju, upravljanje intervencijom,
analiticka i izvjeStajna obrada)

e Aplikacija UVI (Softversko rjeSenje koja pokriva radne procese, te
integracija sa svim ostalim sustavima)

e |ICT infrastruktura (PodrSka radu informacijskog sustava, vlastita

infrastruktura, koncept ,black box”) [24]
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4.5. Sustav za uzbunjivanje

Aplikacija je namijenjena za uzbunjivanje vatrogasaca za vatrogasne
intervencije, te obavjeStavanja vatrogasaca za razne druge aktivnosti. Uzbunjivanje
se radi putem glasovne poruke ili SMS-a. Grupe za uzbunjivanje, zajedno s ostalim
podacima, ureduju se u aplikaciji VATROnet. Aplikacija je zamiSljena da se koristi
preko internet preglednika raCunala na adresi http://uvi.193.hr/evatrogasci/web, no
samo uzbunjivanje mozZe se vrsiti i putem telefonskih uredaja. Tijekom uzbunjivanja,
operater odmah dobiva povratnu informaciju od uzbunjenih osoba koje su potvrdile
dolazak, a nakon intervencije moguce je generirati razne izvjeStaje i statistiCke
podatke. Aplikacija je integrirana u sustav Upravljanje vatrogasnim intervencijama i
preporuka je da se aplikacija koristi kao dio tog sustava, no aplikaciju je mogucée
koristiti i zasebno. KorisniCki racuni vatrogasnim organizacijama daju se besplatno, a
plac¢a se koristenje uzbunjivanja. TroSak koristenja ovisi o koli€ini poslanih SMS-ova i
potro$enih minuta razgovora. Za mobilne brojeve unutar VPN-a cijena koristenja je 0
kn/min. Velika je paznja posvecena telekomunikacijskog infrastrukturi, kako bi sustav

nesmetano radio. [25]

4.6. Odrzavanje programskih komponenti

Odrzavanje programskih komponenti odnosi se na ispravljanje pogreSaka u
programu, nadogradnje aplikacija, gasenje i stavljanje novih verzija aplikacija u

produkciju, te osiguravanje sigurnoshih kopija baze podataka i programskog koda. [22]

4.6.1. Plan gasenja aplikacije radi odrzavanja

Ukoliko se planira priviemeno gasenje aplikacije, korisnici se o tome
obavjeSc¢uju, u pravilu, najmanje 7 dana prije samog gaSenja ukoliko se radi o
redovitom odrZavanju, odnosno 1 dan ukoliko se radi o ispravljanju pogreSaka visokog
prioriteta (pogreske zbog kojih je rad bitno otezan). Obavijest sadrzi predvideno
vrileme do kada aplikacija nece biti dostupna. Ukoliko se ispravlja pogreska visokog
prioriteta, koja potpuno onemogucuje rad, korisnici ne¢e nuzno biti obavjesteni prije

gasSenja aplikacije. Nakon zavrSetka odrzavanja, korisnici se obavjeS¢éuju o
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nadogradnjama, ispravcima, te ostalim radovima provedenim nad aplikacijom, bazom

ili serverom, a koji utje€u na daljnji rad korisnika s aplikacijom. [22]

4.6.2. Sigurnosne kopije

Kopije izvornog i izvrSnog koda rade se nakon svake nadogradnje aplikacije i
Cuvaju do sljedece nadogradnje. Sigurnosne kopije baze podataka rade se svaka 24
h i ¢uvaju se najmanje 7 dana. Kopije se Cuvaju na lokaciji fiziCki udaljenoj od

posluzitelja na kojem se nalazi sama aplikacija. [22]

4.6.3. Odrzavanije fiziCkih komponenti infrastrukture

Odrzavanje fizickih komponenti infrastrukture odnosi se na odrZavanje
radunalne i mrezne opreme, te osiguravanje medusobne povezanosti sustava i
dostupnosti krajnjim korisnicima. Infrastruktura se moZzZe podijeliti na centralnu
infrastrukturu i infrastrukturu krajnjih korisnika. Zbog specifiCcnosti u odrzavaniju,
infrastruktura sustava Upravljanje vatrogasnim intervencijama moze se podijeliti i na

infrastrukturu u vatrogasnim operativnim centrima (VOC/ZVOC). [22]

4.6.4. Odrzavanje centralne infrastrukture

Centralna infrastruktura nalazi se na sredisSnjoj lokaciji koju osigurava Hrvatska
vatrogasna zajednica. Centralna infrastruktura ukljuCuje posluZzitelje na kojima su
pokrenute aplikacije, te mreznu i ostalu opremu kojom se osigurava neprekidan rad i
dostupnost aplikacija korisnicima. Odrzavanje centralne infrastrukture osigurava

Hrvatska vatrogasna zajednica. [22]
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5. VRSTE

PRIJETNJI

SUSTAVU NA PRIMJERU IZ VATROGASTVA

Vatrogasni

vrstama prijetnji i sigurnosnih ugroza.

INFORMACIJSKO-KOMUNIKACIISKOM

informacijski sustavi svakodnevno se susreéu s raznovrsnim

Prema raznim istrazivanjima, ustanovljeno je da je najCeSc¢a vrsta prijetnje

prema informacijskim sustavima ljudski faktor, odnosno ljudska nenamjerna pogreska

(Tablica 1).

Tablica 1. Vrste prijetnji IK sustavu u vatrogastvu [26 ]

Namjerne prijetnje

Nenamjerne

zlouporaba ovlasti

Prirodne prijetnje Oprema

ljudi prijetnje ljudi
meteoroloske gomilanje nedovoljna elektricni kvarovi i
nepogode, prometa, educiranost, neispravnosti,
geofizicke neautorizirani nepravilno tvornitke greske,
nepogode, pristup, rukovanje, nemar i | prestanak
sezonski prisluskivanje, nepaznja, napajanja, ispadi
fenomeni, otkrivanje nedisciplina, opreme,  prekid
astrofizicki podataka, nenamjerno komunikacije,
fenomeni, bioloske | ggpotaza, ostecenje fizicke | zraGenja
prijetnje maliciozni imovine,

programi , | nenamjerno

namjerno brisanje podataka,

ostecivanje neadekvatna

imovine, organizacija
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S obzirom na izvor prijetnje, ljudski faktor koji se manifestira kao namjerna ili
nenamjerna prijetnja pokazao se kao najuCestaliji. Prijetnje uzrokovane kvarom
opreme nalaze se na drugom mjestu po ucCestalosti kao vrsta prijetnji informacijskom

sustavu, te prirodne prijetnje na treCem. [27]

Racunalni informacijski sustavi ¢esto su ranjivi na tzv DoS napade (eng. Denial
of Service) u kojima je cilj sustav zagusiti sa Sto viSe zahtjeva u kraéem vremenu kako
bi se zaguSenjem privremeno onesposobio sustav. Zamislimo sljede¢i scenarij u
kojem osoba s atribucijom namijernosti Zeli nanijeti veliku Stetu ili privremeno
onesposobiti vatrogasni informacijski sustav zbog nekih svojih motiva koji su
pojednostavljeno teroristiCke naravi. U jednom od potencijalnih scenarija mozZe se
odluciti za podmetanje veceg broja malih pozara uz pomo¢ svojih suradnika. Pozari
su podmetnuti na lokacijama koje su medusobno dosta udaljene, nalaze se na
nepristupaénom terenu i samim time dolazi do DoS napada pozarima kojima se resursi
u obliku dostupnih vatrogasaca i dobrovoljaca zaokupljaju. Dok gotovo sve dostupno
ljudstvo gasi mnostvo vecih ili manjih pozara, podmecée se pozar na nekom od
objekata koji su posebno vazni poput (spremiste goriva, telekomunikacijska centrala,
dalekovod ili sli¢no). Drugi pristup bi se mogao sastojati u kombinaciji podmetanja

pozara i prijavljivanjem veéeg broja laZznih dojava o pozarima.

5.1. Mjere zastite informacijsko — komunikacijskog sustava u vatrogastvu

Kako bi se postigla maksimalna sigurnost vatrogasnog informacijskog sustava

potrebno je obratiti paznju na [28]:
- fizicke metode zastite,

- organizacijske metode zastite.

5.1.1. Fizicke metode zastite

Fizicka sigurnost vatrogasnog informacijskog sustava jedna je od klju¢nih

komponenti cjelokupne zastite informacijskog sustava.

FiziCku sigurnost podrazumijevaju tri osnovna aspekta kako bi se osigurala

adekvatna zastita, a to su:
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- zastita informacijske opreme i uredaja
- zastita okoline
- kontrola fiziCkog pristupa

Zastita informacijske opreme i uredaja

Najvazniji aspekt kod fiziCke zastite informacijskog sustava predstavlja pravilna
zastita opreme i uredaja. Svakom uredaju treba definirati posebne mjere zastite s
obzirom na njegovu namjenu i vrijednost. Takve mjere trebaju sprijeciti sve prijetnje,
ukljuCujuci prijetnje od prirodnih nepogoda ili ljudske prijetnje. Vecina organizacija
provodi samo osnovne mjere zastite opreme koje Cesto nisu dovoljne, a odnose se na
zastitu posluzitelja i osobnih racunala. Razlog tome je $to navedeni elementi sadrze
najviSe osjetljivin podataka pa njihovo oStecenje moze dovesti do ozbiljnih posljedica.
Ipak, potrebno je provesti dodatne sigurnosne mjere pri rukovanju s opremom, kao sto
su [29]:

e zaklju€avanje uredaja nakon uporabe (npr. fax uredaja),
e smjestaj uredaja na osigurana mjesta,
e pohrana prijenosnih medija na sigurna mjesta te

e adekvatno uniStavanje starih prijenosnih medija.

5.1.2. Organizacijske mjere zastite

Organizacijske mijere podrazumijevaju osiguranje azurnosti, tocnosti i
pravilnosti obavljanja poslova, kao i sprjeCavanje neovlastene izmjene dokumentacije

i podataka te neovlastenog koristenja informaticke opreme i mreze.
Organizacijskim mjerama zastite odreduje se:

- Organizacija prostora

- Odgovorna osoba za provedbu sigurnosti

- Program edukacije zaposlenika
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5.2. Nacini zastite informacijsko — komunikacijskin sustava od mrezno

temeljenih prijetn;ji

U prethodnom poglavlju su opisane moguce prijetnje koje se mogu susresti na
mreZi. Puno prostora nije ostavljeno za nacine sprjeCavanja i prevencije, zbog toga
Sto se Cetvrto poglavlje bavi nacinima zaStite i prevencije i unutar njega c¢e biti
spomenute konkretne mjere koje su potrebne za sigurno surfanje i koristenje racunala

na internetu.
Informacijska sigurnost definira se kao o€uvanje [30]:

- povjerljivosti — osiguranje da je informacija dostupna samo onima koji imaju

ovlasteni pristup istoj,

- integriteta — zastita postojanja, to€nosti i kompletnosti informacije kao i

procesnih metoda,

- raspoloZivosti — osiguranje da autorizirani korisnici imaju moguénost pristupa

informaciji i pripadajuc¢im sredstvima kada se usluga zahtijeva.

Pojednostavljeno informacijska sigurnost treba osigurati da sve informacije
budu dostupne svima, uzimajuéi u obzir ovlasti i hijerarhiju. Tako da se ne moze
dogoditi situacija u kojoj i direktor i obi¢ni radnik imaju iste ovlasti i pristup podacima.
Potrebno je saCuvati integritet informacijama, kako bi se osigurala to¢nost informacija
bez opasnosti od slucajnih ili namjernih promjena. Na taj naCin se mogu izbjec¢i sve
potencijalno neugodne situacije koje mogu nastati zbog pogresnog tumacenja
informacija. Sve informacije moraju biti dostupne autoriziranim korisnicima u to€no

odredenom trenutku kada oni upute zahtjev za uslugom.
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Sigurnosna politika i provedbeni akti, crganizacijske
i tehniCke norme, upravijanje rnizikom trajne provjere
tijekom Zivotnog cklusa

- Preventiva

Proces informacijske
sigurnosti

Istraga

Zakljuéak

[}

Hijerarhija CERT-ova, racunaina forenzika,
KZ i drugi represivni propisi

Slika 5. Prikaz procesnog pogleda na informacijsku sigurnost [30]

Na slici 5. je prikazan proces informacijske sigurnosti. Proces ima Cetiri koraka,
a to su preventiva, detekcija, istraga i zakljuCak. Svaki korak je povezan s odredenim

aktivnostima.

Prvi korak je preventiva, $to znaci da se rizik i potencijalna Steta moraju smanijiti
na najmanju moguéu mjeru. Odreduju se sigurnosne mjere, ograniCava se pristup
informacijama prema unaprijed utvrdenoj hijerahiji, prate se iskustva tvrtki koje rade u
slicnom podrucju. Drugi korak je detekcija. Detekcija ima za cilj detektirati potencijalne
sigurnosne ranjivosti i propusti, prije nego sto se oni dogode. Isprobavaju se razliCite
kombinacije kako bi se mogli simulirati potencijalno Stetni dogadaji i njihov utjecaj na
sami sustav. Trec¢i korak je istraga. Onog trenutka kada se dogodi neki sigurnosni
propust mora se obaviti istraga kako bi se utvrdila to€na razina na kojoj se dogodio
sigurnosni propust ili kako bi se utvrdilo o kojem odjelu se radi. Zadniji i Cetvrti korak je
zaklju€ak. Kod zakljuCka se uzima u obzir koje su mjere prevencije koristene prije
nastanka propusta, pokusava se utvrditi potencijalne greSke u procesu detekcije i jesu

li se slijedili svi sigurnosni protokoli u cilju smanjivanja Stete.

U Hrvatskoj se sa pitanjem informacijske sigurnosti bavi nacionalni CERT (eng.
Computer Emergency Response Team). Nacionalni CERT osnovan je u skladu sa

Zakonom o informacijskoj sigurnosti u Republici Hrvatsko.
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5.3.  Zakoni propisi i norme informacijske sigurnosti

U nastavku slijedi popis zakonskih i podzakonskih akata iz podrucja

informacijske sigurnosti u Republici Hrvatskoj

e Zakon o potvrdivanju Konvencije o kibernetickom kriminalu (NN — MU 9/02)

e Zakon o tajnosti podataka (NN 79/07)

e Zakon o izmjenama i dopunama Zakona o tajnosti podataka (NN 86/12)

e Uredba o nacinu oznaCavanja klasificiranih podataka, sadrzaju i izgledu
uvjerenja o obavljenoj sigurnosnoj provjeri i izjave o postupanju s klasificiranim
podacima (NN 102/07)

e Zakon o informacijskoj sigurnosti (NN 79/07)

e Zakon o elektroni¢kom potpisu (NN 10/02, 80/08)

e Zakon o sigurnosnim provjerama (NN 85/08)

e Zakon o izmjenama i dopunama Zakona o sigurnosnim provjerama (NN 86/12)

e Uredba o sadrzaju, izgledu, nacinu ispunjavanja i postupanja s upitnikom za
sigurnosnu provjeru (NN 114/08)

e Naputak o sigurnosnoj edukaciji o mjerama i standardima informacijske
sigurnosti (prosinac 2008., UVNS, Neklasificirano)

e Naputak o provedbi sigurnosne akreditacije Sustava registara (veljaca 2009.,
UVNS, Neklasificirano) o Naputak o sadrzaju i izgledu NATO i EU Certifikata
(travanj 2009., UVNS, Neklasificirano)

e Zakonu o pravu ha pristup informacijama (NN 25/13, NN 85/15)

e Pravilnik o nacinu i rokovima provedbe mjera zastite sigurnosti i cjelovitosti
mreza i usluga o Pravilnik o nacinu i rokovima provedbe mjera zastite sigurnosti
i cjelovitosti mreza i usluga ( NN109/12, 33/13-ispravak, 126/13, 67/16 i 66/19)

e Pravilnik o izmjenama i dopunama Pravilnika o nacinu i rokovima provedbe
mjera zastite sigurnosti i cjelovitosti mreza i usluga (NN 126/13)

e Pravilnik o nacinu i rokovima provedbe mjera zastite sigurnosti i cjelovitosti
mreza i usluga - nesluzbeni procisceni tekst

e Pravilnik o nacinu i uvjetima sprjeCavanja i suzbijanja zlouporaba i prijevara u
pruzanju usluga elektroni¢ke poste (NN 42/09)

e Pravilnik o izvrSavanju sigurnosne mjere zabrane pristupa Internetu NN 34/13
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e Pravilnik o tehnickim pravilima i uvjetima povezivanja sustava certificiranja
elektronickih potpisa (NN 89/02)

e Pravilnik o izradi elektroniCkog potpisa, uporabi sredstava za izradu
elektroni¢kog potpisa opéim i posebnim uvjetima poslovanja za davatelje
usluga izdavanja vremenskog Ziga i certifikata (NN 107/10)

e Uredba o mjerama informacijske sigurnosti (NN 46/08)

e Pravilnik o kriterijima za ustrojavanje radnih mjesta savjetnika za informacijsku
sigurnost (NN 30/2011)

e Pravilnik o standardima sigurnosne provjere (oZujak 2011., UVNS,
Neklasificirano)

e Pravilnik o standardima fiziCke sigurnosti (oZujak 2011., UVNS, Neklasificirano)

e Pravilnik o standardima sigurnosti podataka (svibanj 2011., UVNS,
Neklasificirano)

e Pravilnik o standardima organizacije i upravljanja podru¢jem sigurnosti
informacijskih sustava (svibanj 2008., UVNS, Neklasificirano)

e Pravilnik o standardima sigurnosti poslovne suradnje (svibanj 2008., UVNS,
Neklasificirano)

e Uredba o djelokrugu, sadrzaju i nositelju poslova certificiranja elektronickih

potpisa za tijela drzavne uprave (NN 146/04)

5.3.1. Zakon o informacijskoj sigurnosti

Zakon o informacijskoj sigurnosti (ZOIS) definira terminologiju informacijske
sigurnosti, mjere i standarde informacijske sigurnosti, podrucja informacijske
sigurnosti, informacijski sustav, sigurnosnu akreditaciju te nadlezna tijela za
donoSenje, provodenje i nadzor mjera i standarda informacijske sigurnosti. Zakon o
informacijskoj sigurnosti primjenjuje se na drzavna tijela, tijela jedinica lokalne i
regionalne samouprave kao i na pravne osobe s javnim ovlastima koje u svom radu
koriste klasificirane i neklasificirane podatke. Takoder, primjenjuje se na pravne i
fiziCke osobe koje ostvaruju pristup ili postupaju s klasificiranim i neklasificiranim

podacima. [31]
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Poseban naglasak stavljen je na definiciju i opis sljedec¢ih podruc€ja informacijske

sigurnosti

sigurnosna provjera,

fiziCka sigurnost,

sigurnost podataka,

sigurnost informacijskog sustava i

sigurnost poslovne suradnje

5.3.2. Zakon o tajnosti podataka

Zakon o tajnosti podataka Zakonom o tajnosti podataka (ZOTP) utvrduju se

pojmovi podatak, klasificirani i neklasificirani podaci, stupnjevi tajnosti, postupak

klasifikacije i deklasifikacije, pristup klasificiranim i neklasificiranim podacima, njihova

zastita i nadzor nad provedbom zakona. Zakon se primjenjuje na drZzavna tijela, tijela

jedinica lokalne i podrucne (regionalne) samouprave, pravne osobe s javnim ovlastima

te pravne i fiziCke osobe koje, u skladu s ovim zakonom, ostvare pristup ili postupaju

s klasificiranim i neklasificiranim podacima. Jasno je odredeno da se klasificiranim

podatkom ne moze proglasiti podatak radi prikrivanja kaznenog djela, prekoracenja ili

zlouporabe ovlasti te drugih oblika nezakonitog postupanja u drzavnim tijelima. [32]

Prema Clanku 4. ZOTP, definiraju se sljedeci stupnjevi klasificiranih podataka:

Vrlo tajno,
Tajno,
Povijerljivo,

Ograniceno

5.3.3. Zakon o zastiti osobnih podataka

Zakonom o zastiti osobnih podataka (ZOZOP) ureduje se zastita osobnih

podataka o fizickim osobama te nadzor nad prikupljanjem, obradom i koristenjem
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osobnih podataka u Republici Hrvatskoj. Svrha zastite osobnih podataka je zastita
Zivota kao i ostalih ljudskih prava i temeljnih sloboda u prikupljanju, obradi i koristenju
osobnih podataka. Zastita osobnih podataka u Republici Hrvatskoj osigurana je svakoj
fizickoj osobi bez obzira na drzavljanstvo i prebivaliste te neovisno o rasi, boji koze,
spolu, jeziku, vjeri, politi€¢kom ili drugom uvjerenju, nacionalnom ili socijalnom

podrijetlu, imovini, rodenju, naobrazbi, drustvenom polozaju ili drugim osobinama. [33]

Ovaj zakon je bio na snazi do 25.05.2018., nakon ovoga zakona na snazi je
Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih

podataka te o stavljanju izvan snage Direktive 95/46/EZ

5.3.4. Institucije za upravljanje informacijskom sigurno$¢u RH

Temeljne institucije upravljanja informacijskom sigurno$¢éu u RH su Nacionalni
CERT, CARNet CERT, Zavod za sigurnost informacijskih sustava (ZSIS), Ured vijeca
za nacionalnu sigurnost (UVNS), Agencija za podrsku informacijskim sustavima i
informacijskim tehnologijama (APIS IT d.o.0.), Agencija za zastitu osobnih podataka
(AZOP) te Ministarstvo uprave Republike Hrvatske.Nacionalni CERT Nacionalni
CERT (eng. Computer Emergency Response Team) osnovan je 2008. godine kada je
Carnet prema obvezama Zakona o informacijskoj sigurnosti osnovao Odjel za
Nacionalni CERT. Tim putem Nacionalni CERT preuzeo je sve poslove koje je
obavljao CARNet CERT kao jedini CERT u RH od 1996. godine. [35]

Na ovaj na¢in CARNet je omogucio bolju brigu o sigurnosti javnih informacijskih
sustava kroz djelatnost Nacionalnog CERT-a te pruzio kvalitetniju uslugu korisnicima
u sustavu znanosti i obrazovanja kroz aktivnosti CARNet-ovog Odjela za racunalnu
sigurnost. Nakon ustrojstva Nacionalnog CERT-a zapocinje uspostava hijerarhijski
ustrojene infrastrukture CERT timova koja je nuzna za preventivno djelovanje i
ucinkovitu koordinaciju pri rieSavanju sigurnosnih incidenata vezanih uz informacijsko
komunikacijske sustave. Slikom je prikazan hijerarhijski ustroj CERT-ova zajedno sa
vrSnim koordiniraju¢im tijelom, Nacionalnim CERT-om i prema tom zakonu jedna od
zadaca je obrada incidenata na Internetu, tj. ouvanje informacijske sigurnosti u RH.

Prema Pravilniku o radu Nacionalnog CERT-a, on se bavi incidentom, ako se jedna

29



od strana u incidentu nalazi u RH (odnosno, ako je u .hr domeni ili u hrvatskom

adresnom prostoru). [34]

Nacionalni se CERT sa svojim resursima uklju€uje u pomoc¢ pri rjeSavanju

znacajnih incidenata koji su definirani prema sljedecim prioritetima:
1) incidenti koji su potencijalna ugroza za Zivote ljudi,
2) incidenti koji uklju€uju infrastrukturu Interneta u Republici Hrvatskoj,
3) incidenti zna€ajnog opsega,
4) nove vrste ugrozavanja racunalne sigurnosti te
5) ostali incidenti.

Njegova je misija prevencija i zastita javnih IK sustava u Republici Hrvatskoj od
ugroza njihove sigurnosti te pruzanje pomoéi u suzbijanju posljedica nastalih

sigurnosnih incidenata.

5.4. Mjere zastite

Mijere zastite informacijskih sustava dijelimo na proaktivne i reaktivhe mjere zastite.

5.4.1. Proaktivhe mjere

Proaktivne mjere su one mjere koje se provode prije nego Sto se neki sigurnosni
propust ili incident dogodi. Na taj nacin se zeli utjecati na moguci nastanak Stete i

sprijeciti ga prije nego $to se on zapravo dogodi.
Proaktivne mjere podrazumijevaju [34]:

- pracenje stanja na podrucju raCunalne sigurnosti i objavljivanje sigurnosnih

obavijesti u svrhu priprema za spreCavanje Steta,

- kontinuirano praéenje racunalno-sigurnosnih tehnologija te se sva nova

saznanja prikupljaju i diseminiraju,

- javno objavljivanje novih informacija u svrhu edukacije najSire javnosti i

unapredenju svijesti o znac€aju racunalne sigurnosti i
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- provodenje detaljne edukativne obuke za specifi¢ne grupe korisnika.

U kontekstu ranije spomenutih mrezno temeljenih prijetnji, njihov Stetni utjecaj
se moze umanijiti kroz mjere prevencije. Dobra osnova za pocetak je odgovorno
ponasSanje na internetu. Ponekad treba malo sporije reagirati i dobro promisliti prije
otvaranja sumnjivih web stranica, e-mailova i slicno. Potreban je oprez pri koriStenju
osobnih podataka na internetu, jer neke web stranice mogu biti jako vjeSto iskopirane
i omoguciti kopiranje podataka prema napadacu. Zbog toga se provjeravaju sigurnosni
certifikati web stranica. NuZan uvjet prevencije je i koriStenje najnovije aZurirane
verziju antivirusnog programa ili vatrozida. Posljednja azurirana verzija sadrZi sve
prijetnje koje su dosad zabiljeZene, a kako se prijetnje stalno razvijaju, isto vrijedi i za
azuriranje antivirusnih programa. Preporuca se i redovito skeniranje raCunala kako bi

se pronasli i izbrisali potencijalni zlonamjerni programi.

Navedene preventivne mjere se mogu koristiti kod:

- razli¢itih zlonamjernih programa

- krade podataka i identiteta.

Uvodenjem jednostavnih provjera moguce je obraniti web stranicu od vecine
napada umetanjem SQL koda. Preporuca se na poseban nacin obraditi sve primljene
podatke koji: sadrze sumnjive znakove poput znaka toCke-zareza, dvostrukih crtica ili
navodnika, sadrze SQL klju¢ne rijeci, ne odgovaraju o¢ekivanom tipu podataka ili
sadrze preveliki broj znakova. Jo$ jedan nacin borbe protiv napada je koristenje
neuobicajenih imena za tablice i atribute u bazi podataka te minimiziranje informacija
koje su dostupne u porukama greSke. Time se napadacCu otezava prikupljanje
informacija o bazi podataka $to je prvi korak u izvodenju napada. Ako napadac ne zna

strukturu baze podatka te imena tablica i atributa ne moze izvesti napad. [35]

Vazno je zapamtiti da ne postoji niti jedan raCunalni sustav koji je u potpunosti
siguran i nema niti jednu ranjivost. Isto vrijedi i za softver. Zbog toga je vazno redovito
azurirati sav softver koji se na sustavu koristi i pratiti upozorenja proizvodaca softvera.
[36]
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Posljednje dvije preventivhe mjere koje se preporucuju su edukacija i enkripcija.
Edukacija je iznimno vazna zato $to je to proces koji se stalno ponavlja zbog vec ranije
spomenutih razloga konstantnog razvoja prijetnji, ali i metoda zastite. Poznavanjem
potencijalnih prijetnji i ranjivosti moze se izbjeci Steta koja se moze dogoditi prilikom
njihovog nastanka. Enkripcija omogucava korisniku zasStitu podataka kroz koriStenje
odredenog klju¢a koji je poznat samo poSiljatelju i primatelju. Na taj naCin se moze
ograniCiti pristup podacima, a u slu€aju gubitka podataka postoji manja opasnost.

Podaci bez klju¢a ili Sifre su neupotrebiljivi.

Ovisno o preferencijama mogu se koristiti i odredeni programi za enkripciju koji
su dostupni na trziStu poput PGP-a (Pretty Good Privacy — PGP). Program koristi
kombinaciju javnog i privatnog klju¢a. Svaka osoba ima javni i privatni klju¢: javni se
klju€ dijeli sa svima, a privatni se klju¢ sigurno pohranjuje i ne dijeli. Javni klju¢ koristi

se za Sifriranje, a privatni za deSifriranje. [37]

5.4.2. Reaktivhe mjere

Onoga trenutka kada se otkrije sigurnosni propust koji je uzrokovao odredenu
Stetu, tada se viSe ne mogu poduzeti preventivne mjere ili proaktivne mjere. Potrebno
je prihvatiti ¢injenica da je Steta nastala i da se nastala Steta treba pokusati smanijiti

na najmanju mogucu mjeru.
Reaktivne mjere podrazumijevaju [34]:

- na osnovu prikuplijenih saznanja izraduju se i distribuiraju sigurnosna

upozorenja, javno ili ciljano

- nacionalni CERT prikuplja, obraduje i priprema sigurnosne preporuke o
slabostima u informacijskim sustavima te ih javno distribuira i arhivira u svom

informacijskom sustavu

- koordinacija rjeSavanja znacajnijih incidenata u koje je uklju¢ena barem jedna

strana iz Republike Hrvatske.

Kroz praéenje CERT-ovih upozorenja mozemo saznati koje su prijetnje
trenutno aktualne, a u sluc€aju da se prijetnja vec¢ dogodila tada je potrebno reagirati u
skladu sa sigurnosnim preporukama kako bi se Steta smanijila.
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Kako bi se organizacijama javnog i privatnog poslovnog sektora pomoglo pri
uvodenju sustava informacijske sigurnosti u svrhu prevencije od zlouporabe, gubitka
ili oSteCenja podataka i informacija, u Velikoj Britaniji razvijena je norma BS 7799 pod
nazivom Industry Code of Practice. 1z norme BS 7799 proizasle su ISO/IEC 17799,
odnosno ISO/IEC 27002 te ISO/IEC 27001 kao medunarodne norme. Razlog
usvajanja norme BS 7799 kao medunarodne norme je taj Sto osigurava fleksibilnost,
definira upravljacki okvir, a ne zadire u konkretnu tehnicku implementaciju Sto je Cini
primjenjivom u organizacijama razliCitih tehniCkih sustava bez obzira na njihovu
veli¢inu. Uspostava kvalitetnog sustava upravljanja informacijskom sigurnoscu
zahtjeva primjenu oba standarda. Navedene norme nisu tehniCke, nego norme
upravljanja, a sadrze strukturirani skup smjernica i specifikacia za pomoé
organizacijama u razvoju sustava upravljanja informacijskom sigurnosS¢u (eng.

Information Security Management System, ISMS). [38]

ISO 27001 je medunarodna norma objavljena od strane Medunarodne
organizacije za standardizaciju (ISO) i opisuje kako upravljati informacijskom
sigurno$¢u u tvrtkama. Najnovija inaCica ovog standarda je objavljena 2017. godine,
te je sadasnji puni naziv ISO/IEC 27001:2017. Norma je razvijena na temelju
britanskog standarda BS 7799-2, a prva revizija objavljena je 2005. godine. ISO 27001
moze biti implementiran u bilo kojoj organizaciji, neovisno o njenoj veliCini ili namjeni.
Razvijen je od strane stru€njaka iz podrucja informacijske sigurnosti i propisuje
metodologiju za primjenu upravljanja informacijskom sigurno$éu u organizaciji.
Takoder, omogucava tvrtkama dobivanje certifikata, Sto znali da neovisno
certifikacijsko tijelo daje potvrdu da je organizacija implementirala informacijsku
sigurnost sukladno ISO 27001. [38]

Norma opisuje sustav upravljanja informacijskom sigurnos$cu i daje specifikacije
za primjenu prvog dijela norme i izgradnje ISMS-a, a sastoji se od Cetiri osnovna

poglavija: [38]

e sustavi za upravljanje informacijskom sigurnoséu (eng. Information Security
Management System — ISMS);
e odgovornost uprave (eng. Management Responsibility);

e ispitivanje sustava upravljanja (eng. Management Review);
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e poboljSanje sustava za upravljanje informacijskom sigurnoS¢u (eng. ISMS

Improvement).

|z perspektive upravljanja prethodna, osnovna, poglavlja moguce je sazZeti u dva

skupa:

e sustav za upravljanje sigurnoséu koji obuhvaéa dokumentiranje, pregled,

ispitivanje, odgovornost uprava, korektivhe i preventivne mjere te stalno

poboljSanje sustava i

upravljanje informacijskom sigurnosSc¢u koiji je ciklus uspostave, implementacije,

rukovanja, pregledavanja, ispitivanja i poboljSanja sustava za upravljanje

informacijskom sigurnos¢u (ISMS), a koiji je opisan modelom PDCA (eng. Plan-

Do-Check-Act).

PDCA ciklus prikazan slikom sastoji se od sljedecih faza:

PLAN: Planiranje

sigurnoséu;

i uspostava sustava za upravijanje

informacijskom

DO: Implementacija i upravljanje sustavom informacijske sigurnosti;

CHECK: Nadzor i ispitivanje sustava informacijske sigurnosti;

ACT: Unaprjedenje sustava informacijske sigurnosti;

Zahtjevi | oekivanja od

informacijske sigurnosti

PLAN
|uspostava |5h5-a]

ACT Ciklus razvoja, Do
[adriavanie i odriauaniai {implamentacija
unaprijedenja unaprijedenja il iy

% S-a) 15152 ShAS-gam

CHECK

[nadzar|
proviera I5MS-a)

Slika 6. Shema PDCA ciklusa [38]

Upravljanje informacijskom

sigurnodéu
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Shema PDCA ciklusa kao sto je vidljivo iz slike 6., faze PDCA ciklusa se
ponavljaju s ciljem osiguranja azurnosti upravljanja sigurnoscu IK sustava. Norma ISO
27001 sastoji se od 11 podrucja, 39 kontrolnih ciljeva i ukupno 133 kontrole koje
koriste kao pomoc¢ prilikom identifikacije, upravljanja i smanjenja niza prijetnji kojima
je IK sustav izlozen. Takoder, osigurava se uskladenost s vazecom zakonskom
regulativom, aktivnostima unutar organizacije kao i pouzdanost sustava u slucaju

nesrece, ali i edukacija zaposlenika. [38]
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6. PRIMJER NAPADA NA 911 SUSTAV U SVIJETU

Sljedec¢a generacija 9-1-1 (NG 9-1-1) sustava, koji djeluje na platformi Internet
Protocol (IP), omogucéuje medusobnu povezanost sa Sirokim rasponom javnih i
privatnin mreza, kao $to su beZiCne mreze, Internet i redovne telefonske mreze.
Unaprijedit Ce se sustavi NG 9-1-1 i moguénosti danasnjih mreza 9-1-1, omogucujuci
kompatibilnost s viSe vrsta komunikacije, pruzanje vece situacijske svijesti
dispec€erima i hitnim pomoc¢ima, te uspostavljanje razine otpornost koja prethodno nije
moguca. NG9-1-1 ¢e dopustiti javne toCke za javnu sigurnost PSAP (engl. public-
safety answering point) koje treba prihvatiti i prihvatiti obradu niza informacija,

uklju€ujuci tekstualne, slikovne, video i glasovne pozive. [39]

Uz sve prednosti koje novi nac¢in modernijih funkcioniranja sustava za hitne
sluzbe donosi, otvara se tu i dosta prostora za potencijalne prijetnje, koje ¢e biti

spomenute kasnije.

Tradicionalne usluge 9-1-1 obi¢no rade preko standardnih govornih telefonskih
mreza i koriste softver, poput racunalnih sustava dispeciranja, koji djeluju na
zatvorenim, unutarnjim mrezama s malo ili nikakvim medusobno povezanostima s
drugim sustavima. Relativno ograni€ena sredstva za ulazak u naslijedene sustave 9-
1-1 smanjuju potencijalni vektori napada. Medutim, cyber rizik i dalje predstavija
problem i s njim se mora aktivho upravljati, ¢ak i zajedno naslijedeni sustavi.
Potencijalni cyber rizici za NG 9-1-1 sustave ne umanjuju koristi od NG 9-1-1. Ipak,
cyber rizici predstavljaju novu razinu izloZzenosti koju administratori PSAP (engl.
public-safety answering point) moraju razumjeti i aktivno upravijati kao dio
sveobuhvatnog rizika za program upravljanja. Sustavi su ve¢ pod napadom. Kako
cyber prijetnje rastu u slozenosti i sofisticiranosti, napadi bi mogli biti ozbiljniji protiv
NG 9-1-1 sustava jer napadaci mogu pokretati vise distribuiranih napada s veéom

automatizacijom, pokrivajuci Sire geografsko podrucije i protiv viSe razli€itih ciljeva. [39]
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Tablica 2. Javna sigurnost u stvarnom svijetu i 9-1-1 cyber napada [39]

VRSTA PRIJETNJE

TELEFONIJA

DENIAL OF

SERVICE ATTACK (TDoS)

NEOVLASTENI
PRISTUP

NEOVLASTEN
PRISTUP

RANSOMWARE

PODATKOVNI

MREZNI

OPIS

Upotreba protokola glasa putem
Interneta(VolP)  sustavi za
preplavijivanje telefonasustavi
koji ih C¢&ine nesposobnima
upucivanije ili primanje poziva.

Napadadi mogu pristupiti
osjetlivim bazama podataka
(npr. provodenje
zakona,zdravstvene evidencije)
krasti, mijenjati iliostetiti
podatke.

Napadaci dobivaju pristup mrezi
koriste¢i ukradene vjerodajnice i
[ ili uredaje.

Upotreba softvera za blokiranje
raCunala s ciliem iznude ili
trazenja otkupnine

STVARNI PRIMJER

U listopadu 2016. optuzen je
tinejdZzer u Arizoni za slanje
tisu¢a poziva u centre za hitne
sluajeve 9-1-1i agencije za
provodenje zakona u Vvise
drzava putem kompromitiranih
mobilnih telefona.

U kolovozu 2017., okrug
Schuyler u New Yorku doZivio je
cyber napad u kojem su hakeri
dobili pristup komunikacijskom
sustavu okruga. Napad je
izvrSen koriStenjem metode
grube sile (eng. brute force) u
kojem se isprobavaju sve
moguce kombinacije lozinki.
Napad je imao za posljedicu
privremeno onesposobljavanje
sposobnosti otpreme policijskih
zamjenika na teren.

U 2016. godini dvoje tinejdzera

dobilo je neovlasteni pristup
sluzbenom  Twitter racunu
policijske uprave Manitowoc
koristenjem ukradenih
vjerodajnica.

U ozujku 2018. Otet je

cjelokupni sustav hitne sluzbe 9-
1-1 grada Baltimora koriStenjem
softvera za  otmicu  (tzv.
ransomware).

Napad je kompromitirao gradski
racunalno podrzan dispecerski

posluzitelj, Sto je imalo za
posljedicu privremeno gasenje
digitalnih  sustava slanja i
snimanja.
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Rizici nastaju kada prijetnja iskoristi ranjivost sustava, $to dovodi do nezeljenog
dogadaja koji ima negativne posljedice na Zeljeno stanje mreze. Kibernetska sigurnost
riskira da NG 9-1-1 sustavi imaju ozbiljne potencijalne utjecaje, ukljuCujuci gubitak
Zivota iliimovine, prekid posla za pogodene korisnike mreze, financijske troSkove zbog
neovlastene uporabe podataka i naknadno rieSavanje. Postoji mnostvo potencijalnih
aktera, svaki s razliitim namjerama i moguénostima za izvodenje programa napada.
Razumijevaju¢i motive i sposobnosti odgovornih za pokretanje napada, sustav se
moze lakSe obraniti. Administratori mogu bolje predvidjeti vrste napada s kojima bi se

mogli suoCiti i bolje zastititi podatke i imovinu koji su vjerojatne mete. [39]

Svaka od navedenih prijetnji u tablici 2. poput napada preplavljivanjem
telefonskih sustava ili onemoguc¢avanjem usluge, davanje pristupa neoviastenim
podacima ili pristupanje podacima s kojima ne bi trebali raspolagati uz koriStenje
softvera za ucjenu moze imati Stetne posljedice na informacijski sustav. Sve navedeno
vrlo lako se moZe preslikati i na informacijski sustav u vatrogastvu. U prvom primjeru
navodi se postupak jednog ameri¢kog tinejdzera iz 2016. koji je optuzen za slanje
tisuée poziva u odredenom vremenskom razdoblju u centar 9-1-1. S obzirom kako se
pozivi u taj centar Salju samo onda kada je to od velike vaznosti za Zivot jedne ili viSe
osoba koja se nalazi u opasnosti to znaci kako je tim postupkom ugrozen zivot mnogih
osoba. Nije iskljuCeno kako je moguce i kako je netko tragicnho nastradao Cekajuci
pomo¢ hitne sluzbe koja nije dosla ili je dosla kasnije zbog gomile laznih poziva koje

su preplavile cijeli sustav i u€inile ga beskorisnim.

Druga tematika i druga vrsta prijetnji je scenarij u kojem osoba s atribucijom
namjernosti raspolaze s podacima i koristi ih za stjecanje koristi ili nanoSenje Stete.
2017. godine u New Yorku jedan od okruga je bio priviemeno onesposobljen zbog
podataka koji su neovlasteno prikupljeni. Hakeri su koristenjem metode grube sile
isprobali sve moguce kombinacije za lozinku i uspjeli pristupiti komunikacijskom
sustavu okruga Schuyler. To je imalo za posljedicu onesposobljavanje slanja

policijskih zamjenika na intervencije.

Treci primjer je dobivanje pristupa koriStenjem ukradenih vjerodajnica. U 2016.
godini dvoje tinejdzera koji su uspjeli dobiti neovlasteni pristup sluzbenom Twitter
racunu policijske uprave okruga Manitowoc u drzavi Wisconsin. Na sre¢u veca Steta

nije pocinjena, medutim koriStenjem drustvenih mreza mogu se postiéi velike Stete
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potencijalnim objavljivanjem Stetnih, nepotpunih ili laznih informacija koje mogu imati

za cilj obmanu, potencijalnu optuzbu protiv nekoga ili nesto sli¢no.

Cetvrti primjer koji je naveden u tablici 2. je upotreba softvera za blokiranje
racunala s ciliem iznude ili trazenja otkupnine. U ozujku 2018. godine je otet cjelokupni
sustav hitne sluzbe 911 grada Baltimora u drZzavi Maryland. Taj napad je pokazao $to
se sve mozZe dogoditi onoga trenutka kada osoba s atribucijom namjernosti
neovlasteno preuzme pristup nad jednim od sustava koji je od velike vaznosti za
funkcioniranje svih hitnih sluzbu u visemilijunskom gradu. Dispecerski posluzitelj koji
se nalazio na racunalu je kompromitiran $to je dovelo do privremenog prestanka rada

digitalnih sustava slanja i snimanja.

S obzirom kako svaki nepoZeljni dogadaj u nekom sustavu predstavlja rizik, u

nastavku se donosi nekoliko informacija o modelu procjene rizika.

Pitanje sigurnosti oduvijek je bilo predmet ljudskog interesa. Opcenito bismo
mogli definirati sigurnost kao sposobnost izbjegavanja dogadaja koji bi imali negativne
posljedice za odredeni objekt. Predmet sigurnosti moze biti ljudski Zivot ili imovina koja
ima odredenu vaznost za Covjeka. Procjena rizika (eng. risk assessment) je dio jednog
veceg procesa kojeg nazivamo upravljanje rizikom (eng. risk management). Procjena
rizika je proces prepoznavanja, kvantificiranja i razvrstavanja rizika po prioritetima
prema kriterijima za prihvacanje rizika i ciljevima vaznim za organizaciju. Procjena
rizika sastoji se od dva potprocesa, a to su analiza rizika i vrednovanje rizika prema
standardu ISO 27002. [40]
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7. RIZICI | OPASNOSTI INFORMACIJSKOGA SUSTAVA

U tablici 3. prikazan je model procjena Stetnih dogadaja usko vezanih uz
informacijsko komunikacijski sustav u vatrogastvu. Na okomitoj osi je prikazana
vjerojatnost da se odredeni dogadaj dogodi od 1 do 5 opisno (vrlo malo vjerojatno,
malo vjerojatno, vjerojatno, vrlo vjerojatno, gotovo sigurno). Mala vjerojatnost
oznacava dogadaj koji se ne dogada Cesto, dok gotovo sigurno prikazuje dogadaj koji

Ce se dogoditi s vrlo velikom sigurnos¢u.

Tablica 3. Procjena rizika za Stetne dogadaje usko vezane uz informacijsko
komunikacijski sustav u vatrogastvu (izvor: autor)

LoSa
komunikacij
a

Gotovo
sigurno

Neovlasteni Ljudska
pristup greska

Vrlo
vjerojatno

o
£ Pogresna
%) ) informacija
O S
c 2
c >
9
Q . -
> 2 Prekid Tehnicka
= komunikacije | pogreska
opreme
o9 Prestanak
s g napajanja

Neznatan Beznacajan Znacajan Veliki Katastrofalan

Utjecaj
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Dogadaji su poredani od onih koji su manje vjerojatni i koji ¢e se rijede dogoditi
prema onima koji su vrlo vjerojatni i koji ce se CeSce dogoditi (od dolje prema gore).
Na vodoravnoj osi je prikazan utjecaj odredenih dogadaja (neznatan, zanemariv,
znadajan, veliki i katastrofalan). Sto je utjecaj dogadaja veéi, veée su i njegove
posljedice. Sretna okolnost u samom procesu procjene rizika je u tome da je mala
vjerojatnost za dogadanje dogadaja koji mogu uzrokovati katastrofalne posljedice.
Dogadaji su takoder oznaceni i sa razliCitim bojama, tako da zelena boja predstavlja
malu razinu opasnosti, Zuta boja srednju razinu opasnosti i crvena boja predstavlja

najvecu razinu opasnosti.

Neznatan utjecaj na nastanak Stetnog dogadaja u informacijskom sustavu imaju

sljedeéi dogadaiji:

- neiskustvo

- nedovoljna edukacija
- nepaznja

- pad web stranice

- lazni poziv

lako navedeni dogadaji imaju mali utjecaj za potencijalno stetan dogadaj, uvijek
se moze dogoditi kombinacija nekoliko dogadaja koji zajedniCki mogu uzrokovati
nesrecu iako to samo po sebi nije izgledno. Primjerice jedan lazni poziv sam ne bi
imao veliko znacCenje, ali u kombinaciji sa padom web stranice i neiskustvom u

kljuénom trenutku moZze uzrokovati Stetne posljedice.

Beznacajan utjecaj na nastanak Stetnog dogadaja u informacijskom sustavu

imaju sljedeci dogadaiji:
- nenamjerno brisanje podataka
- linija u kvaru
- gomilanje prometa
- neovlasteni pristup

- loSa komunikacija
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LoSa komunikacija moze biti Cesta i relativno bezazlena pojava, medutim u
kombinacijii sa drugim dogadajma moze biti opasna. Sljede¢a najveca opasnost je

gomilanje poziva i preopterec¢enje mreze.

Znacajan utjecaj na nastanak Stetnog dogadaja u informacijskom sustavu imaju

sljededi dogadaiji:
- nenamjerno ostecenje opreme
- prekid komunikacije
- pogresna informacija
- ljudska greska
- manjkava zastita sustava

Prekid komunikacije je znaCajan problem, primjerice ukoliko dode do prekida
komunikacije izmedu vatrogasnog operativnog centra, dezurni u centru nezna $ta se
odvija na terenu i kakvi su uvijeti, dali je vatrogascima potrebna ispomoé. Ako nema
komunikacije nezna se tijek intervencije. Primjerice pogresna informacija kod primanja
poziva odnosno kod javljanja nesretnog dogadaja moze imati za posljedicu da se na

teren posSalje vozilo sa neadekvatnom opremom.

Veliki utjecaj na nastanak Stetnog dogadaja u informacijskom sustavu imaju

sljedeci dogadaiji:

- zauzeta linija

- tehnicka pogreska opreme
- ispad opreme

- sabotaza

- DDOS napad

Konkretno ovdje mogu napisati dogadaj koji se odvio u stvarnome Zivotu,

Vatrogasni opertivni centar je uputio sirenu za uzbunjivanje Dobrovoljnog vatrogasnog
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drustva, kada su dobrovoljni vatrogasci stigli u vatrogasni dom i htjeli se javiti
dezurnome u VOC putem fixne linije nisu mogli stupiti u kontakt jer fixne telefonske
linije nisu radile. U kontakt je stupljeno preko mobilne mreze. Intervenciji je prethodio
potres. Primjerice u Hrvatskoj se 29. rujna 2020. godine  dogodio pad
telekomunikacijske mreze, te je time bila onemogucena komunikacija sa hitnim i
zurnim sluzbama. Padu telekomunikacijske mreze se pripisuje tehnicki kvar. Najveci
problem kod ovog dogadaja je to da ljudi nisu mogli dobiti broj 112, policiju, vatrogasce
i Hitnu pomo¢ $to ima za posljedicu da sluzbe ne mogu reagirati te odgovoriti na svoje
zadatke i pomodéi unesre¢enima. Ravnateljstvo CZ MUP-RH je objavilo obavjest putem

Twitter-a.

ﬁ Ravnateljstvo civilne zastite MUP-RH £ ,
% @RavnateljstvoCZ

Il Zbog tehnic¢kih problema operatora broj 112 trenutno
Je nedostupan. U slucaju hitnosti, molimo gradane da
koriste brojeve 01 3650 065 i1 01 3650 066

12:16 PM - Sep 29, 2020 @

O 25 O 3 & Copylink to Tweet

Slika 7. MUP obavijest o nedostupnosti [41]

Katastrofalan utjecaj na nastanak Stetnog dogadaja u informacijskom sustavu

imaju sljedeci dogadaji :
- prestanak napajanja
- pad (IK) sustava
- poplava
- pozar

- potres.
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Dogadaiji koji su nabrojani mogu imati katastrofalan utjecaj i teSke posljedice na
sve sudionike. Na srecu oni se ne dogadaju Cesto. Neka od velikih elementarnih
nepogoda poput potresa jake snage u kombinaciji sa nestankom struje ili padom

informacijsko komunikacijskih sustava moze uzrokovati nemjerljivu Stetu.

MoZe se reci da je u vatrogastvu te ostalim hitnim i deZurnim sluzbama komunikacija
najvaznija stvar. Dojava a drintervencija i Stetnih dogadaja obavlja se putem
telekomunikacijskih usluga u vatrogasni operativni centar, potom dezurni u
operativnome centru uzbunjuje profesionalnu postrojbu koja se nalazi u sklopu
operativnog centra ili dobrovoljna vatrogasnustva koja se uzbunjuju sirenom na
vatrogasnim domovima i sms porukama. Ovdje vidimo da opet postoji problem kod
uzbunjivanja dobrovoljnih vatrogasnih drustava jer se uzbunjuju daljinski preko sirene
i sms-ova a za oboje se upotrebljavaju telekomunikacijske usluge. Za vecinu aplikacija
i programa u vatrogasnome dispeCerskome centru potreban je internet, te ukoliko
dode do pada mobilne mreze programi su neupotrebljivi. Aplikacije koje je napravila
Hrvatska vatrogasna zajednica, korisnici im pristupaju putem interneta $to nam govori
da vatrogasni centri ovise o0 internetu i telekomunikacijama. Komunikacija na

vatrogasnim intervencijama se odvija putem radioveza.
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8. ZAKLJUCAK

Napredak tehnologije je donio mnoge moguénosti koje su prije bile nezamislive,
a to su mogucnosti komuniciranja sa svim osobama bez obzira na njihovu trenutnu
udaljenost, kupovina bez potrebe za odlaskom iz kuce, izbjegavanje repova u banci i
sli¢no. Medutim napredak je donio sa sobom i neke negativne stvari, a to su mrezno

temeljene prijetnje.

Sve visoko tehnoloSke mogucénosti ostavljaju prostor za ranjivost u obliku
neovlastenog i nezakonitog pristupa raznovrsnim podatcima koje upisujemo pri
registraciji za e-mail, pretplate, drustvene mreze, za kupovinu i sli¢no. Zlonamjerne

osobe Zele prikupiti te podatke kako bi sebi donijeli korist, a drugome nanijeli Stetu.
Najznacajnije mrezno temeljene prijetnje su:

racunalni virusi

- zlonamjerni programi
- krada podataka i identiteta
- SQL umetanje i napadi uskracéivanjem resursa, DoS

- racunalna ranjivost.

S obzirom na pitanje rizika koje je vrlo bitno i koje se ne moze u potpunosti
ukloniti, vazno ga je svesti na najmanju mogucu mjeru, odnosno na $to manju Stetu
za sve ukljuCene strane. Nekoliko dogadaja manjeg znacenja ili jedan dogadaj veceg
rizika nemaju isti utjecaj na konacni ishod. Primjeri iz SAD-a u kojima su pojedinci
uspjeli u potpunosti zagusiti sustav 911 kroz napad uskracivanjem resursa ili kroz
koriStenje zlonamjernog softvera pokazali su koliko je zapravo veliki znacaj mrezno
temeljenih prijetniji.

Zlonamjerni hakeri ciljagju na osobe ispred ekrana, a ne na tehnologiju.
Upotrebom prevara kao $to su krada identiteta, phishing i drugih sli¢nih trikova
drustvenog inzenjeringa, oni mogu zaobici sigurnosnu infrastrukturu u potpunosti.

Ne postoji sustav koji je savrSen i koji nema niti jedan nedostatak, ali zato postoje
proaktivne i reaktivne metode zastite koje se mogu koristiti u razliitim trenucima.
Eliminiranjem potencijalno nepozeljnih dogadaja, postivanjem najvaznijin normi i

sigurnosnih standarda nece se rizik u potpunosti izbaciti, medutim mozZe ga se smanijiti
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na zanemarivu i prihvatljivu mjeru. Informacije predstavljaju vazan alat kojim se moze
pomoci i olakSati razumijevanje, a mogu se nezeljeno iskoristiti kako bi se nekome
nanijeti Steta. Vedinom osobe koje su napadnute nisu svjesne toga sve do trenutka
pada sustava ili uskracivanja usluge. U kontekstu samog informacijskog sustava
vazno je podijeliti informacije prema prioritetima odnosno prema potrebi. Svi
zaposlenici unutar sustava ne trebaju imati isti pristup prema svim informacijama ako
nisu usko vezana uz njihova zaduZenja, jer to moze predstavljati potencijalni
sigurnosni rizik. U nekim slu€ajevima pristup informacijama je vazan, kao primjerice
raspored radnog vremena na poslu koji mora biti dostupan svim zaposlenicima kako
bi osigurao nesmetano odvijanje.

Jedan od vaZzZnih dijelova informacijske sigurnosti se odnosi takoder i na
odgovorno pona$anje na internetu, koje uklju€uje izbjegavanje sumnjivih stranica,
mailova koji su pristigli od nepoznatih poSiljatelja i odgovornost u radu s podacima
tijekom internetskih transakcija. Svijest o mogucénosti da dode do gubitka podataka ili
druge Stete koriStenjem interneta je prvi i najvazniji preduvjet da korisnik ostane
siguran privatno i na poslu, jer ako padne sustav zbog nesavjesnog koristenja i
nepridrzavanja uputa moze doci do katastrofalnih posljedica, gdje su u pitanju

spasavanje i sigurnost ljudi.
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PRILOZI

POPIS SKRACENICA
CERT (Computer Emergency Response Team) — specijalizirana ustanova za
provodenje prevencije i zastite protiv racunalnih ugroza sigurnosti javnih

informacijskih sustava u Republici Hrvatskoj

DoS (Denial of Service) - napadi uskracivanjem resursa
DoS stanje — stanje u kojem je usluga uskracena

IK - Informacijsko — komunikacijski

PGP (Pretty Good Privacy) — besplatan kriptografski alat za Sifriranje komunikacije
preko maila

SQL umetanje — metoda ubacivanja SQL koda sa ciljem
SQL (Structured Query Language — strukturirani jezik za upite
NG 9-1-1(next generation) sljede¢a generacija 911

PSAP (engl. public-safety answering point) Call centar u koji dolaze svi pozivi prema

hitnim sluzbama
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