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SAZETAK 1

Tema ovog zavrSnog rada su alarmni sustavi u poslovhom prostoru. U danasnje
vrijeme gotovo svaki poslovni objekt upotrebljava tehniCku i mehaniCku zastitu
pomocu kojih se zvucno ili svjetlosno detektira neovlasten ulazak u Sticeni prostor.
Njihov osnovni cilj je usporavanje, detekcija i ukoliko je moguce zaustavljanje
nedozvoljenog ulaska u sticeni objekt. U radu su opisani i stupnjevi zastite kojima se
Stite razni objekti ovisno o stupnju ugrozZenosti, te razne vrste detektora i video
nadzora koji doprinose jos vecéoj sigurnosti objekta. Ukoliko se alarmni sustavi koriste

na ispravan nacin, rizik od nastanka stethog dogadaja se svodi na najmanju razinu.

KLJUCNE RIJECI: Alarmni sustavi, sigurnost, stupnjevi zastite, $ticeni prostor
SUMMARY:

The topic of this final paper are alarm systems in business space. Nowadays almost
every office building uses technical and mechanical protection by which unauthorized
entry into the protected area is detected by sound or light. Their main target is
deceleration, detection and if it is possible stopping unallowed entry into the
protected building. The paper also describes the levels of protection that protect
various objects depending on the degree of endangerment, and various types of
detectors and video surveillance that contribute to even greater security of the
building. If the alarm systems are used correctly, the risk of a harmful event is

reduced to a minimum.

KEYWORDS: Alarm systems, security, levels of protection, protected area
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1. UvVOD

Covjek se kao pojedinac oduvijek brinuo za svoju sigurnost i sigurnost svoje imovine,
te je tako joS u davnoj proSlosti koristio razne signalizacije kako bi zastitio svoj posjed
od neovlastenog pristupa. Nekada su se koristila jednostavna mehanicka zvonca ili
Zivotinje koje su svojim glasanjem upozoravale na neovlasteni pristup. Takva vrsta
zastite koristila se nekoliko stolje¢a, sve do 1853. godine kada je Augustin Russell
Pope patentirao svoj elektromagnetni alarmni sustav, poznat kao prvi automatizirani
alarmni sustav, a radio je na principu da su svi prozori i vrata bili spojeni kao
nezavisne jedinice putem paralelnog strujnog kruga. Ukoliko bi se vrata ili prozor
otvorili, strujni krug bi se zatvorio, sto je rezultiralo vibriraju¢om interakcijom kruga s
pripadajuc¢im magnetom, pri ¢emu su se te vibracije prenosile ¢ekicem na zvono.
Edvin Homes otkupljuje njegov patent te otvara prvu tvrtku za alarmne sustave
,Holmes Electric Protection Company“. Sustavi su se postepeno razvijali sve do
sedamdesetih godina proslog stoljeCa kada se u upotrebu stavljaju prvi senzori
kretanja, dok su osamdesete i devedesete godine bile zna€ajne jer su alarmni sustavi

postali sve jeftiniji za ugradnju. [1]

U danas$nje vrijeme je gotovo nezamislivo poslovanje i zastita bez alarmnog sustava,
a on se primjenjuje i na stambenim, vojnim i industrijskim objektima, te u
automobilskoj industriji, a sve u cilju sprjeCavanja krada ili uniStavanja imovine, te
kontrole nedozvoljenog pristupa. Alarmni sustavi Cesto se integriraju zajedno s
ostalim sustavima tehniCke zastite, poput video nadzora, vatrodojave ili kontrole
pristupa, €ime nastaje integrirani sustav tehniCke zastite. Njihovim medusobnim
djelovanjem dobivaju se dodatni podaci prilikom utvrdivanja uzroka aktivacije

sustava.



2. ZAKONSKO ODREDPENJE ZA PRIMJENU SUSTAVA
TEHNICKEZASTITE

Prema Zakonu o privatnoj zastiti tehniCka zastita osoba i imovine provodi se
primjenom elemenata, konstrukcija, uredaja te sustava tehnicke zastite, a primjenjuje

se u svrhu:

— protuprovalne, protuprepadne i protusabotazne zastite

— zastite od nedopustenog pristupa u Sticene prostore

— zasStite od unosenja eksplozivnih, ionizacijskih i drugih opasnih tvari

— zastite od iznoSenja odnosno otudenja sticenih predmeta i podataka

— zastite prilikom obavljanja poslova osiguranja i pratnje pri distribuciji novca
vrijednosnih papira i dragocjenosti te drugih posiljaka i transportu osoba.!

Prema Pravilniku o uvjetima i nalinu provedbe tehniCke zastite, tehniCka zastita
odnosi se na skup radnji kojima se na posredan ili neposredan nacin vrsi zastita ljudi
te njihove imovine. Ova vrsta zastite moze se provoditi na razne nacine, uz pomo¢
tehniCkih sredstava, naprava ili pak sustavima tehniCke zastite, Ciji je cilj, prije svega,
sprijecCiti protupravne radnje koje su usmjerene prema Sticenim osobama ili imovini

kao Sto su:

a) Protuprovalno djelovanje
b) Protuprepadno djelovanje
c) Protusabotazno djelovanje.

Nadalje, kako bi se sprijeCile protupravne radnje, a ljudi i imovina bili zasticeni,
potrebno je uz pomoé raznih naprava, uredaja i sredstava posti¢i prostornu i
funkcionalnu jedinstvenu cjelinu. Takoder, navedeni uredaji i naprave (protuprovalna
vrata, specijalne ograde i rampe, neprobojna stakla, video nadzor i sl.) bi prije svega

trebale biti servisirane te odrzavane prema pravilima.?

Poslovi privatne zastite obavljaju se unutar i oko sticenog objekta, oko Sti¢ene osobe

te na javnoj i drugoj povrsSini, unutar perimetra zastite. Djelatnost privatne zastite

Zakon o privatnoj zastiti (NN 16/20)
2Pravilnik o uvjetima i nacinu provedbe tehni¢ke zastite (NN, 198/2003)



obuhvaca poslove zastite osoba i imovine koji se obavljaju tjelesnom ili tehni¢kom
zastitom te poslove izrade prosudbi ugrozenosti. Prije uspostave privatne zastite
potrebno je izraditi prosudbu ugroZenosti kojom Ce se odrediti stvarna razina rizika od
pocinjenja kaznenih djela i ugrozavanja zZivota i imovine osoba u objektu ili na javnoj
povrsini, ovisno o vanjskim i unutarnjim faktorima ugroZenosti. Pravne osobe i obrti
koji su ustrojili unutarnju sluzbu zastite mogu obavljati poslove privatne zastite
iskljuCivo za vlastite potrebe odnosno zastitu osoba i imovine u objektima i prostorima
koje pravna osoba koja je ustrojila unutarnju sluzbu zastite koristi na temelju valjane

pravne osnove.!

Zastita novcCarskih institucija ostvaruje se koriStenjem odgovarajuc¢ih prostorno-
tehniCkih i organizacijskih mjera te primjenom mjera tehnicke i tjelesne zastite,a sve u

ciliu smanjenja rizika i povec¢anje zastite osoba u novcarskim institucijama.?

Prema Kaznenom zakonu ukoliko pocCinitelj ucini teSku kradu obijanjem,
provaljivanjem ili svladavanjem vecih prepreka da dode do predmeta iz zatvorenih
zgrada, soba, blagajni ili drugih zatvorenih prostorija moze ga se kazniti kaznom
zatvora u trajanju od Sest mjeseci do pet godina. Istu kaznu moZe dobiti ukoliko
ukradena stvar sluzi u vjerske svrhe, ako je ukradeno oruZzje, streljivo, rakete ili akoje
pri napadu imao oruzje. Kaznom zatvora do deset godina kaznit ¢e se osoba ukoliko

je pocinila razbojni¢ku kradu.*

3Zakon o zastiti nov€arskih institucija (NN 56/15,46/21)
4Kazneni zakon (NN 125/11, 144/12, 56/15, 61/15, 101/17, 118/18,126/19, 84/21)



3. ALARMNI SUSTAVI

3.1 Alarmni sigurnosni sustavi

Alarmni sustavi su temelj svake tehniCke zaStite te podrazumijevaju elektroni¢ku
zastitu objekta komponentama namijenjenima za pravovremeno otkrivanje,
evidentiranje, signaliziranje i dojavljivanje korisniku zaStite o nastanku Stetnih
dogadaja na objektu Sticenja. Oni su postali neizostavan dio svakog poslovnog
sustava, a sve CeSce ih ljudi koriste i u svojim domovima jer im pruzaju dodatan
osjecaj sigurnosti. Zavisno o tome radi li se o unutarnjoj ili vanjskoj zastiti, zvucnoj
signalizaciji ili tihoj dojava, sustavi protuprovale se prilagodavaju potrebama korisnika
sustava. Namjena sustava vanjske zastite je prvenstveno preventivno djelovanje s
obzirom da oni uo€avaju sami poku$aj ulaska u prostor sticenog objekta, ponekad je
dovoljno postaviti i samo laznu kameru kako bi udaljili po€initelje. Ponekad samo
aktivacija alarma i zvuc€na signalizacija ne budu dovoljna zastita kako bi se zastitio
odredeni stambeni ili poslovni objekt. Pravovremena reakcija i dolazak na lokaciju
paljenja alarma sprijeCit ¢e nastanak daljnje Stete. Dojavni centri osiguravaju

intervenciju zastitarske sluzbe na lokaciji paljenja alarma. [2]

Skoro svi objekti prikladni su za upotrebu sustava protuprovalne zastite, a najceSce
se primjenjuju za zastitu stanova, kuca, poslovnica banaka, poStanskih ureda,
mjenjacnica, benzinskih postaja, kladionica i ostalih objekata. Kako bi se iskoristio
puni potencijal sustava protuprovalne zastite potrebno je redovito odrzavanje

sustava, pravilno koristenje istoga te kvaliteta protuprovalne opreme.

Alarmni sustavi se dijele na:

a) zicani sustavi: sve periferne sastavnice alarmnog sustava spojene su
kabelom na protuprovalnu centralu. Centrala je kabelom spojena napajanjem
230V i telefonsku liniju

b) beziéni sustavi:sve periferne sastavnice alarmnog sustava bezi¢no su
spojene na protuprovalnu centralu. Centrala je kabelom spojena napajanjem
230V i telefonsku liniju.Njihova upotreba je rasirena u stambenim objektima te

manijim poslovnim prostorima kada nije unaprijed projektirana instalacija



C) integrirani sustavi: povezani su naprednijim sustavom upravljanja, a
pristupa im se preko mobilnih aplikacija, raCunala ili se mogu povezati sa

nekim drugim kontrolnim ili nadzornim sustavima [3]
3.1.1 Dijelovi alarmnog sustava

Alarmni sustav se sastoji od centrale na koju se spajaju upravljaCka tipkovnica,
daljinski upravljaci, detektori pokreta, sirene i komunikatori (GSM®, IP¢, PSTNY).
Ukoliko alarmni detektor pokreta zabiljezi kretanje toplog tijela dok je alarm ukljucen,
centrala ¢e aktivirati sirenu i komunikaciju te ¢e korisniku sustava i zastitarskoj sluzbi
javiti na kojem se dijelu objekta odvijastetni dogadaj. Nadogradnjom s
videonadzorom, korisnik i zaStitari ce odmahmo¢i vidjeti o kojem se stupnju provale
radi. Detektori alarmnih sustava se dijele prema namjeni, a to su vanjski, unutarniji,

Zi€ani i bezi¢ni. [4]

Osnovni elementi alarmnog sustava su:

protuprovalna centrala sa priCuvnim napajanjem i komunikatorom;

tipkovnica / daljinski upravljac;

detektori pokreta i kontakta,
e alarmna sirena sa zvu¢nom i svjetlosnom signalizacijom

Dodatne komponente detekcije stanja okoline:

« vatrodojavni detektor;
o detektor plina;

o detektor poplave / vlage

Alarmna centrala s komunikatorom: predstavlja "mozak” alarmnog sastava. Njezin

zadatak je obradivanje podataka sa svih povezanih senzora i zadavanje predprogramiranih

naredbi. Neke od njih su ukljuCivanje vanjske sirene, pozivanje korisnika putem

SGSM- ¢elijska mreza preko koje se priklju¢uju mobilni uredaji kako bi nasli éelije u njihovoj blizini;
rade u Cetiri razli¢ita frekvencijska opsega.

8|P- adresa ili broj je specificna brojéana oznaka racunala na internetu.

"PSTN- skup svjetskih telefonskih mreza s komutiranim krugom kojima upravljaju nacionalni,
regionalni i lokalni telefonski operateri.


http://www.videonadzor.com.hr/alarmni_sustavi.html#centrala

komunikatora namobitel te ako ste spojeni na zastitarsku tvrtku posebnim protokolom

prosljeduje alarmnu obavijest na tzv.CDS (Centralnidojavni sustav).

Alarmne centrale vrlo Cesto imaju ugradeni komunikator -uredaj koji omogucuje telefonski
poziv ili daljinsko upravljanje centralom te dojavu na CDS (Centralni dojavni sustav) pri
zastitarskoj agenciji.Alarmna centrala prilikom aktiviranja sustava, odnosno upisom Sifre na
tipkovnicu, ukljuCujedetektore pokreta i magnete na prozorima i vratima u stanje
pripravnosti detekcije. Prilikom ulaska u prostoriju, centrala ¢e izvrsiti dojavu paljenjem
sirene i telefonskim / GSM / IP pozivom prema odgovornoj osobi. Odabir alarmne centrale
ovisi o stupnju rizika i veliCini sustava. Razlikujemo ZiCane i bezi¢ne (868 MHz) alarmne
centrale, a u slu€aju nestanka elektricne energije, cijeli sustav radi bez poteSkoca jer ima
ugradeno vlastito baterijsko napajanje. Kod ZiCane alarmne centrala sve periferne
sastavnice alarmnog sustava spojene su kabelom na protuprovalnu centralu, a centrala je
kabelom spojena napajanjem 230V i na telefonsku liniju. Kod beZicne alarmne centrale sve
su periferne sastavnice alarmnog sustava beZi¢no spojene na protuprovalnu centralu, a
njihova je uporaba rasirena u stambenim objektima te manjim poslovnim prostorima kada

nije unaprijed projektirana instalacija.

Tipkovnica — upravljacki je dio alarmnog sustava. Sadrzi funkciju isklju€enja, ukljucivanja i
djelomice uklju¢enog alarmnog sustava. Tipkovnice vrlo ¢esto imaju ugraden LCD zaslon
za pregled informacija o statusu alarmnog sustava, a naj¢eSée se upotrebljavaju u
kombinaciji s kodiranim daljinskim upravljatem. Pomoc¢u tipkovnice komuniciramo s
alarmnom centralom protuprovalnog sustava. Razlikujemo zi¢ane i bezi¢ne tipkovnice koje
putem LED zaslona prikazuju status sustava, tipkovnice s ugradenim LCD zaslonom, LCD
zaslonom osjetljivim na dodir te RFID tipkovnice (aktivacija kodiranim karticama ili

priviescima). Bezi¢ne tipkovnice mogu raditi na frekvenciji od 433 ili 868 MHz.

Detektori- njihov zadatak je detektirati promjene u okolini te slanje informacija u centralu.
Osnovne vrste detektora koje se stavljaju unutar prostora su: detektori pokreta ili
PIRdetektori, detektori vibracija i loma stakla, kontaktni detektori za vrata ili prozore, vanjski

detektori kretnja.

Sirena — spaja se na centralu te zvucnim signalom oglasava alarm. Dijelimo ih na



unutarnje sirene koje su veli¢inom manje i manje bucCne te vanjske sirene koje imaju
vlastito napajanje, a zadatak im je upozoriti okolinu i provalnika da je alarm aktiviran.

Sirene mogu biti Zi€ane ili bezi¢ne. [5]

BACP P BATI®UA
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Slika 1:Shema spajanja zi¢ne alarmne centrale i elementi zi€nog protuprovalnog sustava

lzvor:http://www.videonadzor.com.hr/slike/2013/alarmi/CSST/ALARMNI SUSTAV.|pg,
pristupila 05.07.2021.

3.2 Stupnjevi zastite

Stupnjeve zastite i ocjenu ucinkovitosti sustava zastite prvi su poceli primjenjivati
predstavnici osiguravajucih drustava prilikom izdavanja polica osiguranja. Na temelju
procjene vrijednosti Sticenog objekta ili procesa i ocjene kvalitete i ucinkovitosti
primijenjenih mjera tjelesne i tehniCke zastite, odobravani su popusti na police
osiguranja. Predstavnici osiguravajucih tvrtki su zbog svojih potreba jednostavne
klasifikacije svih Sti¢enih objekata u nekoliko skupina bili zaCetnici podjele svih
Sticenih procesa ili procesa prema stupnjevima zastite. Stupnjevi zastite su povezani
s vrstama primijenjene zastite na Sti¢enom objektu i to na nacin da je stupanj zastite

vedi Sto je viSe primijenjenih vrsta zastite.

Prilikom izrade koncepta zasStite pomocu definiranih stupnjeva zastite vazno je

napraviti slijedece stavke:

e procijeniti kolika je vrijednost i vaznost onoga $to se §titi (koliko je Sti¢eni

objekt vazan i Sto se dogada u slu€aju njegova nepovratnog gubitka)


http://www.videonadzor.com.hr/slike/2013/alarmi/CSST/ALARMNI_SUSTAV.jpg

e detaljno definirati Sto se Stiti
e procijeniti da li je vrijednost planirane uspostave sustava zastite vec¢a od

vrijednosti samog sticenog objekta

Osnovne postavke zastite razvrstavaju svaki objekt prema primijenjenim uredajima i
opremi tehniCke zastite, ali i prema primijenjenim mjerama tjelesne zastite. Na
osnovu definiranih stupnjeva zastite svaki objekt, proces ili osoba moraju se modi
opisati jednim stupnjem zastite Sto znaCi primjenu odgovaraju¢ih mjera tjelesne i
tehnicke zastite. Razlikujemo Sest stupnjeva za$tite, a za svaki su propisane

odredene mjere zastite. [6]

Prvi stupanj zastite — najvisi stupanj zastite

Najvisi stupanj zastite koristi se za zastitu nuklearnih centrala, vaznih istrazivackih
laboratorija, vojnih baza, sredisSnjih racunarskih centara, diplomatskih predstavnistva i

ostalih objekata od velikog zna€aja za drzavu.Ova kategorija zastite propisuje:

- mehanicku i tehniCku zastitu kojom se detektira neovlasten ulazak u sticeni
objekt i dojavljuje na CDS;

- tehniCku zastitu pomocu koje se prati kretanje u Stiéenom objektu i
pojedinacno Sti¢enim prostorijama (kontrola prolaza i video nadzor);

- zastitu materijalnih vrijednosti pomocu specijalnih kasa, trezora i sl.;

- integralnu zastitu s minimalno jednim nadzornim mjestom i sustavom veze sa
zastitarima na StiCenom objektu;

- izradu sigurnosnog Plana postupanja i procedure u slu¢ajevima mogucih

incidentnih situacija.

Navedeni stupanj zastite je cjelovit sustav zastite i propisuje maksimalnu detekciju,
usporavanje, sprjeCavanje i uklanjanje svakog neovladtenog djelovanja izazvanog
izvana ili iznutra StiCenog objekta. To je sustav zastite konstruiran prema nacelu
sticenja ,u dubinu®, odnosno najzasti¢enija prostorija je smjeStena u samom sredistu
objekta, a stupnjevi zastite se formiraju od najjednostavnijeg do sloZenijih. Kod ove
kategorije, vazno je naglasiti da centralni dojavni sustav preko kojeg je objekt
povezan treba imati direktnu vezu s nadleznom policijskom upravom, dok centralna

nadzorna prostorija 1 dojavni sustav trebaju biti povezani sredstvima veze



istovremeno na viSe razliCitih nacina. Cijela vanjska ograda mora biti ,detektor”
nedopustenog pokuSaja ulaska u zastiCenu zonu koja Ce istovremeno pokrenuti
alarmno stanje u centralnoj nadzorno prostoriji. Na mjestu gdje dode do pokusaja
neovlastenog ulaza u zasti¢eno podrucje neophodno je aktivirati svjetlosnu i zvucnu
signalizaciju kako bi se Cuvarima na objektu olakSalo uoCavanje i brzo djelovanje.
Stalna naoruzana Cuvarska ophodnja mora biti obuCena za koristenje sredstava veze
i instaliranih sustava zastite, a njihov rad se stalno nadzire i koordiniran je iz

centralne nadzorne prostorije. [6][7]
Drugi stupanj zastite — visoki stupanj zastite

Visoki stupanj zastite, zbog sloZenosti mjera tjelesne i tehniCke zastite, koristi se za
zastitu vojnih baza manjeg znacaja, bitnih industrijskih postrojenja, zatvora, rafinerija
nafte i drugih objekata od bithog znacenja, gdje bi bilo kakvo ugroZzavanje Sti¢enog
objekta i prostora moglo predstavljati opasnost, odnosno Stetnost velikih razmjera za

okolinu.
Na ovom stupnju neizostavna je:

- mehanicka i tehniCka zastita kojom se detektira neovlasten ulazak u Sti¢eni
objekt,a potom se dojavljuje na Centralni dojavni sustav,

- tehniCka zastita pomocu koje se nadzire kretanje u Sti¢enom objektu (kontrola
prolaza i video nadzor),

- integralna zastita s najmanje jednim lokalnim nadzornim mjestom i sustavom

veze.

Kod visokog stupnja zastite, glavni i prvi faktor bez kojeg se ne moze uspostaviti
optimalan sustav zastite je mehaniCka zastita. Vanjska ograda treba biti detektor uz
obavezno koristenje zvucne i svjetlosne signalizacije kako bi zastitari uspjeli reagirati
u Sto kracem vremenu. Naoruzani Cuvari trebaju biti povezani na minimalno dva
razliCita nacina (putem radio stanica, mobitelom, radio telefonima i sli€no) s
centralnom nadzornom prostorijom smjeStenom unutar Stiéenog objekta, te
centralnim dojavnim sustavom koji se nalazi na udaljenoj lokaciji. Ukoliko dode do
nestanka mreznog napajanja, sigurnosna rasvjeta i priCuvno napajanje su bitni
elementi jer oni trebaju omoguciti nesmetan rad nuznih elemenata sustava tehnicke

zastite i potrebnu rasvjetu za rad video nadzora. [6][7]



Tredéi stupanj zastite — visi stupanj zastite

TreCi, odnosno viSi stupanj =zaStite najCeSCe se upotrebljava u bankama,
predstavnistvima diplomata, centralama znacCajnih novC€arskih ustanova i sli¢no.
Glavna znaCajka navedenog stupnja zastite je omogucéavanje unutarnje detekcije, a
sve u svrhu usporavanja i sprjeCavanja nedopustenog djelovanja. Upotrebljava se
mehaniCka zastita pomocu koje se detektira nedopusten ulaz u Ssticeni objekt i
dojavljuje na CDS, te tehniCka zastita preko koje se biljeZi kretanje unutar sti¢enog
objekta (kontrola prolaza i video nadzor). U svrhu sprje€avanja nedopustenog ulaska
bitno je koristiti veci broj obu€enih i naoruzanih zastitara, a svaki od njih mora imati
svoju zonu djelovanja i voditelja koji nadzire njihov rad u pojedinim zonama. Javlja se
potreba za KkoriStenjem perimetarske zastite, koju sacinjava mehaniCka ograda
propisane visine s moguénoScu detekcije nedopustenog ulaska unutar zasti¢enog
prostora s dodatnim daljinskim nadzorom. Detekcija se obavlja elektroniCkom
zastitom na samoj ogradi (detektori vibracija i sl.) i daljinski, pomocu sustava video
nadzora koji omogucava daljinski nadzor, upravljanje kamerama i snimanje svih
dogadanja te pohranjivanje video zapisa. Kako bi opisani stupanj zastite bio Sto
ucinkovitiji neizostavna je sigurnosna rasvjeta za rad sustava video nadzora ukoliko
dode do nestanka struje te priCuvno napajanje koje omogucuje nezavisan rad nuznih

elemenata sustava tehniCke zastite.[6][7]
Cetvrti stupanj zastite — srednji stupanj zastite

Prostori koji se Stite srednjim stupnjem zastite su manje poslovnice banaka, trgovacki
centri, industrijski pogoni, skladista sa veéim materijalnim dobrima i sli¢no.
Upotrebljava se mehaniCka zastita pomocu koje se detektira nedopusten ulazak u
Sticeni objekt i dojavljuje na CDS i tehnicka zastita preko koje se prati kretanje u
Sticenom objektu (kontrola prolaza i video nadzor) uz video zapis. Mehanitka zastita
na srednjem stupnju zastite ukljuCuje vanjsku ogradu propisane visine, tj. minimalne
visine od 2m, sigurnosnu rasvjetu, sigurnosne cilindre i kljuCeve, protuprovalna vrata i
prozore, te druge mehaniCke elemente zasStite poput metalnih grilja, barijera,
reSetaka i slicno. Funkciju perimetarske zastite je moguc¢e nadomjestiti uvodenjem
sustava video nadzora s detekcijom kretanja iz video signala (video motiondetection)
koja ¢e prenijeti alarmnu informaciju do najblizeg €uvara ili u centralnu nadzornu

prostoriju na StiCenom objektu.

10



Sticeni objekt etvrtog stupnja treba imati zahtjevniji sustav tehnicke zastite koji se
sastoji od protuprepadnog i protuprovalnog sustava zastite s digitalnim prijenosom
alarmne i druge tehniCke informacije o vrsti, lokaciji, tocnom vremenu i datumu
alarmnog dogadaja u centralni dojavni sustav iz kojeg se neprekidno 24 sata dnevno
sata prate dogadaji i kretanja na objektu, a u slu€aju uklju€enja alarma pruzaju se
adekvatne mjere. Na samom Sticenom objektu u trenutku neovlastenog ulaska mora
se ukljuciti zvu€na i svjetlosna signalizacija i istodobno prijenos poruke u centralno
nadzorno mjesto. lzuzetak od navedenog pravila je aktiviranje protuprepadnih
elemenata zastite na samom objektu koji aktiviraju tzv. ,tihi alarm®, $to znaci da se ne
ukljuCuje zvu€na i svjetlosna signalizacija, ve¢ samo prijenos alarmne poruke u
centralni dojavni sustav. Na takav nacin se izbjegavaju situacije u kojima su osobe
koje su aktivirale protuprepadnu zastitu postale zrtve jer su najceSCe svojim

djelovanjem potaknule provalnike na nepredvidene poteze. [6][7]
Peti stupanj zastite — nizi stupanj zastite

Stanovi, kuce ili skladista s ve¢im materijalnim vrijednostima su Sti¢eni objekti koji se
svrstavaju u nizi stupanj zastite. U pravilu se upotrebljavaju tehni€ka i mehanicka
zastita pomocu kojih se zvucno ili svjetlosno detektira neovlasten ulazak u sti¢eni
prostor. Osnovni cilj usporavanje, detekcija i ukoliko je moguée zaustavljanje
nedozvoljenog vanjskog djelovanja koji dolazi od mogucih napadaa s namjerom
nezakonitog oduzimanja dobara. Ulazi, prozori i vrata StiCenog objekta su glavne
zone detekcije nizeg stupnja zastite. Na tim mjestima sustav tehniCke zastite nema
mogucénost prostorne detekcije, nakon moguceg ulaska unutar zasticenog objekta.
Takoder ne postoji ni mogucnost prijenosa alarmne informacije u centralni dojavni
sustav ili na neko drugo mjesto gdje bi se po primitku alarmne dojave mogla
organizirati adekvatna intervencija, ve¢ je samo u funkciji prvotnog uzbunjivanja koji

preventivno djeluje na potencijalnog napadaca. [6][7]
Sesti stupanj zastite — minimum zastite

Objekti koji se po svojim karakteristikama i primijenjenim mjerama zastite nalaze u
ovom stupnju zastite su najbrojniji jer predstavljaju skupinu u kojoj se nalaze
prosje€ni stanovi i kuce koji ne posjeduju unutar StiCenog objekta nikakva veca

materijalna dobra. Ti objekti su zastiCeni jedino elementima mehaniCke zastite i to
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klasicnim cilindarskim bravama bez upotrebe elektroni¢kih naprava. Zasti¢eni su
vratima koja nemaju dodatne toCke ucvrS¢enja te prozorima bez dodatne mehanicke
zastite. U sluCaju da ipak dode do neovlastenog ulaska u prostor koji je Sestog
stupnja zastite neCe doci do nikakve aktivacije zvucne ili svjetlosne signalizacije i
nece se prenijeti alarmna informacija do centralnog dojavnog sustava. Ovaj stupanj
zastite pruza minimalnu zastitu od neovlastenog djelovanja, sukladno Cinjenici da ti
objekti nemaju u posjedu nikakva vec¢a materijalna dobra. Djelovanje minimalnog
stupnja zastite moze se najjednostavnije okarakterizirati kao usporavajuce u cilju

sprjeCavanja neovlastenog djelovanja. [6][7]

3.3 Detektori

Detektori ili alarmni senzori su elementi detekcije stanja i kretanja u prostoru. Oni su
glavni dio svakog zastitnog tehniCkog sustava pomocu kojih se otkrivaju nastale
promjene koje aktiviraju alarm. Mogu biti ZiCani i bezi¢ni na 433 ili 868 MHz
frekvenciji. Detektori su izuzetno bitan faktor u zastiti osoba te svih oblika imovine.
Pravovremenim otkrivanjem topline, pozara i dima mogu se sprijeitiznacajne

financijske Stete te se smanjuje moguénost stradavanja ljudi. [5]
3.3.1 Vrste detektora

a) Magnetni prekidacisu vrlo jednostavni za koriStenje i gotovo neprimjetni zbog
svojih malih dimenzija. Lagani su i tanki, a mogu se kupiti u viSe razli€itih boja.
Instalacijom magnetnog prekidaCa povelava se razina sigurnosti u objektu ili
domu jer se moze upotrebljavati i kao senzor neovlastenog ulaska u objekt.
Sastoje se od dva dijela, magneta i reed senzora® Oni moraju biti blizu jedan
drugome odnosno mogu biti udaljeni najviSse 13mm kako bi radio ispravno.
NajCeSCe se postavljaju na prozore i vrata,ali se mogu staviti i na ladice,
kuhinjske ormarice, garazna i dvoriSna vrata. Prilikom otvaranja ili zatvaranja

magnetni prekida¢ detektira promjenu.

8Reed senzor ili prekidac se aktivira kada se u njegovoj blizini nalazi magnet. U sebi ima dvije male
metalne Zice koje se pomicu kada je u njihovoj blizini magnet i na taj se nacin aktivira prekidac.
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Princip rada i ugradnja: kada su magnet i reed prekida¢ na daljini od 13 mm ili manje,

reed prekidaC se zatvara pod utjecajem magnetskog polja i na taj nacin se zatvara
strujni krug. Do otvaranja strujnog kruga dolazi kada se magnet i reed prekidac
po¢nu udaljavati. Magnetski prekidaci se ugraduju vrlo jednostavno i brzo. Nakon Sto
se izvadi iz pakiranja, odstrani se zastitna folija sa konektora baterije i jednostavno se
zalijepi na odredenu povrSinu sa obostranom samoljepljivom trakom. Baterija ima

dug vijek trajanja zbog svoje niske potrosnje.

Koristi se za automatsku kontrolu rasvjete, kontrolu pristupa te otvaranje vrata,
prozora ili garaznih vrata. Takoder, umanjuje rizik velike potroSnje energenata jer
modul moZe biti opremljen temperaturnim senzorom, te posjeduje binarni ulaz za
spajanje prekidaca. Ugradnjom magnetnog senzora za detekciju otvaranja ili
zatvaranja u objekt pove¢avamo pritok dodatnih informacija. Modul utvrduje stanje
otvorenosti ili zatvorenosti vrata ili prozora. Ukoliko je prozor otvoren on ¢e zaustaviti
aktiviranje grijanja ili hladenja u Zeljenoj prostoriji s ¢ime se automatski rizik od
visokih potrosnji svodi na minimum. Magnetni senzor mozemo instalirati i na ulazna

vrata kako bi otvaranjem istih automatski upalili svjetla. [8]

Open Reed Closed Reed
Switch Switch
——— ey
Mo magnet near Magnet near the
the reed switch reed switch

X |

Slika 2:Prikaz magnetnog prekidaca

Izvor:http://skr.rs/znld, pristupila 06.07.2021.

b) Detektori vibracija zidanajéeSce se ugraduju na zidove, stropove, podove, a

zadac¢a im je otkriti vibracije podloge na koju su postavljeni. Obi¢no imaju
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potenciometar za podeSavanje osjetljivosti. Detektor vibracija montira se u sredinu
okvira ili zida koji se Stiti, a raspon otkrivanja je preko 2m. Detektira mehanicke
vibracije uzrokovane buSenjem rupa, rezanjem ili bilo kakvom drugom vrstom fiziCkog
oStecenja. Ugradeni detektori pretvaraju vibracije u elektriCke veli€ine pomocu svojih
piezoelektricnin® ili mehani¢kih pretvaraca. Signal putuje kroz filtar Koiji
odredujepoklapa li se spektar detektiranog signala sa spektrom karakteristicnim za

pokusaj prolaska. Ukoliko dode do poklapanja alarm ¢e se ukljuciti.

Slika 3:Prikaz detektora vibracije zida

lzvor:https://www.alarm.com.hr/product.asp?product=visonic-detektor-vibracija-sd-304-
pg2&code=00220%2DK, pristupila 06.07.2021.

c) Pasivni infracrveni detektori (PIR senzor) rade u infracrvenom spektru koje
ljudska bic¢a emitiraju u obliku topline iz tijela. Omoguéavaju nam detekciju pokreta
ljudskog tijela u podrucju njegova dosega. PIR senzori su lako dostupni, jednostavni
za upotrebu,mali, jeftini i imaju dug vijek trajanja. Zbog ovih znacajki primjenjuju se u
kuénim ili poslovnim okruzenjima. Osnovni dio PIR senzora je piroelektriCni element
koji omogucuje detekciju infracrvenog zraenja. Senzor u detektoru je podijeljen na

dva dijela koja su povezana. Rad detektora se temelji na detekciji promjene

‘Piezoelektri¢nipretvarac pretvara fizicku koli¢inu u elektri¢ni napon koji se lako mjeri analognim i
digitalnim mjeracem.
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zaprimljenog infracrvenog zra€enja na jednom od dva dijela koja €ine piroelektri¢ni
element. Ako jedna od njih dobije viSe zraCenja od druge, senzor ¢e reagirati na tu
promjenu. Zbog toga je moguce detektirati samo pokrete zivih bica jer ona zrace. Uz
piroelektricni element PIR senzor se sastoji i od elektricnog kruga koji obraduje
podatke i priprema digitalni izlazni signal od ulaznog analognog. Znacajni dio
koristenog PIR senzora je wvrsta lece, odnosnoFresnelova le¢a'® koja

omogucavaraspodjelu vidljivosti na manja podrucja. [9]

Slika 4: Prikaz pasivnog infracrvenog detektora

Izvor:https://jablotron.com.hr/proizvod/pir-bezicni-detektor-ja-150p/, pristupila
06.07.2021.

d) Ultrazvuéni detektori djeluju na nacin da se zvucni signal Siri u prostoru i zatim
se analizira reflektirani zvuk. Koriste se u ,prostornoj zastiti“ kao detektori kretanja
unutar nekog Sticenog prostora. Detektor prepoznaje pozadinski signal, a ako se
promijeni, pretpostavlja se da je netko uSao u prostor, odnosno zasniva se na
promjeni frekvencije reflektiranog zvuka od objekta koji se kreée. Sastoji se od malog
zvuénika koji prenosi zvucne valove i mikrofona koji odbija reflektirane valove.Neke

od prednosti su jednostavnost zadrzavanja njihove energije u zeljenom prostoru i

1%Fresnelova le¢a- zakrivljena le¢a velikog vidnog polja i male debljine sastavljena od niza staklenih
prstenova sa zajednic¢kim ZariStem ili fokusom. Koristi se kao sabirna le¢a za lokalno jace osvjetljenje
ili u signalizaciji za dobivanje jaeg paralenog snopa svjetlosti.
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neosjetljivost na toplinu. Ultrazvuk ne prolazi kroz zidove, a zvuéni valovi se prenose

na oko 40kHz sto je uvelike iznad razine ljudskog sluha. [10]

e) Mikrovalni detektoriMikrovalni detektori rade na principu Dopplerovog efekta'! te
imaju predajnik i odasilja¢ koji rade u X (rendgenskom) podrucju!?. To su uredaji koji
sluze za detekciju pokreta po principu da zraCe elektricno polje u odredenoj zoni, a
zatim mjere reflektirane signale. Ti signali se promijene kada pokretni predmet —
naj¢eS¢e osoba- ude u podrucje detektora Sto uzrokuje alarm. Mogu se Koristiti u
otvorenim i zatvorenim prostorima. U zatvorenim prostorima mikrovalni detektori nisu
previSe korisni jer otkrivanje kretanja u susjednoj sobi nije potrebno. Na otvorenim
prostorima se koristi za detekciju vozila u pokretu, produljenje vremena signalne
grupe, najavu vozila i mjerenje brzine. Detektorima visoke frekvencije koji se koriste
za najavu vozila moguce je rucnopodesiti udaljenost na kojoj se Zeli detektirati
prijevozno sredstvo. ToCkadetekcije moze biti udaljena i do 100 metara od mjesta
instalacije. Ovisno o usmjerenostii Sirini snopa detektora visoke frekvencije moguca
je detekcija prijevoznogsredstva na jednoj ili vise prometnih traka,a takoder je
moguce i detektirati smjerkretanja istog. Postoje zabrinutosti oko mikrovalnog
zraCenja noproizvodaci istiCu kako je zraCenje tih uredaja vrlo malo. Vrlo lako se
ugraduje i jednostavan je za odrZavanje, a zbog nakupljanja praSine i smoga
obavezni su periodi¢ki pregledi. Svi mikrovalni detektori moraju biti u skladu s ANSI
standardom IEEEC95.1 — 199913. [10]

f) Detektori dvostruke tehnologije koriste se u zahtjevnijim objektima. S njima se
postize veCa pouzdanost zasStite prostora jer koriste dvostruko nacelo detekcije

kretanja. Dva detektora koja rade na razliCitom nacCelu detekcije nalaze se u jednom

11Dopplerov efekt- promjena frekvencije valova pri gibanju njihovog izvora ili promatrac¢a. UoCava se
kod svakog valnog gibanja kao povecanje, odnosno smanjenje frekvencije kada se izvor valova i
promatra¢ medusobno priblizavaju, odnosno udaljavaju. Koristi se u prometu gdje se uz pomo¢ radara
odreduje brzina kretanja vozila, u medicini se primjenjuje za odredivanje brzine protoka krvi, a u
astronomiji za mjerenje brzine radijalnog gibanja nebeskih tijela.

1?Rendgenske zrake- odnosno x-zrake, podrucje su elektromagnetskog zra¢enja s valnim
duljinama izmedu 0,001 i 10 nm, $to priblizno odgovara podrucju izmedu ultraljubi¢astog i gama
zraCenja. Koriste se u dijagnosti¢koj radiografiji i kristalografiji.

13Standardom IEEEC95.1 — 1999- standard za sigurnosne razine s obzirom na izloZenost ljudi na
radiofrekvencijskim elektromagnetskim poljima 3kHz — 300GHz.Standardi su sastavljeni s nizom
pravila za za8titu kako bi se ogranicila izloZenost ljudi elektri¢nim poljima, magnetskim poljima i
elektromagnetskim poljima.
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kucistu detektora. Za alarm detektora potrebna je istovremena pobuda oba ugradena
detektora. Detekcijski element je kompletno podesiv od 180° sa nagibom 90°. To
pruza 10° do 70° kuta detekcije sa poljem pokrivenosti od 30 m. Visina ugradnje je do

6 metara. NajCeSc¢e se koriste za zastitu zra¢nih luka, zatvora i sli¢no.[11]
g) Video detektor

Rad video detektora zasniva se na mikroprocesorskoj tehnologiji digitalne obrade
video signala. U fiksiranom kadru prometnice odreduju se zone detekcije u kojima je
moguce detektirati vozila u pokretu ili mirovanju uz odredivanje smjera kretanja
vozila. Mogu se upotrebljavati i za najavu trajanja zelenog svjetla.Kombinacijom
detekcija u viSe razliCitih zona moguée je uoCiti razliCite dogadaje te postoji
mogucénost snimanja stanja na cesti kako bismo u sluCaju nesrece mogli utvrditi
uzrok i krivca. Detekcija vozila se moze ostvariti u svim svjetlosnim i vremenskim
uvjetima. Video detektor sadrzi automatsko prilagodavanje promjenama video slike,
svjetla, sjena i refleksija. Ovisno o izvedbi le¢e, kamere se dijele na Sirokokutne'# i
one s uskim kutom?® gledanja. Na semaforski uredaj se mogu spojiti pomocu kabela
ili bezicno. Video detektor nalazi se u izdrZljivom i laganom kucistu, vrlo lako se
postavla na Zeljeno mjesto te se podeSava pomocu prijenosnog racunala.
Nedostatak je izlozenost vremenskim uvjetima kao $to su jako sunce i magla, a

prednost je vijek trajanja koji je oko 10 godina. [12]

14Sjrokokutni objektiv- ima veliko vidno polje i malu Zari$nu duljinu, dok su objekti smanjene veligine, a
rezolucija dobivene slike je manja. Omogucuje snimanje vecih povrSina, pogodne su za snimanje
parkiralidta, ulaza u zgradu, dvorana.

150bjektiv s uskim kutom gledanja- priblizavaju i povec¢avaju udaljeni objekt, a vidno polje je malo.
Pogodne su za snimanje uskim i manjih prostora i kada je potrebno prepoznati predmete u prostoriji.
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Slika 5:Prikaz detekcije video kamere

Izvor:http://peek.hr/old/index.htm, pristupila 11.06.2021.

h) Detektor dima

NajviSe koriSteni detektori su optiCki detektori dima, a njihov zadatak je detektirati
pojavudima i drugih produkata gorenja u objektu u relativno ranoj fazi razvoja
pozara.Omogucava detekciju Sirokog spektra Cestica dima uglavnom generiranih
pozarom. U optiCkim detektorima se nalaze sekcije unutar kojih se mijeri koliCina
dima.Ako ta koliCina dima prede zadanu granicu, detektor pokrece alarm.
Osijetljivostdetektora se moze prilagoditi uvjetima u objektu u vatrodojavnim
sistemima zadojavu pozara Sto bi znacilo da se u objektima gdje su nazoc¢ni dim i
praSina uuobiCajenim uvjetima razina detekcije postavi na vecu vrijednost, tj.
neophodnaje vecCa doza dima kako bi se signalizirao pozar, a u objektima velikog
rizikapozarni alarm se aktivira odmah kod male doze dima kako bi se smanjila
razinarizika. S obzirom na navedeno moze se primijeniti u Sirokom spektru aplikacija.
Na vecini aplikacija su ionizacijske detektore zamijenili optiCki detektoriiz razloga $to
su precizniji u prepoznavanju sporih,tinjajucih pozara. Nedostatak supotesSkoce pri
obavljanju poslova koji uzrokuju prljavstinu, prasinu, vodenuparu, direktna svjetlost te
nisu prikladni za pozare s crnim dimom i velikombrzinom strujanja zraka. Detektori se
moraju zastiti od bilo kakvog mehanic¢kog ostecenja te se ne smiju ugraditi blize od
jednog metra od otvora za dovod zraka. Bitno je imati stru¢no osoblje za periodi¢no
testiranje sustava kako bi se odrzao integritet svakog pozarnogalarmnog sistema.
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Detektori su najbitniji dio sustava za dojavu pozara zato$to o brzinidetekcije ovisi

reakcija na pojavu pozara, odnosno Stete.

Slika 6:Prikaz detektora dima

Izvor:https://[pimami.hr/pametne-kuce-fibaro/sistem/senzor-dima/,pristupila 02.09.21.

3.4 Videonadzor

Videonadzor je sustav tehniCke zastite koji je nuzan u svim podrucjima gdje se Zeli
osigurati viSa razina sigurnosti. Pruza nam osnovu za tehni¢ku zastitu u zastiti ljudi i
njihove imovine te minimizira zlouporabu. Dok su se u proSlosti kamere video-nazora
koristile iskljuivo za nadgledanje, danas je prvenstveno zahvaljujuéi primjeni
digitalne tehnologije, sustav videonadzora sastavni dio interaktivnog sustava
tehniCke zastite. Videonadzor se danas najC¢eScCe koristi kao dio tehniCke zastite
stambenih zgrada i malih trgovina, trgovackih centara, hotela, banaka, bolnica,
turistickin objekata, zracnih luka, poslovnih zgrada, industrijskih zgrada te raznih
otvorenih prostora. Integriranjem sustava video nadzora s kontrolom pristupa,
vatrodojavom i protuprovalom, perimetrijskom zastitom i sustavima za prepoznavanje
registarskih tablica, postizu se joS bolji rezultati tehniCcke zastite. Videonadzor se
sastoji od videokamere, videonadzornog snimaca te kabela. Videonadzorni snimac
(DVR?6, NVRY’, CMS?®) pohranjuje sliku s videonadzornih kamera na tvrdi disk te je

18DVR- digitalni video snimag; elektronicki uredaj koji snima video u digitalnom formatu na diskovni
pogon, USB bljesak pogon, SD memorijsku karticu, SSD ili drugi lokalni ili umrezeni uredaj za
masovnu pohranu podataka.

"NVR- mrezni video snimac; specijalizirani racunalni sustav koji uklju€uje softverski program koji
video zapis u digitalnom obliku snima na diskovni pogon, USB flash pogon, SD memorijsku karticu ili
drugi uredaj za masovnu pohranu.

18CMS- engl. Content management system; sustav koji omogucuje upravljanje sadrzajem, odnosi se
na svako rjeSenje koje omogucuje klasifikaciju, organizaciju, povezivanje i svaki drugi oblik uredivanja
sadrzaja
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Salje korisniku sustava. Kabel se koristi za povezivanje kamere i snimaca te prenosi
video signal. O kvaliteti odnosno zasi¢enosti bakra u kabelu ovisi kvaliteta slike s
kamere. Bitna stavka svakog video nadzora je i monitor jer je svakom korisniku video
sustava najvaznija visoka kvaliteta slike. Ako je kvaliteta ili rezolucija monitora loSa,
pokvarit ¢e sliku i najkvalitetnije kamere ili centralnog uredaja za prikaz viSe kamera

istovremeno kod kojeg je kvaliteta prikaza jo$ vaznija. [5]

Sustav video nadzora prvotno je koristen za nadzor dogadaja Cije je izravno
promatranje za Covjeka opasno (lansiranje raketa) ili nemoguce (ispravnost
naftovoda i plinovoda) te se i danas koristi s takvom namjenom. RijeC je o specijalnim
aplikacijama za nadzor npr. nuklearnih i ostalih energetskih postrojenja. Svoju Siru
primjenu sustavi video nadzora danas imaju prvenstveno u aplikacijama tehniCke
zastite i takva njihova primjena ima najvecéi rast. Razvojem tehnologije videonadzor je
postao jednostavniji, pouzdaniji i jeftiniji, a to su ujedno i glavni razlozi zbog ¢ega se
video nadzor sve viSe upotrebljava u tehnickoj zastiti. Sustavi video nadzora imaju
mnogobrojne namjene. Neke od njih su: odvrac¢anje od namjere Stetnog djelovanja
prema StiCenom objektu, analiza pocinjenja Stetnog djelovanja unutar Sti¢enog
objekta, identifikacija osobe koja je ucinila Stetno djelovanje te kontrola radnih
procesa. Da bi sustav zastite ispunio svoju funkciju i bio isplativ mora se osigurati
njegova pouzdanost, brzo otkloniti kvarove, osposobiti korisnike za koriStenje i

koristiti opremu koja tehnoloski omogucéava daljinsko odrzavanje i pode$avanje. [22]

3.4.1 Vrste sigurnosnih kamera

Kamere koje su danas prisutne na trziStu se dijele prema namjeni prostora snimanja
(unutarnje i vanjske), prema rezoluciji te prema osjetljivosti osvjetlienja'®. Mogu biti
nizih rezolucija (TVL)%® ili visoke HD?! ili FULLHD?? rezolucije u analognoj®,

digitalnoj?* ili IP tehnologiji®®. 1zbor kamera za video nadzor ovisi o potrebama

19Piksel- najmaniji graficki element bitmap slike

20TVL- rezolucijska vrijednost; prikaz linijske gusto¢e koju kamera nije u moguénosti reproducirati kao
individualne linije ve¢ kao jedinstvenu sliku.

21HD- opisuje televizijski sustav koji pruza razlucivost slike znatno vece razlucivosti od prethodne
generacije tehnologija.

22FULL HD- oznacava da je slika sastavljena od 1920 piksela vodoravno i 1080 okomito.

23Analogna tehnologija- podatkovni signal opisan neprekidnim funkcijama vremena

24Digitalna tehnologija- podatkovni signal opisan diskretnim vremenskim funkcijama
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Sticenog prostora i specificnosti okolisa. Potrebno je uzeti u obzir svjetlosne uvjete,
Zeljenu razinu vidljivosti kontroliranih objekata, Zeljenu razinu oStrine slike, zeljenu
brzinu osvjezavanja, brzinu pokretnih objekata (vozila, ljudi, materijal), kompatibilnost
kamera s razli€itim sustavima snimanja, no¢ni rad, veli€ina, otpornost na udarce i
druge posebne zahtjeve.Danas su sve viSe u upotrebi kamere u boji jer daju vise
informacija od crno-bijelih kamera. Ispravno postavljene kamere su najbolja

prevencija od krade ili oSteCenja imovine, prepada, te Steta. [5]

a) Ziéane kamere: one mogu biti teze za instaliranje, a Zice mogu sprijegiti
pokuSaje da ostanu skrivene; imaju uglavnom vecu kvalitetu slike od bezi¢nih
kamera jer njihovi signali ne putuju kroz zrak.

b) Bezicne kamere:veca fleksibilnost, neupadljive su i prenosive, ali uredaji
poput mobitela, baby monitora i bezi¢nog interneta mogu ometati njihov signal;
negativna strana je da postoji mogucénost da se videofeed moze presresti od
treCe strane; onene uvjetuju dodatnu instalaciju softvera, koriste web
preglednike, te se mogu vrlo lako kontrolirati.

c) Unutarnje kamere:one imaju Sire vidno polje u odnosu na standardne
kamere. Mogu pokrivati skoro cijelu prostoriju jer imaju pokrivenost od 360
stupnjeva. Kamere sa fiksnim objektivom imaju mogucénost trajnog
fokusiranjana neko odredeno podrudje.

d) Kamere sa ugradenim detektorom pokreta:rade na principuukljucivanja
detektora pokreta prije no Sto zapo€ne snimanje. Ovaj sistem video nadzora
osigurava dodatnu razinu sigurnosti upozoravajuéi na sumnjive aktivnosti prije
nego Sto dode do njih.

e) Podesive kamere za video nadzor:pruzaju najviSi stupanj kontrole i
sigurnosti. Postoji moguénost programiranja na nacin da automatski
preusmjere snimanje na Siroko vidno polje mnogo bolje nego fiksne
sigurnosne kamere. Rade na daljinsko ukljuCivanje, te imaju zoom opciju.

f) Vanjske video kamere:vanjski smjeStaj kamera video nadzora omogucuje
najraniju detekciju provale, motrenjem pristupa objektu;izdrZljivije su i otpornije
na vremenske uvjete te imaju vodootporno kuciste sa komponentama koje su

dizajnirane za pokrivanje Sireg prostora; prilagodene su vanjskim

5P tehnologija-sluzi za prijenos podataka kojeg koriste izvoriSna i odrediSna raunala za uspostavu
podatkovne komunikacije preko raCunalne mreze.
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uvjetima osvjetljenja; uspjeSno zamjenjuju veci broj obi¢nih kamera u Sticenom
prostoru Kod vanjskih video kamera postoji mogucnosti ukljucivanja daljinskog
snimanja, kontrole nagiba, nochog snimanja ukoliko su opremljene

infracrvenim lampicama, detekcije pokreta do bezi¢nog povezivanja. [13]

3.4.2 Montaza sigurnosnih kamera

Nakon odredivanja podrucja na koje korisnik Zeli postaviti videonadzor, vazno ga je i
pravilno postaviti. Veéina sustava za postavljanje videokamera je jednostavna za
montazu tako da korisnik moze sam instalirati opremu, ali ukoliko niste sigurni kako
to izvesti na pravilan nacin najbolje je da to odradi profesionalac. Bitna stavka je gdje
se postavlja kamera lec¢e. Udaljenost od kamere do objekta snimanja bi trebalo
pazljivo promotriti osiguravaju¢i da je prava povrSina fokusirana i jasno vidljiva.
Ukoliko korisnik odluci instalirati kameru na zid, bitno je osigurati da se kamera ne
trese i ne iskrivijuje sliku, odnosno da je pravilno montirana. Vanjske kamere mogu
pokriti velika podrucja, ali i sprijeCiti provalnike u pokusSaju krade. Moraju biti u
odgovarajucem kuéiStu otpornom na vremenske utjecaje kako bi bila zasti¢ena.
Cvrsta kucista kamere mogu sprijediti vandalizam i trganje kamera. Kako bi izbjegli
nepotrebno troSenje videozapisa, pojedini nadzorni sustavi imaju detektore pokreta,

koji po€inju snimati tek kada uredaj primijeti kretanje unutar podrucja snimanja. [13]

3.4.3 Prednosti i zakonske obveze

Videonadzor se sve viSe primjenjuje u tehnickoj zastiti zbog velikog broja prednosti
koje donosi korisnicima. Primjena videonadzora kao tehniCke zaStite omogucava
prepoznavanje i identifikaciju pocCinitella ako dode do pocinjenja kaznenog djela.
KoriStenje videonadzorapostize snazan psiholoski u€inak na nacin da potencijalnog
provalnika odbija od izvrSenja kaznenog djela. Takoder koriStenje videonadzora
pozitivno utjeCe na ucinkovitost radnika te dolazi do smanjenja krada, a procesi
proizvodnje se bolje kontroliraju. IstraZivanja pokazuju da se stambeni i poslovni
prostori bez video nadzora puno €eS¢e nalaze na meti pocinitelja kaznenih djela.

Alarmi mogu pokrenuti razne dogadaje na kamerama kao Sto su: opcCi pokret, objekt
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koji nedostaje, strani objekt, gubitak ostrine, preklapanje kamera i ispad video

signala. [5]

Objekt koji je pod videonadzorom treba imati obavijest za posjetitelie kojom se
naglaSava da se prostor nadzire sustavom tehniCke zastite.Ta obavijest treba biti na
vidnom mijestu pri ulasku u objekt i u unutradnjosti toga objekta. Kamere trebaju biti
usmjerene na onaj prostor koji se &titi. Javni prostor je dozvoljeno snimati ukoliko se
radi o privatnim objektima (banke, mjenjacnice, ulazi u stambene zgrade) Cije kamere
zahvacaju perimetar javne povrSine. Podatci prikupljeni o osobama sustavom
tehniCke zastite izvan njihove zakonske namjene ne smiju biti koriSteni od strane

vlasnika ili korisnika objekta u kojem se nalazi videonadzor.?6

Duznost voditelja obrade ili izvrSitelja obrade je oznaciti da je svaka prostorija objekta
isto kao i povrSina izvan objekta pod videonadzorom, a ta oznaka ne smije biti dalje
od ulaska u perimetar snimanja. Provodenje obrade osobnih podataka zaposlenika
putem sustava videonadzora moguce jeako je poslodavac informirao zaposlenike
prije donoSenja odluke o postavljanju sustava videonadzora i ako su zaposlenici bili
na unaprijed primjeren nacin obavijeSteni o takvoj mjeri. Prostorije za odmor, osobnu

higijenu i presvlaéenje ne smije obuhvacati videonadzor radnih prostorija.?’
3.4.4 Oznake karakteristika kamera

e |P zastita — ova oznaka oznacava otpornost kamere na prasinu i vlagu.

X=otpornost na praSinu; Y = otpornost na vlagu

IP XYy

Slika 7: Oznaka za otpornost kamere

Izvor: https://sigurnosni-sustavi.hr/kamere, pristupila 11.06.2021.

2Pravilnik o nadinu i uvjetima obavljanja poslova privatne zastite na javnim mjestima ( NN 36/2012)
27Zakon o provedbi Opée uredbe o zastiti podataka
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Npr. IP54 oznaka prvom brojkom oznagava otpornost na prasinu, a drugom otpornost
na vlagu. Sto je brojka veca tim je i otpornost ve¢a. Oznaka 5 znadi da kamera ne
moze biti vanjska jer nije otporna na vanjski prodor praSine i vlage.Oznaka IP66
oznaCava da kamera moze biti vanjska i stajati na kisi, ali ne pod direktnim mlazom

vode, dok IP67 oznaCava da kamera moze nesmetano raditi pod mlazom vode.
IP66

Slika 8: Oznaka da kamera moze biti vanjska i na kisi

Izvor: https://sigurnosni-sustavi.hr/kamere, pristupila 11.06.2021.

e |K — oznacCava kolika je mehanicka otpornost kucista kamere; IK40 definira
kuciSte kamere kao ,antivandal“,odnosno da kuciSte moze izdrzati silu udarca
od 200N, tj. udarac od 5 kg sa 40cm visine.

e IR ili IC—- oznaCava ima li kamera ugradene IR reflektore i kojeg su oni
dometa (on najcesSce iznosi 10 do 50m). IR reflektori su uredaji napravljeni od
infracrvenih LED dioda koje po noci osvjetljuju prostor ispred kamere i
omogucavaju kameri crno bijeli prikaz slike po mraku. IR reflektori su najceSce
ugradeni u kuciste kamere.

e Lux — definira osjetljivost opticCkog senzora kamere u noc¢nom snimanju.
Oznaka 1Lux oznaCava da kamera bez IR reflektora ne moze vidjeti u mraku,

dok 0,00001 Lux moze vidjeti kadar po mjesecini.
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LUX RATING CHART

Condition Light Level (LUX) Foot Candles (FC)

Sunlight 107,527 10,000
Daylight 10,752.70 1,000
Overcast Day 1,075.30 100

Deep Twilight e

Full Moon ' 0.01
Quarter Moon | 0.001
Starlight ' 0.0001
Overcast Night . . 0.00001

mayTime

v |
£
=
-
<=
{2
=

Slika 9:Predodzba lux tablice

Izvor:https://sigurnosni-sustavi.hr/kamere, pristupila 11.06.2021.

e AGC (auto gaincontrol) — stabilizacija slike

Slika 10:Predodzba slika bez i sa stabilizacijom slike

Izvor: https://sigurnosni-sustavi.hr/kamere, pristupila 11.06.2021.

e DNR (Digital noisereduction) — redukcija Suma (smetnje).
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Slika 11:Predodzba slike bez i sa redukcijom Suma

Izvor:https://sigurnosni-sustavi.hr/kamere, pristupila 11.06.2021.

e BLC (backlightcompenzation) — oznatava mogucénost da senzor kamere
moze umanijiti bljeStavilo pozadinskog svjetla u kadru. To znali da kada
osobastoji po danjem svjetlu ispred prozora neée biti zasjenjena zbog

pozadinskog svjetla i moci ¢e se jasno vidjeti lice.

i)

Slika 12: Predodzba slike bez i s BLC-om

Izvor:https://sigurnosni-sustavi.hr/kamere, pristupila 11.06.2021.

e WDR (wide dinamicrange) — definira moguénost procesora kamere da spaja

sliku duge ekspozicije sa slikom kratke ekspozicije u jednu sliku radi
kompenzacije pozadinskog svjetla. Tako ¢e npr. osoba ispred prozora biti
jasno vidljiva kao i s BLC opcijom, ali ¢e se na slici (za razliku od samo BLC-a)

vidjeti jasno i kadar s prozora koji je izrazio osvjetljen. Ova opcija je izrazito
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vazna i propisana je kao obvezna opcija kamere za Cuvanje novc€arskih

institucija Zakonom o zastiti novcarskih institucija. [14]

Slika 13:Predodzba slike bez i s WDR-om

Izvor:https://sigurnosni-sustavi.hr/kamere, pristupila 11.06.2021.

3.4.5 Centralna nadzorna prostorija

Izgled centralne nadzorne prostorije

Pod pojmom centralni nadzorni sustav podrazumijeva se skup opreme, uredaja i
propisanih mjera i postupaka za prijem i obradu alarmnih i drugih tehnickih
informacija. Cilj je ucinkovit nadzor i mogucnost brze intervencije. U izvrSavanju
svojih vaznih zadataka centralni dojavni sustav mora ispunjavati brojne sigurnosne
kriterije. Bilo koja poslovna organizacija moze za vlastite potrebe izgraditi vlastiti
centralni dojavni sustav. Takoder, postoje ovlastene zastitarske tvrtke sa
uspostavljenim centralnim dojavnim sustavom Kkoji pruza usluge velikom broju
razli€itih poslovnih subjekata kojima pruzaju uslugu nadzora, zastite i povezano s
time razne intervencije u cilju spreCavanja ili smanjivanja Stetnih posljedica za

poslovanje.

Ergonomski izvedena centralna nadzorna prostorija mora osigurati jednostavan
pristup i nadzor do uredaja i opreme koji se ¢esto koriste. Razni monitori i zasloni se
moraju postaviti tako da su u svakom trenutku lako vidljivi iz pozicije operatera.

Visina pulta na koji se postavlja sva oprema mora biti prilagodena najnizem

27


https://sigurnosni-sustavi.hr/kamere

operateru koji mora imati vidljivost preko pulta do najudaljenijih monitora. Na pultu
mora biti predviden dovoljno veliki horizontalni prostor za postavljanje knjige
evidencije, tipkovnica, telefona, radio stanica i slicno, a radna povrSina mora biti
nereflektiraju¢a. Uredaje i opremu koji se nalaze u centralnoj nadzornoj prostoriji
potrebno je periodi€no testirati i ispitivati njezinu funkcionalnost. Svako izvr§eno
testiranje mora biti evidentirano zajedno s rezultatima. Pravilno projektiran centralni
dojavni sustav mora biti zasti¢éen protuprovalnim i protuprepadnim sustavima,
sustavom kontrole pristupa, video nadzora i odgovaraju¢im mjerama tjelesne zastite.
Najvazniji faktor i pokazatelj ucinkovitosti i kvalitete centralnog dojavnog sustava je
Skolovani operater. O njegovim vjestinama, odnosno znanju, uvjezbanosti i
pravovremenoj reakciji ovisi uspjeSnost svih ostalih elemenata u propisanim

procedurama i reakcijama nakon prijema poruke. [6][15]

Slika 14:Nadzorna prostorija

Izvor:https://poslovnasiqurnost.hr/wp-content/uploads/2019/03/First-Alarm-LLC.|pg,
pristupila 11.06.2021.

Smjestaj centralnog dojavnog sustava (CDS) i zahtjevi na gradevinu

Za svaku prostoriju u odabranoj gradevini nuzno je znati svrhu, broj i vrstu redovnih i
privremenih korisnika. U zgradi u kojoj se nalazi centralni dojavni sustav potrebno je
imati vatrodojavni sustav. Preporuka je da centralna nadzorna prostorija ima izlaz ili

vrata u slu€aju opasnosti, a u prostoriji bi sva vrata morala imati propisani nivo
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vatrootpornosti. Prostorija mora biti klimatizirana te u zgradi mora postojati
vatrodojavni sustav. Nakon pronalaska prihvatljive lokacije i ispunjenja kriterija koji su
predodredeni za objekt, postavlja se oprema i elektroniCki uredaji koji se spajaju na
uredaje za napajanje s primjerenom naponskom zastitom. U slucaju da dode do
nestanka struje i prebacivanja na pomoéno napajanje, u centralnoj nadzornoj
prostoriji i pridruzenim prostorima nuzno je predvidjeti rasvjetu sa Sto kracim

vremenskim ukljuéenjem i prebacivanjem na pomoéno napajanje.

Zahtjevi za operatere u centralnom nadzornom prostoru

Za vrijeme konstruiranja centralnog dojavnog sustava nuzno je ustanoviti koliki ¢e biti
broj skupljenih poruka i korisnika koji imaju ugradene sustave zastite. Pomocu tih
analiza izgraduje se simulacija najveéeg opterecenja vezanih za prijem i obradu
alarmnih i drugih tehnickih poruka. Poruke se sakupljaju i analiziraju 24 sata dnevno,
a zaprimaju ih i analiziraju operateri i upravo zbog toga je bitno definirati njihov broj i
zadatke u pojedinoj smjeni. Centralni dojavni sustav mora imati voditelja, odnosno
odgovornu osobu i potrebno je da postoji uvijek osoba u pripravnosti koju voditelj u
slu€aju potrebe moze rasporediti. Bitan faktor prilikom ocjenjivanja kvalitete CDS-a
predstavlja oCekivano vrijeme reakcije tehnickog osoblja u sluc¢aju kvara ili pogreske
uredaja i opreme koji se nalaze u centralnoj nadzornoj prostoriji, ali isto tako i vrijeme
uklanjanja kvara i vracanje u ispravno stanje. Zbog tih razloga neophodno je redovito
izvoditi simulacije kvara i na temelju toga provoditi testiranja i neprestanu edukaciju
zaposlenika. Svi zaposlenici koji imaju odobrenje ulaska u zasti¢eni prostor centralne
nadzorne prostorije moraju imati identifikacijsku iskaznicu pomocu koje se registriraju

i omogucava im se prolaz na elektricnom sustavu kontrole pristupa. [6][15]

3.5 Biometrijske brave

Rije¢ biometrija dolazi od starogrckih rijeCi bios = ,Zivot® i metron = ,mjera“.Biometrija
je znanost o0 postupcima za jedinstveno prepoznavanje ljudi, na temelju
usporedivanja jednog ili vise urodenih tjelesnih obiljezja. Bavi se identifikacijom
pojedinaca, temeljenoj na njihovim bioloSkim karakteristikama ili karakteristikama
ponasanja. Vrlo Cesto se koristi u podrucjima medicinske dijagnostike, informaticke
sigurnosti,privatne zastite, nadzora kretanja na odredenim javnim prostorima

(autentifikacija), identifikacije osoba za nekriminalisticke potrebe, poput nadzora

29



izbora, dokazivanja ocCinstva i dr. Biometrijska tehnologija koristi jedinstvena obiljezja
bioloSkih karakteristika ljudskog bica, odnosno obiljezja nositelja koje nisu otudive i

nije ih moguce jednostavno kopirati. [6]

Svaka osoba, Zivotinja ili predmet je specifiCan i identiCaniskljuivo sam sa sobom,
odnosno razlikuje se od svih drugih. Uvjeti po kojima je razliCit od ostalih su
individualna obiljezja, a jedan dio tih obiljezja, koja se mogu Kkoristiti u postupku
identifikacije nazivaju se identifikacijska obiljeZja. Kako bi se odredeno obiljezje
moglo upotrijebiti u postupku identifikacije treba zadovoljiti pojedine kriterije. Neki od

njih su:

jedinstvenost (mora ga imati svaka osoba)

individualnost ( mora se razlikovati kod svakog Covjeka)

trajnost i nepromjenjivost

mogucnost izdvajanja iz ukupnosti obiljezja (zbog mogucéih kreiranja baza)

jednostavno prikupljanje i koristenje. [16]

3.5.1 Princip rada biometrijskih brava

Biometrija se koristi kod jednostavnijih zastita kao npr. zastita mobilnog uredaja,
tableta preko otiska prsta, dok su biometrijske brave odlicnha zastita s obzirom da su
biometrijske karakteristike jedinstvene i neotudive. lzvrsna su zastita od krade te ne
postoji rizik od gubitka klju€eva, kartica, priviesaka te sli€no. Otvaraju se vrlo brzo,
neke i za manje od jedne sekunde. U pojedinim modelima biometrijskih brava postoji
moguénost pregleda povijesti ulaska i izlaska korisnika odnosno zaposlenika. Na taj
nacin sprjeCava se zloupotreba i posudivanje kartice kod evidencije radnog vremena.
Mogu se postaviti u kuéu, stan ili poslovni objekt. Nema straha da Cete izgubiti ili
zaboraviti lozinku. Ukoliko dode do nestanka struje, brave su instalirane sa
alternativnim sistemom otvaranja vrata koji zahtijeva mehanicki kljuc, digitalni kod ili
pristup kartici. Nema rizika da neovlastena osoba ude u zastiCenu prostoriju
upotrebom tude kartice. Biometrijske brave dozvoljavaju iskljuCivo ovlastenim
osobama ulazak u prostoriju, kucu ili stan. Postoje dva modela biometrijskih brava,

beskontaktne i na dodir. Beskontakine biometrijske brave rade na principu
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prepoznavanja oka,glasa ili crta lica, dok biometrijske brave na dodir koriste isklju€ivo
otiske prstiju za ulazak u prostoriju. U slu€aju ako je osoba prepoznata od strane

kompjuterskog sistema dozvoljen joj je ulazak, vrata se otvaraju. [17]
Za biometrijske sustave identifikacije kao najznacajnije tehnologije primjenjuju se:

3.5.1.1 Identifikacija otiska prsta
Otisak prsta se smatra najstarijom i najpoznatijom metodomautentifikacije.

Autentifikacija je proces utvrdivanja identiteta odredenog subjekta, npr. upisivanje
PIN-a kod koriStenja bankomata, upisivanje korisniCkih podataka i lozinke i slicno.
Subjekt treba dati odredene podatke po kojima druga strana moze utvrditi da je
subjekt upravo taj kojim se predstavlja.

Metodom analize pojedinosti analiziraju se relativni polozaji jedinstvenih
karakteristika otiska prsta kao npr.: zavrSeci grebena (predstavlja toc¢ku u kojoj se
greben naglo zavrSava), bifurkacije (mjesto na kojem se dvije linije spajaju u jednu),
uzorak izbocina i udubljenja na povrsini jagodice prsta. Otisci prstiju su razliciti kod
svakog Covjeka, €ak i kod jednojaj¢anih blizanaca. Otisak prstaje metoda koja je lako
dostupna te se najCesce koristi zbog jednostavnosti. Postoje tri tehnike za skeniranje
otisaka prstiju: opticki Cita€, silicijski €ita¢ i ultrazvuéni Cita. Opticki CitaC je nacin
zapisa podataka gdje se Citanje ili pisanje izvodikoriStenjem svjetla i opti¢kih pojava
te ti podatci odlaze na opticki disk.Silicijski CitaC spada u silicijski sustav koji je

pripadao ameri¢koj poluvodickojtvrtki koja je imala sjediSte u Tustinu u Kaliforniji.[18]

Slika 15:1dentifikacija otiska prsta

lzvor:https://www.pni.hr/media/catalog/product/cache/f8a70b59eb59601202eca23a448e83c
1/P/N/PNIFT05 1.jpg, pristupila 03.09.2021.
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Slika 16:Identifikacija otiska prsta

Izvor: http://skr.rs/znlJ, pristupila 03.09.2021.

3.5.1.2 Identifikacija otiska dlana i prstiju

Metoda identifikacije dlana provodi se snimanjem ruku (debljina, Sirina, povrSina), te
automatskom usporedbom obiljezja poput rasporeda, oblika i duljine kostiju. Postoji
oko 90 obiljeZja koja se temelje na navedenim diferencijalnim karakteristikama.

S obzirom na to da geometrija ruke nema zadovoljavaju¢u razinu jedinstvenosti kod
svakog Covjek, odnosno radi se o prilicnonepreciznoj metodi, ona se uglavnom Kkoristi
u procedurama provjere identiteta,tj.autentifikacije. U postupku identifikacije moze se
koristiti kao kombinacija sa drugim metodama kao prvotna metoda. Jedna od novijih
metoda identifikacije na temelju dlana i prstiju, temeljene na modernim tehnologijama
je i metoda usporedbe rasporeda vena na Saci, tijekom koje se pronalaze mjesta gdje
se spajaju krvne zile koje sacinjavaju specificnu Saru. Navedena metoda pripada
skupini bezbolnih metoda, te se koristi u objektima gdje je potrebno u vrlo kratkom

vremenu usporediti veéi broj uzoraka, bez velike pouzdanosti. [16][18]
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Slika 17: Identifikacija otiska dlana

Izvor: https://encrypted-tbn0.gstatic.com/images?qg=tbn: ANd9GcO-
n7SmLbZtDttt3q1lUZdjpuFIx9rA-4a0-g5DJ2NrFybeN-fkKECi9tOhC3IN18Z78t314&usqp=CAU,
pristupila 03.09.2021.

3.5.1.3 Identifikacija karakteristi¢nih crta lica

Prepoznavanje lica je najprirodniji nacin prepoznavanja medu ljudima. Na licu je
moguce mijeriti i usporedivati ¢ak preko 80 obiljezja koja se ne mijenjaju tijekom
vremena, kao Sto su npr. razmak ociju, Sirina nosa, dubina oc¢nih udubljenja,
jagodice, vilica, brada itd. Nabrojane znacajke se mjere (otprilike njih 20-ak), te se
oblikuje numericki digitalni kod koji prikazuje lice u bazi podataka. Zadrzavanje od
prosje¢no par sekundi u vidnom polju kamere bit ¢e dovoljno da sustav identificira
osobu i provjeri s pohranjenim podacima u svojoj bazi radi usporedbe. Kada se to¢no
i pouzdano Zeli odrediti identitet osobe koja se nasla u promatranom podrucju onda
je sustav uvijek dodatno pojacan ljudskim faktorom. U praksi na usmjeravanim
prolazima se postavlja video kamera koja pohranjuje sve fotografije prilikom prolaska
ljudi i te podatke pohranjuje u bazu. Nakon usporedbe s ostalim ,oznacenim®

podacima iz baze donosi se odluka od zaustavljanju takve osobe.

Razlikujemo dvodimenzionalne i trodimenzionalne algoritme za prepoznavanje
lica.Kod koriStenjadvodimenzionalnih algoritama za usporedbu lica, najpoznatije
metode su algoritam svojstvenihlica i algoritam facijalne metrike. Algoritam
svojstvenih lica je metoda u kojoj se lice osobe usporeduje s unaprijed unesenim i
pohranjenim slikama ljudskih lica, a algoritam facijalne metrike je metoda kojom se
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analizira polozaj i relativha udaljenost izmedudijelova korisnikova lica (nosa, usta i
ociju).Dvodimenzionalni algoritmi se lako mogu zavarati podmetanjem slikelegitimnog
korisnika. Kut pod kojim je izvrSeno snimanje lica i kut upada svjetlosti na lice osobe
bitni su kod kvalitete prepoznavanja. Nedostatak kod dvodimenzionalnog algoritma je
promjena frizure, promjenjivost lica starenjem, nacin Sminkanja, noSenjem naocala ili
brade. Zbog nepouzdanosti i nepreciznosti dvodimenzionalni algoritmi se ne koriste

Cesto u identifikaciji.

Slika 18:ldentifikacija lica

Izvor:https://novo.hr/wp-content/uploads/2020/01/prepoznavanje-lica-biometrija.jpeq,
pristupila 04.09.2021.

Trodimenzionalni algoritmi analiziraju i pohranjuju 3D karakteristike i veliCine dijelova
lica. Na taj naCin se izbjegavaju problemi koji karakteriziraju dvodimenzionalne
metode jer svojstva trodimenzionalnog modela ne zavise o izrazu lica, trenutnom
psihickom stanju,naCinu Sminkanja, zakrenutosti glave i sl.

Prepoznavanje lica Kkoristi se tragaju¢i za nestalim osobama, a S$iroka
uporabaprimjeéuje se i kada je rije€ o sigurnosti, npr. mozZe se zabraniti ili dopustiti
pristup odredenim osobama ovisno o tome kako sustav identifikacije reagira na lice
osobe. Mogu se koristiti i u potvrdivanju identiteta osoba kod odlazaka na izbore.
Osim toga, implementiraju se rjeSenja koja bi se moglaiskoristiti u obrazovnim
ustanovama radi autentiCne i jednostavnije provjere dolaska studenata na

predavanja, te kod pristupanja ispitima kao potvrda da studenti koji polazu ispite
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doista i jesu te osobe. Na drustvenim mreZzama izmedu ostalog postoji instalirana
mogucénost  raspoznavanja lica osoba i predlaganja istih za oznacivanje na
fotografijama koje se postavljaju. Na kraju, bitno je napomenuti analiziranje video
snimki u cilju raspoznavanja ljudi gdje raCunala mogu raspoznati otprilike 100 ljudi u
vremenskom razdoblju u 5-6 sekundi, dok bi za usporedbu Covjeku trebao i Citav
dan.[16][18]

3.5.1.4 Identifikacija zjenice oka

Identifikacija na temelju zjenice oka je jedna od pouzdanijih metoda jer se koristi u
stroze kontroliranim uvjetima i u manjim sredinama gdje postoji veca disciplina
prilikom oc€itanja. Ljudsko oko sadrzi iznimno veliki broj individualnih karakteristika
koje ga Cine izuzetno povoljnim za postupak identifikacije osoba. Posebno pogodnim

za identifikaciju pokazali su se Sarenica i mreznica oka.

MreZnica je tanka kruzna stanica isprepletena krvnim Zilama, a smjeStena je u
straznjem dijelu oka. Njezina grada je individualna i specificna znacajka pojedine
osobe upravo zbog krvnih kapilara kojima je ispunjena. Smatra se da je ovo jedna od
sigurnijin biometrijskih znacajki jer se mreznica ne mijenja za vrijeme Zivota niti je
moguce promijeniti odnosno kopirati unutrasnju gradu oka. Kako bi se uspjesSno
skenirala mreznica oka nuzno je maknuti naocCale, pribliZiti oko skeneru, te centrirati
pogled na odgovarajucu toCku. Postupak skeniranja je vrlo kratak i traje otprilike 10
do 15 sekundi. Oko se tijjekom procesa skeniranja obasjava snopom svjetlosti,
odnosno laserska infracrvena svjetlost se usmjerava u oko, a reflektirana svjetlost
nam daje informacije o polozaju kapilara. Ovakva metoda svrstava se u neugodnije
metode, a zbog vrlo visoke pouzdanosti primjenjuje se u podrucjima visokog stupnja

sigurnosti.

Sarenica ili iris obojeni je dio oka koji okruZuje zjenicu, a sastoji se od prstena, brazdi
ipjega u raznim bojama, koji Cine jedinstven kompleks boja i Sara kodsvakog
Covjeka.Ona je jedinstvena i trajna i ne postoji moguénost mijenjanja njezine
strukture bez rizika od sljepoée, te je upravo zbog toga izuzetno praktiCha za
identifikaciju. Sustav nije moguce prevariti noSenjem le¢a jer postoje raCunalni

programi koji ih registriraju.Nije moguce prevariti sustav ni staklenim ili pravim okom
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odstranjenim s mrtvog €ovjeka jer odvajanjem od tijela organ gubi svoje karakteristike
i ne dolazi do Sirenja zjenice prilikom obasjavanja oka. Ovakva metoda identifikacije
je jednostavna, pouzdana zbog prirodnih znacajki Sarenice i neinvazivna jer ne dolazi

do fizitkog kontakta sa skenerom.[16][18]

Slika 19:ldentifikacija zjenice oka

Izvor:https://www.racunalo.com/wp-content/uploads/2016/07/Biometrijska-identifikacija-sve-
je-%C4%8De%C5%A1%C4%87i-oblik-sigurnog-pla%C4%87anja-01-630x355.jpg, pristupila
04.09.2021.

3.5.1.5 Identifikacija glasa
Glas je individualno obiljezje osobe koje je vrlo jednostavno registrirati i utvrditi

istovjetnost glasa ljudskim sluhom. Identifikacijom govornika se bave stru¢njaci koji
imaju primarno akademsko obrazovanje u podrucju lingvistike, fonetike, patologije
glasa i govora i/ili akustike te stru¢no znanje i iskustvo u forenzi¢noj analizi jezika,
glasa i govora. Prepoznavanje glasa koristi se za identifikaciju korisnika na temelju
njegovih jedinstvenih glasovnih karakteristika glasa poput boje glasa, frekvencije,
modulacije, govornim manama, specificnostima izgovora odredenih glasova i sli¢no.
Osoba mora izgovoriti neki tekst koji je prethodno izgovorio i koji je spremljen u bazu
podataka kako bi se identificirao. Audioforenzi€ari kombiniraju sludnu i
spektografijsku metodu za identifikaciju glasa pri ¢emu koriste razli€ita akustiCka
mjerenja te usporeduju rezultate kako bi se povecala to¢nost identifikacije. Tako se
raspoznavanje glasa definira kao kombinacija zvu¢ne i spektografijske usporedbe
jednog ili viSe poznatih glasova s nepoznatim glasom u svrhu identifikacije ili

eliminacije. Prednost sustava za identifikaciju je koriStenje uobiCajene, jeftine i lako
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nabavljive hardverske opreme, a nedostatci su velika moguénost zavaravanja
sustava, sustav je osjetljiv na pozadinsku buku i variranje glasa ovisno o dobi i

raspolozenju osobe. [16][18]

3.6 Sustav kontrole pristupa

Jedan od najvaznijih elemenata sustava tehniCke zastite je kontrola pristupa.U
poCetku se sustav kontrole prolaza koristio ve¢inom u visoko sigurnosnim sustavima,
ali zbog sve pristupacnije cijene te usavrSavanja omogucéeno je koristiti sustav

kontrole pristupa u svakodnevnom Zivotu.

Cilj kontrole pristupa i prolaza je zastititi poslovni ili stambeni objekt od neovlastenog
ulaza, nadzirati ulazak i izlazak te na taj nacin povecati razinu sigurnosti. Kontrolom
prolaza se takoder nadzire iznoSenje ili unoSenje nedozvoljenih materijala iz ili u
prostor. MoZe se koristiti za zastitu cjelokupnog objekta ili za zastitu posebno Sticenih
cjelina kao npr. ured direktora, ulaz u stambenu zgradu, server sobe, arhivske
prostorije, upravljaCko-nadzorne sobe, parkiraliSta, dizala, skladista i trezora.
Takoder, koristi se i za dokazivanje identiteta za ulazak u zastiCene prostore,
automobile, pristup racunalima ili zastiCenim podacima. U kombinaciji sa sustavima
kontrole pristupa koriste se i sustavi video nadzora, digitalno snimanje i pohranjivanje

podataka kako bi se sigurnost podigla na vecu razinu.

Pravilno projektirani, izvedeni i odrzavani sustavi kontrole pristupa i evidencije radnog
vremena daju najvise informacija o kretanju unutar S&tiCenog prostora, radnim
navikama i disciplini zaposlenika, uz relativno mala financijska izdvajanja u odnosu
na ostale sustave tehniCke zastite. Prethodno opisani Cimbenici bitho utjeCu na
podizanje stupnja sigurnosti svih osoba koje se stalno ili povremeno nalaze unutar

Sticenog prostora, Sto je i zadaca sustava zastite. [18]

ZajedniCka je karakteristika sustava kontrole pristupa da se sve prikuplijene
informacije o ovlastenim i neovlastenim pokus$ajima ulaska u zasti¢eni prostor
registriraju, pa se iz toga namece logiCan zakljuCak o mogucnostima Kkoristenja
prikupljenih informacija i svim prolascima za evidentiranje radnog vremena
zaposlenika unutar poslovnog objekta neke tvrtke i to prilikom prve i posliednje

registracije tijekom jednog dana bez obzira na lokaciju registracije.
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NajcesSci podaci koji se ispisuju na prednjoj strani kartice su:
- ime i prezime korisnika,

- fotografija,

- oznaku (logo) tvrtke,

- jedinstveni broj nositelja kartice

- oznaku ili naziv poslovne jedinice kojoj nositelj kartice pripada. [18]

Kako bi se identificirali korisnici najceS¢e se koriste RFID?8(Radio-
frequencyidentification) beskontaktne kartice koje imaju ugradeni Cip za kontrolu
prolaza. Osim RFID kartica koriste se i RFID naljepnice, narukvice, privjesci i dualne

kartice.

RFID karticesu veli¢ine kao i uobi¢ajene bankovne kartice, tj. 86 x 54. Ako se radi
o prometnom i zahtjevnom mjestu koriStenja kao Sto su lokacije na kojima prolazi
puno osoba, mjesta na kojima je potrebna brza identifikacija, preporuca se 125
kHz tehnologiju koja se Cesto naziva i proximit?®. Ako se radi o mjestima na
kojima nema velikog prometa, a kartice Ce djelovati na blizinu, preporuta se
13,56 tehnolgiju ili Mifare30, kao i NFC3.. NFC se dosta Cesto koristi i vrlo je
popularan u posljednje vrijeme osobito pri identifikaciji u financijskom sektoru.
Cesto se ovakve kartice koriste kada zaposlenici koriste odredene usluge u
organizacijama, npr. prilikom koristenja kopirnih aparata, kod placanja obroka ili

kava, kod koristenja teretane. [19]

28RFID u prijevodu s engleskog znadi identifikacija radio frekvencije

2%Proximity card- odnosno priblizna kartica je beskontaktna pametna kartica koja se moze ¢itati bez
umetanja u uredaj &itaca

SOMifare- zastitni znak u viasnistvu NXP semiconductors serije €ipova integriranog kruga koji se koriste
na frekvenciji 13,56 MHz

3INFC- engl. Near field communication, bezi¢na tehnologija koja radi na malim udaljenostima od samo
nekoliko cm

38


https://1klik.com.hr/kategorija-proizvoda/kontrola-pristupa/rfid-kartice/

Slika 20:RFID kartica

lzvor: https://1klik.com.hr/wp-content/uploads/2015/07/programiranje-kartica.jpg,
pristupila 16.12.2020.

RFID naljepniceConfidex UHF naljepnica za prednje staklo automobila posebno

je osmiSljena za kvalitetnu i brzu identifikaciju vozila. RFID oznaka UHF-a
dizajnirana je za vjetrobransko staklo vozila i1 prikladna je zavelik izbor
automatskih aplikacija za provjeru vozila, kao $to su kontrola pristupa, parkirna
dozvola, naplata cestarine ili potvrda o osiguranju. Proizvod se ne moze prenositi

niti posudivati jer se ne moZze eliminirati sa stakla bez unistavanja.[19]

.

Slika 21: RFID naljepice
lzvor: https://1klik.com.hr/wp-content/uploads/2015/01/RFID-naljepnice-225x225.ipq,
pristupila 16.12.2020.

RFID narukvice FID narukvice sluze za beskontaktnu identifikaciju, a pogodne su

za ugostiteljske i hotelske objekte u kojima se zahtijeva higijenski pristupacna i
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jednostavna provjera gostiju i zaposlenika. Narukvice mogu raditi na
frekvencijama od 125 kHz i 13,56 MHz, a doseg na kojem prepoznaje broj iz
narukvice je izmedu 8 i 10 centimetara udaljenosti od RFID cita¢a. Narukvice su
elasticne, vrlo dobro prianjaju uz ruku osobe koja ju nosi, te su 100%
vodootporne. Takoder, otporne su na vanjske utjecaje i nemaju rubove, kopcCe i
slicno.[19]

Slika 22: RFID narukvice
lzvor:https://1klik.com.hr/wp-content/uploads/2015/01/28515506 m1-100x100.jpg,

pristupila 16.12.2020.

RFID priviesciprikladni su za upotrebu na sportskim terenima te u svrhu

identifikacije pri ulasku i izlasku iz $ti¢enih objekata. PraktiCni su jer se mogu
koristiti kao privjesak za kljuceve te su malih dimenzija i stanu u dzep. Mogu biti

razliitih boja te razli€itih frekvencijskih izvedbi.[19]

Slika 23:RFID privjesci
lzvor:https://1klik.com.hr/wp-content/uploads/2015/01/rfid-priviesci-100x100.|pqg,

pristupila 16.12.2020.
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Dualne (hibridne) kartice su kartice s dvije frekvencije, koje imaju dvije ploCice koje

funkcioniraju na razliitim frekvencijama, odnosno 125 kHz i 13,56 MHz. One se
koriste ukoliko je potrebno potvrditi identitet osobe prilikom ulaska u poslovan objekt,
a zatim i u ured. S obzirom da ¢ita¢ na ulazu u zgradu i ured ne rade na istoj
frekvenciji potrebne su dvije frekvencije. Dualna kartica omogucuje korisniku da lako

koristi jednu karticu s viSe CitaCa, koji ne rade na istoj frekvenciji. [19]

Prednosti:

1. Primjenom kontrole pristupa i prolaza u poslovnim objektima umanjuju se
sigurnosni problemi ukoliko dode do gubitka ili krade kartice u odnosu na
sluaj kada se upotrebljava klasi¢ni klju¢. Svaki korisnik ima jedinstvenu
karticu ili identifikacijski element, ako se radi o biometriji, $to daje moguénost
za individualnu kontrolu i pracenje aktivnosti.

2. U slu€aju kada zaposlenik trajno napusta poduzece nije potrebno provoditi
sigurnosne mjere kao Sto su promjene brava i sl., veC se samo poniStava
njegova identifikacijska kartica.

3. Sustav kontrole pristupa daje svakoj osobi pristup u razliita podrucja
sukladno programiranim pravilima, a svaki neovlasteni pokusaj ulaska ostaje

zabiljeZen. Ovaj sustav je vrlo prilagodljiv, a promjene su jednostavne i brze.

[2]

Digitalna brava —Yale GATEMAN

Sustavi za zakljuGavanje Yale®? idealni su za sve vrste poslovnih, rezidencijalnih,
apartmanskih i ostalih prostora visokih sigurnosnih zahtjeva. Takoder koriste se i u

hotelima, na parkiralistima te dizalima.

Digitalna bravaYale GATEMAN YDM3109

Ovaj proizvod je osmiSlijen i proizveden tako da osigura osobnu sigurnost. Yale
GATEMAN je precizan elektroni¢ki uredaj, ali ukoliko se nepravilno koristi moze
dovesti do ostecenja ili gubitka imovine. Prije poCetka rada s uredajem potrebno je

32Yale- jedna od najstarijih svjetskih marki i vierojatno najpoznatije ime u podrucju rieSenja za
zaklju€avanje, a dio je grupacije ASSA ABLOY u kojoj se nalazi i poznati brand Multi-T-Lock
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prouciti sve sigurnosne upute i upute o nacinu korisStenja. Prije ugradnje potrebno je
provjeriti sa prodavacem postoji li mogucnost ugradnje uredaja na tip vrata koji kupac

posjeduje jer se standard koji uredaj koristi moZe razlikovati od onoga koji kupac ima.

a) Karakteristike

- uz RFID kartice koje se isporuCuju s uredajem moguce je Koristiti sve kartice tipa
ISO 1443A33

- U slu€aju gubitka RF kartice ponovnom registracijom preostalih kartice ponistava se
izgubljena.

- konkretno, ovaj model uredaja podrzava maksimalno 40 RF-kartica.

- istovremeno doticanje uredaja s vecim brojem kartica koje u sebi imaju RFID Cip
nece dovesti do blokade uredaja. Bez obzira na broj kartica uredaj ¢e detektirati
samo onu koja je ranije programirana.

- svjetlosni i zvuCni indikatori upozoravaju na stanje baterije. U sluCaju kada su
baterije u potpunosti ispraznjene, moguce je upotrijebiti standardnu 9V bateriju kako
bi se omogucilo koristenje uredaja.

- uredaj se moze prema potrebi stiSati ili se zvu€na upozorenja mogu u potpunosti
iskljuciti.

- moguca je ugradnja daljinskog modula koji podrzava 5 daljinskih upravljaca.
BeZi¢na ,FloatinglD“34 tehnologija garantira sigurnost i omoguéuje rad s udaljenosti
do 50m.

33]SO 1443- beskontaktne kartice s integriranim krugom, medunarodni standard koji definira blizinu
kartice koje se koriste za identifikaciju

34 FloatinglD*- tehnologija kojom uredaj koji ima ugraden Cip svaki puta poSalje razli¢itu informaciju
kako bi se povecala sigurnost uredaja
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Slika 24:Prikaz digitalne brave Yale GATEMAN YDM 3109

Izvor:http:/iwww.es-s.hr/index.php/hr/digitalne-brave, pristupila 16.12.2020.

b) Nacini pristupa

Brava Yale GATEMAN ima tri nacina pristupa: PIN-kod, RF-karticu i klasi¢an
mehanicki klju€. Registracija RF kartica: u slucaju gubitka jedne ili viSe registriranih
RF kartica potrebno je ponovo registrirati preostale kartice Cime se izgubljene kartice
poniStavaju i postaju bezvrijedne. U slu€aju pronalaska izgubljene kartice izvrSite

ponovnu registraciju svih kartica koje posjedujete.

Registracija PIN-broja: uredaj podrzava PIN-brojeve u rasponu od 6 do 12 znamenki.
Registracijom ,novog “ PIN-broja automatski se ,briSe“ stari PIN-broj. Ukoliko se pri
koriStenju uredaja unese nepravilan PIN-broj 5 puta uredaj se iskljuCuje na 3 minute
te ga u tom periodu nije moguce otvoriti putem PIN-broja. U situaciji kada bi netko
mogao otkriti PIN-broj mozZe se Koristiti funkcija skrivenog PIN-broja. Uredaj ima
ugradenu tehnologiju koja omogucéuje prepoznavanje PIN- broja u nizu nasumiéno
unesenih brojeva. Tipkovnica na ekranu osjetljivom na dodir postaje vidljiva samo
kada se uredaj dotakne dlanom. Ova opcija pridonosi sigurnosti jer doticaj dlana
briSe otiske s ranije dotaknutih mjesta na uredaju i na taj nacin otezava otkrivanje
PIN-broja.

c) Zakljuéavanje vrata

Uredaj Yale GATEMAN ima dva nacina zaklju¢avanja- automatsko i ru¢no. Kod
automatskog zaklju€avanja uredaj putem ugradenog senzora detektira kada su vrata

zatvorena i automatski ih =zakljuCava nakon 5 sekundi. Kod ru¢nog nacina
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zaklju€avanja korisnik mora pritisnuti dugme koje aktivira CitaC kartice (s vanjske
strane vrata) ili okrenuti polugu za ru¢no zakljuCavanje (s unutarnje strane vrata)
kako bi otklju¢ao/zakljuCao vrata. U slu€aju da su ispraznjene baterije ili je doSlo do
mehanickog ostecenja uredaja takoder je moguce Kkoristiti i klasiCan mehanicki kljuc.
Odabir nacina rada se vrsi pritiskom na dugme za odabir automatskog/manualnog

nacina rada koje se nalazi ispod poklopca prostora za baterije.

d) Otkljuéavanje vrata

Uredaj koristi tri tehnologije koje omogucavaju otklju€avanje vrata, a to su: PIN-broj,

RF-kartica i klasiCan mehanicki kljuc.

Otklju¢avanje vrata upotrebom PIN-broja se vrSi na nadin da se dlanom dotakne
tipkovnica kako bi se aktivirali brojevi i unese unaprijed definiran PIN-broj duzine od 6
do 12 znamenki te se joS jednom dlanom dotakne tipkovnica kao potvrda unosa.
Otklju€avanje vrata koriStenjem RF-kartice se vrsi na nacin da se RF-kartica prisloni
na CitaC RF-kartica kljua koji se nalazi na vanjskom modulu. Ocitanje kartice traje
manje od 1 sekunde. S unutarnje strane vrata otklju¢avanje se vrSi na nacin da se
pritisne ,Safehandle“ dugme i pritisne kvaka. U slu€aju ispraznjenih baterija ili neke

nuzde moguce je koristiti polugu za mehanicko otklju¢avanje vrata.
e) Safehandle tehnologija

Kao jedan od oblika zastite od neovlastenog pristupa uredaj ima ugradenu opciju
,Safehandle®. Radi se o opciji koja kada je ukljuCena zahtjeva da se prisne tipka na
kvaki s unutarnje strane vrata pri otvaranju vrata. Ova tehnologija je kreirana kako bi
onemogucila neovlasten pristup na nacin da se izbusi rupa na vratima i na prilicno

jednostavan nacin otvori vrata.
f) Onemogucéavanje otklju€avanja vrata

U odredenim situacijama se moze pojaviti potreba da se onemoguci otkljuCavanje
vrata s unutarnje strane. To se mozZe napraviti na nacin da se RF- kartica zadrzi pet
sekundi na CitaCu RF kartice dok se ne cuje zvuéna potvrda. Kada Zzelimo
onemoguditi otkljuCavanje vrata s vanjske strane potrebno je prekidaé za

onemogucavanje otkljuCavanja prebaciti u polozaj LOCK oznaen crvenom bojom.
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Ova opcija ¢e osigurati da se vrata ne mogu otklju¢ati s vanjske strane iako osoba
ima klju¢ ili zna PIN-broj. Ukoliko prekida¢ ostane u LOCK polozZaju ukljuit ¢e se

alarm da upozori korisnika da je opcija ukljuCena.
g) Alarm i upozorenja

Alarm od 80dB ukljucuje se u slucaju mehani¢kog ostecenja brave ili otvaranja vrata
upotrebom sile. Sigurnosti dodatno pridonosi opcija da se alarm uklju€uje pri detekciji
temperature vise od 60C stupnjeva s unutarnje strane vrata. Uredaj ima ugraden
alarmni sustav koji reagira na ostecenje uredaja, provalu, nepravilno zatvorena vrata
i detekciju pozara. Alarmni sustav je stalno aktivan i nisu potrebna nikakva
podeSavanja. Uredaj pri svakom Kkoristenju provjerava da li su sve komponente
ispravne te u slu€aju detekcije bilo kakvog problema upozorava korisnika (niska
razina baterije, krivo zatvorena vrata, onemoguceno otvaranje vrata s vanjske
strane...). [20]

3.7 Odrzavanje sustava tehnicke zastite

Prema Zakonu o privatnoj zastiti servisiranje i odrzavanje elemenata i konstrukcija,
uredaja i sustava tehniCke zastite za objekte Ill. — VI. kategorije i javne povrsine Il. i
lll. kategorije mora biti provedeno najmanje jednom godiSnje, a servisiranje i
odrzavanje elemenata i konstrukcija, uredaja i sustava tehniCke zastite za objekte I. i
II. kategorije i javne povrsine |. kategorije mora biti provedeno najmanje dva puta

godi$nje.3®

Poslove odrZavanja i servisiranja mogu obavljati pravne osobe i obrtnici koji su
registrirani i ovlasteni za obavljanje poslova tehniCke zastite. Narucitelji sustava
zastite ne smiju smetnuti s uma da je odrzavanje i servisiranje sustava u jamstvenom
roku obveza izvoditelja radova, a na zahtjev narucitelja izvoditelj je duzan ponuditi

odrzavanje i servisiranje sustava zastite izvan jamstvenog roka. [6]

%Zakon o privatnoj zastiti (NN 16/20)
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Sva sredstva, uredaji i ostala oprema koja se upotrebljavaju u zastiti osoba i imovine
moraju odgovarati hrvatskim normama, a u nedostatku hrvatskih normi, moraju
odgovarati europskim normama, tj. drugim specijaliziranim normama i prihvacenim
pravilima struke. Pravne osobe i obrtnici koji su potro$aci elemenata i konstrukcija,
uredaja i sustava tehniCke zastite snose odgovornost za njihovu ispravnost i duzni su
ih redovito odrzavati te servisirati najmanje jednom u godini. Vlasnik odnosno
korisnik Sticenog objekta obvezan je odrzavati u ispravnom stanju instalirani sustav
tehniCke zastite kao i sve njegove pripadajuce dijelove. Poslove odrzavanja i
servisiranja sustava tehniCke zastite mogu obavljati pravne i fiziCke osobe
registrirane za obavljanje poslova tehniCke zastite. Izvodac¢ je takoder duzZan
omoguciti isporuku potrebnih pri€uvnih dijelova u razdoblju pet godina od dana

pustanja sustava u rad.3¢

lzvanredno odrzavanje

lzvanredno odrZzavanje obavlja se na zahtjev korisnika sustava tehniCke zastite kada
on ocjeni kako je takvo odrzavanje nuzno.Vrlo ¢esto su to situacije kada je sustav
odjednom prestao raditi i kada je potrebno utvrditi kada i zbog ¢ega se to dogodilo.
Ukoliko dode do takvih situacija vazno je procijeniti je li potrebno odmah reagirati, a o

tome se voditelj odrzavanja konzultira izravno s korisnikom.[21]
Redovito odrzavanje

Redovito odrzavanje obavljase na temelju ugovora skloplienog s korisnikom
teukljuCuje servisiranje u unaprijed ugovorenim vremenskim intervalima. Redovito
odrzavanje je obavezno, a ukoliko se ono ne izvrSi, odnosno ne provede se u
odredenom roku kaznjava se nov€anom kaznom jer dolazi do prekrSaja. Provedba
redovitih servisa ukljuCuje aktivnosti u svim fazama procesa koji uklju€uju planiranje,
izgradnju, obavjeStavanje i naposljetku naplatu. Provodenje redovitih servisa takoder
ukljuCuje i uobiCajenu obuku korisnika za rad na ispravan nacin sa sustavom.
Redovito odrzavanje se obavlja na temelju ugovora sklopljenog s korisnikom i
podrazumijeva servisiranje u unaprijed dogovorenom vremenskom razdoblju i prema
unaprijed dogovorenoj cijeni, a obicno obuhvaca i redovitu obuku Kkorisnika za

ispravan rad. OdrZavanje treba predvidjeti i u jamstvenom roku. Na temelju pracenja

3%Pravilnik o uvjetima i na€inu provedbe tehnicke zastite (NN 198/2003)
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rada sustava korisniku se predlaze investicijsko odrzavanje pri ¢emu se pazi na
oCuvanja vec¢ ucinjene investicije kroz npr. koristenje i revitalizaciju ve¢ postojece

opreme.[21]

Knjige odrzavanja

Knjige odrzavanja su obavezni dokumenti koji prate poslove privatne (tehnicke)
zastite i protupozarne zastite, a glavna im je funkcija pracenje statusa sustava od
dana ugradnje i tijjekom cijele eksploatacije. Poslove odrzavanja jeizvodac
radovaobvezandogovoriti sa tvrtkom ovlastenom za poslove tehniCke zastite, a ista je
obveznatemeljem ugovora izdati zapisnik o redovitom pregledu i zapisati stanja svih

sustava u knjigu odrzavanja. [21]
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4. ZAKLJUCAK

Postotak krada i provala drasti€no se povecava iz godine u godinu pa se shodno
tome povecava i ljudska potreba za profesionalnom zastitom svoje imovine, bilo
privatne ili poslovne. Postoje razni alarmni sustavi koji osiguravaju nasu sigurnost i
mir, ali ako se sustavi ne odrzavaju i ne servisiraju nece biti ispravni za koristenje Sto
smanjuje njihovu ucinkovitost. Upotreba protuprovalnih alarmnih sustava znatno
smanjuje mogucénost otudivanja stvari ili devastaciju ogradenog prostora, a ponekad i
samo upozorenje da je objekt pod videonadzorom udalji po€initelje. Ovisno o objektu
koji se S§titi treba prilagoditi razinu stupnja zastite, npr. u privatnim ku¢ama i
stanovima je dovoljno imati protuprovalna vrata, ali u prostorima koji imaju visok
stupanj zastite trebale bi se koristiti biometrijske brave zbog bolje kontrole prolaza.
Nova tehnologija i novi sustavi daju nam mogucnost praéenja cijelog sustava zastite.
Na pametnom telefonu moZemo pratiti situaciju dok nismo u objektu, pomocu
aplikacije koja nas obavjeStava ukoliko su kamera ili detektori detektirali pokrete.
Mislim da je u danasnje vrijeme potrebno uloziti u Sto bolju i kvalitetniju kameru kako
bi lakSe identificirali pocCinitelja ukoliko dode do pocCinjenja Stete.Detektori su takoder
nezaobilazan dio zastite prostora koji bi trebali po mom misljenju imati svi u svojim
domovima. Svaki poslovni ili stambeni objekt bi barem trebao imati detektor dima jer
su najbitniji dio sustava za dojavu pozara zato $to o brzini detekcije ovisi reakcija na

pojavu poZara, odnosno Stete za prostor pa i za zdravlje ljudi.
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