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SAZETAK

U ovom zavrSnom radu biti ¢e objasnjen nacin rada komponenata sigurnosnog sustava,
njihovo programiranje te spajanje odredenih komponenata. Takoder, biti ¢e i prikaz
aplikacije te programiranje samog sustava da je kompatibilan sa aplikacijom. Na samom

kraju objasnjen je opis rada cijelog sustava u situacijama provale i opasnosti od pozara.

Klju€ne rijeCi: centrala, arduino, provala, programski kod, zone.



SUMMARY

In this final paper, the operation of security system components, their programming, and
the connection of certain components will be explained. Additionally, the application will
be demonstrated, along with programming the system itself to ensure compatibility with
the application. Finally, the operation of the entire system in situations of burglary and fire

hazard will be described.

Keywords: control panel, arduino, burglary, program code, zones
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1. UVOD

U ovom zavrSnom radu biti ¢e prikazano programiranje komponenti te simulacija rada
sustava. Implementirani su protuprovalni sustav kojega Cine senzori pokreta, rasvjeta,
sirene i tipkovnica na kojoj se upisuju programi te je implementiran protupozZarni sustav
koji se sastoji od detektora dima te servo motora koji sluze za odimljavanje prostorije i
ventilatora. Opisano je programiranje arduina koji je spojen na centralu preko PGM

proSirenja i releja zbog upravljanja servo motorima i kuhinjskim aparatima.



2. PROTUPROVALNA CENTRALNA JEDINICA

Protuprovalna centralna jedinica srce je alarmnog sustava. Njezina glavna zadaca je
procesuiranje informacija koje dobiva od elemenata tehniCke zastite kao $to su detektori
pokreta, magnetni kontakti, detektori pozara, detektor loma stakla itd. Protuprovalna
centrala nadzire spojene zone te upravlja izlazima kao $to su sirene ili svjetla. Centralna

jedinica takoder pruza napajanje povezanim komponentama.

2.1 Brzo postavljanje

Prije same instalacije potrebno je detaljno isplanirati sve korake, ukljuCujuci postavljanje
svih detektora, proSirenja zona, tipkovnica i drugih potrebnih komponenti. Potom se
odabire odgovarajuca lokacija za alarmnu centralu te se ona sigurno pri¢vrs¢éuje na zid
koriStenjem odgovaraju¢eg montaznog materijala. Nakon postavljanja centrale, zavrSava
se spajanje oziCenja koje ukljuCuje module, zone, zvona ili sirene, prikljucke telefonskih
linija i uzemljenje. Pritom je vazno zabiljeZiti serijske brojeve svih modula radi kasnije

evidencije.

Kada je oziCenje povezano, sljedeci korak je uklju€ivanje napajanja. Spoji se baterija i
pokrecCe sustav jer baterija mora biti prikljuena kako bi sustav ispravno funkcionirao.
Zatim slijedi inicijalizacija tipkovnice. Ako se koristi ziCana tipkovnica, ona se spaja na
Corbus, pokrec¢e se alarmna centrala te se pritisne bilo koja tipka na tipkovnici kako bi se
dovrsSila inicijalizacija. U slu€aju bezi¢ne tipkovnice, potrebno je prvo spojiti HSM2Host na
Corbus, pokrenuti alarmnu centralu i bezi¢nu tipkovnicu te pritisnuti bilo koju tipku kako
bi se izvrsila inicijalizacija.

Sljedeci korak je registracija modula. U instalaterski izbornik ulazi se pomodu tipki [*] [8],
nakon ¢ega se unosi instalaterski kod, a zatim opcija [902] i podsekcija [000]. Moduli se
automatski registriraju pritiskom na tipku [*], a slotovi se pregledaju pomocu tipki za
pomicanje. Ako je potrebno, slotovi se mogu promijeniti upisivanjem dvocifrenog broja.
Registracija bezi¢nih uredaja takoder zahtijeva ulazak u instalaterski izbornik, koristeci
tipke [*] [8], instalaterski kod i opciju [804], zatim podsekcija [000]. Vazno je napomenuti
da prvo mora biti registriran HSM2Host ili RF tipkovnica kako bi proces mogao biti

dovrsen.

Nakon S§to su svi uredaji registrirani pristupa se osnovnom programiranju sustava.
Postavljaju se osnovne postavke, ukljuCujucéi tipove i atribute zona, timere, telefonske
2



brojeve i sistemske kodove. Na kraju se provodi kompletno testiranje sustava kako bi se
osiguralo da sve funkcije rade ispravno. Za testiranje mogu se koristiti opcije kao Sto su

Walk Test i Wireless Placement Test, ¢ime se provjerava ispravnost rada sustava. [1]

2.2 Spajanje centralne jedinice

Ulazni terminali za napajanje, oznaceni kao AC, sluze za spajanje transformatora, kome
su karakteristike 16.5V i 40VA, kako bi sustav dobio napajanje. Terminal BAT+ predstavlja
pozitivan prikljuCak za bateriju, koja se koristi za backup napajanje u sluaju nestanka
struje, dok je BAT- negativan priklju¢ak za bateriju. Terminali Z1 do Z8 su ulazi za zone
te oni omogucuju spajanje senzora razliCitih zona. COM je zajednicki terminal koji se
koristi za sve zone. Programibilni izlazi oznaceni su kao PGM1 do PGM4 i mogu se

konfigurirati prema specifi¢nim potrebama sustava.

. T -
e
i ;
MWWI EHWM
59 014 \.M ! Wmsl
:muu 17
e e m

s oty 2,510 X . s

idclislmlmlminl

Slika 1. Centralna jedinica




2.3 Opis terminala centralne jedinice

Na PowerSeries Neo alarmnom kontroleru dostupni su razli€iti terminali koji omogucuju

pravilno funkcioniranje sustava.

AC terminali koriste se za povezivanje napajanja, a preporuka je bateriju spoijiti prije nego
Sto se spoji AC napajanje. Spajanje baterije ili transformatora treba se odgoditi dok se ne
dovrsi cijelo ozicenje. BAT+ i BAT- terminali povezuju se s baterijom koja osigurava
rezervnu energiju i dodatnu struju kada sustav zahtijeva viSe energije, poput situacija
kada sustav prelazi u alarmno stanje. +AUX i -AUX terminali sluze za napajanje razli€itih
komponenti kao $to su moduli, detektori, releji i LED-ovi, a maksimalno opterecenje koje
ovi terminali mogu podnijeti je 700 mA. +BELL i -BELL terminali koriste se za spajanje
sirene ili zvona za alarm, pri ¢emu se pozitivha strana alarma povezuje na +BELL, a
negativna na -BELL. Corbus terminali (RED, BLK, YEL, GRN) omogucuju komunikaciju
izmedu alarmnog kontrolera i modula povezanih na sustav. PGM1 do PGM4 terminali su
programibilni izlazi koji se koristite za aktiviranje uredaja poput LED-ova ili releja, dok se
PGM2 moze konfigurirati i kao ulazni terminal. Z1 do Z8 COM terminali omogucuju
spajanje zona na sustav, pri Cemu svaka zona moZze imati jedan detektor, iako je mogucée
povezati viSe detektora na istu zonu. TIP, RING, T-1 i R-1 terminali namijenjeni su za
povezivanje telefonske linije. Na kraju, EGND je prikljuak za uzemljenje, dok su
PCLINK 1 i PCLINK 2 priklju€ci rezervirani za DLS/SA i alternativhe komunikatore. [1]

2.4 Zone na centralnoj jedinici

Zone u alarmnom sustavu su definirana podrucja ili sekcije koje nadzire alarmna centrala
putem razliCitih senzora ili detektora. Svaka zona moZe predstavljati specifiCan dio
objekta, poput sobe, hodnika ili vrata. Kada se detektor u odredenoj zoni aktivira, alarmna
centrala prepoznaje koja je zona pogodena i poduzima odgovaraju¢e mjere kao sto je
pokretanje alarma ili slanje obavijesti. Zone omogucuju precizno praéenje i kontrolu

razliCitih dijelova objekta ¢ime se povecava sigurnost i efikasnost sustava. [2]

2.4.1 Podjela zona

Zone u obradenom primjeru podijeljene su na sljedeci nacin.

Zona 1 je postavljena kao standardna pozarna zona, koja sluzi za detekciju poZara. Zona
2 je definirana kao "Odgoda 1", $to znaci da je ova zona konfigurirana s vremenskom

odgodom prilikom ulaska ili izlaska iz prostora. Zona 3 obuhvacéa PIR senzor smjeSten

4



na ulazu koji detektira pokrete. Zona 4 sadrzi magnetni kontakt na zadnjem ulazu, koji
sluzi za nadzor otvaranja ili zatvaranja vrata. Zona 5 je takoder povezana s PIR

senzorom, ali ovaj senzor je postavljen na prednjem ulazu.
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Slika 2. Zone na centralnoj jedinici
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2.5 Programable output module (PGM)

PGM u alarmnim sustavima odnosi se na programibilni izlazni modul koji omogucuje
aktivaciju razli€itih uredaja ili funkcija unutar sustava. PGM izlazi mogu biti programirani
da izvrSavaju specificne zadatke, poput uklju€ivanja svjetala, aktiviranja sirene, otvaranja
vrata ili pokretanja drugih elektroni¢kih uredaja kada se ispune odredeni uvjeti kao sto je
aktivacija alarma ili pritisak na odredenu tipku. PGM moduli pruzaju fleksibilnost i

omogucuju prilagodbu sustava potrebama korisnika. [2]

2.5.1 Podjela PGM izlaza
PGM izlazi su dodani u particiju i definirani pomocu tipkovnice, a zatim podijeljeni prema

funkcijama na sljedeci nacin. PGM1 je postavljen za aktiviranje provalne sirene, koja se
oglasava u slu€aju pozarnog ili provalnog alarma. PGM2 je konfiguriran za resetiranje
pozarnog alarma S$to omogucéuje ponovno postavljanje senzora nakon detekcije pozara.
PGM37 i PGM38 prate prvu zonu, Sto znaci da reagiraju na dogadaje unutar te zone.
PGM40 je zaduzen za aktiviranje sustava prilikom odlaska, omogucujuéi korisnicima

uklju€ivanje alarma kada napustaju objekt.

2.6 PGM prosirenje

PGM moduli omogucuju povezivanje razli€itih uredaja na alarmni sustav. Ti uredaji mogu
se programirati kako bi se aktivirali u razli¢itim situacijama kao $to su alarm, naoruzavanje

sustava ili dogadaj koji detektira senzor.



Slika 3. PGM proSirenje

Kako funkcionira PGM proSirenje:

PGM moduli imaju izlazne terminale (PGM1, PGM2, itd.) koji se mogu povezati na
vanjske uredaje. Ovi izlazi se programiraju za obavljanje odredenih funkcija, poput
ukljuCivanja svjetla kada se detektira pokret, aktivacije sirene, ili otvaranja vrata. PGM2
se moze koristiti za napajanje uredaja sa strujom do 300 mA ili kao ulaz za senzore dima
ili druge specifitne uredaje. Zonsko prosSirenje omogucuje dodavanje dodatnih zona u

sustav kako bi podrzao viSe senzora i detektora. [2]

2.7 Programiranje centrale

DSC Neo protuprovalna centrala se moze isprogramirati ruéno preko tipkovnice ili preko
DLS programa. Preko DLS programa moZe se spojiti ako postoji IP komunikator ili
telefonska linija. Princip je isti, samo $to je preko tipkovnice potrebno uci u svaku sekciju
programiranja jednu po jednu i isprogramirati, dok je kod DLS programa lakSe jer su

sekcije poslozene i na jednom su mjestu.



2.7.1 Programiranje preko DLS
Potrebno je spojiti komunikator preko PC-linka 2 na protuprovalnu centralu. Potom treba

spojiti racunalo na komunikator preko mreznog kabla. Nakon toga se otvara DLS 5 te

novi korisnic¢ki racun.

i Mew Account ~

Slika 4. Kreiranje novog korisni¢kog racuna

Zatim se odabire tip panela i nacin spajanja. U ovom sluCaju najlakse je odabrati IP auto
detect. Potom se upisuje IP adresa alarmne centrale. Odabire se sekcija 851 za
programiranje T-linka. U sekciji 001 moze se podesiti staticka IP adresa odnosno ostaviti
0.0.0.0 ako se zZeli DHCP. Trenutna adresa moze se vidjeti u (992)).

Potrebno je upisati ID komunikatora, koji se mozZe pronaéi u sekciji T-linka 851, u
podsekciji 995. Zatim treba unijeti GS/IP Instalaterski kod, koji je takoder vidljiv u sekciji
T-linka 851, ali u podsekciji 011. Sljedeci korak je upisivanje Panel ID Code, koji se nalazi

u sekciji 404. Na kraju, treba upisati DLS Access Code, koji je dostupan u sekciji 403.



oue Create New Account (Basic) X

IP (Auto Detect Communicator) v

192. 168. 29. 216

[778544133366559994331

[404] Panel ID Code 2016000000

[403] DLS Access Code |CAFH I Please enter 6 hexadecimal characters.
Open Account Advanced Create Cancel

Slika 5. Izbornik za kreiranje korisni¢kog racuna

Slika 6. PovlaCenje podataka sa centrale na raCunalo
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Slika 12. Programabilni izlazi

PGM 1 se aktivira u slu€aju pozarnog alarma te mu se stavlja definicija Burglary and Fire
Bell Output. No, kako bi se isti aktivirao samo kada je pozZarni alarm, potrebno je u sekciji

010, podsekciji 000 iskljuciti sve osim Fire alarm.
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PGM 2 se aktivira kada treba resetirati pozarni javlja€. Pozarni javlja¢ se resetira tako $to

se u tipkovnicu unese *72.

PGM 37 (PGM1 na HSM2208 proSirenju) i PGM37 aktiviraju se u slu¢aju pozara odnosno

PGM slijedi prvu zonu koja je ujedno i pozar.
PGM 39 prati stanje centrale i aktivira se kada se uklju¢i alarm sa odlaskom.

-
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Slika 13

. Programiranje komunikatora
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Slika 14. Provjera i ispravak greSaka po potrebi
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Global Download h

Co

Global Download
send all data to the panel

Slika 15. Slanje programa u protuprovalnu centralu

Na tipkovnici sa *2 potrebno je provjeriti ima li sustav greSaka te ispraviti gresSke ukoliko

postoje.

Na kraju se testiraju zone sustava i provjerava komunikacija.
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3. KOMUNIKATOR

Komunikator omogucuje centralnoj jedinici da prenosi informacije o statusu sustava
udaljenim uredajima ili centrima za pracenje. Spaja se preko mreznog kabla na modem

kako bi imao pristup internetu. Internet mu omogucuje pristup preko mobilne aplikacije.

Slika 16. Komunikator
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3.1 Spajanje komunikatora na centralu

Na centrali se spaja na PC LINK 2, crvena Zica obavezno ide desno te ide u komunikator.
Komunikator mora biti pravilno konfiguriran i testiran kako bi se osigurala ispravna

funkcionalnost u slu€aju nuzde.

| (WmmEmw
o U L
Input Ratings: 10 reset.
+10.8V ~+125VDC :
100mA a0 TL280(R) Natwork Link
|UABO1 | =
DSC Panal min. power requiraments. YELLON
- 165 VAC 40 VA ransformer; “
- 12 VDC TAh battery < =
@] 0.0.000 a RJ-45 b
YT ‘3**-:@3} 5
O HS2016/2032/2064/2128 W‘ 1 =g @Eﬁh'ﬂefﬂ
H From NID
I "‘1‘] “Redd S TLZB IR
H Uso only CATE
Supervised ¢
RS-422

To 3rd party device

Maximum cabile length
100 m (328 &)

Slika 17. Spajanje komunikatora na centralu [8]

3.2 Povezivanje komunikatora sa mobilnom aplikacijom

U sekciji 382 potrebno je ukljuciti opciju 5 kako bi se omogucilo koristenje T-linka. Nakon
toga, u sekciji 300 za prvi prijemnik treba odabrati vrijednost 03, Sto oznaCava "alternate
communicator 1". Zatim, sve neiskoristene prijemnike (od 002 do 004) treba prebaciti na
opciju 01, Sto oznacava telefonsku liniju. U sekciji 380 treba ukljuditi opciju 1, a u sekciji
310 (000) dodijeliti sistemski broj racuna, pri Cemu taj broj ne smije biti FFFFFF. Takoder,
u sekciji 310 (001-008) dodjeljuje se broj racuna, koji ne smije biti FFFF.

U sekciji 350 potrebno je postaviti opciju 04, $to oznaCava SIA format za telefonski broj
koji koristi T-link. Sekcije od 311 do 318 koriste se za podeSavanje poziva. Sljedeci korak
je odabir sekcije 851 za programiranje T-linka. Ako se ne Koristi prijemnik DC-a,
preporucuje se resetiranje T-linka na zadane postavke putem opcije (999, 00). U sekciji
001 moze se postaviti statiCka IP adresa, dok se adresa moze ostaviti na 0.0.0.0 ako se

koristi DHCP. Trenutna adresa moze se provjeriti u sekciji 992. U sekciji 002 moguce je
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podesiti subnet masku, iako to nije potrebno ako se koristi DHCP, a u sekciji 003 moze
se podesiti Gateway IP, takoder nepotrebno za DHCP.

U sekciji 005 treba ukljuciti opciju 3 ON. Ako se Zeli koristiti GSM kao primarni kanal, a
Ethernet kao sekundarni, ukljuCuje se i opcija 4 ON. U sekciji 006 treba biti uklju¢ena
opcija 1 ON. Ako komunikacija s Cloud-om ne radi, u sekciji 007 treba upisati DNS 1.1.1.1
ili 8.8.8.8. U sekciji 008 moze se postaviti drugi DNS, ali to nije potrebno kada se koristi
DHCP. U sekciji 010 potrebno je postaviti opciju 2 ON.

Za verzije T-linka 5.40 i novije u sekciji 100 uklju€uju se opcije 1 ON i 2 ON. U sekciji 101
potrebno je unijeti 10-znamenkasti integracijski kod iz sekcije 422. NacCin unosa je takav
da se, ako je integracijski broj 1234567890AB, account kéd unosi kao 24567890AB,
uklanjanjem prve i treCe znamenke. U sekciji 104 unosi se 0BF5 za port 3061, a u sekciji
106 unosi se adresa CONNECT.TYCOMONITOR.COM.

Ako se koristi GSM, u sekciji 200 ukljuuju se opcije 1 ON i 2 ON. Zatim, u sekciji 201
unosi se 10-znamenkasti integracijski kdd iz sekcije 422, koristeci isti naCin kao sto je
gore opisano. U sekciji 205 unosi se APN za GSM, a u sekciji 206 ponovno se unosi
CONNECT.TYCOMONITOR.COM. U sekciji 221 takoder se unosi APN za GSM.

U sekciji 425 postavljaju se opcije 2 ON, 5 ON, 3 OFF i 4 OFF za GPRS integraciju. Ako
je Ethernet primaran, a GSM backup, u istoj sekciji 425 odabiru se opcije 2 ON, 3 ON, 5
ON i 4 OFF za verzije ve¢e od 5.4. Takoder, u sekciji 425 opcija 3 ON, 4 OFF i 5 ON
koristi se za Ethernet integraciju. U sekciji 426 ukljuCuje se opcija 3 ON. Zatim, u sekciji
429 wunosi se vrijednost 0517 za port 1303, a u sekciji 431 unosi se
CONNECT.TYCOMONITOR.COM.

Na kraju, u sekciji 999 potrebno je odabrati opciju 55 za reboot T-linka. [3]

3.3 Mobilna aplikacija Connect Alarm

ConnectAlarm je mobilna aplikacija utemeljena na cloudu koja vlasnicima domova i
poslovnih prostora omogucuje daljinsku kontrolu sigurnosnog sustava PowerSeries Neo
u stvarnom vremenu, bilo gdje i bilo kada. Korisnici putem mobilnog uredaja na
jednostavan nacin mogu upravljati sigurno$¢u svog prostora, bez obzira na veli€inu
objekta ili vrstu nadzora. Aplikacija omogucuje ukljucivanje/isklju€ivanje sustava, pregled
slika s alarma u stvarnom vremenu te primanje obavijesti, Cime se povecCava sigurnost

objekta i u€inkovitost odgovora na incidente.

Pri prvom prijavljivanju u ConnectAlarm aplikaciju, prihvacaju se uvjeti koriStenja, kreira
se korisnicki racun unosom e-mail adrese i zaporke te se prijavljuje koristeci tu zaporku.
16



Potom se kreira nova zaporka s minimalno 8 znakova, jednim velikim slovom i znakom

te se odabire opcija "Zapamtite zaporku" kako bi se izbjeglo ponovno prijavijivanje.

ConnectAlarm

LONNECELyComonitor. com Promijeni

Uneasite vadu emsll adresu : :
- o Vaé radun e aktiviran
Zaboravik?

L) Zspambile zaporku

porPisTe ¢

€ Notrag naprisvu U PROCEDURI

Potpisite s&!

Imale || emad zaporku?

Slika 18. Kreiranje korisnickog racuna [9]

Upisuje se naziv objekta, serijski broj komunikatora i glavna Sifra centrale (Master kod).
Nakon $to se centrala poveze s aplikacijom (2-3 minute), prilagodavaju se postavke
obavijesti i zvuka te se dodaju korisnici uporabom PIN-a. U izborniku "Uredaji" mogu se

premostiti (bypass) ili preimenovati detektori te pregledati prosli dogadaiji. [4]

17



QI Naziv chiekta

U PROCEDURI

ALARMI

H
Provala, Provala
SUSTAY
Maziv abjekla
|skljuenje - Nyje spremno
UREDI
ZADMLIA AKTINOST
. URER Danas, 17:2%

Korisnifko zatvaranje 1

PREGLEDAJ SVE

Slika 19. Povezivanje centrale s aplikacijom [9]
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4. ARDUINO UNO

Arduino je spojen na relej kojim se aktiviraju PGM 37 i 38 izlazi. Kada se aktivira prva
zona na protuprovalnoj centrali odnosno zona Pozar, PGM pusta izlaz od 12 V DC. Tada

se relej preklopi te pusti napajanje prema arduinu koji nakon toga krec¢e s izvrSavanjem
koda.
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Slika 22. Arduino UNO

Arduino se spaja na prvu zonu koja je standardna pozarna te pali protupozarne elemente
Kod se izvrSava samo jednom i prekida se gasenjem alarma.
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Slika 23. Shematski prikaz spajanja arduina

4.1 Programski kod

Program za upravljanje Arduinom Kkoristi Arduino IDE, koje je razvojno okruzenje
zasnovano na C jeziku. Ovo okruzenje nudi jednostavan i korisnicki prijateljski dizajn koji
omogucéava lako stvaranje i uredivanje programa za Arduino mikrokontrolere. Korisnici
mogu prilagoditi razliite parametre i konfiguracije €ime se olakSava razvoj i testiranje
njihovih projekata. Arduino IDE pruza sve potrebne alate za pisanje, kompaijliranje i
uCitavanje kodova na mikrokontrolere Cineéi proces programiranja jednostavnim i

efikasnim.
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File Edit Sketch Tools Help

Select Board -

sketch_aug?8a.ino

setup() {

Slika 24. Programsko sucelje Arduino IDE

Arduino je isprogramiran tako da, kada dobije impuls sa PGM proSirenja, odraduje

sljedeci kod.

o0

File Edit Sketch Tools Help

Select Board -

Servo myServo;

ledPin = 8;

in, OUTPUT);

Slika 25. Programski kod
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Arduino se aktivira u slu€aju pozara odnosno aktivira se prorada protupozarnih sistema
pomocu programskog koda. Dva servo motora spojena su u paralelu i sluze kao aktuatori
pri odimljavanju prostorije, otvaraju prozore i vrata. Led lampica predstavlja rostilj i plo¢u
za pecenje koja se gasi pomo¢u ANSUL sustava. Ako je lampica upaljena znaci da je
doslo do prorade ANSUL sustava te je ugasio rostilj i ploCu.

4.2 ANSUL sustav

Sustavi za gaSenje pozara u kuhinjama Ansul R-102 su specijalizirani, visokoefikasni
sustavi osmi$ljeni za zastitu komercijalnih kuhinja. Ovi sustavi integriraju funkcije
detekcije pozara, njegovog automatskog gasenja te iskljuCenja energenata u slucaju
opasnosti. Ansulex je posebno formulirana otopina organskih soli koja u€inkovito gasi
pozZare izazvane zapaljenjem ulja i masti. Kada se ovo sredstvo nanese na zapaljenu
povrSinu, stvara se zasStitni sloj koji guSi pozar i sprjeCava njegovo ponovno

rasplamsavanje. [5]

Slika 26. Spremnici s ansulex otopinom [10]
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Klju€ni ciljevi ugradnje Ansul R-102 sustava uklju¢uju:

e Brzo otkrivanje pozara unutar zasti¢enih dijelova kuhinje, poput kuhinjske nape i
odsisnih kanala, pomocu topivih detektora pozZara.

e Aktivacijom mehanickog sustava detekcije automatski se pokrece ANSUL
AUTOMAN mehanizam koji istovremeno inicira proces ga$enja pozara i isklju€uje
dovod energije (plin i struja).

e ANSULEX low pH tekuce sredstvo, koje je pod tlakom dusika, transportira se kroz
cjevovod do mlaznica gdje se rasprSuje kako bi ucinkovito zastitilo kuhinjsku
opremu i odsisne kanale.

e Rasprsivanje ANSULEX sredstva izravno na pozar rezultira brzim gaSenjem.
Proces saponifikacije stvara zastitni sloj koji sprijeCava isparavanje zapaljivih tvari

i uspjesno eliminira moguc¢nost povratnih pozara.

Slika 27. Prikaz ANSUL sustava [11]
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Funkcije Ansul R-102 sustava su: detekcija poZara, gasenje pozara, hladenje zasticenih
povrSina te prevencija povratnih pozara. Ansul R-102 sustav iznimno je pouzdan te
potpuno automatski sustav za detekciju i gasenje. To je mehanicki sustav detekcije s
topivim elementima i cjevovodom od nehrdajuceg Celika za sustav gasSenja i detekciju
pozara. Ima estetski privla¢an dizajn (sva oprema izradena od inox materijala) te se brzo
i jednostavno instalira, a Ansulex Low pH je sredstvo koje ne oStecCuje kuhinjske uredaje.
Neke od prednosti Ansul R-102 sustava su jednostavno odrzavanje, lako CiS¢enje nakon

aktivacije sustava te visoka pouzdanost u detekciji i gaSenju pozara. [6].
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5. TIPKOVNICA

Tipkovnica omogucuje obavljanje raznih funkcija i interakcija poput uklju€ivanja i
isklju€ivanja sustava, simulacije i generiranja alarma te zaobilazenja odredenih zona.
Ovaj alat je savrSen za vjezbanje i izvodenje prezentacija uzivo jer pruza realistiCno
iskustvo bez potrebe za stvarnim sustavom. Tako se u sigurnom okruzenju mogu testirati

razli€iti scenariji, uvjezbati rukovanje sustavom i demonstrirati njegove moguc¢nosti.

Slika 28. Tipkovnica

5.1 Programiranje tipkovnice

e Pritisnuti [*] [8] te unijeti [Instalaterski kod].

o Koristiti tipke [<] [>] za kretanje kroz izbornike ili izravno skociti na odredeni odjeljak

unosom broja odjeljka.
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Programiranje se sastoji od ukljucivanja i iskljuCivanja opcija u svakom odjeljku ili
popunjavanja polja s podacima. Opcije za prebacivanje se uklju€uju ili isklju€uju pritiskom
na odgovarajuci broj na tipkovnici. Na primjer, za ukljuCivanje opcija 1 i 4 potrebno je

pritisnuti tipke [1] i [4]. Sve uklju€ene opcije se prikazuju.

e Za unos podataka, koristiti tipke [<] [>] za odabir znaka, a zatim pritisnuti tipku na
tipkovnici za odgovarajuéi broj/slovo.

o Koristeci tipke [<] [>], pomiCe se do sljedeeg znaka i ponavlja se postupak. [7]

5.2 Particije

Preko tipkovnice moguce je upravljati sigurnosnim sustavom tako da se sustav podijeli
na razliCite particije. Ova funkcionalnost omogucuje fleksibilno upravljanje sigurnosnim
zonama unutar objekta Sto moZze biti korisno u velikim zgradama ili kompleksima s vise

etaza ili razli¢itim sektorima.

Ova fleksibilnost u podjeli sustava na particije putem tipkovnice omogucuje bolju
prilagodbu sigurnosnih rjeSenja specificnim potrebama korisnika ¢ime se poboljSava

ukupna sigurnost i u€inkovitost upravljanja sigurnosnim sustavom.

5.2.1 Prakti¢na primjena

Da bi svaka etaza zgrade bila zasebna sigurnosna zona ili da odredeni ured na razli€itoj
etaZi bude odvojen kao posebna particija, svaka od tih zona ili ureda mora imati svoju
tipkovnicu. Tipkovnice omogucuju korisnicima da upravljaju aktiviranjem ili deaktiviranjem
sigurnosnog sustava u svakom podrucju neovisno jedno o drugom. Na taj nacin, sigurnost

se moze prilagoditi potrebama svakog pojedinog prostora unutar objekta.

5.2.2 Obradeni primjer obuhvacen ovim radom

U ovom konkretnom slu€aju, sustav je konfiguriran sa samo jednom particijom. To znadci
da cijeli objekt koristi istu sigurnosnu zonu i upravlja se jednom tipkovnicom. Ovo je
jednostavniji pristup koji je prikladan za manje objekte ili situacije gdje nije potrebno

razlikovati sigurnosne zone unutar objekta.
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6. OPIS RADA SUSTAVA

Krajnji korisnik upravlja alarmnim sustavom koji je integriran sa upravljanjem svjetlima i

izvrsnim funkcijama u sluc¢aju vatrodojave i protuprovale.

6.1 Protuprovalni dio sigurnosnog sustava

Na prednjem i straznjem ulazu u objekt postavljeni su kljuéni dijelovi sigurnosnog sustava,
ukljuCujuc¢i magnetne kontakte, PIR senzore i sirenu. Ove komponente imaju vaznu ulogu
u otkrivanju neovlastenih ulazaka u objekt. Sustav je isprogramiran tako da, kada se
napusta objekt, korisnik mora unijeti master Sifru kako bi se alarm prebacio u aktivho
stanje. Nakon unos$enja Sifre, sustav zapocinje odbrojavanje izlazne odgode, a kada

odbrojavanje zavrsi, svi protuprovalni senzori su aktivni i u stanju pripravnosti.

Magnetni kontakti, montirani na vratima, sluze za detekciju statusa vrata, odnosno jesu li
vrata otvorena ili zatvorena. U sluCaju da se vrata otvore dok je alarm aktivan, magnetni
kontakti Salju signal centrali koja tada pokre¢e odgodu od 10 sekundi. Ova odgoda
omogucuje osobi koja se vraca ku¢i da unese master kod i time deaktivira alarm prije
nego Sto se on aktivira. Ako se master kod ne unese u roku od 10 sekundi nakon ulaska,
sustav registrira provalu i alarm se automatski aktivira, pri Cemu se odmah ukljuCuje i
sirena. Provala moze biti prepoznata otvaranjem vrata putem signala magnetnih
kontakata ili detekcijom pokreta putem PIR senzora, pri C¢emu obje metode imaju istu

funkciju i istu vremensku odgodu.

Kada je alarm vec¢ aktivan i izlazna odgoda istekne, svako otvaranje vrata na straznjem
ulazu automatski aktivira alarm i ukljuCuje sirenu bez ikakve dodatne odgode, bilo da
signal dolazi od magnetnih kontakata ili PIR senzora. Ova automatska reakcija osigurava
da sustav maksimalno brzo reagira na sve potencijalne prijetnje, uz istovremeno glasno

upozoravanje okoline na mogucu opasnost putem sirene.

6.1.1 Izlazna odgoda
Izlazna odgoda alarma je klju¢an element sigurnosnog sustava koji omoguéuje korisniku

da aktivira alarm i sigurno napusti prostor (dom) bez izazivanja laznog alarma. Nakon $to
se unese master Sifra za aktivaciju alarma, sustav prelazi u rezim odbrojavanja izlazne

odgode. Ova odgoda pruza dovoljno vremena korisniku da napusti objekt ili se udalji iz
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vidnog polja senzora prije nego Sto se svi senzori i komponente sustava prebace u

aktivno protuprovalno stanje.

U standardnim postavkama izlazna odgoda obi¢no traje 120 sekundi. To vrijeme
omogucéava korisniku da mirno i bez Zurbe napusti prostor, osiguravajuéi da se alarm ne
aktivira dok je korisnik jo$ uvijek unutar objekta. Medutim, za potrebe prezentacije, izlazna
odgoda je skracena na 7 sekundi kako bi se brze demonstrirao rad sustava i njegova
uCinkovitost. Ova prilagodba omogucuje brzu simulaciju stvarnih uvjeta u kojima sustav

funkcionira, pruzajuéi jasniji uvid u nacin na koji alarm i senzori reagiraju nakon aktivacije.

Skracena izlazna odgoda takoder pokazuje kako sustav moze biti fleksibilan i prilagodljiv
razliCitim potrebama, Cime se ilustrira njegova sposobnost da se brzo aktivira i zastiti
prostor od mogucih prijetnji, ¢ak i u situacijama kada je korisnik prisutan samo kratko

vrijeme nakon aktivacije alarma.

6.1.2 Magnetni kontakti
Magnetni kontakti postavljeni su na prednja i straznja vrata objekta i igraju kljuCnu ulogu
u sustavu sigurnosti. Ovi kontakti su dizajnirani da otkrivaju stanje vrata - bilo da su vrata

otvorena ili zatvorena.

Slika 29. PolozZaj Zatvoreno Slika 30. Polozaj otvoreno
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Kada su vrata zatvorena, magnetni kontakti su u stanju koje signalizira sustavu da je sve
u redu. Medutim, ako su vrata otvorena, magnetni kontakti Salju signal centrali koja je
povezana s alarmnim sustavom. U slu€aju da je alarm aktivan i vrata se otvore, magnetni

kontakti odmah Salju signal centrali koja reagira prema unaprijed definiranom programu.

6.1.3 PIR senzor
PIR senzor je postavljen na oba ulaza objekta, kako bi se omogucilo ucinkovito pracenje

i detekcija kretanja u svakom od tih podrucja. Ovaj senzor koristi pasivnu infracrvenu
tehnologiju za otkrivanje promjena u toplinskom zracenju koje dolazi od ljudskih tijela ili

drugih toplinskih izvora.

6.2 Protupozarni dio sigurnosnog sustava

Detektor dima ima klju¢nu ulogu u sustavu zastite od pozara jer detektira prisutnost dima

u objektu i odmah Salje signal alarmnoj centrali kada registrira dim.

Kada detektor dima otkrije dim, signalizira centralu koja potom aktivira pozarni alarm.
Aktivacija alarmnog sustava ukljuCuje nekoliko kljuénih koraka kako bi se osigurala

sigurnost svih osoba unutar objekta i minimalizirali moguci Stetni ucinci pozara.

Odmah nakon $to centrala primi signal od detektora dima, aktiviraju se sirene. Sirene
proizvode glasne zvucne signale koji sluze za upozoravanje svih prisutnih na opasnost.
Ovo je posebno vazno u situacijama kada je vidljivost smanjena zbog dima jer zvucni

signal moze pomoci ljudima da lakSe pronadu izlaz iz objekta.

Kako bi se poboljSala vidljivost unutar objekta i omogucila brza evakuacija, sustav
zapocinje proces odimljavanja. Ovaj proces je isprogramiran na Arduino ploCi koja
upravlja servo motorima, motori automatski otvaraju vrata i prozore kako bi omogucili
prirodnu ventilaciju i smanjili koncentraciju dima unutar objekta. Otvaranje vrata i prozora
pomaze u brzem razrjedivanju dima i poboljSava uvjete za evakuaciju. U kuhinji se
automatski aktivira ANSUL sustav koji je specijaliziran za gaSenje pozZara. Ovaj sustav
pomaze u spre€avanju Sirenja pozara iz kuhinje ili unutar nje, ¢ime se dodatno smanijuje

rizik od velikih Steta i opasnosti.

Da bi se dodatno poboljsali uvjeti unutar objekta i omogudilo ljudima lakSe disanje dok ne
evakuiraju prostor, ukljuCuje se ventilator. Ventilator je povezan s centralom putem
strujnog adaptera i releja. Njegova funkcija nije poboljSavanje izgaranja pozara, ve¢
pruzanje dodatnog dotoka svjezeg zraka u objekt kako bi se smanijila koncentracija dima

i omogucilo osobama unutar objekta da lakSe diSu.
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7. ZAKLJUCAK

U ovom =zavrSnom radu, koji obuhvaca sigurnosni sustav sa protuprovalnom i
protupozarnom funkcijom, isprogramiran je kao i simuliran rad sustava kroz koristenje
razliCitih tehnologija, poput Arduino mikrokontrolera, senzora pokreta, detektora dima,
ventilatora, sirene te servo motora. Takoder je izraden sustav koji pruza visoku razinu

zastite za kuéanstvo.

Sustav je programiran tako da reagira na razli€ite vrste prijetnji, od detekcije neovlastenog
ulaza putem PIR senzora i magnetnih kontakata, do aktivacije protupozZarnih mjera u
slu€aju detekcije dima. Integracija ovih komponenti omogucila je stvaranje rjeSenja koja

korisniku omogucuje daljinsko upravljanje i nadzor putem mobilne aplikacije.

Ovaj rad osim $to demonstrira tehnicku izvedivost implementacije sigurnosnog sustava,
dodatno naglasava vaznost paZljivog planiranja i programiranja kako bi se osigurala

pouzdanost i u€inkovitost u stvarnim situacijama.

31



8. LITERATURA

[1] PowerSeries Neo Alarm Control Installation Guide, dostupno na:
https://entechpacific.com/image/data/Literature/Manual/DSC%20NEO%?20Installation%
20Guide%20V1.3.pdf, pristupljeno:

[2] PowerSeriers Neo Alarm Controller Reference Manual, dostupno na:
https://www.dsc.com/neo-mft/docs/hs2016-32-64-128 rme_v1-
1_en_29009047r001.pdf, pristupljeno:

[3] DSC TL280 priru¢nik, dostupno na:
https://www.prirucnici.hr/dsc/tI280/priru%C4%8Dnik?p=14, pristupljeno:

[4] Connect Alarm app Panel programming guide, dostupno na:
https://www.dsc.com/connect-alarm/media/docs/Connect-Alarm-Panel-Set-Up.pdf,
prisupljeno:

[5] APIN (Automatske protupoZarne instalacije), dostupno na: https://apin.hr/ansul-r102-
sustav/opis-sustaval/, pristupljeno:

[6] APIN (Automatske protupozarne instalacije), dostupno na: https://apin.hr/ansul-r102-
sustav/opis-rada/, pristupljeno:

[71 HS2LCDWF(V)PRO Installation Guide, dostupno na:
https://cms.dsc.com/download.php?t=1&id=25806, pristupljeno:

32


https://entechpacific.com/image/data/Literature/Manual/DSC%20NEO%20Installation%20Guide%20V1.3.pdf
https://entechpacific.com/image/data/Literature/Manual/DSC%20NEO%20Installation%20Guide%20V1.3.pdf
https://www.dsc.com/neo-mft/docs/hs2016-32-64-128_rme_v1-1_en_29009047r001.pdf
https://www.dsc.com/neo-mft/docs/hs2016-32-64-128_rme_v1-1_en_29009047r001.pdf
https://www.prirucnici.hr/dsc/tl280/priru%C4%8Dnik?p=14
https://www.dsc.com/connect-alarm/media/docs/Connect-Alarm-Panel-Set-Up.pdf
https://apin.hr/ansul-r102-sustav/opis-sustava/
https://apin.hr/ansul-r102-sustav/opis-sustava/
https://apin.hr/ansul-r102-sustav/opis-rada/
https://apin.hr/ansul-r102-sustav/opis-rada/
https://cms.dsc.com/download.php?t=1&id=25806

