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SAZETAK

Predmet ovog rada je analiza mogucnosti daljnjeg oblikovanja nacionalne informacijske
infrastrukture u domeni zaStite na radu. Kroz analizu nacionalne zakonske regulative i EU
smjernica u domeni zastite na radu, mogucnosti primjene globalnih mreznih usluga, uspjesnih
primjera razvoja nacionalnih informacijskih sustava u domeni javne uprave i zdravstva, stvoreni
su temelji za spekulativni pristup analizi mogucnosti daljnjeg razvoja nacionalne informacijske
infrastrukture u domeni zaStite na radu. Opisane su i aktualne aplikacije koje se koriste za
vodenje poslova zaStite na radu, a koje bi posluzile kao klijentske aplikacije za srediSnji
nacionalni informacijski sustav (SNIS) ZNR. Posebno je analiziran zdravstveni informacijski
sustav CEZIH kao dobar funkcionalni uzor za daljnji razvoj ovog sustava. Na kraju je
osmisliena i prikazana ideja o predvidivom razvoju SNIS-a koji se oslanja na srediSnji registar
podataka i resursa ZNR pod nazivom ‘“Data Collector” sa svim potrebnim funkcionalnostima
koje jamce unaprijedenje zastite na radu u RH.

Kljuéne rijeci: zaStita na radu, mrezne usluge, nacionalna informacijska infrastruktura,
zakonska regulativa, EU smjernice, Data Collector.

SUMMARY

The subject of this paper is ananalysis of the possibilities of further development of the national
information infrastructure in the domain of safety at work. Through the analysis of: national
legislation and EU directives in the field of occupational safety and health, possibilities of
application of the web services and successful examples of the development of national
information systems in the domain of public administration and health care, the basis for the
speculative approach to the analysis of the possibilities of further development of national
information infrastructure in the field of safety at work is created. The applications used to
manage safety at work, which would serve as client applications for the central national
information system are also presented. The health information system CEZIH has been
analyzed as a good functional example for the further development of subject system.

In the end, the idea of predictable development of the central national information system,
which relies on the central data and resource register of the safety at work, called ,Data
Collector”, has been designed and presented with all the necessary functionalities that guarantee
the improvement of Croatian safety at work.

Keywords: safety at work, web services, national information infrastructure, legislation, EU
directives, Data Collector.
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1.UVOD

Zastita na radu je skup tehniCkih, zdravstvenih, pravnih, psiholoskih, pedagoskih i
drugih djelatnosti pomoc¢u kojih se otkrivaju 1 otklanjaju rizici, odnosno rizicne pojave kao §to
su opasnosti, Stetnosti i napori, a koje mogu ugroziti zivot izdravlje osoba na radu. Svrha i cilj
zaStite na radu je osigurati sigurne radne uvjete kako bi se sprijecile ozliede na radu, odnosno
umanjile Stetne posljedice, ako se opasnost ne moze otkloniti. Za organizaciju iprovedbu zastite
na radu odgovoran je poslodavac neovisno o tome da li je zaposlio stru¢njaka zaStite na radu
ili je ugovorio suradnju s ovlastenom stru¢nom ustanovom. Poslodavac je duzan osigurati
radniku uvijete za rad na siguran nac¢in koji ne ugrozava njegovo zdravlie te je obavezan utvrditi
i obavljati poslove zastite na radu u skladu s procjenom rizika, stanjem zastite na radu i brojem

zaposlenika.

Danas za$tita na radu ima najvazniju ulogu u uspje$nom proizvodnom procesu jer sustav
zaStite na radu osigurava sigurnost i1 neprekinutost procesa s naglaskom na kontmnuirano
praéenje i poboljSavanje. Unaprjedivanje djelatnosti i suvremeni nac¢in poslovanja nezamisliv
je bez sustavnog provodenja politike zaStite na radu te unaprjedivanja sigurnosti i zaStite
zdravlja radnika. Unaprjedenje sustava zaStite na radu u tvrtkama moguce je postici stalnim
stru¢nim prac¢enjem razvoja tehnologije i1 samog radnog procesa, djelovanjem u skladu s njima
1 pruzanjem stru¢ne podrSke, edukacijom te podizanjem svijesti o vaznosti dobre organizacije 1
provedbe zaStite na radu. Neprovodenje zaStite na radu i nepoduzimanje preventivnih mjera
moze svojim nezelienim posljedicama ugroziti poslovanje, stabilnost pa i sam opstanak svake
tvrtke, posebno onih manjih, jer troskovi koji mogu nastati zbog ozljeda na radu i inspekcijskih
kazni viSestruko nadmasuju svako ulaganje uprevenciju isigurnost na radu. Zastita na radu kao
najvaznije podru¢je u jednom uspjeSnom poduzeé¢u ima i mora za potrebu imati primjenu
najsuvremenijih mreznih tehnologija te usmjeriti pozornost na utjecaj informacijske i

komunikacijske tehnologije na svakodnevne radne procese iradno okruzenje.

Cilj ovog rada je na osnovi znanja steCenih tijekom studija i iskustava iz prakse uz
oslonac na aktualnu domacu regulativu, EU direktive, norme i aktualne projekte analizirati i
istaknuti bitne Cinjenice i ¢imbenike koje ukazuju na prijeko potrebno oblikovanje nacionalne
informacijske infrastrukture u domeni zastite na radu, sagledati do sada ostvarene dielove

informacijskog sustava koji bi trebao ostvariti postavijene cilieve te predloziti logi¢ne



mogucénosti njegovog daljnjeg razvoja vodeci raCuna o postizanju dnevno-operativnih, taktickih

i strateskih cilieva poslovnog sustava u domeni zastite na radu.

Metodologija predvidena za ostvarenje cilja rada obuhvaca istrazivanje 1 analizu
dostupnih pisanih i mreznih izvora koji sadrze i obraduju navedene regulativne, normativne i
projektne sadrzaje te radova koji se bave problemima razvoja, implementacije i prihva¢anja

klju¢nih informacijsko-komunikacijskih projekata na podru¢ju Republike Hrvatske.



2.INTERNET

2.1. Sto je internet?

Internet je globalna racunalna mreza koja povezuje racunala i druge raCunalne mreze
radi medusobne razmjene podataka. Pristupanjem internetu moguce je koristiti razne sadrzaje
i usluge koje su dostupne u svakom trenutku i na bilo kojem uredaju. Danas je zivot bez

mterneta prakticki nezamisliv.

Razvoj interneta kao globalne mreze ponajprije je ovisio o razvoju sredstava
komuniciranja. Izumi telegrafa, telefona, radija i racunala bili su, u okviru svojih granica
primjene, podloga za pojavu interneta. Internet je nastavak ra¢unalne mreZe uspostavliene u
Sjedinjenim Americkim Drzavama (SAD) tilekom 1960. godine od ARPA (eng. Advanced
Research Projects Agency), koja je povezivala nekoliko raCunala. Prva radunalna mreza
nazvana je ARPANET (ARPA + eng. NETwork). Znanstvenici su izgradili ARPANET s
namjerom da to bude mreza koja ¢e jo§S uvijek uspjesno raditi i u slu¢aju da dio mreze bude
oSte¢en. Takav koncept bio je vazan vojnim organizacijama koje su proucavale nac¢ine da odrze
komunikacijske mreze u funkciji i u slu€aju nuklearnog rata. Prvotno zamiSlien kako bi
omoguc¢io visoku ucinkovitost u komunikaciji izmedu istrazivackih centara, sveuciliSta i
vladinih agencija SAD-a, internet je ubrzo prerastao u internacionalnu mrezu dostupnu svima.
Kako je ARPANET rastao u 1970-ima, sasve viSe i viSe sveucCiliSta i institucija koji su se spajali
na njega, korisnici su uvidjeli potrebu razvijanja standarda za put kojim ¢e podaci biti prenoSeni

internetom.

Internet nitko ne posjeduje, ali kao vr$no tijelo osnovana je W3C (eng. WWW
Consortium) kao neprofitabilna medunarodna udruga koja predlaze i donosi klju¢ne norme za
njegovu funkcionalnost. Postoji nekoliko mreza visoke razine koje su medusobno povezane
preko IXP tocaka. Internet IXP (eng. exchange point) je fizicka infrastruktura kroz koju
davatelji internetskih usluga medusobno razmjenjuju podatke izmedu svojih autonomnih
sustava. Uredaji povezani na internet komuniciraju koriste¢i TCP/IP (eng. Transmission
Control Protocol/Internet Protocol) komunikacijski protokol. Glavna funkcija mu je
usmjeravanje i jednozna¢no adresiranje kroz mreze. Poruke se sa izvora Salju u razlozenim
paketima koji se ponovno spajaju na odrediStu, a ispravnost prijenosa paketa provjerava se
generiranjem tzv. ,provjernog zbroja“ u zaglavlju (eng. checksum). TCP/IP protokoli imaju

komunikacijska kasnjenja reda desetaka ili stotina milisekundi, koja su najéeSce promjenjiva i
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nepredvidljivog iznosa u sluaju smetnji. Svako racunalo ima IP adresu, pridruzenu njegovoj
mreznoj kartici, koja predstavlja jedinstvenu brojcanu oznaku racunala na Internetu. IP adrese
se dijele na javne i privatne. Javne su jedinstvene, globalne i normirane, dok privatne mogu biti
duplicirane uz uvjet da se ne nalaze u istoj lokalnoj mreZzi. Prilikom izlaska korisnika iz lokalne
mreZe na internet, privatna adresa pretvara se u javnu pomoé¢u NAT (eng. Network Address
Translation )i PAT (eng. Port Address Translation) metoda. Medunarodna organizacija TANA
(eng. Internet Assigned Numbers Authority) se brine o raspodjeli IP adresnog prostora

zaduzuju¢i za odreden raspon adresa regionalne internet registre (RIR) [1].

2.2. Nacini povezivanja nainternet

Nadin povezivanja na internet ovisi o dostupnosti mrezne infrastrukture na mjestu gdje
se zeli ostvariti pristup internetu te o uslugama koje Ce se najviSe rabiti. Povezivanje se moze

ostvariti koriStenjem:

e Zitnog telefonskog priklju¢ka (DSL tehnologija). Jedan od najkoristenijih nacina
povezivanja koji omogucuje stalan pristup internetu preko telefonske mreze. DSL
uredaj se s racunalom moZe povezati preko mreznog kabela na mreznu karticu ili preko
USB kabela na USB sucelje. DSL uredaji su uglavnom kombinacija modema,
usmjerivaca i pristupne tocke pa je moguce zicno ili bezicno povezivanje na internet.

o Kabelske televizije. Kabelski internet se moze ostvariti samo ako je uvedena kabelska
televizija, tako da koristi istu infrastrukturu. Pomocu razdjelnika korisnik moze
istodobno primati signal kabelske televizije iimati stalan pristup internetu.

e Bezine mobilne mreze. Mobilna Sirokopojasna mreza omogucuje brzi pristup
mternetu pomoc¢u prijenosnih uredaja s bilo kojeg mjesta gdje je dostupan signal
mobilne mreze.

e Javnog bezi¢nog interneta (eng. HotSpot). Pristup internetu se moze ostvariti pod
uvjetom da je korisnik u dosegu signala neke od tzv. HotSpot lokacija gdje su
postavljene pristupne tocke. Veza se ostvaruje pomocu bezicne mrezne kartice koja se
nalazi u uredaju koji se spaja na internet, a brzina pristupa ovisi o broju korisnika koji

istodobno pristupaju HotSpot lokacij.



2.2.1. X.25 mrezni protokol

MrezZna razina osigurava prijenos poruke s kraja na kraj mreze. Primarni problemi ovog
sloja su adresiranje, usmjeravanje prometa kroz mrezu te kontrola pogreSke i kontrole
zaguSenja. Optimalno rjeSenje za korisnike je da podaci stizu sa minimalnim kaSnjenjem 1 s
najve¢om moguc¢om tocnoscu. Paket je jedinica informacie koju je moguée prosliedivati
zasebno ili virtualnim kanalom. Kod zasebnog slanja svaki paket mora nositi globalnu adresu
odrediSta. Prosljedivanje virtualnim kanalom zahtjeva da prvi paket nosi globalnu adresu, dok

ostali nose samo kratki identifikator virtualnog kanala.

X.25 mreza se dijeli na javnu i privatnu. Javna pruza usluge svim potencijalnim
korisnicima, a privatna se koristi za potrebe jednog ili viSe korisnika koji razmjenjuju

informacije unutar svog zatvorenog sustava.

X.25 mrezni protokol je spojevni protokol koji uspostavlia numeraciju paketa i
oporavak od pogreski ponovnim slanjem (retransmisijom). Paketise proslieduju po virtualnom
kanalu i adresa je potrebna samo u fazi njegove uspostave (nosi je samo prvi paket), a ostali
paketi koriste 12-bitni identifikator virtualnog kanala. ldentifikator virtualnog kanala nije

jedinstven i mijenja se od ¢vora do ¢vora prema tablicama virtualnog kanala.

X 25 E X.25
terminal modem X-2v5
(DTE) | (DCE) | mreZa
| X.25
. sucelje

Slikal. Struktura X.25 mreze [2]

DCE (eng. Data circuit-terminating equipment) je uredaj na mreznoj strane veze ,korisnik-
mreza“. Omogucava fizicko povezivanje na mrezu, prosliedivanja prometa i sinkronizaciju

prijenosa podataka izmedu DCE i DTE uredaja.

DTE (eng. Data terminal equipment) je uredaj na korisnickoj strane veze ,korisnik-mreza“.
Sluzi kao izvoriSte ili odrediSte, a na mrezu se povezuje kroz DCE uredaj i koristi signal za

sinkronizaciju koji dobiva od DCE uredaja.



X.25 standard obuhvaca tri sloja:

o Fizicki sloj. Mehanicko i elektriéno sucelje izmedu racunala korisnika i mreze.

e Sloj veze. Bavi se uspostavljanjem, kontrolom i raskidanjem veze izmedu korisnika i
mreze te greSkama nastalim tijekom prijenosa na liniji izmedu njih.

e Paketni sloj. Bavi se formiranjem paketa, adresiranjem, kontrolom  protoka,

potvrdivanjem isporuke, prekidima i1 multipleksiranjem.

Prijenos podataka se obavlja spojno ili bespojno. Spojni prijenos se vrsi preko virtualne
komutirane linije koja se dinamiCki uspostavlja ili fiksnom linjom koja unaprijed dogovorena.
Bespojni prijenos se vrS$i pomocu datagram servisa gdje je svaki paket nezavisan te sadrzi

izvoriSnu 1iodredi$nu adresu.

2.3. Moguénosti primjene interneta

Suvremeni zivot 1 poslovanje nezamislivi su bez interneta. Internet posjeduje
posluzitelje usluga kojim se olakSala njegova uporaba. Najznaéajniji internetski posluzitelji su:
WWW (eng. World Wide Web), elektronicka posta (eng. e-mail), daljinsko preuzimanje
datoteka (FTP, eng. file transfer protocol), mrezne novine (eng. news), forum, cavrljanje (eng.
chat) i udaljeni rad (telnet). WWW je najrasirenija i najpopularnija internetska usluga koja

obuhvaca i neke druge usluge ( e-mail, chat). Njome se omogucuje razmjena podataka.
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P2P file Lightweight collabo-

sharing Social networking ration ,
> Portais Wikis | Podcasts | Blogs Web as a DB
£ Pop|IMAP SIP | XMPP | RSS OWL/RDF
& FTP SOA XML

HTML. XML | Flash | AJAX Flash Platform

2008 - 2012

din Internst Communications e VoiP, E-mail. Collaboration, IM, Mobility =  www.communigate.cam

=  1990-2004
CommuniGate Pro

Slika 2. Etape razvoja mreznih usluga [3]
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Ovaj skup globalnih usluga i tehnoloSka razvojna epoha najceS¢e se naziva "web". Kako je
prikazano na slici 2, Web je prolazio i jo§ prolazi kroz razvojne etape. Sama evolucija weba je
velika i moze se podijeliti u Cetiri faze. Prva faza je Web 1.0 u kojoj su postavljene osnove
infrastrukture, uvedene su osnovne mrezne usluge (e-posta, FTP, HTML), a mreZzne stranice su
sluzile uglavnom jednosmjernoj prezentaciji uz relativno manji stupanj dvosmjerne
dinami¢nosti. Druga faza Web 2.0 je osim tehnoloski razvijenije platforme od Weba 1.0 imala
I novi pristup vizualnoj komunikaciji s korisnikom. Uvodi dinami¢nost i interaktivnost, a
dopusta i1 potice sve korisnike na izradu, dijelienje 1 distribuiranje informacija, te obuhvaca
globalne mrezne tehnologije i usluge kao §to su blogovi, druStvene mreze, wiki stranice,
komunikacijske alati i alate koji suusmijereni na dijelienje sadrzaja i suradnju preko Weba . Jo§
jedan od vaznijih sustava koji je proizasao iz ove faze, a uvelike olakSava dana$nje
obrazovanje, je sustav za upravljanje u¢enjem (eng. Learning Management System, LMS).
Uslijedila je treca faza Web 3.0 koju nazivamo jo$ i "semanticki web", a koja je usmjerena na
razumijevanje informacija na Webu od strane racunala u svrhu pruzanja produktivnijih 1
intuitivnijih korisni¢kih iskustava. Web 3.0 daje naglasak na integriranje podataka, znanja i
aplikacija na Webu kako bi isti mogli suradivati u svrhu stvaranja tzv. smislenog i sveprisutnog
Weba (eng. smart web & ubiquitous web). Dakle, sliede¢u fazu Web 4.0 jo§ nazivamo 1 ,,
smisleni i sveprisutni Web* zbog usmjerenosti na interakciju irazumijevanje od strane ra¢unala
I ljudi te mogucnost "posvudasnje" dostupnosti. Njezin osnovni cilj je postizanje viSe razine
mteligencije na Webu preko softverskih agenata i sustava koji se medusobno razumiju,
komuniciraju i suraduju kako bi postigli cilieve korisnika te ukidanje prostornog i vremenskog

ograniCavanja korisnika.

Svaka faza obiljezava svoje ciljeve, probleme, tehnologije i mogu¢nosti. Razvojem jedne faze
nije "umrla" druga faza ve¢ su jedna temelj za drugu. Sve faze su prirodan sljed dogadanja i

razvoja interneta koji prate brzo rastuéi trend novih tehnologija inacina Zivota.

Razvojem interneta i prihvacanjem novih era wWeba proizasle su mnoge web-zasnovane
aplikacije 1sustavi koji znatno olakSavaju i nadopunjavaju danasnji stil Zivota. Razvojem novih
tehnologija nametnula se potreba da se stvari brzo i jednostavno odvijaju, bez odlaganja, bez
isprika, bez obzira na vrileme i mjesto. Zbog takve potrebne spontano se i gotovo neprimjetno
dogodila i tranzicija iz pasivnog koriStenja interneta u aktivno koriStenje interneta ne samo u
privatne, ve¢ i u poslovne svrhe . Uz otvorenost i dostupnost interneta doslo je do Sirenja
poslovne suradnje i razmjene informacija na globalnoj razini, dakle do globalnog oblika

poslovne integracije



Faza Web 2.0 donijela je velike promjene, inovacije i razvoj poslovanja te je donijela termin
"raCunalstvo u oblaku™ (eng. cloud computing). Racunalni oblak (slika 3) je naziv poslovnog
modela i tehnoloske platforme za komunikaciju te razvoj i izvrSavanje programskih rjeSenja
koji se danas sve viSe koriste. Moze se definirati kao mogucnost iznajmljivanja virtualnog
posluzitelja na kojem korisnici mogu pohranjivati podatke 1 po volji im pristupati. Takoder se
moze definirati i kao pohranjivanje 1 osiguravanje ogromnih koli¢ina podataka kojima mogu
pristupati samo ovlaStene aplikacije ili korisnici. Razlikujemo razne vrste racunalstava u oblaku
a to su: B2B (eng. Business to Business), A2A (eng. Application to Application), 1oT (eng.
Internet of Things) i mnoge druge. Ova koncepcija racunalstva u oblaku u potpunosti je
promijenila nadin poslovanja i funkcioniranja tvrtki. Oblak tvrtkama omoguéuje ustedu,
evoluciju u na¢inu na koji informacijska tehnologija (IT) podrzava poslovanje tvrtke i inovacije
u kreiranju poslovnih rjeSenja koje tvrtkama osiguravaju prednost na trziStu. Zahvalujuéi
oblaku, zaposlenici sad pristupaju dokumentima poduzeca koji su tradicionalno bili dostupni
samo u uredima s bilo kojeg mjesta u bilo koje vrijeme, dokle god postoji mrezna veza. Prednost
oblaka je niza cijena programske podrske jer se placa usluga onoliko koliko se trosi, odnosno
prema ostvarenom mreznom prometu i usluzi koja se koristi. Programska podrska, njena
najnovija verzija i podaci sudostupni sa svake lokacije gdje korisnik ima pristup internetu. Nije
potrebno kupovati sklopovlje ibaze podataka te ih instalirati i odrZzavati, nego su samo prisutni
manji troSkovi odrzavanja inadogradnje programske podrske. Usluga ukljucuje i profesionalnu
antivirusnu  za$titu i arhiviranje podataka. Osim brojnih prednosti potrebno je spomenuti 1
poneki nedostatak. Moguci su problemi s dostupnosti, sigurnosti i ovisnosti o jednom pruzatelju
programske podrSke, odnosno usluge. Problem dostupnosti uzrokuje losa internetska veza ili
njen prekid, dok je problem sigurnosti vezan uz povjerenje pruzatelju usluga da ih neée ukrasti,
prodati ili zloupotrijebiti nase podatke i dokumente. Takoder postoji opasnost od prisluskivanja

komunikacije izmedu klijentskih uredaja i posluziteljskih sredista.
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Slika 3. Racunalstvo u oblaku - nacelna funkcionalna shema [4]

Isporuka usluge racunalstva u oblaku podijeliena je na tri arhitekturna modela 1 razliCite

izvedbene kombinacije. Mogu¢i modeli pruzanja usluge su:

SaaS (eng. Softwareasa Service)—korisniku je pruzena mogu¢nost uporabe dostupnih
aplikacija koje se nalaze u infrastrukturi oblaka. Aplikacile su dostupne preko
klijentskog sucelja, a korisnik pri tome ne provjerava pozadinsku infrastrukturu ni
individualne aplikacijske mogucnosti. Usluge se unajmljuju prema potrebi, umjesto da
se kupuju kao zaseban program koji treba instalirati na uredskim racunalima. Korisnici
nemaju dodatnih ulaganja u posluzitelje ili programske licence, a davatelji usluga imaju
male troSkove u odnosu na tradicionalnu uslugu drzanja datoteka na posluZzite Iju.
Primjeri takvih aplikacija su: Sustav za upravljanje odnosima s korisnicima (eng.
Customer relationship management) i Sustav za planiranje sredstava poslovanja (eng.
Enterprise resource planning);

PaaS ( eng. Platform as a Service) — dodatna usluga u odnosu na SaaS strukturu je
razvojna okolina. Korisnik sam gradi vlastite aplikacije koje se pokre¢u na infrastrukturi
davatelja usluge. Posluzitelji su u vlasniStvu davatelja usluga, a usluge su ograniCene
dizajnom 1 moguénostima isporucitelja tako da korisnikk nema potpunu slobodu.
Korisnik ne moze provjeravati strukturu oblaka niti mrezu, ali uz nadzor razvijenih
aplikacija ponekad ima i moguénost nadzora okolne konfiguracije. Primjer takve

platforme je "Microsoft Azure",



laaS (eng. Infrastructure as a Service) — korisnici ne kupuju posluzitelje, programe,
prostore za pohranu podataka ili mreznu opremu, ve¢ kupuju navedene resurse kao
vanjsku uslugu. Korisnk moze pokrenuti razlicite vrste programske podrske, od
operacijskih sustava do aplikacija, ali nema nadzor nad infrastrukturom oblaka. Ipak
ima nadzor nad operacijskim sustavima, pohranom podataka i razvojem aplikacija, a

moze Cak imati 1 nadzor nad odabranim komponentama umrezavanja.

Neovisno o modelima pruzanja usluga postoje Cetiri razlicita modela provodenja usluga

racunalstva u oblaku koji su izvedeni na razlicite nacine, ovisno o specificnim potrebama:

Javni oblak (eng. Public Cloud) — u vlasnistvu je tvrtke koja prodaje usluge
raCunalstava u oblaku, a platforma je dostupna i otvorena za javnost. Aplikacije
razlicith korisnika nalaze se na istim posluziteljima, sustavima za pohranjivanje i
mrezama. Javni oblaci ¢ine privremeno zakuplienu infrastrukturu organizacija te
smanjuju sigurnosne rizike i troSkove pruzanjem promijenjive infrastrukture. Mogu biti
puno veci od privatnih oblaka, a nude i mogucnost prebacivanja odgovornosti s
organizacija na davatelia usluga u slucaju pojave neplaniranih rizika. Dijelovi javnog
oblaka mogu biti 1 pod iskljuCivom uporabom samo jednog korisnika, ¢ine¢i tako
privatni podatkovni centar. Tada korisnici mogu upravljati ne samo slikama virtualnih
strojeva, nego 1 poshuziteljima, sustavima pohrane, mreznim uredajima i mreznim
topologijama;

Privatni oblak (eng. Private Cloud) — infrastruktura je dostupna isklju¢ivo jednoj
organizaciji koja Zeli ve¢i nadzor nad podacima nego S$to ga mogu imati koriStenjem
javnog oblaka. Organizacija posjeduje infrastrukturu i ima nadzor nad raspodjelom
aplikacija na vlastitoj infrastrukturi. IT sluzbe kompanija ili davatelji usluga grade
privatne oblake i upravljaju njima, a organizacije mogu na njemu instalirati programe,
aplikacije, pohranjivati podatke i upravljati strukturom oblaka;

Zajednicki oblak (eng. Community Cloud) — nekoliko organizacija dijeli strukturu
oblaka, a infrastruktura podrzava posebne zajednice koje imaju zajedniCke potrebe,
misije, zahtjeve sigurnosti i sli¢no;

Hibridni oblak (eng. Hybrid Cloud) — ¢ine ga dva ili viSe razli¢itih oblaka koji ostaju
jedinstveni entiteti, ali su medusobno povezani normiranim tehnologijama koje
omogucavaju efikasan prijenos podataka. Moguénost proSirivanja privatnog oblaka s

resursima javnog oblaka moZe se koristiti za odrzavanje usluznih razina kako bi se lakSe
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izdrzala velika optere¢enja. Ako su podaci mali ili aplikacije ne pamte stanja, hibridni

oblak moze biti bolje rjeSenje od prepisivanja velike koli¢ine podataka u javni oblak

Mozemo zakljuéiti da je oblak klju¢an za svakodnevno uspjes$no poslovanje tvrtke, a
analiza podataka i aplikacile vezane uz njega dodatno su pripomogle razvoju IT sektora.
Omogucuje jednostavnije upravlianje podacima, dokumentima i aplikacijama. Uz pomoc¢
oblaka tvrtke koriste IT resurse na zahtjev i po potrebi ovisno o rastuposla. Zbog velike kolicine
podataka koje treba skladistiti, analizirati oblak je odlicno rjeSenje i vodenju poslova zaStite na
radu u odredenim tvrtkama. Svaki stru¢njak na radu ili ovlaStena osoba za poslove zastite na
radu mora u svakom trenutku i na razlicitim mjestima imati uvid u dokumente, a oblak je ta
koncepcija poslovanja koja mu nudi novi naéin pristupa osobnim podacima i aplikacijama, koji
viSe nisu smjeSteni na racunalu ve¢ u “oblaku” — §to znaci da programu, evidencijama,
dokumentaciji i svemu $to mu je potrebno moZete pristupiti sa viSe uredaja, u bilo koje vrijgme

i s razliéitih lokacija [5].

2.4. Primjeri uspjesnih infrastrukturnih projekata u Republici Hrvatskoj

2.4.1. e-Hrvatska

Strategija e-Hrvatska 2020 [6] prikazuje pregled informatizacije i e-usluga u javnom
sektoru te cilieve dalinjeg razvoja. Glavni cilj Strategije je osigurati povezivanje informacijskih
sustava tijela javne uprave iz svih sektora na na¢in da se gradanima pruzi Sto veci broj
kompleksnih e-usluga i smanji opterec¢enje gradana u osobnoj interakciji s javnom upravom.
Aktivnosti se provode sukladno Akcijskom planu i financiraju prvenstveno iz Europskih
fondova te iz nacionalnih sredstava. Prema smjernicama Europske komisije utvrdene su razine

zrelosti po kojima se mjeri dostupnost javnih usluga na Internetu [6].
Svaka e-usluga definirana je razli¢itim razinama informatiziranosti s pripadaju¢im zna¢enjem:

1. Informacija: na mreZi je dostupna samo informacija o usluzi (npr. opis postupka);

2. Jednosmjerna interakcija: dostupnost formulara u e-obliku za pohranjivanje na
raCunaly, prazne formulare je moguée otisnuti na pisacu,

3. Dvosmjerna komunikacija: interaktivno ispunjavanje formulara i priava uz

autentifikaciju, ispunjavanjem formulara pokrece se pojedina usluga;
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4. Transakcija: cijela wusluga je dostupna na mrezi, popunjavanje formulara,
autentifikacija, placanje 1 isporuka potvrda, narudzbe ili drugi oblici potpune usluge
putem mreZe;

5. Ciljana usluga  (proaktivnost/automatizacija): obavljanje usluge je

proaktivno/automatizirano na nacin da se od korisnika traZi samo potvrda ili suglasnosti.

Danasnje stanje u Republici Hrvatskoj je takvo da je joS uvijek velika vecina e-usluga na razini

zrelosti 2 (razdoblje 2012-2015.), tj. da se radi o jednosmjernoj interakciji.

Svako tijelo, koje je htjelo pruzati personalizirane usluge, moralo je razviti SvOj sustav

izdavanja mehanizma za verifikaciju e-identiteta. Pritome su probleme predstavijali:

e nepostojanje jedinstvenog mehanizma za verifikaciju e-identiteta;

e nepostojanje srediSnjeg servisa za izdavanje vjerodajnica;

e nepostojanje mehanizma za sigurnu dostavu personaliziranih informacija korisnicima;
e rasprSenost informacija i e-usluga po razli¢itim stranicama te

e neinformirnost javnosti o dostupnosti e-usluga.

Svi navedeni problemi rijeseni supustanjem u radi daljnjim razvojem platforme e-Gradani 10.
lipnja 2014. godine. Platforma se ostvaruje kroz tri glavne sastavnice: Sustav srediSnjeg
drzavnog portala, Nacionalni identifikacijski 1 autentifikacijski sustav (NIAS) te Sustav

osobnog korisni¢ckog pretinca.

SrediSnji drZavni portal integrira informacije ie-usluge na jednom mijestu i na taj nacin rjeSava
rasprSenost. Realiziran je unutar jedinstvene domene gov.hr injegov cilj je pruziti informacije

0 svim uslugama javne uprave.

NIAS je cjelovito informacijsko-tehnolosko rjeSenje za identifikaciju iautentifikaciju korisnika
na nacionalnoj razini koje omogucava uklju¢ivanje viSe tipova vjerodajnica razliitih razina
sigurnosti od razine 2 (najniza) do 4. Lista prihvac¢enih vjerodajnica nalazi se u prilogu 1. NIAS
je posrednik izmedu korisnika e-Usluge, pruzatelja e-usluge i izdavatelja vjerodajnice. Osobni
identifikacijski broj (OIB) je jedinstveni e-identitet, koji dobivaju sve fizicke i pravne osobe za
koje postoji potreba pracenja u sluzbenim evidencijama, a koji NIAS proslieduje e-usluzi za

jednozna¢nu identifikaciju korisnika.
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U Osobni korisnicki pretinac (OKP) zaprimaju se poruke od javne uprave bez da korisnik mora
pokrenuti neku e-uslugu. OKP omogucuje personalizaciju poruka od strane korisnika i

prosliedivanje informacija o porukama na e-mail adresu.

Vjerodajnica najviSe razine je elektronicka osobna iskaznica (eOl) s identifikacijskim

certifikatom koji omogucuje pristupanje svim elektronickim uslugama.

Danas, osim e-Gradani, postoje i druge platforme vezane uz pojedina upravna podrucja. Neke
od tih su:

e e-Porezna za usluge Porezne uprave;

e e-Carina za usluge Carinske uprave;

e CEZIH portal za zdravstvene djelatnike;

e CARNeti Srce za usluge sustava znanosti i obrazovanja;

e Zajednicki informacijski sustav katastrai zemljisnih knjiga (ZIS) kao centralno mjesto

o katastarskim i zemlji§noknjiznim podacima.

Portal otvorenih podataka Republike Hrvatske, po uzoru na druge slicne projekte u Europi i
svijetu, predstavlja katalog metapodataka (podataka koji poblize opisuju skupove podataka) te
pomocu njega korisnici lako dolaze do trazenih otvorenih podataka.

Projekt izgradnje sigurne osnovice za razmjenu podataka izmedu javnih registara je u pripremi.
U tileku su i razmiSlianja o uvodenju nacela "Big Data“ za pretraZzivanje i obradu velikih
koli¢ina nestrukturiranih podataka. Digitalizacija grade koju posjeduju tijela drzavne uprave je
jedan od preduvjeta za njegovo ostvarenje.

2.4.2. e-Zdravstvo

Centralni  zdravstveni informacijski  sustav Republike Hrvatske (CEZIH) je
informacijski sustav koji povezuje niz aplikacija i sustava zdravstva. Ministarstvo zdravlja
(M2) je vlasnik, a Hrvatski zavod za zdravstveno osiguranje (HZZO) je operator srediSnjeg

dijela integriranog informacijskog sustava [7].

Jedan od najve¢ih uspjeha sustava CEZIH je elektronicki recept (eRecept), prva prava
nacionalna implementacija elektronickog propisivanja 1 izdavanja ljekova u svijetu.

Implementacijom elektronicke uputnice u izvanbolniCku specijalisticko konzilijarnu zastitu
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CEZIH je planirano prerastao iz sustava primarne zdravstvene zaStite u Centralni zdravstveni
informacijski sustav.
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Slika 4. Pregled sustava CEZIH [8]

CEZIH je s projektnog glediSta zasnovan na sustavu NISHI (eng. National Information
System on Health Infrastructure) razvienom od tvrtke Ericsson NT koji koriStenjem virtualne
privatne mreze povezuje ordinacije primarne zdravstvene zastite, HZZO, Hrvatski zavod za
javno zdravstvo (HZJZ) te u daljnjem razvoju i ostale partnere koji sacinjavaju sustav javnog
zdravstva. Sredisnji dio ovog informacijskog sustava primarne zdravstvene zastite Cine tzv.

drzavni registri:

e Elektronicki populacijski registar (EPR). Sadrzi osobne 1 demografske podatke o
pacijentima koji su registrirani u NISHI sustavu.

e Registar resursau zdravstvu (RRZ). Sadrzi informacije o resursima u zdravstvu kao
Sto su sve zdravstvene ustanove isvi lije¢nici.

e Arhiva elektronic¢kih zdravstvenih kartona (EHCR). SadrZi zdravstvene kartone s
povijestima bolesti svih pacijenata poznatih sustavu, od prvog registriranja pacijenta u
sustav pa do isteka Zeljenog vremenskog intervala nakon smrti pacijenta. Za razliku pd

prethodna dva registra, ovaj je jo§ u razvoju.
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Koncepcija sustava je takva da klijentske aplikacije razmjenom poruka, a koriste¢i
mrezne usluge ustava CEZIH mogu komunicirati medusobno ili prema drugim korisnicima koji
imaju pristupne ovlasti pojedinim dijelovima sustava. Integracijska komponenta je sastavni dio
isporuke 1 sustava odgovaraju¢e funkcionalnosti koji se brine o dostupnosti CEZIH-a.
Upravljanje medicinskim zapisima, podrska pri izmjeni klinickih iadministrativnih informacija
te podsustav izvjeStaja glavne su funkcionalnosti integracijske komponente. U slucaju
nedostupnosti sustava ili asinkronih poruka integracijska komponenta ih Cuva i isporucuje
prvom prilikom. Temelj ovog na¢ina komunikacije je sustav za upravljanje tzv "redom za

Cekanje poruka™ (eng. message queue, MQ).
Uvedeni su sljede¢i lokalni nazivi aplikacija koje komuniciraju s CEZIH-om:

e (G2 —lije¢niCke aplikacije opce/obiteljske medicine;

e G3 —aplikacije za ordinacije za zdravstvenu zastitu predskolske djece (,,pedijatrija“);

o (4 —aplikacije za ordinacije za zdravstvenu zastitu zena (,.ginekologija“);

e (b —aplikacije za stomatoloSku zdravstvenu zastitu;

e G6 — aplikacije za ordinacije za preventivno-odgojne mijere za zdravstvenu zastitu
Skolske djece 1 studenata;

e G7 —aplikacije za laboratorijsku dijagnostiku;

o (8 —aplikacije za ljekarne;

e (9 —aplikacije za izvanbolnicku specijalisticko-kozilijarnu zdravstvenu zastitu,

e (G100 — bolni¢ki informacijski sustavi;

e (110 - aplikacije za sestrinsku dokumentaciju.

Infrastruktura javnog kljuca (eng. private key infrastructure, PKI) predstavlja

sigurnosne norme itehnike prijenosa podataka putem interneta. Ispunjava sliede¢e obveze:

o Sifriranje/de§ifriranje. Sifrirana poruka od strane korisnika u potpuno neéitfivom
obliku se Salje primatelju koji ju zatim deSifrira. Razlikujemo Sifriranje simetricnim
klju¢em 1 Sifriranje javnim kljuéem. Sifriranje javnim klju¢em ukljuéuje par kljuéeva,
jedan javni i virtualno poznat svima i jedan tajni poznat samo primatelju. Ono zahtjeva
viSe racunanja i nije uviek povolno za velike koli¢ine podataka. Obrnuti na¢in kod
javnog kljuca uz jo§ neke parametre se koristi za digitalni potpis. Podaci se Sifriraju
tajnim klju¢em, a onda se deSifriraju javnim klju¢em te je tako moguce utvrditi identitet

posiljatelja. Certifikatom se provjerava pripada L javni klju¢ zaista osobi koja se
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predstavlja kao posiljatelj. Primijenjeno na SNIS ZNR, ZUZNR bi kao trebao objaviti
svoj javni klju¢ kojim bi svi sudionici-partneri kriptirali promet koji salju prema DC-u,
a svi partneri bi imali privatne klju¢eve kojima bi se potpisivali sadrzaji 1 dokazivala
njihova vjerodostojnost.

¢ Detekcija neovlaStenog mijenjanja podataka. Digitalnim potpisom se uspostavlja
identitet sudionika 1 osigurava integritet podataka. Omogucuje primatelju da pomocu
hash funkcije izracunava sazetak te ga kriptira privatnim klju¢em poSiljatelja.

e Autorizacija. Pouzdana identifikacija jedne strane od druge strane.

e Neporecivost poslanih podataka. Sprje¢ava posiljatelja poruke da kasnije tvrdi kako

nije poslao poruku.

Osnovne komponente PKI sustava su: krajnji entitet, certifikacijski centar, registracijski centar,

baza valjanih iopozvanih certifikata te izdava¢ opozvanih certifikata.

Krajnji entitet se odnosi na sve S§to moze biti identificirano imenom na certifikatu.
Certifikacijski centar je ustanova koja potpisuje i izdaje certifikate te svojim potpisom jamci
ispravnost podataka u certifikatu. Registracijski centar ima ulogu u registraciji krajnjin entiteta,
a provjerava 1 posjeduje L korisnik privatni klju¢ koji odgovara javnom. Baza certifikata
predstavlja sustav distribuiranih sustava koji pohranjuju certifikate te listu opozvanih
certifikata. Izdavac opozvanih certifikata identificira svaki opozvani certifikat serijskim brojem

te ga ¢ini javno dostupnim svima.

Sve kvalificirane kljuceve 1 certifikate izdaje Fina kao glavna 1 jedina certifikacijska agencija.
Sve poruke prema HZZO-u potpisane su elektronickim potpisom posilatelja (privatnim
kljuéem) 1 kriptirane javnim klu¢em HZZO-a, koji ih nakon primitka dekriptira svojim

privatnim kljuCem.

Arhitektura CEZIH sustava je u skladu s osnovama informacijske sigurnosti i to:
povjerljivosti, integritetom i dostupnosc¢u. CEZIH sadrzi osjetlive podatke pa iz tog razloga
visoki standardi vezani uz implementaciju sigurnosti zahtijevaju: povijerljivost podataka,
kontrolu pristupa, visoku dostupnost i viSeslojnu implementaciju rjeSenja. CEZIH je odvojen
od ostatka interneta uspostavljanjem virtualne privatne mreze (eng. virtual private network,
VPN) i bez uspostavljanja VPN tunela onemogucen je pristup do CEZIH posluzitelja. VPN
veze se ostvaruju od svakog klijenta po nacelu udalienog pristupa (eng. remote access). Prije
pocetka rada korisniCke aplikacije moraju uspostaviti VPN tunel prema CEZIH sustavu. VPN

se definira kao meduveza Ilokalne mreZze koja koristi kriptirane na¢ine medusobne
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komunikacije, uobiajeno putem interneta. Tako se produzava privatna mreZa preko javne
mreze Sto omogucava korisnicima slanje i primanje osjetlivih podataka kao da su njihova
racunala spojena na istu privatnu lokalnu mrezu (eng. local area network, LAN), iako fizi¢ki
nisu na istoj] mrezi. CEZIH infrastruktura obuhvaca 1 vatrozide kojima se razdvajaju CEZIH
posluzitelji te definiraju pristupni protokoli i portovi. Vatrozidom je krajnjim korisnicima
omogucéen pristup samo preko sigurne tj. htpps veze na definiranim pristupnim adresama i

portovima te direktan pristup posluziteljima od strane krajnjih korisnika nije moguc.

Uravnotezenje optereenja i visoka raspolozivost postizu se propusStanjem prometa od
strane korisnika kroz posluzitelje za uravnoteZenje prometa tzv. balansera prometa. Svaka od
web aplikacija instalirana je na barem dva posluzitelja, a promet se balansira izmedu niza

posluzitelja na web sloju (eng. gate servers).

Unutar CEZIH sustava koristi se pet tipova certifikata kojima se potvrduje autenti¢nost
klijenta. Prvi tip certifikata je posluziteljski certifikat koji se koristi za uspostavu transportnog
kanala. Drugi tip certifikata su aplikativni certifikati koji se izdaju web aplikacijama koje se
spajaju na CEZIH web servis, a sluze za prijavu web aplikacija kao klijentski certifikati. Treci
tip certifikata je certifikat izdan sredisnjem CEZIH sustavu za potpisivanje odlaznih poruka iz
Gl sustava. Cetvrti tip certifikata je potpisni certifikat koji se koristi u svrhu potpisivanja koda
i tim certifikatom je potpisan sav kod koji se izvrSava na strani korisnika kroz internetske
preglednike. Peti tip su Klijentski certifikati koji se izdaju zdravstvenim djelatnicima na
pametnim karticama (eng. smart cards), a koriste se za prijavu na CEZIH programska rjesenja

te za potpisivanje poruka koje se razmjenjuju preko web servisa.

Lije¢nik na pocetku radnog vremena otvara svoju aplikaciju i tako vrsi interakciju sa
CEZIH sustavom. Aplikacija tada radi prvi upit prema CEZIH G1 uslugama. Lije¢nik nije
upoznat sa detaljima implementacije procesa autentifikacije, ve¢ su oni dio unutra$njeg naéina
funkcioniranja aplikacije koja se spaja na CEZIH sustav. Djelatnikov certifikat mora biti izdan
od strane CEZIH certifikacijskog tijela te mora biti valjan. Takoder mora postojati djelatnikov
korisnicki zapis u imeniCkom servisu pa se preko jedinstvenog mati¢nog broja vrsi usporedba
certifikata 1 korisnickog zapisa. Svaki korisnik u imenickom servisu korisnka CEZIH sustava
ima pridijeljenu ulogu koja se provjerava autorizacijom te ukoliko dodijeljena uloga dozvoljava
slanje poruka u CEZIH sustav, slanje je dozvolieno. CEZIH zahtjeva da sve poruke koje se
upucuju prema centralnom sustavu budu potpisane. Osiguravanjem povijerljivosti i integriteta

direktno se osigurava i neporecivost na nivou same poruke. Sve poruke koje ulaze u CEZIH
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sustav se pohranjuju te se naknadnim pretrazivanjem moze utvrditi koji su podaci usli u sustav
te tko ih je kreirao. Svaki ulazni podatak prolazi kroz procjenu valjanosti. Zasva polja za unos

podataka kontroliraju se tip i veli¢inu podataka. [7, 8]
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3.ZAKONSKA REGULATIVAU DOMENIZNR

Zastita na radu iznimno je vazan dio radno-pravnog sustava svake drzave. Prvi korak u
uspjeSnom provodenju zaStite na radu je provodenje iste u skladu sa zakonima 1 propisima u

RH, ali i teznja sa uskladivanjem 1 unaprjedenjem s EU direktivama i1 normama.

Tijekom posliednjih 27 godina EU je predvodnik u postavljanju visokih standarda zastite
radnika od rizika za zdravlje 1 sigurnost na radnom mjestu na svojem podrucju te promice
visoke razine zaStite i u tre¢im zemlama. Politika sigurnosti i zdravlja na radnom mjestu
doprinosi cilju poboliSanja sigurnosti i zdravlja radnika unutar EU-a. Zakonodavni okvir EU-a
imao je klju¢nu ulogu u oblikovanju strategija za sigurnost i zdravlje na radnom mijestu na
nacionalnoj razini i razini poduzeéa. Zakonski okvir EU-a temelji se na Okvirnoj direktivi
89/391/EEZ i 23 povezane direktive. 1z istoga proizlazi vaznost shvacanja definicije direktiva.
Direktive su pravni akt Cije je donoSenje predvideno u Ugovoru o EU-u i odnose se na
gospodarstvo, kulturu, znanost, industriju, osiguranje i sl U svim ovim podru¢jima posebno
mjesto ima zaStita na radu. Direktive su u potpunosti obvezujuée iobvezuju drzave Clanice da
ih prenesu u svoje nacionalno pravo u odredenom vremenskom roku i drzave ¢lanice ih moraju
prevesti u okviru svoje legislative. One nas u osnovi i obavezuju na informacijsku integraciju
u cilju unaprjedenja stanja sigurnosti na radu zasnovanog na brzim i toénim aktualnim
analitickim podacima. DrZzavama Clanicama dopusta se, naime, donijeti zaStitne mjere stroze od
onih koje su predvidene direktivama EU-a. Isto tako, primarnu odgovornost za provodenje
nacionalnih odredaba, kojima se prenose direktive, snose nadleZzna nacionalna tijela, uobicajeno

inspektorati rada

Prije ulaska u Europsku uniju Hrvatska je bila primorana preuzimati nove direktive,
norme i propise te ih implementirati u svoj zakonodavni okvir. Republika Hrvatska je svoju
pristupnicu za pristupanje Europskoj uniji veoma ozbiljno shvatila, §to se tice zastite na radu 1
njenin  zakonskih okvira koji se moraju ispuniti, pa se tako ve¢ davne 1996. godine, tadasnji
Clanovi povjerenstva ministarstva nadleznog za rad, izradili zakonski prijedlog ¢ija su
najvaznija rjeSenja ostala na snazi jo§ i danas. Vectada su prepoznali vaznost okvirne Direktive
89/391/EFZ o uvodenju mjera za poticanje poboljSanja sigurnosti izdravlja koja utvrduje nacela

koja ¢ine temelj ukupnog zakonodavstva Zajednice o zastiti na radu. Nakon izrade zakonskog
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prijedloga, Hrvatski Sabor je 28. lipnja 1996. donio Zakon o zastiti na radu, a na snazi je od 1.

sije¢nja 1997. godine. U tom periodu primjenjivalo se preko pedeset podzakonskih propisa.

Republika Hrvatska je krajem 2005. godine zapocela pregovore s Europskom unijom (EU). S
pregovorima su dosle i nove obaveze svih stru¢njaka koji suse bavili zastitom na radu. Trebalo
je uskladiti nase propise s odgovaraju¢im direktivama EU i osigurati njihove provedbe prije

nego li Hrvatska postane ¢lanicom EU.

Prva faza u uskladivanju naSeg zakonodavstva s podrucja zaStite na radu bila je provedba
analize uskladenosti kako bi se utvrdilo jesu li i u kojoj mjeri hrvatski propisi s ovog podrucja
uskladeni s odredbama direktiva EU. TeZiSte analize uskladenosti s direktivama EU bilo je prije
svega usmjereno na analizu uskladenosti hrvatskih propisa s podrucja zastite na radu s

okvirnom Direktivom 89/391/EEC kao i s dodacima na koje se ona poziva.

Na temelju obavljene analize stupnja uskladenosti zakonodavstva Republike Hrvatske s
pravnom steéevinom EZ-a (fra. aquis) iz podru¢ja zdravlja i sigurnosti na radu utvrdeno je

sliedece:
* na$i Su propisi u potpunosti uskladeni s ovim direktivama:

1. Direktivom 89/391/EEC o uvodenju mjera za poticanje poboljanja sigurnosti i

zdravlja radnika pri radu;

2. Direktivom 1999/92/EC o minimalnim zahtjevima za poboljSanje sigurnosti 1 zdravlja
radnika koji su izlozeni potencijalno eksplozivnim atmosferama (15. pojedinacna

direktiva u smislu ¢lanka 16. Direktive 89/391/EEC).
* na$i SuU propisi u znatnoj mjeri uskladeni s ovim direktivama:

1. Direktiva 89/654/EEC 0 minimalnim zahtjevima za sigurnost i zdravlje na radnom
mjestu (1. pojedinac¢na direktiva u smislu ¢lanka 16. Direktive 89/391/EEC);

2. Direktiva 89/655 0 minimalnim zahtjevima za sigurnost i zdravlje pri uporabi radne
opreme (2. pojedinac¢na direktiva u smislu ¢lanka 16. Direktive 89/391);

3. Direktiva 92/85/EEC od 19. listopada 1992. 0 uvodenju mjera za poticanje
poboljSanja sigurnosti i zdravlja pri radu trudnica, rodilja 1 dojilja (10. pojedinacna

direktiva u smislu ¢lanka 16(1) Direktive 89/391/EEC);
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4. Direktiva 92/91/EEC koja se odnosi na minimalne zahtjeve za unapredivanje
sigurnosti i zasStite zdravlja prilikom dobivanja ruda busenjem (11. pojedina¢na direktiva

usmislu ¢lanka 16. Direktive 89/391/EEC);

5. Direktiva 92/104/EEC o minimalnim zahtjevima za poboljSanje sigurnosti i zdravlja

radnika zaposlenih na iskoriStavanju rudnog bogatstva s povrSine 1 ispod povrSine

zemlje (12. pojedinac¢na direktiva u smislu ¢lanka 16. Direktive 89/391/EEC);

6. Direktiva 98/24/EC o zaStiti zdravlja 1 jamcenju sigurnosti pred rizicima zbog
izloZzenosti kemijskim tvarima pri radu (14. pojedina¢na direktiva u smislu ¢lanka 16.

Direktive 89/391/EEC);

7. Direktiva 2000/39/EC kojom se utvrduje prva upucujuci popis granica profesionalnog
izlaganja vezano za primjenu Direktive 98/24/EC o zastiti radnika od rizika izlaganja

kemijskim tvarima pri radu;

8. Direktiva 2000/54/EC Europskog parlamenta i Vieca od 18. ruyjna 2000. o zastiti

radnika od rizika u svezi s izlaganjem bioloskim tvarima pri radu.

Nakon provedene analize uskladenosti ostalo je jo§ 12 direktiva s kojima nasi propisi nisu

uskladeni.

Zatim je slijedila druga faza u poslu na uskladivanju odredaba na$ih propisa s
odredbama direktiva EU. Bila je to horizontalna analiza u¢inaka na temelju odgovarajuc¢ih

upitnika dobivenih od Ministarstva za europske integracije kojom su bile obuhvacene ove

direktive EU:

e Direktiva 86/188/EEC o zastiti radnika zbog izlozenosti buci pri radu,

e Direktiva 89/654/EEC 0 minimalnim zahtjevima za sigurnost i zdravlje na radnom
mjestu;

e Direktiva 89/655 o minimalnim zahtjevima za sigurnost i zdravlje pri uporabi radne
opreme;

e Direktiva 89/656/EEC 0 minimalnim zahtjevima za sigurnost i zdravlje pri uporabi
osobne zastitne opreme;

e Direktiva 90/269/EEC o minimalnim zahtjevima za sigurnost i zdravle pri ru¢nom

rukovanju teretima, pri ¢emu postoji mogucnost oSte¢enja leda;
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Direktiva 90/270/EEC o minimalnim zahtjevima za sigurnost i zdravlje pri radu sa

zaslonima;

e Direktiva 92/57/EEC o0 osiguranju minimalnih zahtjeva za sigurnost i zdravlje na
privrtemenim radiliStima;

e Direktiva 92/58/EEC o minimalnim zahtjevima za znakove koji se odnose na sigurnost
I zdravlje pri radu;

e Direktiva 92/85/EEC od 19. listopada 1992.0 uvodenju mjera za poticanje pobolj§anja
sigurnosti i zdravlja pri radu trudnica, rodilja 1 dojilja;

e Direktiva 98/24/EC o zastiti zdravlja i jamCenju sigurnosti od rizika zbog izlozenosti
kemijskim tvarima pri radu;

e Direktiva 1999/92/EC o minimalnim zahtjevima za poboljSanje sigurnosti i zdravlja
radnika koji su izloZzeni potencijalno eksplozivnim atmosferama;

e Direktiva 2000/54/EC Europskog parlamenta i Vije¢a od 18. rujna 2000. o zaStiti

radnika od rizika u svezi s izlaganjem bioloSkim tvarima pri radu.

Iz gore navedenog vidljivo je da je Republika Hrvatska i§la dobrim putem ka uskladivanju nasih
propisa s odredbama direktiva EU u podrucju zastite na radu. Potrebno je joS mnogo posla u
uskladivanju kako bi se postigla povecana razina sigurnosti i zaStite zdravlja radnika i kako bi
se mogli izraCunati i smanjiti troSkovi koji ¢e biti nuzni da se stanje u pogledu zastite na radu

u Republici Hrvatskoj dovede u sklad s odredbama direktive Europske unije.

Slijedile su viSestruke izmjene i dopune Zakona koje su bile wvelikim dijelom uvjetovane
uskladivanjem nacionalnog zakonodavstva s opseznom pravnom ste¢evinom Europske unije na

podrucju zastite zdravlja 1 sigurnosti na radu.

Prema Izvjes¢u Komisije o napretku za 2007. godinu proizlazi da se u podrucju zastite
zdravlja 1 sigurnosti na radu bileZi znatan napredak. U odnosu na zahtjeve pojedinacnih

direktiva hrvatsko je nacionalno zakonodavstvo do tada bilo uskladeno kako slijedi:

e Pravilnik o za$titi na radu za radne i pomo¢ne prostorije ( NN 5/84 1 42/05) uskladen je
s Direktivom Vijec¢a 89/654/EEZ od 30. studenoga 1989. o minimalnim sigurnosnim i
zdravstvenim zahtjevima za radno mjesto (prva pojedinacna direktiva u smislu ¢lanka
16. stavka 1. Direktive 89/391/EEZ);

e Pravilnik o uporabi osobnih zastitnih sredstava (NN 39/06) uskladen je s Direktivom

Vije¢a 89/656/EEZ od 30. studenoga 1989. o minimalnim sigurnosnim i zdravstvenim
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zahtjevima za upotrebu osobne zaStitne opreme na radnom mijestu (tre¢a pojedinacna
direktiva u smislu ¢lanka 16. stavka 1. Direktive 89/391/EEZ);

Pravilnik o sigurnosnim znakovima (NN 29/05) uskladen je s Direktivom Vijeca
92/85/EEZ od 19. listopada 1992. o provodenju mjera za poboljSanje sigurnosti i
zdravlja trudnih radnica te radnica koje su nedavno rodile ili doje na radnome mijestu
(deseta pojedinacna direktiva u smishu ¢lanka 16. stavka 1. Direktive 89/391/EEZ);
Pravinik o sigurnosti 1 zaStiti zdravlja radnika pri radu s racunalom (NN 69/05)
uskladen je s Direktivom Vieca 90/270/EEZ od 29. svibnja 1990. o minimalnim
zahtjevima u pogledu sigurnosti i zastite zdravlja pri radu s opremom sa zaslonom (peta
pojedinac¢na direktiva u smislu ¢lanka 16. stavka 1. Direktive 89/391/EEZ);

Pravinik o zaStiti na radu pri ru¢nom prenoSenju tereta (NN 42/05) uskladen je s
Direktivom Vijeca 90/269/EEZ od 29. svibnja 1990. o minimumu zdravstvenih i
sigurnosnin uvjeta pri manualnom rukovanju teretom gdje postoji rizik osobito u slucaju
ozliede leda radnika (Cetvrta pojedinacna direktiva u smislu Clanka 16. stavka 1.
Direktive 89/391/EEZ);

Pravinik o tehnickom nadzoru elektricnih postrojenja, instalacija iuredaja namijenjenih
za rad u prostorima ugroZzenim eksplozivnim atmosferama (NN 39/06) uskladen je s
Direktivom 1999/92/EZ Europskog parlamenta i Vieca od 16. prosinca 1999. o
minimalnim zahtjevima za poboljSanje sigurnosti i zaStite zdravlja radnika potencijalno
izlozenih riziku od eksplozivnih atmosfera (15. zasebna Direktiva u smislu ¢lanka 16.
stavka 1. Direktive 89/391/EEZ);

Odluka o tehnickim pravilima za statutarnu certifikaciju ribarskih brodova (NN 77/07)
uskladena je s Direktivom Vieca 93/103/EZ od 23. studenog 1993. o minimalnim
zahtjevima za sigurnost i zdravlie pri radu na plovilima za ribolov (trinaesta pojedina¢na
direktiva u smislu ¢lanka 16. stavka 1. Direktive 89/391/EEZ);

Pravinkk o minimalnim zahtjevima za poboljSanje sigurnosti i zdravstvene zaStite
radnika u industrijama koje se bave vadenjem minerala busenjem (NN 40/07) uskladen
je s Direktivom 92/91/EEZ o minimalnim zahtjevima za poboljSanje sigurnosti i
zdravstvene zaStite radnika u industrijama koje se bave vadenjem minerala buSenjem;
Pravinik o minimalnim zahtjevima za poboljSanje sigurnosti 1 zaStite zdravlja radnika
u industrijama koje se bave vadenjem minerala iz povrSinskih ili podzemnih kopova
(NN 40/07) uskladen je s Direktivom Vijeca 92/104/EEZ od 3. studenoga 1992. o

minimalnim uvjetima za pobolj$anje sigurnosti i zaStite zdravlja radnika u industrijama
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ekstrahiranja minerala busenjem (jedanaesta pojedinacna Direktiva u smislu ¢lanka 16.
stavka 1. Direktive 89/391/EEZ);

e Pravink o zastiti radnika od rizika povezanih s izlaganjem karcinogenima ili
mutagenim tvarima na radu (NN 40/07) uskladen je s Direktivom 2004/37/EZ o zastiti
radnika od rizika povezanih s izlaganjem karcinogenima ili mutagenima na radu (Sesta
pojedinacna direktiva u smislu ¢lanka 16. stavka 1. Direktive 89/391/EEZ);

e Pravinik o zastiti radnika od rizika vezanih uz izloZenost azbestu na radnom mjestu
(NN 40/07) uskladen je s Direktivama 83/477/EEZ od 25. lipnja 1991. kojom se
izmjenjuje 1 dopunjuje Direktiva 83/477/EEZ o zastiti radnika od rizika vezanih uz
izlozenost azbestu na radnom mjestu (druga pojedinacna Direktiva u smislu ¢lanka 8.
Direktive 80/1107/EEZ) 1 2003/18/EZ Europskoga parlamenta i Vije¢a od 27. ozujka
2003. kojom se izmjenjuje i dopunjuje Direktiva Vijeéa 83/477/EEZ o zastiti radnika
od rizika vezanih uz izloZzenost azbestu na radnom mijestu;

e Pravilnik o minimalnim zahtjevima iuvjetima pruzanja medicinske skrbi na brodovima,
brodicama 1 jahtama (NN 14/08 ) uskladen je s Direktivom Vijeca 92/29/EEZ od 31.
ozujka 1992. godine o minimalnim sigurnosnim 1 zdravstvenim zahtjevima za

poboljsanje lije¢nicke pomoci na brodovima.
Takoder su, uz naprijed navedeno, dovrSene aktivnosti izrade konac¢nih prijedloga:

e Pravilnika o minimalnim zahtjevima u pogledu sigurnosti i zastite zdravlja radnika pri
upotrebi radne opreme na radnom mjestu (89/655/EEZ);

e Pravinika o zastiti radnika od izloZzenosti buci na radu (2003/10/EZ);

e Pravilnika o minimalnim zdravstvenim i sigurnosnim zahtjevima koji se odnose na
izloZenost radnika rizicima koji potje¢u od elektromagnetskin polja (2004/40/EZ);

e Pravilnika o zastiti na radu na privremenim ili pokretnim radilistima (92/57/EEZ).

U zakonodavstvu zaStite na radu i dalje se pokazuje problem administrativnih kapaciteta,
odnosno, sposobnosti relevantnih tijela za implementaciju i nadzor istoga. Nadalje je potrebno
nastaviti obucavati inspektore zastite na radu s cijem povecavanja razine njihovog znanja i
mobilnosti. Takoder je potrebno inspekciju zastite na radu tehnoloski bolje osposobiti tj. uvesti

koriStenje odgovaraju¢e, modernije opreme.

Nakon detaljne analize uskladenosti RH poCinje koristiti i mogucnosti pristupnog
programa IPA. Uredba o programu IPA primjenjuje se od 1. sije¢nja 2007. godine. Ovom se

24



Uredbom propisuju provedbena pravila kojima se ureduje pruzanje pretpristupne pomoci od
strane Zajednice koja je uspostavljena Uredbom Vijeca (EU) br.1085/2006 (IPA)tj. Uredbom
o programu IPA. Sve detalje o koriStenju 1 obavezama svih zemalja koje pristupaju EU pa tako
i Republike Hrvatske u vezi pristupnog programa moze se proc¢itati u uredbi Uredba Komisije
(EU) br. 718/2007 od 12. lipnja 2007. godine o provedbi Uredbe Vije¢a (EU) br.1085/2006
kojom se uspostavlja instrument pred pristupne pomoci. Osnovni cilj ovog programa je pomo¢
drzavama kandidatkinjama za Clanstvo u EU i drzavama potencijalnim kandidatkinjama u
uskladivanju nacionalnog zakonodavstva i provedbi pravne steCevine EU (fra. Acquis
Communautaire) u procesu pridruzivanja u ¢lanstvo EU, kao i pripremi za KoriStenje

kohezijskog i strukturnih fondova.

Republika Hrvatska je korisnica IPA programa od 2007. godine i imala ga je pravo
koristiti do pristupanja u ¢lanstvo EU. Republika Hrvatska kao zemlja kandidatkinja za

punopravno ¢lanstvo u EU imala je mogucnost koriStenja sredstava iz svih pet komponenti:
1. Pomo¢ u tranziciji i jacanje institucija;

2. Prekograni¢na suradnja;

3. Regionalni razvoj — promet, zastita okoliSa, regionalna konkurentnost;

4. Razvoj ljudskih potencijala;

5. Ruralni razvoj.

Opéi cilj programa IPA je razvoj djelotvornog sustava zastite zdravlja i sigurnosti na radu u
Hrvatskoj u skladu sa standardima EU, kao i jaCanje administrativnih kapaciteta svih
relevantnih institucija vezanih uz zastitu zdravlja i sigurnost na radu, u skladu sa mjerilima za
Poglavlje 19 - Socijalna politika i zapoSlavanje u pregovorima, U procesu pristupanja Hrvatske
EU i uvodenje metodologije EU statistike prema EODS-u i ESAW-u.

Glavni cilj je uspostaviti ucinkovit sustav 1 mrezu institucija za zaStitu na radu radi uz
povezivanje postoje¢ih i novih baza podataka, kao i sustava upravljanja zaStitom na radu.
Pojedine komponente ugovora bih istaknula kao bitnu ¢injenicu nastanka i razvoja ovog
diplomskog rada, a to su: ,,Europska statistika ozlieda na radu”, ,,Procjena opasnosti’, ,,Razrada
koncepta IT mreze medu sudionicima projekta” i ,,Pruzanje pomo¢i pri razvoju i pripremi
smjernica za provedbu pracenja, nadzora, statistika i analiza vezanih uz EU direktive te izrada

Priru¢nika kojim bi strunjak zastite na radu provodio unutarnji nadzor.
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Program IPA u sklopu kojeg su provedeni razni projekti je pridonio jacanju kapaciteta u smislu
kadrovskih kompetencija, kako bi bili u moguénosti obavljati potrebne duznosti i aktivnosti na
najuc¢inkovitiji na¢in u smislu organizacije. Jacanjem kapaciteta institucija uklju¢enih u projekt,
koje su dio sustava zaStite zdravlja i sigurnosti na radu, poboljSala se kvalitetna, pristupa¢na
zdravstvena zaStita i prevencija bolesti. Razmjena informacija i iskustava, na kojoj se radilo
izmedu dionika omoguéila je bolju povezanost svih relevantnin podataka o bolesnim i
ozljedenim radnicima, analizu podataka i izradu zaklju¢aka na temelju tih analiza, Sto je
doprinijelo razvoju informacijskog sustava i u¢inkovitog sustava zastite zdravlja isigurnosti na

radu.

Iz svega gore navedenog vidlivo je da je program IPA uvelike pomogao Republici
Hrvatskoj, no, ona nije stala samo na tome. Od pocetka 2013. godine na snazi je novi obrazac
prijave ozljede na radu koji sadrzi podatke o ozljedi na radu sukladne metodologiji Europske
statistike ozljeda na radu po tzv. ESAW (eng. European Statistics on Accidents at Work)
metodologiji, jer je Republika Hrvatska od pocetka punopravnog c¢lanstva u EU obvezna
dostavljati podatke o ozliedama na radu Europskom uredu za statistiku u obliku koji je sukladan
ovoj metodologiji. Slijedom navedenog Hrvatski zavod za zastitu zdravlja i sigurnost na radu
analizira podatke o0 ozliedama na radu koje su se dogodile na mjestu rada po parametrima koji

su sukladni metodologiji Europske statistike ozljeda na radu ato su:

e mijesto i vrijeme ozljedivanja;

e podaci o radniku koji je ozlijeden ( spol, drzavljanstvo, zaposlenicki status, zanimanje,
osposobljenost iz ZNR i dr.);

e podaci o poslodavcu (djelatnost i veli¢ina poslodavea kod kojeg je zaposlen ozlijedeni
radnik);

e podaci o vrsti ozliede i ozlijedenom dijelu tijela, poslu koji je obavljan i prostoru u
kojem je obavljan posao kada se radnik ozlijedio, prema specificnoj aktivnosti 1
poremecaju koji je doveo do ozljede, nacinu nastanka ozljede i materjjalnim sredstvima
koja su pri tom koristena ili sudjelovala u ozljed:i;

e medicinski pokazatelji (ozljedeni dio tijela, MKB) i pojedinacna analiza za podrucja
djelatnosti u kojima se ozlijedila vecina radnika u odnosu na ukupan broj analiziranih

ozljeda.

Na osnovu podataka Drzavnog zavoda za statistiku o broju zaposlenih u RH po granama

djelatnosti i podatka o broju ozljeda na radu prijavlienih Hrvatskom zavodu za zdravstveno
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osiguranje, Hrvatski zavod za zaStitu zdravlja i sigurnost na radu izraunava i stopu ozljeda na

radu na 1000 zaposlenih.

Novi Zakon o zastiti na radu donesen je 2014. godine i objavlien je u Narodnim
novinama br.71 i poceo se primjenjivati od 19.lipnja 2014. godine. Ovim Zakonom se propisuju
obveze poslodavaca iradnika, institucije nadleZzne za pracenje i unapredivanje podrucja zastite
na radu te se na drugaciji nacin propisuju ovlasti inspekcijskog nadzora. Cilj donoSenja novog
Zakona je u prvom redu smanjenje broja njegovih provedbenih propisa, njegova jednostavnija
primjena 1 smanjivanje administrativnih troSkova izrade dokumentacije, ali i uz novu ulogu
mspektora zaStite na radu. Novi Zakon o za$titi na radu u potpunosti je uskladen sa svim
propisima Europske unije u tom podrucju, kao i s mjerodavnom praksom Suda pravde Europske
unije (eng. Court of Justice of the European Union) injegovim tumacenjem propisa Europske

unije u tom podrucju.

Pocetkom 2019. godine, to¢nije 1. sijecnja na snagu je stupio Zakon o izmjenama i dopunama
Zakona o zastiti na radu. Izmjene i1 dopune ovog Zakon uskladene su sa svim direktivama EU

na podrucju sigurnosti i zaStite na radu.
Najvaznije promjene koje su izmijenjene u zakonu su slijedece:

e zavod za unapredivanje zaStite na radu s danom 1. sije¢nja 2019. godine prestao
je s radom, a postojec¢e zaposlenike i poslove Zavoda preuzelo je Ministarstvo
rada i mirovinskog sustava;

e Uvela se prekrSajna sankcija prema poslodavcu ako pri izradi procjena rizika ne
sudjeluju radnici, odnosno njihovi predstavnici;

e utvrduje se da se Zakon o za$titi na radu ne primjenjuje na obrtnika koji obrt
obavlja sam kao niti na poslodavca kojeg zastupa jedna fizicka osoba koja je
ujedno i jedini radnik kod poslodavca, ali samo kada izolirano kao pojedinci
obavljaju odredene poslove na svojim mjestima rada. Ukoliko samozaposlene
osobe rade zajedno s drugom osobom ili s viSe drugih osoba obavljaju poslove
na istom mijestu rada, tada se na njih primjenjuju odredbe Zakona o zaStiti na
radu. Takoder, samozaposlene osobe u obvezi su ispunjavati obveze propisane
Zakonom o zastiti na radu kada za njih odredene aktivnosti obavljaju osobe na

radu (studenti, volonteri, osobe na stru¢nom osposobljavanju, ucenici na praksi
i sl.);
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e smanjila se dinamika odrzavanja redovnih sjednica Odbora zastite na radu, sa
najmanje jednom u 3 mjeseca na najmanje jednom u 6 mjeseci, s tim da se
dopunjuje prekrsajna odredba u vezi neodrzavanja redovnih sjednica odbora;

e smanjio se potreban broj osposoblienith radnika za pruZanje prve pomoc¢i na
ukupan broj radnika (umjesto najmanje 1 do 20 radnika, najmanje 1 do 50
radnika);

e izostavilo se pojam ,teSke ozliede* na mjestu rada kod poslodavca, ali se
odreduje pojam dogadaja ozljede na mijestu rada kojeg poslodavac ima obvezu
prijaviti, budu¢i da je neprijavljivanje takvoga dogadaja inspekcijskom tielu, 1

to odmah po nastanku, sankcionirano kao prekrsa;.

Kroz analizu povijesti razvoja zakonske regulative na podrucju Republike Hrvatske
moze se zakljuiti da je ista znatno napredovala. Nadlezna tijela Republike Hrvatske su shvatila
da se implementiranjem europskih direktiva 1 normi stvara sigurnije radno okruZenje u kojem
radnici rade s manje opasnih tvari i supstanci koje na ovaj na¢in manje $tete kako radniku tako
1 okoliSu. Danasnji temeljni zakon koji ureduje zastitu na radu u RH jest Zakon o zastiti na radu
(NN br. 71/14., 118/14, 154/14, 94/18, 96/18). Uz Zakon o za$titi na radu, Siroko podrucje
zaStite na radu ureduje se i drugim zakonskim propisima. Prava, obveze i odgovornosti u svezi
zaStite na radu ureduju se na izravan i neizravan nain i propisima radnog zakonodavstva,
mirovinskog osiguranja, zdravstvenog osiguranja i zdravstvene zaStite, tehniCkim i drugim
propisima kojima se Stite sigurnost i zdravlje osoba na radu i drugih osoba te kolektivnim

ugovorima.
Neki aktualni drugi zakonski propisi koji ureduju izastitu na radu su:

e Zakon o zdravstvenom osiguranju zastite zdravlja na radu (NN br. 85/06, 67/08.);
Zakon o listi profesionalnih bolesti (NN br. 162/98., 107/07);
Zakon o normizaciji (NN br. 163/03);

Zakon o opc¢oj sigurnosti proizvoda (NN br. 30/09);

drugi zakonski propisi u skladu sa Zakonom o sigurnosti i zdravlju na radu.
Upravna tijela za podruc¢je zastite na radu u Republici Hrvatskoj su:

e Hrvatski zavod za zaStitu zdravlja 1 sigurnost na radu;
e Hrvatski zavod za zdravstveno osiguranje;

e Drzavni inspektorat rada;
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e Ministarstvo rada i mirovinskog sustava.

Provedbu zakonskih obavezna nadzire Drzavni inspektorat temeljem pravilnika o unutarnjem

ustrojstvu Drzavnog inspektorata.

Zakonom o zaStiti na radu ureden je sustav zaStite na radu u Republici Hrvatskoj, a osobito
nacionalna politika 1 aktivnosti, opéa nacela prevencije i pravila zaStite na radu, obveze
poslodavca, prava i obveze radnika i povjerenika radnika za zaStitu na radu, djelatnosti u vezi
sa zaStitom na radu te nadzor i prekrSajna odgovornost. Svrha ovog zakona je uvodenje mijera
za poticanje unaprjedenja sigurnosti i zdravlja ranika na radu, spre¢avanje ozljeda na radu te
profesionalnih bolesti i drugih bolesti u svezi sa radom. Odredbe ovog Zakona primjenjuju se
u svim djelatnostima u kojima radnici obavljaju poslove za poslodavca izuzev Oruzanih snaga
RH, policije, poslova zastite i spasavanja, poslova zastite i imovine te poslova vatrogasaca i

pirotehnicara.

Na temelju Zakona o za$titi na radu ministar nadlezan za rad donosi podzakonske akte kojima
se detaljnije ureduju odredeni uvjeti 1 pravila zastite na radu. Podzakonskim aktima se poblize
utvrduju odredeni zahtjevi sigurnosti koji proizlaze iz odgovarajuc¢ih direktiva propisanih od
vije¢a EU. Poveznice za sve najvaznije hrvatske zakone i propise koji su na snazi i odnose na
za$titu na radu su: Narodne novine [9] i SrediSnji katalog sluzbenih dokumenata RH [10]. Vlada
Republike Hrvatske duzna je pratiti najnovija dostignu¢a u podrucju zastite na radu, te raditi i
vrednovati politiku zastite zdravlja i zdravlja na radu i uskladivati ih s promjenama koje donosi
EU.
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4. AKTUALNISTUPAN] PRIMJENE IKT U DOMENI ZNR U RH

Sustav zastite na radu u RH suocen je s viemenom brzih promjena, sve ve¢om uporabom
novih tehnologija u svakodnevnom Zzivotu i radu, ali i ucenju i poducavanju. U danasnje doba
struénjaci za$tite na radu kao i sami poslodavci susrecu se u praksi s ogromnim listama i
evidencijama koje su vezane za odredene djelatnike i njihova radna mijesta, te velikim
koli¢cinama dokumenata, registratora i datoteka. Stoga se u okviru tih institucija koje su primarni
korisnici podataka zaStite na radu u RH uoCilo potrebu i neophodnost da se u razvojnim
strategijama napravi most izmedu informacijsko-komunikacijske tehnologije (IKT) i korisnika

podataka zastite na radu.

Na podruc¢ju zaStite na radu postoji viSe razina aktivnosti, kao iviSe podruc¢ja djelovanja.
Razina neposredne organizacije, provodenje i kontrola provodenja mjera zastite na radu moraju
svakako biti vezane uz samo radno mijesto i radnike koji tu rade. Zastita na radu zahtijeva i
znacajniji dio strucnih i specijalistickih znanja na razini analize, planiranja 1 organiziranja
cjelovitih mjera zaStite na radu. Takoder tu spadaju razli¢ite evidencije, administrativno-
tehni¢ki poslovi, kontakti s vanjskim institucijama, te ¢itava grupa struénih i administrativnih
poslova vezanih uz povrede na radu. Djelatnosti poduzeca, kao i tehnologija koju poduzece
koristi mogu u odredenim slucajevima znacajno utjecati na obujam i sadrzaj poslova zastite na
radu. Tijekom svog studiranja i obavljanja stru¢ne prakse imala sam uvid u stanje zastite na
radu u tvrtkama i velike napretke $to se tice same provedbe zastite na radu u skladu sa novim

tehnologijama irazvojem interneta.

Analiza stanja zaStite na radu u tvrtkama dilem RH provodi se kroz obradu troSkova
poslodavca u provedbi zastite na radu vezano uz edukaciju i osposobljavanja, troSkove nabave
zastitnih sredstava, obradu i analizu postoje¢ih podataka o ozljedama na radu te izracune
troskova za poslodavce i drzavu. Analizom stanja zaStite na radu i provjere provedbe
osposobljavanja radnika za rad na siguran nacin, izrade procjene rizika, provedbe raznih
ispitivanja radne okoline iradne opreme utvrduje Se stvarno stanje i stupanj primjene i provedbe
pravila zaStite na radu, ali po mom miSlienju, ovi rezultati su nedovoljno povezani na
nacionalnoj razini izmedu poslodavaca te pravnih i fizickih osoba ovlastenih za obavljanje

poslova zastite na radu.

U danasnje vrijeme veéina tvrtki za vodenje evidencija i organiziranje poslova za zastitu na

radu koristi lokalne i globalne mrezne aplikacije ¢ime znacajno pojednostavljuju, unaprjeduju
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i osiguravaju dobro poslovanje svoje tvrtke. Na trziStu u ponudi nalazimo vise proizvodaca,
odnosno verzija tih aplikacija koje su kroz svoj razvoj pratile napredak tehnologije i
napredovale od samostalnih aplikacija, preko lokalnih mreznih aplikacija pa do globalnih
mreznih aplikacija ili, kako ih naj¢eSc¢e jednostavnije nazivamo, web aplikacija. Proucavaju¢i
danasnje web aplikacije koje su u aktualnoj ponudi na trziStu, miSlienja sam da sve rade na

slicnim nacelima iuvelike olakSavaju iubrzavaju posao.

Suvremene web aplikacije za vodenje poslova zastite na radu namijenjene su djelatnicima
zaduZzenim za vodenje zaStite na radu. Pomocu ovih aplikacija korisnici vode evidencije
podataka potrebne za ispunjenje evidencija propisanih Zakonom i Pravilnicima s podruéja
zastite na radu. Veéinom ih ¢ak i ne treba posebno instalirati u IT infrastrukturu tvrtke koja zeli
biti korisnik, jer rade na nacelu raCunalstva u oblaku, 0 kojem sam pisala u prethodnim
poglavljima. Proizvoda¢i korisnicima na ovaj na¢in omogucuju Stalni pristup najnovijim
verzijama. Temeljni podaci koje sadrze ove aplikacije odnose se na evidencije podataka o
djelatnicima $to ukljuuje uvjerenja o osposoblienosti na rad na siguran na¢in i zaduzenja
zaStitnih  sredstava koje koriste tijekom obavljanja radnog procesa. Nadalie se tu nalaze
evidencije o ispitivanjima radne opreme i provedbom njihovih periodickih pregleda, ispitivanja
radne okoline, lje¢nicke uputnice koje se razlikuju ovisno o izlozenosti rizika na radnom
mjesto, a to suRA-1, RO-1, RO-2 i NR-1. Vode se i evidencije o prijavama ozljede na radu i
profesionalnih bolesti, kompletna izvjeS¢a o ozliedama na radu. Na temelju evidentiranih

podataka omogucena je izrada lije¢niCkih uputnica iizvjeStaja te evidencijskih kartona a to su:

e EK-1- oosposoblienosti radnika za rad na siguran nacin;

e EK -2 - oradniku rasporedenom na poslove s posebnim uvjetima rada;
e EK-4- oispitivanju strojeva i uredaja s povec¢anim opasnostima;

e EK-5- oispitivanju radne okoline;

e EK-6- opregledu ili ispitivanju osobnog zaStitnog sredstva.

Evidencijski kartoni i lijecnicke uputnice imaju propisani zakonski obrazac. Aplikacije
omogucuju pracenje 1 planiranje troSkova za pojedine gore navedene obveze stru¢njaka zaStite
na radu. Sve gore navedene evidencije i ispitivanja imaju svoje rokove, stoga aplikacija
omogucava pracenje rokova, te putem kalendara i elektroni¢ke poste, upozorava Kkorisnike na
vrifeme o nadolaze¢im obavezama. Takvo nacelo rada samim strunjacima zaStite na radu, t.
korisnicima, uvelike olak$ava posao jer na vrieme mogu planirati svoje obaveze te smanjuju

mogucnost pogresaka koje se u zastiti na radu jako skupo naplac¢uju. Tijekom ispunjavanja
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odredenih uputnica ili obrazaca za pojedinog radnika podaci koji su ve¢ uneseni U bazu
podataka aplikacije bit ¢e u te obrasce uneseni automatski, sto uvelike ubrzava cijeli postupak.
Svi podaci koji se unose uskladeni su sa zakonima i zakonskim promjenama u RH.
Administratori stalno azuriraju aplikaciju i uskladuju je sa svim promjenama u podruéju zastite
na radu. Podaci iz mreznih aplikacija o evidencijama zastite na radu lako se prenose iz jedne u
drugu mreznu aplikaciju, S$to je jedna od klju¢nih ugovorenih usluga na koju se obvezuju
pruzatelji ovih mreznih usluga (proizvodaci aplikacija), a koja osigurava tzv. longitudinalnost
zapisa o djelatnicima 1 dogadajima. Ovo je takoder jedan od klju¢nih zahtjeva na elektroniCke
zapise koji se kao kriterij mogu preuzeti od zdravstvenih informacijskih sustava i svojstava

elektronickog zdravstvenog kartona (EZK).

Neke mrezne aplikacije sadrze moguénost uvoza podataka iz CSV, Excel ili PDF datoteka.
Uz evidentirane podatke moguce je priloziti datoteke poput skeniranih uvjerenja, upute za rad
na siguran nacin i drugu potrebnu dokumentaciju. Sve postoje¢e dokumente Kkoji su do sada bili
raspodijeljeni i rasipani na razlicitim mjestima moguce je staviti na jedno mjesto u obliku
digitalne arhive. Neke od mreznih aplikacija svojim Korisnicima nude i modul procjene rizika
unutar same aplikacije. Procjena rizika je temeljni i najvazniji dokument u pogledu
unaprjedenja zaStite zdravlja 1 sigurnosti radnika. Skupina alata koje koristi ovaj modul
pripremaju poslodavce i radnike za procjenu rizika, pomazu U prepoznavanju rizika i izradi
plana mjera za prevenciju mogucih opasnosti te zastitu zdravlja radnika. Sastoji se od pet
modula koji ukljuCuju organizaciju iprovodenje zastite na radu te informacije o uvjetima rada.
Takoder, navedene su i mjere zaStite od pozara. Zavrsno izvjeS¢e moze se pohraniti i ispisati
kao dokument procjene rizika, jednako kao i plan mjera. Modul procjene rizika unutra mrezne
aplikacije prati istu programsku logiku gdje korisnik prolazi kroz navedene elemente procjene
te na taj naCin iste odabire i dodaje u postupak obrade. Na ovaj na¢in omogucena je jednostavna,

kvalitetna i brza izrada procjene rizika za tvrtku.

Svi podaci uneseni u aplikacije nalaze se na certificiranim posluziteljima te proizvodaci
aplikacija jamce apsolutnu sigurnost i zastitu, ukljucujuc¢i automatsku izradu sigurnosnih
kopija. Proizvodaci aplikacija prikupljaju podatke o IP adresama zbog sigurnosnih razloga, za
potrebe dijagnostike 1 statistiCke analize prometa radi poboljanja kakvoce te upotrebljivosti
usluga koje nude. Prikupljanje svih osobnih podataka i sama razmjena podataka izmedu klijenta
imreznih posluzitelja provodi se preko Kriptirane veze te su svi podaci pohranjenu iza vatrozida
sukladno najvisSim IT normama. Aplikacija omogucava kontrolu pristupa podacima. Jo$ jedna
dobra strana cloud aplikacija je $to su svi podaci uvijek dostupni i s vama bez obzira gdje se
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nalazili te se mogu koristiti s bilo kojeg uredaja koji se moZe spojiti na internet. Prednost je §to
vise korisnika istodobno moze raditi saistim podacima. Putem korisnickih portala za stru¢njake
zastite na radu moZe se dozvoliti kontrolirani pristup podacima iz evidencije, a pri tome
strunjaci zaStite na radu cijelo vrijeme imaju potpunu kontrolu nad tim podacima koji se
pokazuju na korisnickim portalima. KoriStenje cloud aplikacija rijeSilo bi problem ograni¢enog
pristupa i zahtjev za internom pohranom podataka koje imaju web aplikacije. Potpuno bi se
rijeSio problem pohrane te bi zbog svojstva sveprisutnosti bile dostupne s raznih uredaja i raznih
lokacija. Lokalne mrezne i web aplikacija trebale bi s viemenom migrirati u cloud aplikacije te
¢e se u nastavku koristiti izraz aplikacija bez obzira na detalje izvedbene tehnologije. Te

aplikacije trebale bi postati klijenti za DC, kao Sto su G2 aplikacije klijenti za CEZIH (G1
grupu).

4.1. Ideja izgradnje SNIS ZNR

Medunarodna organizacija rada(eng. International Labour Organization, ILO) je povodom
medunarodnog dana sigurnosti i zdravlja na poslu, 28. travnja 2017. godine, predstavila ideju
prikupljanja iobrade podataka vezanih uz ZNR na medunarodnom planu [11]. Prema njihovim
procjenama tada je bilo 313 milijuna ozlieda na radu, a te ozljede na radu smanjuju BDP za 4%.
Vrlo je vazno da zemlje povecaju svoje kapacitete za prikupljanje i analizu podataka o ZNR u
svrhu prevencije. Podaci su neophodni za odredivanje prioriteta i mjerenje napretka kako na
razini tvrtke, tako i na nacionalnoj razini. Nadlezno tijelo moZe biti ministarstvo rada koje je
ovlaSteno izdavati propise ili naloge koji imaju zakonsku snagu u odnosu na sustav.
Ministarstvo u suradnji s reprezentativnom organizacijom poslodavaca i radnika treba osigurati

uspostavu 1 primjenu sljede¢ih postupaka:
e izvjeS¢ivanje 0 ozliedama na radu i profesionalnim bolestima;
e izvjeS¢ivanje U ozliedama na putu da posla;
e istrage nesreca koje uzrokuju ozljede;
e izrade godiSnjih statistika o ozliedama na radu, bolestima i smrtnim slucajevima;

e izvijeS€ivanje o sluCajevima pojava opasnih profesionalnih bolesti.

33



Nacionalni sustav za bilieZenje 1 izvjeStavanje o ozljedama na radu i profesionalnim bolestima
trebao bi teziti pokrivanju svih grana gospodarske djelatnosti, svih tvrtki i radnika, neovisno o
opisu radnog mjesta. Osim toga trebao bi pruziti Sveobuhvatne i pouzdane podatke o ucestalosti
ozljeda na radu i profesionalnim bolestima u cilju izrade preventivnih mijera zastite na radu na
razini tvrtke, sektora kojem tvrtka pripada te na nacionalnoj razini. Potrebno je objavljivati
usporedne nacionalne statistike 1 izvjeS¢a u preventivne svrhe te na taj nacin doprinositi
medunarodnoj pozitivnoj statistici. Nacionalni sustav trebao bi imati ugraden sustav definicija
i klasifikacija ozljeda na radu te osiguravati odgovarajuce djelotvorne sustave za naknadu Stete.
Mnoge zemlje nemaju dostupne pouzdane podatke o ozljedama na radu zbog nedovoljnog
pracenja 1 izvjeStavanja. Uzrok tome su slozeni postupci za evidentiranje, preopsirna
papirologija, neodlu¢nost da se odmah prijavi 1zatrazi pomo¢ od lije¢nika te odstupanja izmedu
zabiljezenih 1iprijavljenih slucajeva. Zakasnjeli ili nepodneseni izvjeStaj otezava pravovremenu
zamjenu ozliiedenog radnika s adekvatnim radno sposobnim radnikom. Podaci drugih zemalja
1 medunarodni izvori informacija mogu biti korisna referenca, posebno za zemlje koje nemaju
pouzdane nacionalne statistike. Zbog nedovoljnog evidentiranja i prijavljivanja ozljeda na radu
neke zemlje dopunjuju zakonske odredbe podacima prikuplienim iz drugih izvora kako bi
dobile cjelovitiju sliku te ocijenili stanje i napredak ZNR. Posebna istrazivanja, poput anketa o
radnom okruZenju 1 pitanja vezanih uz ZNR, mogu se uklju¢iti u nacionalne ankete o zdravlju
i anketiranje zaposlenih. Ostali regionalni i nacionalni administrativni podaci o zdravstvu koji
mogu pruziti informacije o zdravlju radnika, raspodjeli smrtnosti, bolestima i ozljedama u
sektorima po zanimanjima su: popis stanovniStva, evidencija primarnog i bolickog lijecenja,
podaci o smrtnosti i izvje§¢a medicinske inspekcije koje provodi zdravstvena inspekcija. Neki
od izazova za uspostavu u¢inkovitih sustava za biljezenje i izvjeStavanje koji pruzaju pouzdane

podatke su:

e odredene grane gospodarstva i kategorije radnika su iskljuCene zbog izostanka

sveobuhvatne pokrivenosti u nacionalnim pravnim okvirima;

e nacionalni sustavi evidentiranja i prijavljivanja ne smatraju se sastavnim dijelom

upravljanja rizicima na radu;

e dijagnoza profesionalnih bolesti zahtjeva specificna znanja 1iiskustva koja nisu dostupna
u mnogim zemljama pa zbog toga dolazi do razlika u kriterijima za priznavanje
profesionalnih bolesti;
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e odgovornosti za ZNR mogu se podijeliti na vise nadleznih tijela pa to rezultira
nekompatibilno$¢u prikupljenih podataka te posljediéno nemogucnosti procjene i izrade
nacionalnih i globalnih podataka;

e terminologija, definicije i klasifikacije razvijene su u svrhu kompenzacije i razlikuju se
od zemle do zemlje, a dostupni podaci nisu uskladeni na razini drzave, Sto oteZava

procjenu regionalnih ili globalnih trendova.

Narazini tvrtke biljezili bi se pogresni koraci, a njjhovo pracenje bilo bi kljuéno za uspjesSnost
ZNR 1 pruzanje informacija u sluCajevima kada nadzor stvarnih ozlieda daje nedovoljno
podataka. Kaoizvori informacija mogu se koristiti 1 sustavi izvjeS¢ivanja o incidentima koji su
razvijeni za brzu identifikaciju opasnosti, pravovremeno pokretanje preventivnin mjera i brzu

reakciju kod velikih nesreca iindustrijskih katastrofa.

Nacionalni sustav nadzora ZNR koristio bi izmedu ostalog 1za pra¢enje smrtnosti i morbiditeta

profesionalnih ozljeda 1 bolesti te bi uklju¢ivao sljedece:

e individualne i kolektivne procjene zdravlja, zdravstvene ankete, istrage i1 izvjeS¢a

medicinskih inspekcija;

e sumnjive sluCajeve bolesti radi odgovaraju¢eg pracenja moguceg podrijetla bolesti s

dugim periodima latencije;

e podsustav zdravstvenih evidencija o zdravstvenom stanju pojedinih radnika koji ce se

pratiti tijekom cijelog radnog vijeka.

Zavod za unaprjedenje zastite na radu (ZUZNR), prije nego je postao dio Ministarstva rada i
mirovinskog sustava, predstavio je u siecnju 2016. godine program pomocu kojega bi
unaprijedio ZNR, zdravlje i produktivnost radnika u Republici Hrvatskoj. Njihova vizija je
razvijati kulturu prevencije i unaprjedivanja ZNR radi osiguranja sigurnih i zdravih radnih
mjesta koja pridonose dobrobiti radnika i poslodavca, rastu produktivnosti, konkurentnosti i
gospodarskom rastu. Edukacijom upodru¢ju ZNR podizala bi serazina svijesti i informiranosti.
Osim edukacije uvedene u $kolskoj dobi, kao glavni projekt je naglasena sveobuhvatna baza
podataka pod nazivom "Data Collector ZNR". Prije definiranja projektnog zadatka bilo je
potrebno provesti detaljnu analizu postoje¢eg stanja (analiza raspoloZivih resursa, procesa,
cileva 1 potreba) te nakon toga definirati sve potrebne resurse i pripremiti natjecajnu

dokumentaciju. Nakon provedenog natjeCaja uslijedile bi faze izrade, testiranja i

35



implementacije  informacijskog sustava te edukacija sudionika (buduc¢ih konzumenata
informacijskog sustava). Odrzivost projekta je vazan parametar koji treba zadovoljiti kako bi

realizacija projekta bila opravdana.

4.2. Data Collector

Sredi$nji nacionalni informacijski sustav zastite na radu (SNIS ZNR) nazvan Data
Collector (u nastavku rada oznacavat ¢e se kraticom ,,DC*) integrirao bi podatke vezane uz
za$titu na radu u jedinstvenu bazu s ciliem podizanja kvalitete ukupnog stanja zastitite na radu
u Republici Hrvatskoj. Sve institucije, Kkorisnici podataka zastite na radu, trenutno koriste
interne baze podataka koje nisu medusobno povezane i ne omoguéuju medusobnu razmjenu
podataka. Krajnji korisnici DC bit ¢e poslodavci te pravne i fizicke osobe ovlastene za
obavljanje poslova zastite na radu. Sustav bi omogucio generiranje razli¢ith cjelovitih podataka
koji bi se koristili za pracenje stanja zaStite na radu, izradu strucnih elaborata, provodenje
statistickih istraZivanja, izradivanje metoda i modela zaStite na radu, utvrdivanje kriterja i
postupaka u vezi s organizacijom rada. DC bi osigurao da se u bazu podataka dostavljaju svi

relevantni podatci na osnovi odgovarajuc¢eg Pravilnika.

Unos podataka Izlaz/Vrste izvjestaja

+Podaci o ozfjedama na radu

Inos pos izmavno v bazy i
omoguéen upload iz postojeée
interne baze

+Propisno Zakonom o ZNR i
pravilnicima

Evidencija oviaitenja za pravne i
fzicke osobe

Uinos podataka izravno v
‘aplikaciju

Propisno Zakonom o ZNR i
pravilnicima

§< 3% 3
g
L

Slika 5. Blok shema cjelokupnog SNIS ZNR [12]
Razli¢ite skupine korisnika trebale bi unositi odgovaraju¢e podatke u DC:

e HZZO i HZZZSR. Unos podataka o ozljedama na radu i profesionalnim bolestima

izravno u bazu ili uéitati iz postojece interne baze;
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e Inspektorat rada. Unos podataka o nepravilnostima nakon provedenih inspekcijskih

nadzora;

e Poslodavci. Omoguc¢en unos podataka preko web sucelja i ucitavanje podataka iz

postoje¢ih baza propisano Zakonom o ZNR i pravilnicima;
e Ovlastene osobe (pravne i fizicke). Omogucen unos podataka preko web sucelja;

e ZUZNR. Evidencija ovlastenja za pravne i fizicke osobe i unos podataka direktno u

aplikaciju.

S druge strane, izlaz DC omoguéavao bi generiranje normiranih izvjeS¢a na zahtjev te pristup

javnosti preko web sucelja.
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5.PRIJEDLOZIZA UNAPREDEN]JE STANJA

U ovom poglavlju bit ¢e opisan prijedlog izvedbe SNIS-a ZNR povlacenjem paralela sa
zdravstvenim informacijskim sustavom CEZIH koji se nalazi u visokom stupnju dovr$enosti i
postupno integrira nove funkcionalne elemente sukladno postavljenim planovima za ostvarenje
strateskih cilieva poslovnog sustava javnog zdravstva. Takoder ¢e biti predloZzeni nacini
uvezivanja 1 oblika transakcija izmedu elektronickih evidencija aplikacija pojedinih tvrtki,
kontrolnih kuc¢a, Ministarstva zdravstva i drugih partnera. Prema slici 6 koja prikazuje
funkcionalnu shemu procesa razmjene kriptiranih poruka izmedu G1 (CEZIH) i G2 (klijentskih
aplikacija), oblikovana je funkcionalna shema na slici 7 koja prikazuje moguée sudionike u
SNIS-u ZNR.

CEZIH PZZ Uetn

- ') Sestrinska
.wiu;.n;u; ED -1 ‘BD pikac
C ~ | Ordmaciia opte!

\, me!yske medicne_—

~ Sredisnj Informaciski™ -
7k sustav PZZ '

Portal PZZ | sustav \

/  Arhiva elektronikin \
UDrAVEIND porukama \

[ Zaravstvenin karona

ML7 V3

| \
e |
§// . | ' ‘
‘ 8 .
\ lektroniCkl /
Populacijski  |* / / /
Regstar . Informacsyski susf’ av
\ Registar ; HZZO
A\ chuvsa / N |f§ -
L u Zdravstvu / [/ N ,/\'v/ >V4
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Informaciski sustav :
HZJZ =

Slika 6. Sredi$nji informacijski sustav primarne zdravstvene zastite [13]
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Sredis$nji nacionalni IS ZNR

-Tvrtke
-SluZzbe ZNR

-Struénjaci ZNR
-Ordinacije medicine rada

Sredisniji IS ZNR
- Data Collector -

) ) Komunikacijski
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dokumenta ZNR

Informacijski sustav
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pravnih osoba
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i e \ Informacijski sustav
\ ZUZNR

Slika 7. Prijedlog funkcionalne sheme SNIS-a ZNR

DC kao jedinstvena baza podataka i srediSnji dio SNIS-a bio bi organiziran po registrima

Korisnici s dozvolom pristupa mogli bi pristupati nekim od dostupnih registara:

e registru osoba;
e registru korisnika,

e registru resursa zastite na radu.

i) Registar osoba sadrzavao bi dva podregistra:

e podregistar tvrtki ;

e podregistar radno sposobnih gradana.

U podregistar tvrtki bile bi upisane sve tvrtke iz Fina-inog Jedinstvenog registra racuna (JRR),
elektronicke baze svih poslovnih subjekta, financijskih institucija i drugih pravnih osoba koje
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posluju u RH. Uvezivanem DC-a s Fina-inim JRR-om rijeSio bi se problem punjenja i

azuriranja podregistra tvrtki.

U podregistru radno sposobnih  gradana kreirao bi se svojevrsni karton (profil) za svakog
radnika koji bi se tijekom radnog vieka popunjavao, neSto poput zdravstvenog kartona u
CEZIH-u koji otvara HZZO. Nakon zavrSenog Skolovanja, navrSene punoljetnosti, odnosno
steknutih uvjeta za prijavu na Hrvatski zavod za zapoSlavanje gradanin stjeCe status radno
sposobnog. Karton bi se dakle kreirao iz ve¢ postoje¢ih mehanizama, neovisno o tome je li
gradanin u radnom odnosu, i pohranio u podregistar te osim osnovnih osobnih podataka
sadrzavao 1 podatke o steCenom obrazovanju. Vise o sadrzaju kartona bit ¢e re¢eno u nastavku

rada.

i) Registar korisnika bisadrzavao sve subjekte koji bi imali pravo pristupa i uredivanja
DC-a. Korisnici bi imali pravo pristupa odredenim podacima, ovisno o tome kojoj

grupi bi pripadali:
e ovlastene osobe za vodenje zaStite na radu;
o ZUZNR,
e inspektorat rada;

e medicina rada;

e MRMS;

e Fina;

e HZZO;

o HZZZSR.

Prema Pravilniku 0 obavljanju poslova zastite na radu [14] kod poslodavca poslove vodenja

zaStite na radu moze obavljati strucnjak zastite na radu (¢1.2) ili sam poslodavac (¢L4).

Medicina rada je sastavni i nezaobilazni dio radnog procesa koji se brine za smanjenje opasnosti

i Stetnosti na radu, siguran rad i zaStitu zdravlja na radu. Poslodavac odabire specijaliste

40



medicine rada koji u skladu s propisima o specifiénoj zdravstvenoj zaStiti i zdravstvenom

osiguranju vrse preventivni pregled psihofizickog stanja radnika.

MRMS je glavno upravno tijelo za sigurnost i zdravlje na radu u Republici Hrvatskoj. Sudjeluje
u pripremi programa i projekata te provedbi projekata iz programa Europske unije i ostalih
oblika medunarodne pomo¢i. MRMS obavlja poslove koji se odnose na sudjelovanje Republike
Hrvatske u radu tiela Europske unije u podrucjima iz njegove nadleznosti. MRMS obavlja i
druge poslove koji su mu stavleni u nadleZznost posebnim zakonom. Od stupanja na snagu
dopuna i izmjena Zakona o zaStiti na radu [15] Zavod za unapredivanje zaStite na radu
(ZUZNR) kao glavna nacionalna institucija za nadzor i unapredivanje zaStite na radu pripojen

je MRMS u okviru Uprave za rad i zastitu na radu.

Financijska agencija (Fina) je vodeca hrvatska tvrtka na podrucju pruzanja financijskih i
elektronickih usluga. Ona je jedinstveno mjesto susreta trziSnih dionika s poslovnim rjeSenjima
financijskog posredovanja, kvalitetnim poslovnim informacyjama 1 elektronickim poslovanjem

koje pruza elektronickim putem te posredstvom razvijene poslovne mreze [16].

HZZO je ustanova pod upravom Ministarstva zdravlja koja provodi osnovno, dopunsko i
dobrovoljno zdravstveno osiguranje. Zavod ima ulogu sustava zdravstvene zastite $to ukljucuje
upravljanje zakonodavstvom, izradu proracuna, nadziranje zdravstvenog statusa i zdravstvenih
potreba, edukaciju zdravstvenih djelatnika i nadgledanje procesa reforme zdravstvenog sustava
uRH [17].

HZZZSR je sredi$nja nacionalna institucija za zastitu zdravlja i sigurnost na radu Koja u okviru
svoje osnovne djelatnosti provodi specifiénu zdravstvenu zaStitu, edukaciju i informiranje
dionika u sustavu zastite zdravlja 1 sigurnosti na radu te postavlja stru¢ne doktrine i standarde.
Objedinjuje 1 unapreduje strune aktivnosti u podru¢ju zastite zdravlja i sigurnosti na radu u
ciju pobolSanja radnih uvjeta, sprjeCavanja ozljeda na radu i profesionalnih bolesti, ocuvanje
zdravlja radnika i povecanja ucinkovitosti gospodarstva Republike Hrvatske. Zavod je pod

nadzorom Ministarstva zdravstva [18].
iii) Registar resursa zastite na radu sadrzavao bi sljedeée podregistre:
e podregistar zakona i pravilnika vezanih uz zastitu na radu,
e podregistar ispita 0 provedenom osposobljavanju;

e podregistar ozljeda na radu i profesionalnih bolesti;
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e podregistar mjera i aktivnosti koje su provedene u svrhu unapredenja zastite na radu;
e podregistar ispitivanja radnog okoliSa i radne opreme.

Podregistar zakona i pravilnika sadrzavao bi sve zakone i pravilnike uskladene s direktivama i
normama Europske unije koje bi azurirao HZZZSR te time osigurao da svi sudionici budu

pravovremeno informirani o izmjenama i dopunama zakonskih akata.

Podregistar ispita o provedenom osposobljavanju sadrzavao bi materijale za osposobljavan je
radnika za rad na siguran nacin, za rad s posebnim uvjetima rada, za rad na racunalu,
osposobljavanje poslodavaca ili njhovih ovlastenika iz zaStite na radu, povjerenika za zaStitu
na radu te zaStite od pozara. Osim edukativnih materijala, podregistar bi sadrzavao ispite,

uvjerenja 1izapisnike o polozenom ispitu.

Podregistar ozlieda na radu i profesionalnih bolesti sadrzavao bi podatke o nastalim ozljedama
na radu i profesionalnim bolestima koje su posliedica zastoja 1 pogreSaka u radnim procesima
ili nepravilnog provodenja zastite na radu te godiSnje i mjeseCne statisticke izvjeStaje o istima

podijeljenim prema djelatnostima.

Podregistar mjera i aktivnosti sadrzavao bi podatke o provedbi mjera i aktivnosti u Svrhu
unapredenja zastite na radu. Sadrzavao bi informacije o aktivnostima nacionalne politike koje
se provode kako bi kvaliteta zaStite na radu podigla. Ove mjere i aktivnosti provodile bi se na

osnovi raznih izvjeStaja i analiza do kojih bi se moglo do¢i iz odredenih registara unutar DC-a.

Podregistar radnog okoliSa i radne opreme sadrzavao bi obavezne upute o ispitivanju, uvjerenja
i zapisnike o provedenom ispitivanju u radnom okoli§u i radnoj opremi te mjesecna i godi$nja
statistiCka izvje$¢a o nepravilnostima na odredenoj radnoj opremi ili unutar radnog okolisa koje
bi bile grupirane prema zakonima i pravilnicima za radnu opremu i radni okoli§. Sadrzavao bi

jo$ popis opasnosti i $tetnosti na radnom mijestu te rizike usvezi sa radnom opremom. [7, 8, 12]

5.1. Aplikacije za pristup DC-u

Za prethodno navedene grupe s pravom pristupa DC-u trebalo bi izraditi aplikacije
pomoc¢u kojih ¢e imati pristup odredenim registrima, moguénost dopune, izmjene i azuriranja

podataka te pohranjivanja istih u DC. Aplikacije bi se izradivale po uzoru na aplikacije CEZIH-
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a i ve¢ postojece aplikacije koje se koriste za vodenje poslova zastite na radu kod poslodavaca.

U tablici ispod nalazi se popis moguc¢ih aplikacija koje bi se povezale s DC-om.

Tablica 1. Popis aplikacija za korisnike DC

Al | Aplikacija za poslodavce

A2 | Aplikacija za ZUZNR

A3 | Aplikacija za medicinu rada

A4 | Aplikacija za HZZO i HZZZSR

Aplikacija za poslodavce (A1) koristila bi se za evidencije zastite na radu od strane djelatnika

zaduzenih za obavljanje tih zadataka. Sadrzavala bi sliedece kategorije:

Vi)

Organizacijska. Jedinice bi bile podijeliene prema procjeni rizika, radnicima,
radnom okoliSu i radnoj opremi te obveznim obrascima i evidencijskim kartonima.
Procjena rizika. lzraduje se prema Pravilniku o izradi procjene rizika.

Radnik. Sadrzavala bi polja za osobne podatke te podatke o osposobljenosti ovisno
0 mjestu rada i poslovima koje obavlja na tom radnom mjestu, lije¢niCko uvjerenje
0 osposobljenosti za rad.

Radni okolis. Sadrzavala bi polja s popisima svih ispitivanja koja se provode u
radnom okruzenju, polie za uvjerenja i zapisnike koji se izdaju za to ispitivanje.
Radna oprema. Sadrzavala bi polje u kojem bi bio popis radnika koji koriste radnu
opremu, polje s popisom radne opreme koja je u funkciji ili van funkcije u tvrtki,
polie o ispitivanju radne opreme te zasebno polje s uvjerenjima i zapisnicima o
ispitivanjima istih.

Obvezni obrasci. Sadrzavala bi grupirana polja obveznih obrazaca koji se koriste
U vodenjima poslova zaStite na radu prema zakonima i pravilnicima koju su

uskladeni s EU direktivama 1 hormama.

Aplikacija za ZUZNR (A2) omogucila bi zaposlenicima zavoda pohranjivanje u DC materijala

za edukacije koje provode u podrucju zastite na radu, statisticko pracenje ozlieda na radu i

profesionalnih bolesti, provedbu istrazivanja i analiza na osnovi pouzdanih i pravovremenih

podataka, omogucila bi im planiranje i provedbe preventivnih i drugih mjera u sustavu
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unapredenja zaStite na radu. Imali bi moguénost izdavanja, nadzora i revidiranja izdanih

ovlastenja.

Aplikacija za medicinu rada (A3) omogucila bi specijalistima medicine rada izradu obrazaca
RA-1 (uputnica za utvrdivanje zdravstvene sposobnosti radnika) i obrazac NR-1 (uputnica za
utvrdivanje zdravstvene sposobnosti radnika koji rade no¢u), izradu izvieStaja o zdravstvenom
pregledu za rad s ra¢unalom, izradu i izdavanje kontrolne liste za smetnje radnika, dokumenata
za obilazak radnih mjesta, upute za koriStenje i metode za ocjenjivanja opterecenja pri ru¢nom
prenoSenju tercta. Svi izvjeStaji i obrasci bi se kroz aplikaciju pohranjivali u DC i pridruziva li

osobnom kartonu radnika koji je obavio lije¢ni¢ki pregled.

Aplikacija za HZZO i HZZZSR (A4) omoguc¢ila bi unos podataka o prijavljenim ozljedama na
radu i profesionalnim ozljedama i izradu i unos statistickih podataka o istim, 0 provedenim
edukacijama 1 materijalima za iste, popis propisa iz Zastite zdravla na radu, rezultate o
utvrdenim ili neutvrdenim pravima u sli€aju ozljede na radu ili profesionalne bolesti te same
informacije o nov¢anim izdacima za lije¢enje istih i izgublienih dana tijekom izostanka s posla.
Dio namijenjen za HZZZSR omoguc¢avao bi unos materijala za stru¢ne edukacije, evidencije i
analize ozljeda na radu i profesionalnih bolesti, evidencije radnika izlozenih opasnostima i
Stetnostima na radu, evidencije stru¢nog nadzora ordinacija medicine rada. Postojala bi i
kategorija mnovacija koja bi sadrzavala polia u koje bi korisnici upisivali aktivnosti koje su
osmislili 1koje suproveli ili ¢eprovesti, a te aktivnosti bi sadrzavale polja kao Sto su predlagani
zakoni, izrada elaborata i doktorata, problemi i rjeSenja istih, mjere za unapredenje sigurnosti i

poboljsanja zdravlja, stru¢na i znanstvena istrazivanja nacionalnih i EU projekata.

Osim klijentskih aplikacija postojala bi i web aplikacija kojoj bi se pristupalo preko
jedinstvenog mternetskog portala. Portal bi se izradio po uzoru na sustav ,e-Gradani i
omogucavao birazlicite kategorije kreirane za korisnike koji bi imali pravo pristupa. Prva grupa
korisnika bili bi radnici koji bi se registrirali pomocu OIB-a i vjerodajnice koju bi zatrazili od
Fina-e. Prilikom registracije radnik bi unio svoje osobne podatke te stupanj obrazovanja koji bi
se pohranili u DC u obliku osobnog kartona, slicno kao zdravstveni karton u CEZIH-u. Rubrika
s nazivom poslodavca bi bila prazna sve dok osoba nije u radnom odnosu. Prilikom
zapoSljavanja poslodavac bi kroz svoju aplikaciju generirao Sifru za novog djelatnika koju bi
radnik na svom profilu unio urubriku te bi nakon pohrane u DC poslodavac, odnosno ovlastena
osoba za provodenje ZNR, imao pristup radnikovom kartonu te pravo na njegovo uredivanje.

Prilikom prestanka radnog odnosa, poslodavac bi kroz svoju aplikaciju uklonio radniku u DC-
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http://hzzzsr.hr/wp-content/uploads/2016/12/Izvje%C5%A1%C4%87e-o-zdravstvenom-pregledu-za-rad-s-ra%C4%8Dunalom.doc
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http://hzzzsr.hr/wp-content/uploads/2016/11/Rucno-preno%C5%A1enje-tereta.doc
http://hzzzsr.hr/wp-content/uploads/2016/11/Rucno-preno%C5%A1enje-tereta.doc

u status zaposlenja te mu na taj na¢in omogucio da se istim gore opisanim postupkom prijavi
kod novog poslodavca. Osim registracije 1 izmjene osobnih podataka, radnik bi kroz web
aplikaciju pristupao materijalima za ucenje te takoder iispitima o provedenom osposobljavanju.
Bitno je naglasiti da radnik ne bi imao potpuni uvid u svoj karton, nego samo u osobne podatke.
Druga grupa korisnika bio bi ZUZNR koji bi kroz administratorsku ulogu objavljivao podatke
0 projektima i programima koje MRMS provodi iz programa Europske unije, sudionicima
samog projekta, rokovima pocetka i zavrSetka istih, mjerama i aktivnostima koje su poduzete i
koje bi trebale biti poduzete tijekom i po zavrSetku projekta i programa. Treca grupa korisnika
bio bi inspektorat rada kojemu bi bio omoguc¢en unos podataka o nepravilnostima nakon
provedenih inspekcijskin nadzora. Osim toga trebali bi unositi datume izlaska na teren te razlog
izlaska ako je neki specificni kao S§to su ozljede na radu ili ozliede na radu uslijed kojih je
nastupila smrt ili neke vece nezgode na radnoj opremi ili u radnom procesu, izvjestaje o
provedenim inspekcijama na mjese¢noj i godiSnjoj bazi te rezultate istih koji bi govorili o
nepravilnostima ali i dobrim stranama zate¢enim pri nadzoru. Cetvrta grupa korisnika bi bili
svi gradani koji bi bez registracije 1 autentifikacije mogli pregledavati novosti, planove,
edukativne materijale i izvjestaje koji se odnose na stanje ZNR na razini Hrvatske, ali i EU. [7,
8,12]

5.2. Infrastruktura javnog kljuca (PKI)

DC bi kao i CEZIH trebao primjenjivati visoke standarde vezane uz implementaciju
sigurnosti. Potrebno je osigurati povjerljivost podataka, kontrolu pristupa, visoku dostupnost te
viseslojnu implementaciju rjesenja. Kao i CEZIH, DC bi se VPN-om odvojio od ostatka mreze
te bi se klijentskim certifikatima moglo pristupiti VPN posluziteljima. Klijentski certifikat bi
se izdavao na smart kartici korisnika te bi se samo pomocu valjanih certifikata moglo pristupiti

VPN posluziteljima.

Vatrozidom bi se blokirali sumnjivi izvori i vrste sadrzaja te bi se nakon filtriranja mreznog

prometa stvorila sigurna zona.

Povjerljivost podataka bi se, kao i u CEZIH-u, osigurala Sifriranjem transportnog kanala
pomocu SSL/TLS sloja kojim bi se takoder potvrdivala i autentiCnost posluZitelja na koji se

spajaju Klijenti.

Certifikati s obzirom na namjenu za koju se koriste mogli bi se podijeliti na pet tipova, isto kao
u CEZIH-u.
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Prvi tip certifikata bi bio posluziteljski ikoristio bi se za uspostavu sigurnog transportnog kanala
(SSL/TLS). Drugi tip certifikata bi bili aplikativni certifikati i oni bi se izdavali web
aplikacijama koje se spajaju na web servise, a sluzili bi kao klijentski certifikati za prijavu web
aplikacija. Trec¢i tip certifikata bio bi izdan centralnom DC sustavu, a koristio bi se za
potpisivanje odlaznih poruka iz DC sustava. Cetvrti tip bio bi potpisni certifikat kojim bi se
potpisivao sav kod koji se izvrSava na strani korisnika kroz Internet preglednike. Peti tip
certifikata bili bi klijentski certifikati izdani krajnjim korisnicima izdani na pametnim karticama
pomoc¢u kojih bi se prijavljivalo na DC te potpisivale poruke koje se izmjenjuju s DC-om. [7,
8, 13]

5.3. Primjer funkcioniranja SNIS ZNR

U ovom podpoglavlju ¢e biti na primjeru jedne tvrtke opisano kako bi ustvari
funkcionirao SNIS. Poslodavac bi nakon otvaranja tvrtke zatrazio od MRMS da ga se upiSe u
podregistar tvrtki te bi mu nakon toga ZUZNR kao dio MRMS-a izdao Klijentski certifikat na
pametnoj kartici koju bi koristila ovlaStena osoba za poslove ZNR u tvrtki. Zatim bi poslodavac
instalirao aplikaciju kojom bi se nakon autentifikacile mogao spajati na DC. Aplikacija bi
podrzavala uvoz/izvoz podataka iz Excel tablica te CSV i XML zapisa pa bi se tako olaksalo
ponajprije unoSenje podataka u DC. Aplikacija bi imala opciju za dodavanje novog radnika na
popis zaposlenin te bi se, nakon unosa osobnih podataka i OIB-a radnika, generirala Sifra koju
bi radnik dobio da ju unese u svoj profil. Radnik bi nakon zaposljavanja u tvrtki, ukoliko vec
nema, trebao kreirati svoj profil preko web sucelja i1 zatim unijeti Sifru koju mu je dao
poslodavac na za to predvideno mjesto u osobnim podacima. Nakon §to radnik pohrani Sifru
koju mu je dao poslodavac, njegov karton iz DC-a postaje dostupan ovlastenoj osobi u tvrtki te
se on pocinje voditi kao zaposlenik tvrtke. Ovlastena osoba moZe zatim povlaciti njegov karton
iz DC-a i azurirati podatke s vremenom, ali ti podaci koji se unesu od strane tvrtke ne bi bili
vidljivi radniku na njegovom profilu. Nakon provedenog osposobljavanja o ZNR radnik bi
pristupio rjeSavanju ispita preko web sucelja, a pristupnu Sifru bi dobio od ovlaStene osobe u
tvrtki. Prije rjeSavanja ispita mogao bi dodatno prouciti edukativne materijale koji bi takoder
bili dostupni na internetskom portalu. Nakon S§to bi pohranio rezultate ispita, sustav bi ga
ispravio te bi ovlastenoj osobi dosla poruka u aplikaciju o uspjeSnosti polaganja ispita. Osim
ispita 0 provedenom osposobljavanju radnik mora proci i lijecnicki pregled kod specijalista

medicine rada. Narucivanje na pregled bi se odvijalo kroz klijentske aplikacije poslodavca i
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medicine rada, koje bi imale istu ulogu kao i Klijentske G2 aplikacije u CEZIH-u. Aplikacije bi
vr$ile sinkronizaciju putem SOAP+MQ poruka te imale module za automatski pristup nekim
portalskim segmentima DC-a. Ovlastena osoba u tvrtki bi generirala zahtjev za lije¢nicki
pregled kod partnera medicine rada, a on bi u svoju aplikaciju dobio zahtjev te bi zatim zakazao
termin pregleda o ¢emu bi ovlaStena osoba bila obavijeStena. Analogija tome je e-upucivanje i
e-naru¢ivanje u CEZIH-u. Specijalist medicine rada bi u svoju aplikaciju mogao povuci
radnikov karton i azurirati ga nakon pregleda s donesenim zaklju¢cima iz nalaza te bi nakon
toga poslodavac imao uvid u radnu sposobnost radnika. Nakon prestanka radnog odnosa,
ovlastena osoba u tvrtki bi isklju¢ila radnika s popisa djelatnika itako mu omogucila da pristupi

novom poslodavcu.

Ovlastena osoba bi kroz aplikaciju unosila sve elemente zaStite na radu u tvrtki koji su opisani

u prethodnim poglavljima i podpoglavljima.

U sluCajevima ozljede na radu ovlastena osoba bi u lokalnoj aplikaciji generirala zapisnik te ga
kao XML izvjes¢e proslijedila i pohranila u DC. Zatim bi HZZO kroz svoju aplikaciju dobio
obavijest o novom sluc¢aju te bi nakon obrade poslao azurirane podatke u DC. U radnikovom
kartonu bi se pohranjivao status o bolovanju, ali bi se takoder i uz ime tvrtke pridruzivali
slucajevi ozlieda 1 profesionalnih bolesti. Na taj na¢in bi se mogl izradivati izvjeStaji o
trajanjima i uzrocima bolovanja, odnosno prema skupinama radnika i poslodavaca analizirati

na kojim mjestima se otvaraju bolovanja viSe nego je to uobiCajeno. [7, 8, 12, 13]
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5.4. Ciljevi

Prilikom razrade ideje o realizaciji projekta potrebno je navesti i analizirati cilieve koje
bi projekt trebao ostvariti. Cilievi SNIS-a prikazani su u tablici 2, a podijeljeni su na: dnevno-

operativne, takticke i strateske. [12]

Tablica 2. Ciljevi izrade SNIS-a

DNEVNO-OPERATIVNI TAKTICKI CILJEVI STRATESKI CILJEVI
CILJEVI
e osnovne evidencie o|e brza dostupnost | e  daljnja konsolidacija
ZNR ukupnim  podacima o nacionalnih  strategija —
e izvjes¢a o povredama stanju za zeljeni period koordinacijom politika i
e uputnice e analiza poboljSanja po uzajamnim ucenjem
razdobljima e pruzanje prakti¢ne
e izrada i Kklasifikacija potpore malim i
modela rizika mikropoduze¢ima
e poboljsanje provedbe
evaluacijom rezultata

nacionalnih  inspektorata
rada

e pojednostavljivanje
postoje¢eg zakonodavstva

e unapredenje prikupljanja
statistickih podataka zbog
osiguranja  kvalitetnijih
dokaza i razvijanja alata za
pracenje

e jaCanje koordinacije s
medunarodnim

organizacijama
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6.ZAKLJUCAK

U ovom radu prosla sam kroz cieli razvoj IT sustava od samih poCetaka nastanka
interneta i funkcionalne analize njegovih razvojnih faza, primjenjivosti tih funkcionalnosti u
ovom razmatranom slu¢aju, preko razvoja klijentskih aplikacija do razvoja samog sustava SNIS

ZNR sa sveobuhvatnom bazom podataka u domeni ZNR nazvanom "Data Collector".

Priblizavanjem Europskoj Uniji, RH je sve viSe uskladivala svoje zakonodavstvo sa EU
i poCela je implementirati europske direktive za zaStitu na radu. Prije ulaska u EU, RH bila je
korisnica pristupnog programa kroz projekte IPA 2007 i IPA 2012 kojima je glavni cilj bio
uspostaviti u€inkovit sustav i mrezu institucija za zastitu na radu uz povezivanje postojecih i
novih baza podataka, kao i sustava upravljanja zaStitom na radu. Razmjena informacia i
iskustava, na kojoj se radilo izmedu sudionika, omogucila je bolju povezanost svih relevantnih
podataka o bolesnim i ozlijedenim radnicima, analizu podataka iizradu zaklju¢aka na temelju
tth analiza, Sto je doprinijjelo razvoju informacijskog sustava i u€inkovitog sustava zastite
zdravlja 1 sigurnosti na radu. Stjecanjem punopravnog clanstva u EU, od nas se trazilo da kao
drzava nastavimo pratiti i uskladivati nase zakonodavstvo sa EU zakonodavstvom i njegovim
direktivama i normama. Naime, kako je prethodno veé¢ navedeno, RH je kroz EU projekte
IPA2007 i IPA 2012 dobila zadacu oblikovanja nacionalne infrastrukture uZNR. U izvr§avanju
te zada¢e RH se sa svojim stru¢njacima nasla u problemima kako izvesti odgovaraju¢i SNIS.
Dio SNIS-a je srediSnji registar podataka i resursa ZNR u RH pod nazivom “Data Collector”.
Ciljlevi Data Collectora su prije svega elementarno ¢uvanje zdravlja i radne sposobnosti radnika
kroz dobru provedbu evidencija u zaStiti na radu, takticki cijevi u koje spada brza dostupnost
ukupnim podacima o stanjima zastite na radu kroz razna izvjeS¢a na mjesecnoj i godiSnjoj razini
1 izrada modela rizika, zadnji ali ne manje vazni strateski ciljevi koji bi doveli do visokog
stupnja sigurnosti radnika, te smanjenju rizika. Zavod za unaprjedenje zaStite na radu kao
izvr$no tijelo investitora u gradnji sustava uspio je implementirati samo dio funkcionalnosti na
kojima se treba dalje graditi sustav.

U posliednjem poglavlju ovog zavrsnog rada iznijela sam ideju o mogucnosti daljnjeg
razvoja sustava po uzoru na zdravstveni informacijski sustav CEZIH, jer smatram da je to u
stvari ispravan 1 logican put. U iznoSenju ideje za razvoj sustava koristila sam ste¢ena teoretska
iskustva tijekom studija 1 iskustava iz prakse uz oslonac na aktualnu domacu regulativu, EU

direktive, norme i aktualne projekte. Zastita na radu je u europskim okvirima na jako visokom
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nivou na kojem bi trebala biti i u RH, ali nazalost jo$ nije. Unapredenje zaStite na radu moze se
posti¢i samo zajedniCkim naporima nadleznih drzavnih tijela, poslodavaca kao i drugih
¢imbenika u sustavu zastite na radu ¢ije je funkcionalno uskladenje inacini suradnje objasnjeni
u opisu sustava SNIS ZNR. Provodenjem izgradnje sustava SNIS i uspje$nog razvoja DC, RH
bi znatno unaprijedila zaStitu na radu i digla ju na jedan znatno visi nivo. Kao §to znamo cilj
zastite na radu nije smanjiti broj ozljeda na radu. Cilj zastite na radu je stvoriti sustav u kojemu
su sve stavke sustava sigurne u svakom trenutku. DanaSnji sustav zastite na radu u RH suocen
je s viemenom brzih promjena, sve ve¢om uporabom novih tehnologija u svakodnevnom zivotu
iraduy, ali i u¢enju i poduCavanju, stoga se od njega zahtijeva da uvijek tezi unaprjedenju i bude
korak naprijed. Iskreno se nadam da ¢e se ovaj sustav realizirati 1 pomoc¢i svim sudionicima u

podru¢ju zastite na radu da budu korak naprijed.
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8. PRILOZI

8.1. Prilog 1 - lista prihvaéenih vjerodajnica

Tablica 3. Lista prihvacenih vjerodajnica [6]

IZDAVATELJ | VJERODAJNICA ZA NIAS SIGURNOSNA STATUS
RAZINA
MUP RH Elektronicka osobna iskaznica 4 Trajna
(eQl)
CARNet mToken za e-Gradane 3 Trajna
FINA E Gradani ePass 2 Trajna
SRCE AAI@EduHr 2 Trajna
HzZzO Pametna kartica s certifikatom 3 Trajna
FINA FinaSoft certifikat 3 Trajna
FINA FinaCertRDC certifikat 4 Trajna
AKD Osobni identifikacijski certifikat 4 Trajna
NCP+
HPB HPB token / mToken 3 Trajna
HP ePosta 2 Trajna
ZABA ZABA token / m-token 3 Trajna
PBZ Mobilni token #withKEY / ¢ita¢ 3 Trajna
kartice
RBA RBA token / mtokn i CAP ¢ita¢ 3 Trajna
KentBank d.dd | SMS jednokratni pin 3 Trajna
OTP banka d.d. | OTP token 3 Trajna
Hrvatski HT telekom ID 2 Trajna
telekom
AKD KID certifikat 4 Trajna
HZMO Korisni¢ko ime i lozinka 2 Privremena
REGOS Korisni¢ko ime 1 lozinka 2 Privremena
HzZZ Korisnicko ime i lozinka 2 Privremena
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8.2. Popis slika

Stranica
SliKal., Struktura X.25 IMICZE.....uuurriiiiiiiiisiiitiiins i s s se e e st e e ere s eressrsssss s sse e s se e e se e e eraaereesrannes 5
Slika 2. Etape razvoja mreZnih USIUZA..........cooiviiiiiiiiiiee ittt 6
Slika 3. Racunalstvo u oblaku - nac¢elna funkcionalna shema.............cccevvviiniiiiiiicne i, 9
Slika 4. Pregled sustava CEZIH.............cco it sr e er e 14
Slika 5. Blokovska shema cjelokupnog SNIS ZNR..........ccoiiiiniiiiiiiic e 36
Slika 6. Sredi$nji informacijski sustav primarne zdravstvene zaStite...........ccccvrreenerreeennns 38
ShKa 7. Prijdlog SNTS-8.......uiiiiiiieiieee ittt 39
8.3. Popis tablica

Stranica
Tablica 1. Popis aplikacija za KOrisnike DC..........ccuiiiimiiiiiiiie i 43
Tablica2. CiljeVvi 1Zrade SNIS-a..........ccuuiiiiiiiiiiie et 48
Tablica3. Lista prihvac¢enih vjerodajiiCa.............coocvvviiiiiiiiiiiiiiiiiie e 53
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