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SAZETAK

Alarmni sustavi su implementirani kako bi se osigurala zastita ljudi i imovina u
obliku alarma protiv uljeza, alarma zadrzavanja te sustava kontrole pristupa. U tom
smislu, elektromagnetska kompatibilnost je potrebna za rjeSavanje pitanja sukladnosti
procjena proizvoda, odabir odgovaraju¢ih komponenata i1 posebno nacin ugradnje u
odredeno podrucje djelovanja. Cilj rada je opis zakonskih i osnovnih tehni¢kih zahtjeva

za elektromagnetsku kompatibilnost alarmnih sustava.

KLJUCNE RIJECI

Elektromagnetsko testiranje, alarmni uredaji, metode ispitivanja, izjave sukladnosti

ABSTRACT

Alarm systems have been implemented to ensure the protection of people and
property in the form of intruder, restraint alarms, access control systems. In terms of
electromagnetic compatibility, it is necessary to address the issue of conformity of
product evaluations, the selection of appropriate components, and in particular the
method of incorporation into a specific field of activity. The aim of this paper is to
describe the legal and basic technical requirements for electromagnetic compatibility of

alarm systems.

KEYWORDS

Electromagnetic testing, alarm devices, test methods, statements of conformity
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1. UVOD

Alarmi su naprave ¢ija je zada¢a upozoravanje na neka najce$ce nezeljena stanja.
Postoji mnogo razlic¢itih alarma, poput svjetlosnih, zvuénih, vibrirajuéih, u obliku
elektronicke informacije 1 sl, Kkoji ukazuju na upozorenja preniskih i
previsokih temperatura, upozorenja na prisutnost raznih plinova, dima, SOS dojave ili
dojavljivanje kritiénih vrijednosti pri pra¢enju stanja pacijenta u bolnici. Osim
navedenih alarma, vazni su protuprovalni i protuprepadni alarmi. Najces¢i oblik alarma,
1 zbog toga najcesca asocijacija na pojam alarmnih uredaja jesu upravo protuprovalni
uredaji  koji  svjetlosno i zvu¢no, te raznim telefonskim, IP, radio

ili GSM, GPRS, 3G dojavama uzbunjuju ¢uvare ili vlasnike neke imovine.

Elektri¢ni i elektroniCki uredaji stvaraju elektromagnetske smetnje tijekom svog
rada koje mogu negativno utjecati na okolne uredaje. S druge strane, okolni uredaji, kao
I prirodni izvori, stvaraju smetnje koje mogu poremetiti rad uredaja. Sve doti¢ne
smetnje nastaju zbog struje i naboja (opcenito varijable koje variraju u vremenu) i
prenose se u obliku slobodnih elektromagnetskih valova (izvori zracenja) ili se vode
kablovima povezanim s uredajima. Da bi ovi uredaji dobro radili, moraju ispunjavati

uvjete elektromagnetske kompatibilnosti.


https://hr.wikipedia.org/wiki/Temperatura
https://hr.wikipedia.org/wiki/Plin
https://hr.wikipedia.org/wiki/SOS
https://hr.wikipedia.org/wiki/Bolnica
https://hr.wikipedia.org/wiki/Telefon
https://hr.wikipedia.org/wiki/GSM
https://hr.wikipedia.org/wiki/GPRS
https://hr.wikipedia.org/wiki/3G

2. TEORIJSKI DIO

U teorijskom dijelu opisani su alarmi sustavi i njihova podjela. Nabrojane su i
prikazane vrste alarmnih sustava. Sukladno tome, opisana je elektromagnetska
kompatibilnost, utjecaj elektromagnetskih smetnji na alarmne sustave te su objas$njena

elektromagnetska ispitivanja na alarmne sustave.
2.1. ALARMI

Srce svakog protuprovalnog sustava je protuprovalna alarmna centrala predocena na
slici 1. Zadatak alarmne centrale je procesirati sve signale koji nastaju unutar sustava
kao posljedica stanja i reakcije sustava na uzbune koje su nastale unutar protuprovalnog
alarmnog sustava ili unutar prostora koji alarmni sustav §titi (Sti¢eni prostor). Alarmna
centrala vodi rauna o perifernim elementima protuprovalnog alarmnog sustava, pamti
stanja, generira dogadaje i brine se o cjelokupnom funkcioniranju sustava. Zadatak
alarmne centrale je  pamcenje korisnickih kodova, bitne Kkarakteristike koja je
dodijeljena drugim pojedinim elementima protuprovalnog alarmnog sustava. Veéina
modernih protuprovalnih centrala opremljena je i komunikatorima, te time alarmna
centrala brine i o podacima za komunikaciju, bilo da se radi o obi¢noj telefonskoj dojavi
na mobitel korisnika, super brzoj TCP/IP komunikaciji prema centralnom dojavhom

servisu ili vlastitoj infrastrukturi korisnika [1].
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Slika 1. Predodzba alarmnih sustava [23].



2.2. VRSTE ALARMA

Tihi alarm prenosi informacije sredi$njem sustavu da se jedan od senzora aktivirao.
Specificno za ovu vrstu alarma je da se kué¢ni alarm nije aktivirao. Razlog tome je
dvostruk. Ukoliko se dogodi nasilni ulazak, sustav moze alarmirati provalnika. Time je
provalnik uvjeren da je uspio onesposobiti alarmni sistem, medutim, alarm tiho
prosljeduje informaciju ukuc¢anima izvan kuce ili policiji. Drugo, ova vrsta alarma u
nekim na¢inima rada ku¢e moze posluziti kao statusni alarm. Putem ovog alarma
centralni sistem moze biljeziti prisutnost unutar jedne prostorije te ne prosljedivati

alarm dalje.

Kuéni alarm podrazumijeva primjenu unutar kuc¢anstva. Kao $to i samo ime govori,
primjenom ovog alarma ukljucuje se kuéni alarm. Ukoliko je kuca puna, cilj kué¢nog
alarma je pravovremeno obavijestiti ukuc¢ane o nasilnom ulasku ili nekom drugom
nastalom problemu u kuci. Pri tome se zahtjeva od koordinatorskog ¢vora da prenese

informaciju o alarmu svim drugim ¢vorovima unutar alarmnog sistema.

Verifikacija je zadnja vrsta alarma koja, ukoliko je ukucan zaboravio klju¢ kuce ili
neki drugi nacin direktne verifikacije, ukljucuje indirektno verificiranje te na taj nacin
ukucéan opravda svoj boravak u kuéi. Nacelno, prilikom ulaska ne verificirane osobe u
kucéu, ¢vor bi uz konzultaciju s centralnim sistemom, prema zadanom rasporedu boravka
osoba u ku¢i, nastojao odrediti o kome se radi. Nakon prolaska odredenog vremena,
sistem bi trebao potvrditi verifikaciju ili alarmirati ukucane koriste¢i tihi ili kuéni alarm.
Ukoliko je prisutan direktno verificiran ukucan, on takoder moze verificirati nepoznatu

osobu.

U novije se vrijeme zajedno sa alarmnim sistemima vrsi ugradnja video nadzora radi
dodatnog osiguranja, ¢ime se ostvaruje veliki niz odredenih prednosti. Sistemi video
nadzora koriste se samostalno ili u sprezi sa alarmnim sistemima, Sto se postiZe
instalacijom pogodnih kamera i opreme za nadgledanje i snimanje. Prijenos video
signala do nadzornih centara moze se izvesti zicanim putem (koaksijalnim, opti¢kim,

signalnim ili mreznim kablovima) ili bezi¢nim putem preko radio veze.



Oprema za snimanje u centru za nadgledanje i snimanje podesava se tako da snima bez
prekida (24 sata) ili samo pod odredenim uslovima (na detekciju pokreta, aktiviranje
senzora, otvaranje rampe i sl.), ¢ime se u znac¢ajnoj mjeri Stede resursi hard diskova, te

omogucava lakse pregledanje snimljenih video zapisa [2].

2.2.1. VRSTE ALARMNIH SENZORA

Svako kuc¢anstvo, ured, stan i zgrada zahtijevaju moderna i azurirana sredstva za
zaStitu od provalnika, kao i od okoli$nih elemenata poput poZzara i vode. Alarmni sustavi
mogu pruziti takvu zaStitu buduéi da su postali jedna od najvaznijih mjera sigurnosti u
danaSnje vrijeme. Instaliranjem novih 1 poboljSanih alarmnih sustava rjeSava se
potrebna sigurnost imovine. U nastavku su opisani najéeSée upotrebljavani alarmni

senzori.

PIR detektori pokreta (za alarmne sisteme) predoc¢en na slici 2. Ukljucuje PIR
senzor koji je osjetljiv na zraCenje tijela Cija temperatura iznosi oko 37°C. Providni
poklopac napravljen je kao vise (Fresnelova) le¢a kojima se dobiva nejednaka
osjetljivost senzora po raznim pravcima. Rezultat je visoka osjetljivost na pokrete
Covjeka ispred detektora. Tijelo se krece i presijeca zone 5 razliCite osjetljivosti senzora.
Na senzoru se dobiva promjenljivi napon koji se lako razlikuje od napona uslijed

promjene osvjetljenja ili promjene temperature okoline kao §to je predoceno u [22].

Slika 2. Predodzba PIR detektora [24].



Foto ¢elije predstavljaju senzore koji reagiraju na presijecanje infracrvenih zraka
uspostavljenih izmedu prijemnika i predajnika. Infracrvene zrake pripadaju spektru
nevidljivih toplotnih zraka i kao takve pogodne su za zastitu raznih prolaza i otvora
poput hodnika, vrata i prozora. Napajaju se jednosmjernim naponom od 12 V. Zona

reagiranja iznosi izmedu 0.1 mi4 m.

Detektori loma stakla predoc¢en na slici 3. je elektronicki senzor Kkoji Koristi
napredne digitalne tehnologije, odnosno Koristi 8-bitni mikroprocesor za obavljanje
stalne analize stakla. Uredaj raspoznaje frekvenciju zvuka loma stakla, a zatim se signal
analizira u digitalnom mikroprocesoru koji odlucuje da li je to zvuk stvarnog loma
stakla ili ne. Ukratko, on usporeduje zvuk detektiranja sa stvarnim zvukom razbijanja

stakla pohranjenog u memoriji senzora kako je naznac¢eno u [20].

ooa

Slika 3. PredodZba detektora loma stakla [25].



Magnetski kontakti su elementi alarmnog sustava koji se postavljaju na vrata ili
prozore prostora kojeg je potrebno zastititi pomocu elektroni¢kih elemenata za detekciju
pristupa i prolaza kao $to predocava slika 4. Sastoje se od dijela koji je pri¢vr§éen na
dovratak i na pokretni dio vrata. Pri otvaranju vrata oni se razdvoje pri ¢emu dolazi do

aktiviranja alarma sto je predoceno u [3].

Slika 4. Predodzba magnetnih kontakta protuprovalnog sistema [26].

Opticki princip s infracrvenim svjetlom predstavlja opticki detektor dima Kkoji
radi koristenjem postupka rasprSene svjetlosti. Ovdje se ubrajaju transmisijska LED i
prijemna dioda koje su smjesStene pod odredenim kutom jedna prema drugoj. Ukoliko
vidljive Cestice aerosola iz vatre prodru u komoru mjerenja, dio zrake svjetlosti iz
transmisijske LED bit ¢e difuzno rasprSen, a unutar prijemnika se procjenjuje povecanje
signala. Senzori koji vrSe detektiranje pozara mogu izvrsiti aktiviranje automatskih
prskalica ukoliko su iste ugradene ili djelovanjem signala u mikroprocesorskoj jedinici

izvr$iti poziv vatrogascima [4].



Alarmne centrale obuhvacaju centrale kojima se upravlja i programira preko
tastature i/ili racunala kao $to je predoc¢eno na slici 4. Tijekom programiranja centrale
postoji moguénost da se svaka zona razli¢ito programira prema specificnim zahtjevima.
Centrala ima veliki broj razli¢itih kodova kojima se upravlja i programira, a svakom
pojedinom kodu (korisniku) dodjeljuju se odgovarajuée ovlasti za rad na centrali. Time
se postize da neki kodovi (korisnici) mogu vrsiti samo ukljucenja/iskljucenja zastite
pojedinih dijelova protuprovalnog sistema, dok drugi imaju veca ovlaStenja poput
programiranja, reprogramiranja, prikaza situacija itd. Centrala ima mogucénost
memoriranja velikog broja dogadaja te vlastito pricuvno napajanje gdje u slucaju

nestanka mreznog napona osigurava funkcioniranje sistema kao $to je predoceno u [6].

Slika 5. Predodzba alarmne centrale [27].



2.3. ELEKTROMAGNETSKA  KOMPATIBILNOST
(EMC)

Prema Medunarodnoj elektrotehnickoj komisiji (IEC), elektromagnetska
kompatibilnost (EMC) sposobnost je wuredaja ili sustava da zadovoljavajuce
funkcioniraju u svom elektromagnetskom okruzenju, bez stvaranja neprihvatljivih
elektromagnetskih smetnji s bilo kojim drugim uredajem smjestenim u okruzenju.
Prema istom rjecniku, elektromagnetska emisija je proces kojim izvor oslobada
elektromagnetsku energiju u okolni prostor. To znaéi emitiranje smetnji zra¢enjem i
provodenjem (pomocu kabela). Razina emisije je razina promatrane smetnje emitirane
iz odredenog uredaja koja se mjeri na nacin definiran EMC standardima. Granica
emisije je najvisa razina emisije izvora elektromagnetskih smetnji dopuStena normama,

prikazano u [16].
2.4. ELEKTROMAGNETSKE SMETNJE

Bilo koji dio opreme, sustav ili uredaj koji nije otporan na elektromagnetske smetnje
moze stradati od elektromagnetskih smetnji. Otpornost na elektromagnetske smetnje
definirana je izdrZljivos¢u opreme i1 sposobno§c¢u funkcioniranja u danim okolnostima.
Elektri¢ni uredaji, oprema ili sustav koji radi u elektromagnetskom (EM) okruZenju
izaziva nedopusStenu elektromagnetsku smetnju ili je stradalnik elektromagnetskih
smetnji koje su prisutne u njegovom okruzenju. Ako se radioaparat nalazi u blizini
racunala, moZe se pojaviti Sum prilikom prijema radiosignala. Kazemo da dolazi do
elektromagnetske interferencije (EMI), a zapravo mislimo da je doslo do degradacije
osobina uredaja, opreme ili sustava zbog elektromagnetske smetnje. Elektromagnetska
kompatibilnosti (EMC) ima dva stajaliSta, tj. opisuje sposobnost uredaja, opreme ili
sustava da ne izaziva nedopustene interferencije s drugim sustavima i da neometano radi

u danom okruZenju.



Proucavanje EMC-a veoma je slozeno i mozemo ga podijeliti u tri osnovne cjeline:
- generiranje smetnje (izvor smetnji),
- nacin prijenosa smetnje od izvora do Zrtve (mehanizam sprege)

- primanje smetnji (prijemnik ili stradalnik).

Pri stvaranju Suma u radioaparatu blizu uklju¢enog racunala, izvori smetnji su
digitalni krugovi u racunalu, radio je prijemnik (FM antena), a zrakom se prenosi
elektromagnetska. Izvori elektromagnetskih smetnji mogu se podijeliti na prirodne, one
koje je stvorio Covjek i umjetne. Munja je najvazniji prirodni izvor elektromagnetskih
smetnji. Umjetni izvori elektromagnetskih smetnji mogu biti elektroenergetska
postrojenja, elektroenergetski vodovi, elektri¢ni i elektronicki uredaji, radarske stanice,

radiostanice, elektromotori itd. [17].

2.4.1. PRIJENOS ELEKTROMAGNETSKE SMETNJE

Od izvora do stradalnika prijenos elektromagnetske smetnje ukljucuje jedan ili
viSe osnovnih mehanizama sprege, a to su:
e konduktivna sprega (elektri¢na struja)
e kapacitivna sprega (elektricno polje)
e induktivna sprega (magnetsko polje)

o clektromagnetska sprega (elektromagnetsko polje, zracenje).

Stradalnik elektromagnetskih smetnji moze biti bilo koji dio opreme, uredaj ili
sustav koji nije otporan na elektromagnetske smetnje. Stradalnici mogu biti 1 Ziva bica.
Stupanj otpornosti definiran je prema izdrzljivosti opreme i sposobnosti funkcioniranja
u odredenim uvjetima. Za svaku je vrstu opreme potrebno odrediti koje su sve vrste
poremecaja opasne za pouzdan rad i poduzeti sve potrebne mjere zastite, prikazano u
[17].



2.4.2. OTPORNOST NA SMETNJE

Otpornost na smetnje je sposobnost promatranog uredaja da djeluje u prisutnosti
elektromagnetskih smetnji bez pogorsanja performansi ili s dopustenom degradacijom.
Razina imuniteta najviSa je razina elektromagnetskih smetnji koje utjeCu na uredaj, na
kojoj uredaj i dalje radi pri potrebnim performansama. Svrha ispitivanja
elektromagnetske kompatibilnosti je odrediti razinu emisije i imunost uredaja. TestoVvi

se rade isklju¢ivo mjerenjem kao §to je predoc¢eno u [17].

2.4.3. 1ZVORI SMETNJI

Elektromagnetski izvori smetnji su snazne struje i veliki naboji, posebno kada se
brzo mijenjaju kao funkcija vremena. Jacine interferencijskih polja mogu biti razlicite.
Primjerice, u blizini moénih odasiljac¢a nalazi se elektri¢no polje nekoliko desetaka, pa
¢ak 1 stotina V / m. Tako jako polje moze dovesti do blokiranja ulaznih razina radija ili
do nelinearnih izobli¢enja drugih signala koje prima prijemnik. Stovise, takva jaka polja
mogu biti Stetna za ljudsko zdravlje jer uzrokuju pregrijavanje tkiva. Gradski mrezni
napon (efektivni 230 V fazni napon) moze sadrZavati impulse 1 druge poremecaje koji
nastaju uslijed rada motora, prekidaca ili atmosferskog praznjenja, ¢ija je amplituda
veli¢ine kilovolta. Elektricno polje koje generiraju u okolisu digitalni uredaji je reda mV
/ m, §to moze ugroziti rad radija i televizijskih prijemnika. Bliski udari groma mogu
uni$titi mnoge uredaje 1 uzrokovati izravnu Stetu Sto dovodi do trajne Stete.
Elektrostati¢ko praznjenje iz namjestaja ili od osobe moze ostetiti elektronicke dijelove

ili poremetiti uredaj.

Sirenje smetnji od izvora smetnje do uredaja na koji utje¢e smetnja moze biti
dvostruko:
* pretezno vodeni val, duz vodica (kabela), §to je provodni poremecaj, i
* pretezno slobodni val, koji predstavlja smetnje zracenja.

Razli¢iti uredaji razli¢ito reagiraju na smetnje. Elektri¢ni uredaji na njih su vrlo

imuni 1 obi¢no samo izravni udari groma mogu uzrokovati probleme, poput prekida
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Interferencijski putevi do uredaja u principu su isti kao i putovi na Kkoje
interferencija izlazi iz uredaja zato Sto su putanje obi¢no linearne, te time vrijedi
reciprocitet. Stoga su mnoge metode povecanja otpornosti uredaja na smetnje opcéenito
iste kao metoda smanjenja smetnji koje stvara uredaj. Oni ukljucuju filtriranje, oklop,
spajanje dizajna vodi¢a i druge mjere. Ispravan odabir komponenata i ogranicenje
napona na pristupima (ulazima) uredaja doprinosi povecanju imuniteta.

Dobar dizajn elektri¢nih i elektronickih uredaja zahtijeva da se elektromagnetska
kompatibilnost uzima u obzir od samog poc¢etka. Mnogo je jednostavnije i u¢inkovitije
predvidjeti mjere zastite prilikom dizajniranja, a ne primijeniti zastitne mjere na gotov
uredaj. Cesto naknadne promjene na uredaju nisu izvedive. Na primjer, osnovni pristup
smanjenju emisija je blokirati izvor na mjestu gdje se nalazi. Ukoliko smetnja prelazi u
vece podrudje, zastita je obi¢no teza 1 skuplja. Osim $to izravno blokira izvor smetnji,
Citav je uredaj zaSti¢en, a kablovi na njega su filtrirani. Zastita i filtriranje utjeCu na
smanjenje emitiranja smetnji iz uredaja, te na povecavanje otpornosti uredaja na smetnje
iz okoline. Danas su postavljeni vrlo strogi uvjeti u vezi s elektromagnetskom
kompatibilno$¢u. Postoji niz propisa i standarda koji ograni¢avaju razinu emisije i
smetnji od zra¢enja koje emitiraju uredaji. Ostali propisi odreduju potrebnu otpornost
uredaja na elektromagnetske smetnje. Propisi odreduju postupke mjerenja, kao i

karakteristike mjerne opreme kao sto je predoceno u [17].
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2.5. ALARMNI SUSTAVI EMC ISPITIVANJA

Neizbjezno je da se u danasnjim uvjetima elektri¢ni i elektronicki uredaji sve vise
koriste zbog razvoja tehnologije. Od bezi¢nih internetskih mreza do mobilnih telefona,
pametnih tableta i alarmnih sustava uspostavljenih za sigurnosne svrhe, svi elektri¢ni i
elektronicki uredaji emitiraju elektromagnetske valove. U meduvremenu, bazne stanice
blizu kuéa 1 visokonaponske linije koje prolaze blizu njih takoder emitiraju
elektromagnetske valove. Stoga su ljudi u svakodnevnom Zivotu neizbjezno izlozeni

razli¢itim koli¢inama elektromagnetskih valova.

Svi elektricni uredaji, sustavi i kabeli koji nose energiju stvaraju elektricno,
magnetsko ili elektromagnetsko polje oko njih. Dok se s jedne strane istrazuju ucinci
tog magnetskog polja na Ziva bica, poznati su ucinci na druge uredaje i sustave u istom
okruzenju, a mjere poduzete u tom smislu nazivaju se elektromagnetska kompatibilnost
(EMC).

Jedan od izvora Kkoji stvara probleme s elektromagnetskom kompatibilnoscéu jesu
alarmni sustavi. Uvijek je moguce da ovi sustavi budu pod utjecajem drugog uredaja u
istom okruzenju i da daju neocekivane alarme u neocCekivanim trenucima. Alarmni
sustavi, koji se koriste kod kuce, na radnim mjestima i u vozilima sadrze elektronicke
sklopove. Moguce je da ti krugovi mogu biti pogodeni obliZznjim mobilnim telefonom,
baznom stanicom ili radio i televizijskim odasiljatem te jo$ jednim alarmnim sustavom.
Kako bi se izbjegli takvi problemi, potrebna su ispitivanja elektromagnetske
kompatibilnosti svih alarmnih sustava bilo koje vrste, prikazano u [21].
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2.6. SIGURNOSNI SUTAVI EMC TESTOVI

Elektricni naboji stvaraju magnetsko polje oko njih prilikom Kkretanja.
Elektromagnetska kompatibilnost (EMC) znaci da elektricna i elektronicka oprema
moze raditi medusobno u istom okruzenju i uzrokovati probleme. To znaci da elektri¢ni
i elektronic¢ki uredaji ili sustavi rade u harmoniji i harmoniji jedni s drugima, a da se
medusobno ne ostete. Na temelju tih definicija, pogresno je ograniciti elektromagnetsku
kompatibilnost samo na frekvencije koje se odnose na komunikaciju. Elektromagnetska
interferencija (EMI) znaci da elektriéni ili elektroni¢ki uredaj ili sustav emitira na nacin

koji nepovoljno utjeCe na rad drugog uredaja ili sustava kao §to je navedeno u [17].

Danas su standardi o elektromagnetskoj kompatibilnosti postali obvezni u svim
razvijenom zemljama. S pravnim propisima donesenim u tom smjeru, razine
elektromagnetske kompatibilnosti elektri¢nih i elektronickih uredaja i sustava su pod
kontrolom. 1z tog razloga, proizvodaci diljem svijeta projektiraju nove uredaje i sustave

u skladu s tim nacelima.

Ovaj se zahtjev primjenjuje i na alarmne sustave. Danas alarmni sustavi pokrivaju
Siroki raspon od sustava vrata do prozora, od sigurnosnih do alarmnih sustava, i u tom

kontekstu sadrze cjelovito elektri¢no i elektronicko sigurnosno rjesenje.

Nitko ne zeli da instalirani sustavi rade nepravilno i daju lazni alarm na nacin $to
mogu biti pogodeni elektromagnetskim poljem oko njih. Ne pozeljno je da sigurnosni
sustavi instalirani za kuce, radna mjesta 1 urede ne utjeCu na druge elektriCne 1
elektronicke uredaje, odnosno ukazuju na probleme s elektromagnetskom
kompatibilnos¢u. To se moze posti¢i ispitivanjem elektromagnetske kompatibilnosti
sigurnosnih sustava na elektronska praznjenja i otpornosti na vodene smetnje inducirane

RF poljima kao Sto je predoceno na slikama 6.1 7.
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Danas sigurnosni sustavi, sustavi CCTV kamera, alarmni sustavi pljacke, pametni
sustavi automatizacije, sustavi kontrole pristupa, sustavi za dojavu pozara, sustavi
automatskog gaSenja, sigurnosni sustavni parametra, sustavi za parkiranje i barijere i

sustavi za prepoznavanje plo¢e pokrivaju Siroko podrucje [28].

Slika 7. Predodzba EMC ispitivanja otpornosti na vodene smetnje inducirane RF

poljima [29].
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Primarna svrha alarmnog sustava u bilo kojem objektu je sprecavanje i
odvracanje potencijalnih opasnosti koje su namijenjene rusenju zgrade ili zastiti zgrade
od pozara 1 poplave. Ne moze se ocekivati da alarmni sustav "uhvati" provalnika, ali to
se moze ocekivati pravodobnim odgovorom komponenti alarmnog sustava (senzori,
sirene, telefonske dojave) kako bi se aktiviralo lokalno upozorenje (aktiviranje sirene)
ili stanje alarma putem postojece telefonske mreze ili GSM mreze. Dakle, poanta
instaliranja alarmnog sustava je upozoriti provalnika i poslati poruku korisniku objekta

ili nekom specijaliziranom centru za nadzor i pracenje.

Alarmni sustavi moraju se sastojati od:
- Alarmnih centrala odgovarajuceg kapaciteta,
- Baterija / rezervno napajanje u slucaju nestanka struje,
- Detektor / jedan ili viSe istih ili razli¢itih vrsta, ovisno o situaciji na objektu,

- Sirene / unutarnje i / ili vanjske.

Osim toga, za nadogradnju je potrebna telefonska dojava, detektor dima,

detektor vode i ostalo.

Alarmni sustavi temelje se na programiranim mikroprocesorskim alarmnim
plo¢ama, koje imaju razli¢it broj zona (4, 6, 8, 16, ... 128). Ploca alarma odabrana je
prema nacinu koristenja objekta ili zahtjevima koje korisnik postavlja pred sustav

zastita.

Sva komunikacija s upravljackom plo¢om alarma vr$i se preko zasebne
tipkovnice. Alarm se uklju¢uje unosom Cetveroznamenkastog korisnickog koda. Alarm
se iskljucuje potpuno analogno prilikom ulaska u zasti¢ene prostorije. Naravno, 0vo je
predvideno za opisane operacije vrijeme ulaza / izlaza, koje je odredeno za ulazno-
izlazne zone. Samo jedna zona definira se kao ulaz-izlaz, a ostale zone definirane su kao

trenutne ¢ime dolazi do aktiviranja alarma prekidanjem tih zona kao $to je predoceno u

[9].
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2.7. OSNOVNE MJERE ZA RJESAVANJE EMC
PROBLEMA

Kako bi se rijesili EMC problemi, potrebno je poduzeti sljedece mjere:
elektromagnetsko (EM) oklapanje, uzemljenje, ekvipotencijalizaciju, izradu vanjskog
sustava za zaStitu od udara munje prikazana na slici 8., izradu prednaponske zastite i
filtriranje. Izbor jedne ili viSe mjera ovisi o koncepciji zastite od EM smetnje te o0 cijeni

potrebnih zahvata, prikazano u [17].

Slika 8. PredodZba vanjskog sustava za zaStitu od udara munje [30].
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2.8. VRSTE EMC ISPITIVANJA

Ispitivanje otpornosti na elektrostatska izbijanja

Ova metoda ispitivanja primjenjuje se na sve vrste elektronicke opreme koja se
koristi u okolini gdje elektrostatska izbijanja mogu nastati kao $to predocava slika 9.
Moraju se razmotriti moguénosti primjene direktnih i indirektnih izbijanja. Ovisno o
zahtjevima, primjenjuju se izbijanja vrijednosti od 2 kV do 15 kV oba polariteta. Kao
posljedica elektrostatskog izbijanja nastaju ,,staticka* elektricna polja koja mogu biti
dovoljnih vrijednosti da uzrokuju pogresan rad osjetljivih elektroni¢kih krugova.
Takoder, kao posljedica elektrostatskih izbijanja nastaju struje razine do 30 A, vremena
porasta od 1 ns, koje injektirane u elektroni¢ke krugove, mogu izazvati oSteCenja
elektronike uredaja. Pri ispitivanju direktnim izbijanjima razine 6 kV, indirektno se
javljaju polja vrijednosti 10 kV/m na udaljenosti 10 cm od mjesta izboja, te polja
vrijednosti 1 kV/m na udaljenosti 1 m od mjesta izboja. Ne smiju se zanemariti i
sekundarni izboji kao posljedica direktnih izboja i to na mjestima unutar uredaja na

kojima se najmanje o¢ekuju problemi kao $to je prikazano u [12].
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Slika 9. Predodzba ispitivanja otpornosti na elektrostatska izbijanja [31].
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Ispitivanje otpornosti na zracena elektromagnetska polja

Ova metoda ispitivanja predo¢ena na slici 10. primjenjuje se na sve proizvode
koji su smjesteni u okolinu gdje su prisutna radio frekvencijska polja, $to je u danasnje
vrijeme nemoguce izbjeéi. Primjenjuju se vrijednosti od 1 V/m, 3 V/m ili 10 V/m,
ovisno o frekvencijskom podrucju koje se krece od 80 MHz do 2700 MHz. Ukoliko su
elektronicki uredaji izlozeni radio frekvencijskim poljima, probleme u radu uredaja
stvaraju inducirane radio frekvencijske struje i naponi koji ne sadrze vrijednosti koje bi
direktno utjecale na signale uredaja, ali ih moZemo promatrati kao Sum. Dovoljno
visoka razina Suma u analognim krugovima elektronike moZze promijeniti omjer
stvarnog signala 1 Suma Sto stvara znac¢ajan problem, pogotovo u mjernim krugovima
uredaja. Kod digitalnih krugova dolazi do ,,pogresne” odrade komponenti upravljanih

software-om [12].
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Slika 10. Predodzba ispitivanja otpornosti na zracena elektromagnetska polja [32].
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Ispitivanje otpornosti na brze tranzijente

,Brzi tranzijent® je naziv pridruzen vodenim tranzijentnim smetnjama
uzrokovanih sklopnim operacijama ukapcanja i iskapcanja velikih induktivnih tereta u
mrezi (transformatori, motori...). Kao posljedica sklopnih operacija nastaju pojedinacni
impulsi valnog oblika 5/50 ns frekvencije 5 kHz Kkoji se ,,pakiraju u ¢esljeve trajanja 15
m/s s periodom ponavljanja 300 m/s. Ukupno trajanje ove pojave kod ispitivanja iznosi
minimalno 2 min. Vrijednosti ovih tranzijenata iznose od 500 V do 4000 V i injektiraju
se u napajanje opreme te kapacitivno na signalne kabele i ozi¢enje opreme. Tranzijenti
nisu energetski jaki ¢ime bi izazvali oStecenja komponenti uredaja, ali stvaraju znacajne

probleme na signalnim vezama i prijenosu podataka sto je prikazano u [12].

Slika 11. Predodzba ispitivanja otpornosti na brze tranzijante [33].
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Ispitivanje otpornosti na udarne prenapone

U podruc¢ju elektromagnetske kompatibilnosti, rije¢ ,,prenapon” odnosi se na
tranzijentni prenapon vremena porasta u us (mikrosekunda) ili ns (nanosekunda) te
trajanja kraceg od nekoliko stotina ps. Udarni prenaponi simulirani u ovoj metodi
ispitivanja opreme odredeni su na temelju indirektnog utjecaja nastalog udarom groma
kao Sto predocava slika 12. Ovi udari su trajanja 1.2/50 ps 1 vrijednosti do 4 kV, te se
injektiraju na ulaz napajanja uredaja i indirektno u signalne kabele. Takoder, takvi udari
imaju veliku energetsku razinu gdje bez primjene odgovarajuce zastite dolazi do

uniStenja elektroni¢kih komponenti opreme [12].

Slika 12. Predodzba ispitivanja otpornosti na udarne prenapone [34].
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Ispitivanje otpornosti na vodene smetnje inducirane radio frekvencijskim poljima

Ova metoda ispitivanja upucuje na probleme koji nastaju kao posljedica
injektiranja visokofrekvencijskih napona i struja koji se prenose vanjskim oZi¢enjem i
kabelima. Problemi se javljaju najcesc¢e uporabom osobnih komunikacijskih uredaja
(GSM, Bluetooth, Wi-Fi..), utjecajem snaznih odasiljaca radijskih i TV programa, te
komunikacija koristenih u vojne i civilne svrhe. Osobni komunikacijski uredaji odasilju
signal malim snagama, medutim nastala polja u neposrednoj blizini uporabe tih uredaja
induciraju visokofrekvencijske napone $to dovodi do intermodulacijskih problema u
radu elektroni¢ke opreme. Pri ispitivanjima primjenjuju se vrijednosti napona od 10 V u
frekvencijskom podruc¢ju od 150 kHz do 80 (230) MHz.

Ispitivanje otpornosti na propade i prekide u napajanju

Propadi i prekidi u napajanju stohasticka su pojava koja ukazuje na realnost u
elektromagnetskoj okolini. Ovisno o situaciji u mrezi, o¢ekuju se propadi. Pojave ove
vrste najcesce uzrokuju probleme na uredajima relejne tehnike te digitalnim uredajima
napajanim sa npr. 3 V istosmjerno, koji uslijed propada napona na primarnom dijelu
napajanja mogu izgubiti podatke sacuvane u memoriji ili pogreSno odraditi predvidenu

funkciju [12].
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3. EKSPERIMENTALNI DIO

U eksperimentalnom dijelu objasnjeno je kako se odvijaju elektromagnetska
ispitivanja alarmnih sustava u laboratorijima, opremljenost istih, vrste uredaja kojima se
ispituje elektromagnetska kompatibilnost alarmnih sustava, te zahtjeve sukladnosti

svakog uredaja namijenjenog za uporabu na trzistu.

3.1. LABORATORIJSKA MJERENJA

Budu¢i da kod mjerenja EMI uredaja nikada nije poznato kakav ¢emo signal dobiti,
pristup je razli¢it nego kod ostalih mjerenja u RF podrucju. Svi uredaji su razliditi, a
svaki zahtjeva posebne postupke i alate prilikom mjerenja te je stoga za mjerenje
potrebna dobra oprema. Za prikaz signala odabran je uredaj koji se najéesce koristi u
praksi za mjerenje EMI-a, spektralni analizator koji sluzi za mjerenje amplitude signala
u frekvencijskoj domeni za zadani frekvencijski opseg. Osnovni parametri koje je
potrebno unijeti u spektralni analizator prilikom izvodenja mjerenja su start i stop
frekvencija, vrijeme pomaka, video Sirina opsega, rezolucijska Sirina opsega te tip filtra.
Prije samog mjerenja potrebno je napraviti pripremu u obliku definiranja ulaza,
aktivnosti i izlaza. Definiranje ulaza podrazumijeva definiranje zahtjeva na mjerenje,
odnosno ukljucuje informacije poput definiranja grupe EMI uredaja u koju pripada
testirani uredaj, grani¢ne vrijednosti koje moraju biti zadovoljene za tu grupu uredaja,
norme koje moraju biti zadovoljene i koje zadaju prethodno navedene grani¢ne
vrijednosti, Zeljeno mjerno okruZenje te naine rada uredaja, predloZzene metode
mjerenja, identifikacija osnovnih podataka o uredaju poput dimenzija, teZina, zahtjeva

za sigurnost i rukovanje, predoceno u [5].
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3.1.1. EMC LABORATORIJ

Laboratoriji koji provode ispitivanja elektromagnetske kompatibilnosti (EMC)
moraju biti akreditirani od lokalnog ili inozemnog akreditacijskog tijela u skladu sa
zahtjevima TS EN ISO / IEC 17025 standarda (TS EN ISO / IEC 17025 Op¢i zahtjevi
za kompetentnost ispitnih laboratorija). Takvi laboratoriji osiguravaju da njihova
mjerenja, ispitivanja, analize i ocjene budu visokokvalitetni, pouzdani i to¢ni. Nadalje,
izvjes¢a koja se trebaju izdati u ovom slucaju mogu se prihvatiti na medunarodnoj

razini.

Drugi uvjet za EMC laboratorije ukljucuje obucene, iskusne i kvalificirane
zaposlenike. Uprava i zaposlenici u laboratoriju moraju izbjegavati sve financijske i
komercijalne pritiske koji mogu negativno utjecati na kvalitetu posla koji se obavlja.

Laboratoriji moraju biti neovisni i nepristrani.

Tre¢i zahtjev odnosi se na zaStitu i povjerljivost podataka o Kklijentima.
Rukovodstvo laboratorija mora identificirati i provoditi procese kojima se osigurava

povjerljivost podataka o klijentima i zastiti registriranih prava.

Cetvrti uvjet obuhvaéa da rukovodstvo laboratorija i zaposlenici ne smiju
sudjelovati u aktivnostima koje bi mogle ugroziti povjerenje njihovih klijenata u
kompetentnost, nepristranost, odlu¢ivanje i poSteno ponaSanje. Visi menadZment mora

odrediti i primijeniti politike i nacela u tom smjeru.

Peti zahtjev je da rukovodstvo laboratorija uspostavi potrebne sustave
upravljanja kvalitetom u poduzecu, te ukoliko je potrebno, pribavi njihove dokumente i
ispuni njihove zahtjeve. Svi radni procesi, opisi poslova, ovlasti i odgovornosti moraju

se odrediti i najaviti zaposlenicima u laboratoriju.
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Sesti uvjet za EMC ispitne laboratorije je koristenje suvremenih mjernih,
ispitinih i analitiCkih instrumenata u laboratoriju, a tehnicka infrastrukturna ulaganja
moraju se pravodobno odrediti. Osim toga, potrebno je pratiti kalibraciju tih uredaja i

osigurati odgovarajuce elemente za njihovo koristenje.

Sedmi zahtjev je da upravljanje laboratorijem prati tehnoloske inovacije, bude
pravovremeno obavijeSteno o novim mjernim i ispitnim metodama, implementira te
metode u skladu s moguénostima, pravodobno ulozi potrebne investicije i nastoji

dovrsiti trening i informiranosti zaposlenika u tom smjeru, predo¢eno u [13].
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3.2.EMC TESTOVI

U skladu sa standardima elektromagnetske kompatibilnosti (EMC), potrebni su
nacionalni zakoni, a najvise zahtijevaju potrosaci i1 industrije. EMC testira sposobnost
uredaja da izdrzi smetnje od druge elektronicke ili elektri¢ne opreme i okolisa kao §to je
prikazano na slici 13., te provjeri da njegova emisija ne uzrokuje Stetne smetnje s

drugom elektronickom ili elektricnom opremom.

EMC nije samo regulatorni zahtjev, EMC testiranje mogu zatraziti kupci, a
povremeno proizvoda¢i opreme mogu sami nametnuti standarde pouzdanosti svojih
proizvoda. Bez obzira na razlog, sva oprema mora biti dizajnirana kako bi pravilno

funkcionirala u elektromagnetskom okruzenju predo¢eno u [18].
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Slika 13. Predodzba sobe za elektromagnetsko testiranje [13].
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3.3. MJERNA OPREMA I METODE
MJERENJA

Mjerna oprema za mjerenja u stacionarnim uvjetima

Za pojedine metode mjerenja u okviru stacionarnih uvjeta rabljena je suvremena
mjerna oprema koja zadovoljava norme iz podrucja pojedinih ispitivanja.

Za mjerenja smetnji magnetskih polja frekvencije 50 Hz rabljena je slijedeca
mjerna oprema :
— Gausmetar model 640 BELL
— Hallova sonda HTB-0608

Za mjerenja smetnji elektromagnetskih polja u frekvencijskom podrucju od 10
kHz do 1000 MHz rabljena je slijede¢a mjerna oprema :
— mjerni prijemnik Electrometrics EMC 25 MKIII predocen na slici 13.
— CISPR/PEAK adaptor Electrometrics CRM 25
— Mjerni prijemnik Schwarzbeck VUME 1520
— Komplet mjernih antena Schwarzbeck za frekvencijsko podrucje od 10 kHz do 1000
MHz [15].

Slika 14. Predodzba uredaja Electrometrics EMC 25 MKIII [35].
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Za mjerenja konduktivnih smetnji i prenapona te distorzije napona rabljena je
slijede¢a mjerna oprema :
—mjerni instrument DRANETZ 626A
—mjerni prijemnik Schwarzbeck FSME 1515
— mjerna sonda TK 9415
— valni analizator Wandel & Gotterman NOWA-1 36-06 34 3.2 [15].
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Slika 15. Predodzba uredaja Dranetz 626A [36].

Mjerna oprema za mjerenja smetnji u dinami¢kim uvjetima

Za vrijeme mjerenja tranzijentnih prenapona uzrokovanih sklopnim
manipulacijama obavljena su mjerenja na sekundarnim krugovima. Obavljena su
mjerenja linijskih i faznih napona na voltmetrima, struja na ampermetrima u
upravljacnici 1 strojarnici, zatim na prikljuénim stezaljkama u ormarima opreme
USZMR-a u kontejner kuc¢ici RP 110 kV, te u mjernim poljima RP 35 kV. Takoder,
obavljena su mjerenja napona i struja izmedu od spojenih plasteva kabela i
uzemljivackih traka na raznim pozicijama u elektrani.

Mjerenja su obavljena analizatorom DRANETZ 658.

Analizator DRANETZ 658 omogucava prac¢enje valnih oblika napona i struja u realnom
vremenu, mjerenje efektivnih vrijednosti napona do 600V i struja do 3000 A, zapis
impulsnih prenapona do 6 kV (vr$no) i struja do 6 kA (vr$no) kao $to je prikazano u

[15].
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3.3.1. UREDAJ ZA EMC TESTIRANJE

Slika 16. Predodzba uredaja NSG3060 za EMC testiranje [37].

NSG 3060 predocen na slici 15. Novi je multifunkcijski generator koji simulira efekte

elektromagnetskih smetnji za ispitivanje imunosti u sukladnosti s medunarodnim,

lokalnim i proizvodacevim standardima ukljucujuéi i zadnje IEC/EN standarde.

NSG 3060 dizajniran je kako bi udovoljio zahtjevima konduktivnih EMC testova za CE

markiranje 1 ANSI C62.41, ukljucujuéi ispitivanje otpornosti na udarne prenapone (6.6

kV), ispitivanje otpornosti na brze tranzijente (4.8 kV) i ispitivanja kvalitete elektri¢ne

energije. Uredaj je proSiriv te se moZe konfigurirati za mnogo Siri spektar aplikacija.

Standardi potrebni za ispitivanje su sljedeci:

IEC/EN61000-4-5 — surge

IEC/EN61000-4-4 — burst

IEC/EN61000-4-11, IEC/EN61000-4-29 — kvaliteta el. energije
IEC/EN61000-4-9 — pulsna magnetska polja

IEC/EN61000-4-8 — magnetska polja 50 Hz

IEC/EN 61000-4-12

Neke od prednosti za korisnika:

parametri sSe mogu mijenjati za vrijeme testa

pred konfigurirani testovi prema normama

modularan i prosiriv sustav bez potrebe za slanjem na kalibraciju nakon dodavanja
modula [14].
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4. POSTUPAK OCJENJIVANJA SUKLADNOSTI

Proizvodac je obvezan provesti postupak ocjenjivanja sukladnosti uredaja s bitnim
zahtjevima elektromagnetske kompatibilnosti. Smatra se da je uredaj sukladan
odgovaraju¢im zahtjevima Pravilnika vezano za proizvodnju gdje Su primijenjene
odgovaraju¢e norme. Postupak ocjenjivanja sukladnosti uredaja s bitnim zahtjevima
elektromagnetske kompatibilnosti Pravilnika utje¢e na sve uobicajene radne uvjete i
konfiguracije uredaja koje je proizvoda¢ predvidio za namjensku uporabu.
Proizvoda¢ mora pripremiti tehnicku dokumentaciju koja pruza dokaz sukladnosti
uredaja s bitnim zahtjevima elektromagnetske kompatibilnosti.

Proizvodac, njegov ovlasteni zastupnik ili druga osoba odgovorna za stavljanje uredaja
na trziSte Republike Hrvatske obvezna je Cuvati tehni¢ku dokumentaciju u razdoblju od
najmanje deset godina od dana proizvodnje posljednjeg takvog uredaja, te je dati na

uvid nadleznom inspektoru, u skladu s njegovim zahtjevom.

Sukladnost uredaja sa svim bitnim zahtjevima elektromagnetske kompatibilnosti

potvrduje se Izjavom o sukladnosti koju izdaje proizvodac ili njegov ovlasteni
zastupnik. Proizvodac¢ ili njegov ovlasteni zastupnik mora Cuvati Izjavu o sukladnosti u
razdoblju od najmanje deset godina od dana proizvodnje posljednjeg takvog uredaja te
je dati na uvid nadleznom inspektoru, u skladu s njegovim zahtjevom.
Ukoliko proizvodac i njegov ovlasteni zastupnik nemaju sjediSte u Republici Hrvatskoj,
obvezi ¢uvanja Izjave o sukladnosti 1 tehnicke dokumentacije te obvezi njihova davanja
na uvid nadleznom inspektoru podlijeze osoba koja stavlja uredaj na trziSte Republike
Hrvatske.

Proizvoda¢ mora poduzeti sve potrebne mjere kako bi osigurao da su oprema 1
uredaji proizvedeni u skladu s tehni¢kom dokumentacijom, te u skladu s drugim
zahtjevima iz ovoga Pravilnika. Tehnicka dokumentacija i Izjava o sukladnosti moraju

se sastavljati u skladu s Pravilnikom koji je predo¢en u [9].
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41. POSTUPAK OCJENJIVANJA SUKLADNOSTI
KOJI UKLJUCUJE OVLASTENO TIJELO ZA
OCJENJIVANJE SUKLADNOSTI

Proizvodac¢ ili njegov ovlasteni zastupnik obvezan je ovlaStenom tijelu za
ocjenjivanje sukladnosti, uz zahtjev za provedbu postupka ocjenjivanja sukladnosti,
dostaviti tehnicku dokumentaciju. U zahtjevu ovlastenom tijelu za ocjenjivanje
sukladnosti proizvodac ili njegov ovlasteni zastupnik pobliZze naznacuje koje odrednice

bitnih zahtjeva elektromagnetske kompatibilnosti treba ocijeniti.

Ovlasteno tijelo za ocjenjivanje sukladnosti pregledava tehni¢ku dokumentaciju
1 ocjenjuje da li tehnicka dokumentacija pravilno dokazuje ispunjavanje zahtjeva.
Ukoliko je sukladnost uredaja potvrdena, ovlasteno tijelo za ocjenjivanje sukladnosti
proizvodacu ili njegovom ovlastenom zastupniku izdaje potvrdu o sukladnosti tog
uredaja s bitnim zahtjevima elektromagnetske kompatibilnosti. Potvrda o sukladnosti
mora biti ograni¢ena na odrednice bitnih zahtjeva elektromagnetske kompatibilnosti za
koje je ovlasteno tijelo za ocjenjivanje sukladnosti provelo postupak ocjenjivanja
sukladnosti.
Potvrda o sukladnosti opreme ili uredaja s bitnim zahtjevima elektromagnetske

kompatibilnosti prilaze se uz tehni¢ku dokumentaciju kao $to je predoceno u [11].
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4.2.,,CE” OZNAKA

,»CE” oznaka predo¢ena na slici 16. sastoji se od pocetnih slova ,,CE” u sljede¢em
obliku:
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Slika 17. Predodzba "CE" oznake [38].

,,CE” oznaka sukladnosti mora biti visine najmanje 5mm. Ako se ,,CE” oznaka
sukladnosti smanjuje ili povecava moraju se poStovati proporcije dane u gornjem crtezu.
,»CE” oznaka sukladnosti mora biti postavljena na uredaj ili na njegovu deklaraciju.
Ukoliko nije moguce ili nije zajaméeno zbog same naravi uredaja, oznaka mora biti
postavljena na pakiranje ako postoji te dodana popratnim dokumentima.

U slucaju da je uredaj podlozan drugim direktivama koje obuhvacaju druge aspekte 1 za
koje je isto predvidena ,,CE” oznaka sukladnosti, druga ¢e oznaka pokazati da je uredaj
uskladen i s drugim direktivama.

Medutim, ako jedna ili viSe tih Direktiva omogucuje proizvodacu, tijekom prijelaznog
razdoblja, da odabere mjere koje ¢e primijeniti, tada ¢e ,,CE” oznaka sukladnosti
pokazati uskladenost samo s Direktivama koje je proizvoda¢ primijenio. U tom slucaju,
detalji primijenjene Direktive koji su objavljeni u Sluzbenom listu Europske unije,
moraju biti navedeni u dokumentima, obavijestima ili uputama koje zahtijevaju

Direktive i priloZeni uz uredaje kao $to je navedeno u [10].
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4.3. TEHNICKA DOKUMENTACIJA I IZJAVA O
SUKLADNOSTI

Tehnicka dokumentacija mora omoguciti ocjenjivanje sukladnosti uredaja s bitnim
zahtjevima elektromagnetske kompatibilnosti. Tehnicka dokumentacija obuhvaca
projektiranje 1 proizvodnju uredaja, a osobito ukljucuje sljedece:

— opis uredaja,

— popis primijenjenih norma,

— za uredaje u proizvodnji gdje nisu primijenjene ili su samo djelomi¢no primijenjene
norme te za uredaje za koje ne postoje norme, potrebno je priloziti opis postupaka koji
su primijenjeni kako bi se zadovoljili bitni zahtjevi iz Pravilnika, ukljucujuéi i opis
provedbe postupka ocjenjivanja sukladnosti sa zahtjevima elektromagnetske
kompatibilnosti, te ispitna izvjesca,

— potvrdu o sukladnosti opreme ili uredaja [9].
Izjava o sukladnosti

Izjava o sukladnosti mora osobito sadrzavati sljedece podatke:

— podatke o uredaju (proizvodac uredaja, naziv, vrsta, tip, model, serijski broj i namjena
uredaja),

—naziv 1 adresu proizvodaca te naziv 1 adresu njegova ovlastenog zastupnika,

— popis norma u skladu s kojima je uredaj ispitan,

— datum izdavanja Izjave o sukladnosti,

— podatke o potvrdi o sukladnosti i ovlaStenom tijelu za ocjenjivanje sukladnosti, koje je
izdalo potvrdu,

— identitet 1 potpis osobe koja je opunomocena obvezati proizvodaca, njegova
ovlaStenog zastupnika ili osobu odgovornu za uvoz i/ili stavljanje uredaja na trziste

Republike Hrvatske [9].
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4.4. OSNOVNI UVJETI KOJE MORA ISPUNJAVATI
OVLASTENO TIJELO ZA OCJENJIVANJE
SUKLADNOSTI

Ovlasteno tijelo za ocjenjivanje sukladnosti mora ispunjavati sljedec¢e osnovne
uvjete:
— mora imati strutno osoblje te potrebna sredstva 1  opremu,
— njegovo stru¢no osoblje mora posjedovati tehnicke vjestine 1 znanja te profesionalni
integritet,
— tehnicko i drugo osoblje mora biti neovisno u obavljanju ispitivanja, pripremanju
izvjeSca i izdavanju potvrda o sukladnosti u skladu s odredbama ovoga Pravilnika i to u
odnosu na sve osobe ili skupine osoba koje su izravno ili neizravno zainteresirane za
uredaj koji se ocjenjuje,
— njegovo osoblje obvezno je ¢uvati poslovnu tajnu u vezi svih podataka koje sazna u
obavljanju povjerenih poslova,

— mora biti osigurano za poslove koje obavlja u skladu s posebnim propisima [9].
4.4.1. TIJELO ZA OCJENJIVANJE SUKLADNOSTI

Tijelo za ocjenjivanje sukladnosti moze obavljati poslove ocjenjivanja
sukladnosti elektricne i druge tehni¢ke opreme na temelju rjeSenja o ovlasti koje donosi

ministar, uz uvjet da to tijelo ispunjava sljedece:

— ima sjediSte na podru¢ju Republike Hrvatske,

— ima potvrdu Hrvatske akreditacijske agencije o ispunjavanju osnovnih uvjeta

Postupak utvrdivanja osposobljenosti tijela za ocjenjivanje sukladnosti u ime
Ministarstva provodi Hrvatska akreditacijska agencija, u skladu s ugovorom o provedbi
postupaka utvrdivanja osposobljenosti tijela za ocjenjivanje sukladnosti sklopljenim s
Ministarstvom i naputkom o utvrdivanju osposobljenosti tijela za ocjenjivanje

sukladnosti koji donosi ministar.
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Potvrda mora osobito sadrzavati:

— datum izdavanja potvrde,

— popis opreme za ispitivanje s datumima umjeravanja,
— metode ispitivanja za koje se ovlast izdaje,

— ime osobe osposobljene i odgovorne za nadzor i procjenu ishoda ispitivanja.

Zahtjev za izdavanje rjeSenja o ovlasti, koji tijelo za ocjenjivanje sukladnosti podnosi
Ministarstvu, mora sadrzavati sljedece:
— podatke o podnositelju zahtjeva,

— presliku potvrde ili presliku potvrde o akreditaciji, predo¢eno u [5].

Rjesenje o ovlasti vazi do ukidanja.

Smatra se da tijelo za ocjenjivanje sukladnosti, koje ima potvrdu o akreditaciji
Hrvatske akreditacijske agencije, udovoljava uvjetima propisanim Pravilnikom s
obzirom na opseg aktivnosti i proizvoda obuhvacéenih tom akreditacijom.

Hrvatska akreditacijska agencija ¢e za potrebe Ministarstva najmanje jednom
godi$nje obavljati redovite provjere, a na zahtjev Ministarstva i izvanredne provjere
osposobljenosti ovlaStenih tijela za ocjenjivanje sukladnosti, te o obavljenim
provjerama redovito izvjes¢ivati Ministarstvo.

Ukoliko Hrvatska akreditacijska agencija u redovitoj ili izvanrednoj provjeri
osposobljenosti ovlastenog tijela za ocjenjivanje sukladnosti utvrdi da to tijelo ne
ispunjava uvjete propisane ovim Pravilnikom, o tome ¢e bez odgode izvijestiti
Ministarstvo.

Ministar ¢e izvijestiti Europsku komisiju i druge drzave ¢lanice Europske unije o
ovlaStenim tijelima za ocjenjivanje sukladnosti, koje je ovlastio za provedbu postupaka
ocjenjivanja sukladnosti elektricne 1 druge tehnicke opreme sa zahtjevima
elektromagnetske kompatibilnosti, te o svakoj promjeni u vezi s izdanim ovlastima kao

Sto je navedeno u [7].
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Oznaka sukladnosti i na¢in oznacivanja uredaja

Uredaj, koji je u skladu sa svim zahtjevima propisanima ovim Pravilnikom 1 drugim
mjerodavnim propisima koji se odnose na taj uredaj, prije stavljanja na trziSte mora biti
oznacen oznakom sukladnosti u skladu s posebnim propisom kojim se ureduje oblik,
sadrzaj 1 izgled oznake sukladnosti proizvoda s propisanim tehni¢kim zahtjevima.
Na svakom uredaju moraju se nalaziti podaci o nazivu, tipu, modelu, serijskom broju i

namjeni uredaja te drugi podaci koji omogucavaju prepoznavanje uredaja.

Svaki uredaj mora biti popra¢en dokumentacijom u kojoj se moraju nalaziti podaci o
nazivu i adresi proizvodaca ili njegova ovlaStenog zastupnika ili druge osobe odgovorne
za stavljanje uredaja na trziSte Republike Hrvatske, kao i obavijesti o svim posebnim
mjerama opreza koje se moraju poduzeti prilikom sklapanja, instaliranja, odrzavanja ili

uporabe uredaja.

U slucaju kada nadleZni inspektor utvrdi da uredaj nije oznacen oznakom sukladnosti u
skladu sa svim vaze¢im propisima koji se odnose na taj uredaj, donijet ¢e rjeSenje kojim
¢e odrediti rok u kojem je proizvodac, njegov ovlaSteni zastupnik ili druga osoba
odgovorna za stavljanje uredaja na trziSte i/ili u uporabu u Republici Hrvatskoj obvezna
ukloniti utvrdene nedostatke.

Uredaj koji nije u skladu sa zaStitnim zahtjevima za stambena podrucja, mora imati
jasnu oznaku ograni¢enja uporabe u tim podruc¢jima, te ukoliko je moguée, 0znaka se

mora istaknuti i na samom pakiranju.

Osoba odgovorna za stavljanje uredaja na trziSte Republike Hrvatske obvezna je uz
uredaj priloziti upute za uporabu na hrvatskom jeziku, Izjavu o sukladnosti s bitnim
zahtjevima iz Pravilnika i presliku izvorne Izjave o sukladnosti ako taj uredaj nije
proizveden u Republici Hrvatskoj.

Iznimno od odredbe, osoba odgovorna za stavljanje uredaja na trziSte Republike
Hrvatske moZe Izjavu o sukladnosti s bitnim zahtjevima Pravilnika 1 presliku izvorne
Izjave 0 sukladnosti uciniti dostupnima na svojim sluzbenim internetskim stranicama,

pri ¢emu mora adresu internetske stranice priloziti uputama za uporabu uredaja [9].
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4.5.BITNI ZAHTJEVI ELEKTROMAGNETSKE
KOMPATIBILNOSTI

Oprema mora udovoljavati sljede¢im bitnim zahtjevima elektromagnetske

kompatibilnosti:

1. Zastitni zahtjevi:

a) oprema i uredaji moraju se projektirati i proizvoditi na nain da elektromagnetske
smetnje, koje oprema i1 uredaji stvaraju, ne prelaze razinu koja dopusta radijskoj i
telekomunikacijskoj opremi te drugim uredajima ispravan rad u skladu s njihovom
namjenom,

b) oprema i uredaji moraju imati odgovaraju¢u razinu unutarnje otpornosti na
elektromagnetske smetnje, Sto im omogucuje ispravan rad u skladu s njihovom

namjenom.

2. Posebni zahtjevi za nepokretne instalacije:

Nepokretna instalacija mora se ugradivati u skladu s dobrom inZenjerskom praksom, uz
postivanje podataka o uporabi njezinih sastavnica u skladu s njihovom namjenom, kako
bi se udovoljilo zastitnim zahtjevima. Primjena dobre inzenjerske prakse mora se
dokumentirati, a odgovorna osoba mora cuvati dokumentaciju sve dok je nepokretna
instalacija u uporabi, te je dati na uvid nadleznom tijelu i inspektoru u skladu s njihovim

zahtjevom kao $to je predoceno u [8].
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5. ZAKLJUCAK

Ovim radom prikazan je naéin zastite alarmnih uredaja od prirodnih i umjetnih
elektromagnetskih smetnji.
Ukoliko su svi elektri¢ni uredaji ili instalacije spojeni te se nalaze blizu, oni utje¢u jedan
na drugog i time uzrokuju smetnje. Smetnje su prisutne i izmedu televizora, GSM
telefona, radija i obliznjih perilica rublja ili dalekovoda. Svrha elektromagnetske
kompatibilnosti (EMC) je da sve nuspojave ostanu pod razumnom kontrolom. EMC
identificira sve trenutne i buduce tehnike i tehnologije za smanjenje nelagode i
poboljSanje imuniteta.
Direktiva o elektromagnetskoj kompatibilnosti (EMC) 2014/30 / EU osigurava da
elektri¢na i elektronicka oprema ne uzrokuje elektromagnetske smetnje, te da na njih ne
utjecu iste.
EMC direktiva, ako se Kkoristi kako je naznaceno, ograniCava elektromagnetske emisije
iz opreme kako bi se osiguralo da ta oprema ne ometa radio, telekomunikacije i drugu
opremu. Takoder regulira imunitet na interferenciju s takvom opremom i nastoji

osigurati da se radio-emisijama ne ometaju ako se koriste prema namjeri.
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