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SAZETAK "

Tema ovog zavr$nog rada su alarmni sustavi u obiteljskoj kuéi. Okruzeni smo
mnosStvom razlicitih alarma, svjetlosnih, zvuénih, vibrirajuéih ili u obliku elektronicke
informacije i to od upozorenja na preniske temperature do previsoke, upozorenja na
prisutnost raznih plinova ili SOS dojava. Zatim susre¢emo protuprovalne alarme.
Alarmni sustav podrazumijeva elektroniCku zastitu objekta komponentama koje
detektiraju ulazak u Sti¢eni prostor i obavljaju zvuéno-svjetlosnu uzbunu i dojavu putem
digitalne komunikacije na privatni telefonski broj korisnika ili zaStitarsku kucu. Svaki
se sustav protuprovale u osnovi sastoji od alarmne centrale, upravljaca, napajanja,

razli¢itih detektora te uredaja za signalizaciju i komunikaciju.

SUMMARY

The topic of this final paper are alarm systems in family house. We are surrounded by
many different alarms, light ones, sound, vibrating or in the form of electronic
information, ranging from low to high temperature warnings, various gas warnings or
SOS alerts. Then we encounter burglar alarms. An alarm system involves the electronic
protection of an object by components that detects entry into the protected areas and
produce sound and light alerts along with alerts that are sent via digital communication
to the private telephone number of users or security firms. Each burglar alarm system
basically consists of an alarm panel, controllers, power supply, various detectors and

devices for signaling and communication.

KLJUCNE RIJECI
Alarmni sustavi, protuprovala, alarmna centrala, upravljac, detektori
KEYWORDS

Alarm systems, antiburglary, alarm panel, controllers, detectors
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1. UVOD

Glavna prijetnja naSoj imovini su krade, prepadi, provale i elementarne opasnosti.
Ukupni gubitci od krada iznose prosjecno 2% ukupnog godiSnjeg prometa. Od toga
38,4% ukradu zaposleni, 35,8 % kupci, a u 6,9% dostavljaci. Uz to kriminalitet u
Hrvatskoj raste po stopama koje su do nedavno u nasoj zemlji bile nepoznate. Namece

se potreba aktivnog djelovanja.

Za ostvarenje tog cilja potrebna je odgovarajuca zastita koju ostvarujemo ugradnjom
protuprovalnog sustava. Za detektiranje provale u najranijoj fazi koristimo magnetne
kontakte i detektore loma stakla. Infracrvenim i mikrovalnim senzorima S$titimo prostor
unutar objekta ili u njegovoj blizini jer oni detektiraju prisutnost topline kojom zraci
ljudsko tijelo. Svi detektori koriste napredne digitalne obrade signala ¢ime se postize
stabilnost i pouzdanost u radu te maksimalno sprjeavanje pojave “laznih alarma”, a
moguce ih je spajati zi¢ano ili bezi¢no. Centralni uredaj na koji su povezani svi drugi
elementi sigurnosnog sustava je alarmna centrala koja mikroprocesorski obraduje sve
pristigle informacije, upravlja radom sustava na objektu i Salje informacije o njegovom

stanju na telefon ili u dojavni centar.

Svi kuéni alarmni sustavi rade na istom principu osiguranja ulaznih tocaka u kuéu kao
Sto su vrata i prozori te unutarnjeg prostora koji u sebi ima dragocjenosti poput
umjetnickih zbirki, racunala, novca ili nakita. Bez obzira na veli¢inu doma Kkoji se zeli

zastititi, jedina je stvarna razlika broj sigurnosnih komponenti razmjestenih u cijelom

domu te nadzor nad kontrolnom plocom.



2. TEORIJSKI DIO

2.1. Alarmni sigurnosni sustav

Alarmni sigurnosni sustav je sredstvo ili metoda kojom se nesto osigurava kroz sustav
medusobnih komponenti i spojenih uredaja. Ako pricamo o kuénom alarmnom
sigurnosnom sustavu to su zapravo mreze zajedniCko integriranih elektronickih uredaja
koji su povezani zajedno s centralnom kontrolnom plo¢om za zastitu od provalnika i
drugih potencijalnih uljeza u ku¢i. [1] Alarmni sustav podrazumijeva elektronicku
zastitu objekta komponentama koje detektiraju ulazak u §tieni prostor i vr§e zvucno-
svjetlosnu uzbunu i dojavu putem digitalne komunikacije na privatni telefonski broj

korisnika ili zastitarsku kucu. [2]

Korisnici alarmnih sustava u Hrvatskoj zasti¢eni su na nekoliko nadina. Sva oprema
koja se stavlja u promet na naSem trziStu mora biti certificirana od za to ovlastene
drzavne institucije i uskladena s hrvatskim normama. U Hrvatskoj je na snazi Zakon o
privatnoj zastiti te niz propisa kojima se dodatno regulira djelatnost privatne zastite,
odnosno tehni¢ke zaStite kojoj pripadaju i sustavi protuprovale i protuprepada.
Najvaznije je istaknuti da je na snazi sustav prema kojem sve tvrtke i sve osobe koje se
bave zastitarstvom moraju od Ministarstva unutarnjih poslova ishoditi posebnu licencu

za obavljanje te djelatnosti. [3]



Alarmni sustav za sigurnost ukljucuje:

alarmni kontrolni panel (upravljacku plocu),

razne detektore (detektor pokreta, detektor loma stakla, detektor uglji¢nog
monoksida...),

senzore (senzor otvaranja vrata/prozora, senzor dima...),

zicane ili bezi¢ne sigurnosne kamere,

alarmne sirene (vanjske ili unutrasnje),

tipkovnice,

daljinske upravljace te

panik tipke. [1]

Dodatne komponente detekcije stanja okoline:

vatrodojavni detektor;
detektor plina;

detektor poplave / vlage.

Alarmni sustavi se dijele na:

Zicane sustave gdje su sve periferne komponente alarmnog sustava povezane
kabelom na protuprovalnu centralu,

bezi¢ne sustave gdje su sve periferne komponente alarmnog sustava bezi¢no
povezane na protuprovalnu centralu te

hibridne sustave Kkoji su kombinacija zianih i bezi¢nih elemenata.



2.1.1. Dijelovi alarmnog sustava

Svaki se sustav protuprovale u osnovi sastoji od:
e alarmne centrale,
e upravljaca,
e napajanja,
e razli¢itih detektora te

e uredaja za signalizaciju i komunikaciju.

W 1

Slika 1. Predodzba dijelova alarmnog sustava: Izvor http://sigurnosni-

sustavi.hr/alarmni-sustavi

Alarmna centrala ima funkciju obrade primljenih signala s detektora te aktiviranja
uredaja za signalizaciju i komunikaciju. Sastoji se od ograni¢enog broja ulaza za
detektore koji se nazivaju zone 1 sluze za identifikaciju podru¢ja u kojem se alarm
dogodio. Centrala se odabire ovisno o veli¢ini sustava, odnosno potrebnom broju zona.
Svaka se zona moze programirati ovisno o funkciji detektora koji je na tu zonu spojen.
Novije centrale imaju ugraden digitalni komunikator koji omogucava slanje informacija
u dojavni centar zastitara preko telefonske linije. Na centralu se mogu spojiti razni
zvucni ili svjetlosni signalizatori koji omogucuju lokalnu signalizaciju alarma.

Da bi instalater mogao programirati centralu, a kasnije da bi korisnik mogao upravljati
sustavom odnosno ukljucivati i iskljucivati zastitu, na centralu se spaja upravljacka

tipkovnica ili drugi tipovi upravljaca. [4]


http://sigurnosni-sustavi.hr/alarmni-sustavi
http://sigurnosni-sustavi.hr/alarmni-sustavi

e Upravljanje
UpravljaC, najces¢e tipkovnica, je upravljacki dio alarmnog sustava. Ima opcije
ukljucenja, iskljucenja ili djelomicnog ukljuenja alarmnog sustava. Najces¢e se
postavljaju unutar prostora blizu ulaznih vrata. Tipkovnice najéesce imaju ugraden LCD
zaslon za prikaz informacija o statusu alarmnog sustava, a sve CeS¢e se koriste u

kombinaciji s kodiranim daljinskim upravlja¢ima. [4]

&
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Slika 2. PredodZba alarmne tipkovnice: Izvor http://sigurnosni-sustavi.hr/alarmni-

sustavi

Vrste tipkovnica:
» LED tipkovnica,
» LCD tipkovnica,
» Touchscreen tipkovnica,

» RFID tipkovnica (prihvaca aktivaciju kodiranim karticama ili privjescima).

Osim tipkovnice postoje i drugi na¢ini upravljanja sustavom, npr. daljinski upravljac s
kojim je moguce ukljuciti ili iskljuciti alarm s udaljenosti, Citaci kartica, elektronski
kljucevi 1 sli¢no. Upravljacka ploca je zapravo racunalo koje upravlja i onemogucuje
alarmni sigurnosni sustav, komunicira sa svakom instaliranom komponentom u
alarmnom sustavu, oglasava alarm kada se prekine sigurnosna zona i odmah to javlja
zaStitarskoj tvrtci za pracenje alarma. Obi¢no imaju tipkovnicu za jednostavno
programiranje i komunikaciju te se u nju unose Sifre za ru¢no podeSavanje i gaSenje

sustava. [2]


http://sigurnosni-sustavi.hr/alarmni-sustavi
http://sigurnosni-sustavi.hr/alarmni-sustavi

e Detekcija
Detektori su vrlo vazan dio sustava protuprovale jer se pomocu njih odreduje razina
zaStite objekta. Oni ovise o vrijednostima koje se Stite i riziku koji postoji za taj objekt.
Osnovna zastita je toCkasta zaStita pojedinog ugrozenog predmeta, npr. kase. Druga
razina je unutra$nja zaStita objekta koja se najcesce koristi jer predstavlja najbolji omjer
uloZenih sredstava i1 ostvarene sigurnosti, $to zna¢i da je provalnik detektiran nakon
prodora u objekt. Treci stupanj zaStite je zaStita vanjskog ruba (perimetra) samog
objekta, vrata i prozora, pri kojoj se provalnici detektiraju ve¢ pri pokusSaju njihovog
otvaranja. Za objekte koji zahtijevaju najvisi stupanj zastite potrebno je provalnike
detektirati ve¢ pri pokuSaju priblizavanja objektu i u tom se slucaju koriste detektori za

vanjsku zastitu.

S obzirom na nacin detekcije detektore mozemo osnovno podijeliti na:
» prostorne detektore kretanja,
» detektore vibracija i loma stakla te
» kontakte za detekciju otvaranja.

Sve viSe su u upotrebi i1 bezi¢ni detektori, narocito pri instalaciji u ve¢ postojece objekte
gdje se ne zeli oziCavanjem naruSiti izgled prostora. Za upotrebu bezi¢nih detektora
neophodni su 1 bezi¢ni prijemni moduli koji se spajaju na centralu ili se koriste potpuno

bezi¢ne centrale.

e Komunikacija
Digitalni komunikator je naj¢eS¢e dio alarmne centrale, ali ukoliko centrala nema
ugraden komunikator ili se umjesto komunikacije na dojavni centar Zeli poslati govorna
poruka na npr. mobitel vlasnika, na centralu se spajaju dodatni komunikatori.
Komunikacija se naj¢eS¢e odvija putem klasi¢ne telefonske linije, ali se u slucaju
nedostatka telefonske linije ili zbog vece sigurnosti upotrebljavaju i GSM komunikatori,

a za najvisi stupan;j sigurnosti komunikacija putem mreze, odnosno Interneta. [4]



e Centralizacija sustava
Bitna funkcija sustava protuprovale i protuprepada je dojava signala alarma
zastitarskom dojavnom centru Koji po potrebi organizira dolazak interventne zastitarske
ekipe i1 obavjeStava nadlezne institucije. Za ispunjavanje te funkcije moraju biti
opremljeni posebnim prijemnikom koji prima podatke o svim dogadajima s alarmnih
sustava korisnika i softverom koji operateru omogucava trenutni uvid u status Sti¢enih

prostora.

e Integracija sustava
Sve veéi broj korisnika Zeli sustave zastite na objektu integrirati u jedinstveni sustav s
jedinstvenim korisni¢kim suceljem kako bi mogli efikasno i koordinirano Koristiti sve
funkcije, npr. uvid u video sliku s podrucja s kojeg se javlja alarm ili s vrata na koja
netko ulazi. Tako se povecava pouzdanost 1 efikasnost sustava, olaksava rad operatera te

povecava razina sigurnosti Sti¢enog objekta.

e Signalizacija
Centrala ima izlaz na koji se spajaju uredaji za signalizaciju. To su naj¢e$¢e unutraSnje 1
vanjske sirene ili bljeskalice. Vanjske sirene imaju samonapajanje i protusabotaznu

zastitu.

D BENTEL
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Slika 3. Predodzba vanjske sirene: Izvor https://www.itvideo.hr/home/call-pi-sirena-

vanjska-samonapajajuca.html

Sirene u unutarnjem prostoru koriste jacinu zvuka oko 85 dB, a vanjske oko 105 dB i
viSe. Mogu biti sa svjetlosnom signalizacijom ili bez nje. Dodatne moguc¢nosti alarmnih
sirena su antifoam zaStita koja detektira pokus$aj sabotaze punjenjem pur-pjene u samu

sirenu. [4]


https://www.itvideo.hr/home/call-pi-sirena-vanjska-samonapajajuca.html
https://www.itvideo.hr/home/call-pi-sirena-vanjska-samonapajajuca.html

e Lazni alarmi
Lazni alarmi predstavljaju velik problem cijele industrije jer mnogi potencijalni
korisnici strahuju zbog troSkova nepotrebnih intervencija. Proizvodac¢i stoga iznimno

puno vremena i sredstava ulazu u rjeSavanje tog problema.
Do smanjivanja laznih alarma dolazi:

e zahvaljuju¢i testiranju uredaja,
e novim tehnologijama,
e edukaciji,

e redovitom odrzavanju i periodi¢nom testiranju sustava.

Primanje i izlazak na intervenciju uzrokovano laznim alarmom uzrokuje velike troskove
zbog potrebe za vecim resursima u ljudstvu i opremi. Ti troskovi se kompenziraju
naplaéivanjem vlasniku objekta zbog intervencije koja je uzrokovana laznim alarmom,
ali to nije dobro rjeSenje niti za jednu stranu. Kako bi se broj laznih alarma smanjio
potrebna je kvalitetna edukacija korisnika i primjena modernih tehnologija koje

omogucavaju provjeru alarma.
e Uzroci laznih alarma

Vec¢ dugi niz godina provode se istrazivanja o uzrocima laznih alarma. Rezultati
ukazuju da najvise laznih alarma uzrokuju sami korisnici nepravilnim rukovanjem
protuprovalnim sustavom prilikom njegova ukljucivanja ili iskljucivanja te ostavljanjem
prozora ili vrata otvorenima. Dio laZnih alarma uzrokuju vremenske neprilike 1 kuéni
ljubimci dok je najmanje laznih alarma uzrokovano kvarom opreme ili pogresnim
instaliranjem sustava. Vazno je pomoc¢i korisnicima sustava da nauce ispravno koristiti 1
redovito odrzavati sustave tehniCke zaStite kako bi se broj laznih alarma i dalje

smanjivao. [4]



2.2. DETEKTORI

Detektori su osnova svakog zastitnog tehni¢kog sustava kojima se dojavljuje pokusaj
prodora ili kretanje u zasti¢enom prostoru. Funkcioniraju tako da prilikom kretanja
toplog tijela u pokretu algoritmom ocitavaju radi li se o gabaritima kretanja osobe i
javljaju status centrali. Navedeni algoritmi razlikuju vrstu isijavanja topline od sunca,
radijatora ili kuénih ljubimaca. Zastitni sustavi Kkoriste detektore razliitih namjena,

tehnologija, uvjeta ugradnje i nacela na kojima se temelji detekcija prodora ili kretanja.

e Detektor pokreta
Detektor pokreta je vazna komponenta svakog sigurnosnog sustava bilo da se radi o
automatiziranoj kontroli rasvjete, kontroli doma ili drugim korisnim sustavima. Ovi
detektori kada su upaljeni Stite prostor stvaranjem nevidljive zone koja se tjelesno ne

moze proci bez zvucnog alarma.

) SR g

Slika 4. Predodzba detektora pokreta: Izvor http://sigurnosni-sustavi.hr/video-nadzor-

oprema/hrvatska/detektori-pokreta

Najéesée se koriste za zastitu prostorija koje u sebi sadrze dragocjenosti. Cesto se
integrira kao dio sustava koji automatski izvrSava neki zadatak ili upozorava korisnika
na pokret u prostoru. Takoder moze sluziti kao aktivator kamere za video nadzor.
Kamere za video nadzor mogu biti kontrolirane automatski pomoc¢u detektora kretanja
te mogu biti i sakrivene u samom detektoru. PIR detektor je detektor koji koristi pasivnu

infracrvenu tehnologiju koja omogucuje detekciju isijavanja tjelesne topline.


http://sigurnosni-sustavi.hr/video-nadzor-oprema/hrvatska/detektori-pokreta
http://sigurnosni-sustavi.hr/video-nadzor-oprema/hrvatska/detektori-pokreta

e Kontaktni detektori

Primjenjuju se za zaStitu i kontrolu od neovlaStenog pokuSaja odstranjivanja ili
promjene poloZzaja nekog elementa ukljuenog u zaStitni sustav. Reagiraju kao
posljedica promjene polozaja dijela kontaktnog detektora, a reakcija se ostvaruje
kontakti. Magnetni detektori se montiraju na sama vrata ili prozore. Preporuka je da se
postave upravo na sve moguce ulaze iako su provale vrata najces¢i tip upada u objekt.

Oni dakle prate stanje vrata ili prozora i Salju signal da li su otvorena ili zatvorena.

e Detektor loma stakla

Detektor loma stakla sluzi kako bi se otkrio potencijalni upad. Lomljenje staklene
povrsine vrata ili prozora jedan je od Cestih pokuSaja da se kroz njih ude u objekt. Ako
do loma dode, alarm ¢e se oglasiti i napad ¢e biti zabiljezen od strane sustava. Detektori
loma stakla reagiraju na specificne frekvencije zvuka loma stakla. Maksimalna
osjetljivost je 10m x 10m, a minimalna osjetljivost je 3m x 3m. Obi¢no imaju MOV
zaStitu od statickog praznjenja te nisu osjetljivi na radio smetnje. Imaju LED

signalizaciju alarmnog stanja.

Slika 5. Predodzba detektora loma stakla: Izvor https://urbani-
ritam.hr/proizvodi/alarm/alarmni-sustavi-focus-wireless/focus-alarm-detektori/focus-
detektor-loma-stakla-md-343/
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e Detektori vibracija zida
Ugraduju se na zidove, stropove ili podove, a zadac¢a im je da detektiraju mehanicke
vibracije prouzro¢ene rezanjem, buSenjem, probijanjem ili bilo kakvom vrstom fizickog
prodora. Montirani detektori svojim elektri¢nim ili mehanic¢kim pretvara¢ima pretvaraju
vibracije u elektricne veli¢ine. Signal se Salje kroz filter koji utvrduje poklapa li se
spektar detektiranog signala sa spektrom karakteristicnim za pokusaj prodora, ako se

poklapa ukljucuje se alarm.

e Pasivni infracrveni detektori
Toplinsku energiju koju zrac¢i okolni prostor posredstvom optike usmjeravaju na
toplinski senzor. Svaku promjenu toplinskog stanja energije okolnog prostora detektor
Salje ugradenom procesoru koji procjenjuje i eventualno generira alarm. Rad pasivnih

infracrvenih detektora temelji se na razlici temperature objekta i okoline.

e Ultrazvucni detektori
Koriste se u prostornoj zastiti kao detektori kretanja unutar nekog Sticenog prostora.
Detekcija se zasniva na promjeni frekvencije reflektivnog (odbijenog) zvuka od objekta
koji se krece. Detektor mora imati ultrazvucni predajnik i prijamnik. Prednosti su im

neosjetljivost na toplinu i lako¢a zadrzavanja njihove energije u odabranom prostoru.

e Mikrovalni detektori
Mikrovalni detektori su uredaji za detekciju pokreta koji zrace elektrino polje u
odredenu zonu. Pokret u toj zoni remeti polje i prouzrokuje alarm. SadrZe predajnik 1
prijamnik koji rade u rendgenskom podru¢ju te se mogu Koristiti u otvorenim i

zatvorenim prostorima. [5]
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e Detektori s fotoelektriénom zrakom
Ovi detektori emitiraju zraku infracrvenog svjetla prema udaljenom prijamniku
stvarajuci tako elektronicku ogradu koja je nevidljiva oku jer je odabrana frekvencija
svjetla iz podrucja nevidljivog dijela spektra. Detektor se sastoji od dvije komponente,
predajnika i prijamnika, koji mogu biti udaljeni do 350 metara, a put zrake moze se
promijeniti zrcalima kako bi se postigla manje predvidljiva zapreka. Ako se najmanje
90% odaslanog signala ne primi u trajanju duzem od 75 mikrosekundi, ukljucuje se

alarm. Koriste se za zastitu vanjskih i unutarnjih prostora.

e Detektori dvostruke tehnologije
U jednom kuciStu detektora nalaze se dva detektora koji rade na razli¢itom nacelu
detekcije. Za alarm detektora potrebna je istovremena pobuda oba ugradena detektora.
Ako se koriste detektori koji u jednom javljanju koriste dvostruko nacelo detekcije

kretanja postize se ve¢a pouzdanost zastite prostora.

e Videodetektori pokreta
Temelje se na videodetekciji pokreta i koriste sustave zatvorene televizije bilo opticke,
niske razine osvjetljenja, infracrvene, za pruzanje mogucénosti detekcije prodora kao i za
procjenu vjerodostojnosti alarma kojeg daje strazarsko osoblje. Sustavi zatvorene
televizije pruzaju i moguénost dokumentiranja tijeka upada. Postoji mogucénost
usporedivanja trenutne scene S prethodno snimljenom slikom praznog podruéja. Za
vanjsku zastitu objekta i povr$ina mogu se koristiti i druge vrste detektora i razli¢itih

barijera, ali ove prethodno navedene najzastupljenije su u praksi.[5]
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2.3. VIDEONADZOR

Sustav videonadzora je tehniCka zastita ljudi i imovine koja biljezi sve §to nam sutra
moze biti od velikog znacaja ukoliko se nesto dogodi. Namjena i primjena sustava su
zaStita od krade, kontrola zaposlenih, sigurnosni razlozi itd. Cijeli sustav sastoji se od
kamera, opreme za skladiStenje i prikazivanje videomaterijala te kablova pomocu kojih
su sve komponente povezane. U praksi postoji mnogo varijacija na temu jer sustav

moze biti povezan sa alarmnim sustavom ili posjedovati mikrofone za snimanje zvuka.

SUSTAV VIDEONADZORA | E Iphone
IP Camera \ @

Router
'. .‘(\ RS |

= })}

SR NVR / DVR ‘ (&9 s

N

CCTV Camera

et

Desktop

Slika 6. Predodzba sustava video nadzora: lzvor https://svezavideonadzor.rs/video-

nadzor-sve-sto-treba-da-znate/

Moderni sustavi videonadzora omoguéuju pracenje i snimanje svih dogadaja u i oko
objekta, a sve se slike pohranjuju digitalno u centralni uredaj videonadzornog sustava.
Smjestaj kamera unutar objekta djeluje dvojako, preventivno jer znacajno smanjuje sam
pokusaj krade te aktivno jer u slucaju krade postoji videozapis koji omogucéava
identifikaciju pocinitelja. Oba djelovanja kamere naglasena su ako kamere instaliramo
na procelje objekta. Uz to mozemo nadzirati i vrijednosti koje drzimo na otvorenom,
pratiti rad radnika ili uociti nezeljene posjetitelje. Radi zastite od utjecaja okoline bitno

je izabrati odgovaraju¢u kameru u odnosu na uvjete okoline. [6]
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2.3.1. Vrste sigurnosnih kamera

Kamere se mogu dijeliti prema rezoluciji videa koji kamera moze snimiti, koji ugao
obuhvaca, da li je vodootporna ili otporna na udarce, od kojeg je materijala sastavljena,

posjeduje li noéni rezim rada, itd. Sve su to karakteristike koje treba uzeti u obzir.

Kamere za videonadzor mogu biti Zi¢ane ili bezi¢ne. Odabir kamere ovisi 0 tome gdje

¢e biti postavljene te koliko ¢e biti vidljive ili skrivene.

e Zitane kamere mogu biti teZe za instaliranje jer zalutale Zice mogu ometati
pokusaje da se sakriju. Uglavnom imaju vecéu kvalitetu slike od bezi¢nih kamera
jer njihovi signali ne putuju kroz zrak.

o Bezicne kamere imaju veéu fleksibilnost, ali uredaji poput mobitela, baby
monitora i beziénog interneta mogu ometati njihov signal. Takoder treba imati
na umu da postoji moguénost da se videofeed moze presresti od treCe strane.
Vece kamere ¢e biti vidljivije, a ljudi ih obi¢no montiraju vani ili u podrucju

gdje ljudi znaju da su pod videonadzorom. [7]

Slika 7. Predodzba beziéne kamere: Izvor http://protuprovala.hr/video-nadzor/
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2.3.2. Oznake karakteristika kamera

o |P zastita - oznacava otpornost kamere na prasinu i vlagu.

IP Xy

X = otpornost na prasinu
y = otpornost na vlagu

Npr. IP54 oznaka prvom brojkom oznacava otpornost na prasinu, a drugom otpornost
na vlagu. Cim je brojka veéa znaci da je i otpornost veéa. Oznaka 5 znaci da kamera ne

moze biti vanjska jer nije otporna na vanjski prodor prasine i vlage.

Oznaka IP66 kaze da kamera moze biti vanjska i stajati na kisi, ali ne pod direktnim

mlazom vode, dok IP67 kaze da kamera moze nesmetano raditi i pod mlazom vode. [2]

r“ 6;‘

L IP6A6J

e |K- oznaka koja definira mehanicku otpornost kucista kamere.

Npr. IK40 definira kuciSte kamere kao ,,antivandal®, $to znaci da kuciSte moZe podnijeti

silu udarca od 200N, tj. udarac od 5kg sa 40cm visine.
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IR ILI IC- definira ima li kamera IR reflektore i kojeg su dometa. IR reflektori

su uredaji sastavljeni od infracrvenih LED dioda koje po mraku osvjetljuju kadar

ispred kamere i omogucuju kameri crno bijeli prikaz slike po no¢i. Uz tu oznaku

se definira domet IR reflektora (najéesce 10 do 50m).

Reflektori su najcesce integrirani u kucistu kamere.

Lux- definira osjetljivost opti€¢kog senzora kamere u no¢nom snimanju. Oznaka

1 Lux znaci da kamera bez IR reflektora ne moze vidjeti u mraku dok 0,00001

Lux moze vidjeti kadar po mjesecini. [2]

LUX RATING CHART
Condition ~ LightLevel (LUX) Foot Candles (FC)
Sunlight 107527 10,000
g Daylight 1075270 1,000
Ii OvercastDay  1,075.30 100

DeepTwilight 1.8
Full Moon | 0.108
Quarter Moon | 00108
Starlight | 00011

OvercastNight | 0.0001

(]
’g
'_
)
-
2
2

0001
0.0001
0.00001

Slika 8. Predodzba lux tablice: Izvor http://sigurnosni-

sustavi.hr/tehnologija/hrvatska/klasicni-video-nadzor
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e AGC (auto gain control) — stabilizacija slike.

Slika 9. Predodzba slike bez i sa stabilizacijom slike: lzvor http://sigurnosni-

sustavi.hr/tehnologija/hrvatska/klasicni-video-nadzor

¢ DNR (digital noise reduction) — redukcija Suma (smetnje).

DNR on

Slika 10. Predodzba slike bez i sa redukcijom Suma: Izvor http://sigurnosni-

sustavi.hr/tehnologija/hrvatska/klasicni-video-nadzor
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e BLC (backlight compenzation) — definira moguénost da senzor kamere moze
umanjiti bljestavilo pozadinskog svjetla u kadru. To znaci da npr. osoba koja

stoji ispred prozora danju nece biti zasjenjena zbog pozadinskog svjetla.

Slika 11. Predodzba slike bez i sa BLC-om: Izvor http://sigurnosni-

sustavi.hr/tehnologija/hrvatska/klasicni-video-nadzor

e WDR (wide dinamic range) — definira mogucénost procesora kamere da spaja
sliku duge ekspozicije sa slikom kratke ekspozicije u jednu sliku radi

kompenzacije pozadinskog svjetla. [2]

WDR off

Slika 12. Predodzba slike bez i sa WDR-om: lzvor http://sigurnosni-

sustavi.hr/tehnologija/hrvatska/klasicni-video-nadzor
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2.3.3. Postavljanje sigurnosnih kamera za videonadzor

Nakon odredivanja podru¢ja na koje se postavlja videonadzor bitno ga je pravilno
postaviti. Mnogi sustavi za postavljanje kamera su jednostavni za montazu tako da je
moguce 0s0bno instalirati opremu. Takoder vazno je i gdje ¢e se postaviti kamera lece.
Udaljenost od kamere do objekta snimanja bi trebao osiguravati da je prava povrsina
fokusirana i jasno vidljiva. Ukoliko se kamera montira na zid, potrebno je provjeriti da
li je pravilno postavljena tako da se kamera ne trese i ne iskrivljuje sliku. Vanjske
kamere moraju biti u odgovaraju¢em kucistu otpornom na vremenske utjecaje kako bi

ostale zasSticene.

Slika 13. PredodZba postavljanja vanjske kamere: Izvor http://protuprovala.hr/video-

nadzor/

Takoder potrebno je odrediti da li ¢e videonadzor biti zabiljezen ili ne. Kako bi se
izbjeglo trosenje videozapisa, neki nadzorni sustavi imaju detektore pokreta koji po€inju
snimati tek kada uredaj primjeti kretanje unutar podru¢ja snimanja. Vlasnik ili korisnik
objekta u kojemu je ugraden videonadzor duzan je na vidljivom mjestu pri ulasku u
Sticeni objekt kao i1 u unutraSnjosti prostorija obavijestiti posjetitelje da se prostor
nadzire sustavom tehnicke zasStite. Vlasnik ili korisnik objekta u kojem je ugraden
videonadzor ne smije koristiti podatke 0 osobama prikupljene sustavom tehnicke zastite

izvan njihove zakonske namjene. [7]
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2.4,

Protuprovalni i protuprepadni sustavi ve¢ se godinama koriste kao uspjeSna mjera
prevencije kaznenih djela provale i razbojniStva. Ta dva sustava se na objekte na kojima
je realna opasnost od oba tipa kaznenih djela ugraduju kao jedan 1 korisnici ih tijekom

boravka u objektu koriste kao protuprepadni sustav, a kada u objektu nema nikoga

aktiviraju protuprovalni sustav.

Oba sustava vazan su ¢imbenik ostvarivanja gotovo svih ciljeva korisnika sustava

tehnicke zastite. Njima se postize odvracanje, rano otkrivanje, uzbunjivanje 1

PROTUPROVALNI | PROTUPREPADNI SUSTAVI

usporavanje pocinitelja te uzbunjivanje i intervencija zastitarskih ekipa. [4]

Zeljena funkcija sustava

odvracanje pocinitelja

rano otkrivanje pocinitelja

uzbunjivanje pocinitelja i

interventnih ekipa

usporavanje pocinitelja

intervencija zastitarske
ekipe

identifikacija pocinitelja

U¢inak na potencijalnog
pocinitelja kaznenog djela
odustajanje od pocinjenja

kaznenog djela

odustajanje u samom
pocetku pocinjenja

kaznenog djela

skrac¢ivanje trajanja prepada

ili provale

naknadno odustajanje

skrac¢ivanje trajanja prepada
ili provale
strah od sankcija za

pocinjeno kazneno djelo

Sustav tehnicke zastite koji

omogucava Zeljenu funkciju

integrirani podsustavi

protuprepada, kontrole pristupa i

videonadzora

centralizirani sustavi protuprepada

i kontrole pristupa

integrirani sustavi protuprovale,

protuprepada, kontrole
pristupa,vatrodojave,

videonadzora

kontrola pristupa i zapre¢avanje

integriran i centraliziran dojavni

sustav

digitalno snimanje

Tablica 1. Predodzba funkcija sustava zastite



Najvaznija funkcija ovog sustava je odvracanje pocinitelja kaznenih djela jer oni biraju
nezasticena i slabije zaSti¢ena mjesta kao objekte napada. Bitna funkcija protuprovalnog
sustava je lokalno uzbunjivanje pomocu sirene postavljene na tesko dostupno mjesto na
Sticenom objektu. Zvuk sirene uzbunit ¢e prisutne u blizini objekta u koji se pokusava
provaliti kao i provalnika.

Kada se zeli utjecati na kazneno djelo razbojnistva prilikom koje pocinitelj pokusava
do¢i do plijena u vrijeme u kojem su u prostoru prisutni ljudi, potrebno je koristiti
protuprepadni sustav zaStite. Pomocu posebnih tipki djelatnici mogu alarmirati
zaStitarsku ekipu i1 pozvati ih da interveniraju bez uzbunjivanja pocinitelja kaznenog
djela.

Budu¢i da pocinitelji najcesce pri prepadu koriste oruzje kojim prisiljavaju druge da im
daju novac, vazno je dodatno ne povecavati njihov stres oglaSavanjem sirene kako se ne
bi dogodilo da upotrijebe oruzje.

Aktiviranjem protuprepadnog sustava zastitarskim se ekipama signalizira da je u tijeku
razbojniStvo 1 da trebaju intervenirati i obavijestiti policiju, a razbojnisStva traju sve
kra¢e upravo zato S§to razbojnici znaju za moguénost tihe dojave i uzbunjivanja

zaStitarskih ekipa. [4]
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2.4.1. Provale i razbojniStva

Provale i razbojniStva najvise ugrozavaju sigurnost. Gotovo nema dana kada u dnevnom
tisku ne vidimo natpise o pocCinjenim provalama 1 razbojniStvima koji
su kaznenim zakonom svrstana u kaznena djela protiv imovine. Za bolje shvacanje
nacina kako se §tititi od tih kaznenih dijela treba ustanoviti koja je medu njima razlika.

Provala je Kaznenim zakonom opisana kao teska krada obijanjem, provaljivanjem ili
drugim savladavanjem vecih prepreka kako bi se doslo do stvari iz zatvorenih zgrada,
soba, blagajna, ormara ili drugih zatvorenih prostorija. Za razliku od razbojnistva,
provala se naj¢eS¢e dogada kada u objektu nema drugih osoba. Opisana osnovna razlika
izmedu provale i razbojniStva izravno utjece na to koji tipovi objekata su ceS¢a meta

nekog od njih. [4]

Provale 2017. godina 2018. godina Razlika
Kuce i stanovi 3798 3858 +60
Motorna vozila 1155 1260 +105
Vikendice 756 656 -100
Trgovine 1077 789 -288
Kiosk 270 184 -86
Ugostiteljski objekti 783 657 -126
Skole i djegji vrtici 54 58 +4
Ostali objekti 4140 3444 -696
Ukupno 12033 10906 -1127

Tablica 2. Poredbeni prikaz kaznenih djela teskih krada sa provaljivanjem
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Razbojnistvo podrazumijeva upotrebu sile protiv neke osobe ili prijetnju da ¢e izravno

napasti njezin zivot s namjerom protupravnog prisvajanja tude pokretne stvari. U

vrijeme razbojniStva u objektu su prisutne su neduzne osobe, djelatnici i stranke, od

kojih se uz prijetnju najéesc¢e vatrenim oruzjem, zahtjeva da predaju novac. [4]

RazbojniStva

Ulica/otvoreni prostor

Trgovina
Kladionice
Ostalo

Kiosk

Benzinske postaje
Kuce i stanovi
Poste
Mjenjacnice
Stambene zgrade
Banke

Ukupno

2017. godina 2018. godina Razlika
109 132 +23
218 169 - 49
25 25 +0
138 153 +15
36 31 -5
23 34 +11
95 44 -11
32 30 -2

11 7 -4
13 7 -6
7 9 +2
667 641 -26

Tablica 3. Poredbeni prikaz kaznenih djela razbojnistva
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2.5. KATEGORIJE UGROZENOSTI OBJEKTA

Optimalizacija zaStite Sti¢enog objekta prikazana je po Zakonu o privatnoj zastiti u
okviru koncepta sustava zaStite pomocu stupnjeva ili kategorija zastite za koje se smatra
da uc¢inkovito mogu odgovoriti potencijalnim pokuSajima ugrozavanja Sticenog objekta.
Smatra se da su stupnjeve zastite prva pocela primjenjivati osiguravateljska drustva
prigodom izdavanja polica osiguranja.

Na osnovu definiranih stupnjeva zastite svaki objekt, proces ili osoba moraju se moci
opisati jednim stupnjem zastite $to znali primjenu odgovarajucih mjera tjelesne 1
tehnicke zastite. Postoji 6 kategorija ugrozenosti objekta, a za svaku su propisane

obavezne mjere zastite. [8]

e 1. Kategorija: NAJVISI STUPANJ ZASTITE

Najvisi stupanj zastite pretpostavlja zastitu nuklearnih centrala, odredenih istrazivackih
laboratorija, vojnih baza, srediSnjih racunarskih centara, diplomatskih predstavnistva i
drugih objekata od posebnog znacaja za drzavu.
Ova kategorija zaStite predvida:
e mechanicku i tehnicku zaStitu kojom se signalizira neovlasten ulazak u §ti¢eni
prostor i dojavljuje na CDS;
e tehnicku zaStitu kojom se prati kretanje u Sticenom prostoru 1 pojedinacno
Sticenim prostorijama (kontrola prolaza i videonadzor) uz videozapis;
e zadtitu pojedinacnih vrijednosti pomocu specijalnih kasa, trezora i sl.;
e integralnu zaStitu s najmanje jednim lokalnim nadzornim mjestom 1 sustavom
veze sa zaStitarima na Sticenom objektu;
e sigurnosni Plan postupanja i procedure u slucajevima pretpostavljenih

incidentnih situacija.
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e 1L Kategorija : VISOKI STUPANJ ZASTITE

Visoki stupanj zaStite primjenjiv je za zaStitu vojnih baza manjeg znacaja, vaznih
industrijskih postrojenja, zatvora i drugih objekata od visokog znacaja, gdje svako
narusavanje Sticenog prostora i objekta moze predstavljati opasnost vecih razmjera za
Siru drustvenu zajednicu.
Na ovom stupnju neophodna je:
e mehanicka i tehniCka zastita kojom se signalizira neovlasten ulazak u Sticeni
prostor i dojavljuje na centralni dojavni sustav;
e tehnicka zaStita kojom se prati kretanje u Sticenom prostoru (kontrola prolaza i
videonadzor) uz videozapis;
e integralna zaStita s najmanje jednim lokalnim nadzornim mjestom i sustavom
Veze.
I kod ovog stupnja zastite mehanic¢ka zasStita je prvi element bez kojeg se ne moze
postaviti pravilan sustav zaStite. Ovom prigodom cijela vanjska ograda mora biti
detektor uz koriStenje zvucne i svjetlosne signalizacije kako bi zaStitari reagirali na

vrijeme.

e IIL Kategorija : VISI STUPANJ ZASTITE

Visi stupanj zaStite se u pravilu primjenjuje u bankama sa trezorskim prostorima,
centralama znacajnijih novcarskih institucija kao 1 u diplomatskim 1 konzularnim
predstavniStvima. Osnovna osobina ovog stupnja zaStite je omogucavanje unutarnje
detekcije u cilju usporavanja i sprje¢avanja neovlastenog djelovanja. Ovom prigodom
koristi se mehanicka 1 tehni¢ka zaStita kojom se signalizira neovlaSten ulazak u Sti¢eni
prostor i dojavljuje na Centralni dojavni sustav te tehniCka zaStita kojom se prati
kretanje u Sticenom prostoru (kontrola prolaza i videonadzor) uz videozapis. Na ovom
stupnju u cilju sprjecavanja neovlastenog djelovanja potrebno je koristiti veéi broj
obucenih naoruzanih zaStitara, koji pojedinatno moraju imati svoje zone djelovanja i

voditelja koji ¢e koordinirati njihovim radom u zonama.
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Na viSem stupnju zastite koriste se najsuvremeniji elementi mehanicke i elektroni¢ke
zaStite. Ovdje se pojavljuje 1 potreba perimetarske zastite koju ¢ini mehanicka ograda
odredene visine s moguc¢noscu detekcije neovlaStenog ulaska unutar zasSti¢ene zone s
dodatnim daljinskim nadzorom.

Sama detekcija se obavlja elektroni¢kom zastitom na samoj ogradi (detektori vibracija i
sl.) te pomocu sustava videonadzora koji omogucava daljinski nadzor, upravljanjem
kamerama i snimanjem svih dogadanja te pohranjivanjem videozapisa. Da bi ovaj
stupanj zaStite bio djelotvorniji neophodna je sigurnosna rasvjeta za rad sustava
videonadzora te u sluaju nestanka mreznog napajanja i pri¢uvno napajanje koje

omogucuje nezavisan rad vitalnih elemenata sustava tehnicke zastite.

e IV. Kkategorija : SREDNJI STUPANJ ZASTITE

Na ovom stupnju zastite koristi se mehanicka i tehnicka zastita kojom se signalizira
neovlaSten ulazak u Sti¢eni prostor i dojavljuje na Centralni dojavni sustav te sustav
tehnicke zastite kojim se prati kretanje u Sticenom prostoru (kontrola prolaza i
videonadzor) uz videozapis. Objekti koji se nalaze na srednjem stupnju zastite su manje
poslovnice banaka, skladiSta sa vrijednom robom, robne kuée, industrijski pogoni 1 sl.
Uz sve elemente u prethodno navedenim stupnjevima zaStite, mehanicka zaStita na
ovom stupnju ukljucuje vanjsku ogradu odredene visine, sigurnosnu rasvjetu,
sigurnosne cilindre i1 kljuceve, protuprovalna vrata i prozore kao i druge mehanicke
elemente zaStite poput barijera, reSetaka i sl. Tomu se pridodaje sloZeniji sustav
tehnicke zaStite koji se sastoji od protuprepadnog i protuprovalnog sustava zastite s
digitalnim prijenosom alarmne i druge tehnicke informacije ovisno o vrsti, lokaciji,
to¢nom vremenu i datumu alarmnog dogadaja u centralni dojavni sustav iz kojeg se 24
sata neprekidno prate dogadanja na objektu. U trenutku neovlaStenog ulaska moze se
ukljuciti zvucna 1 svjetlosna signalizacija uz izuzetak kod protuprepadnih sustava kod
kojih je osnova zastite tzv. ,tihi alarm®, §to zna¢i samo prijenos alarmne poruke u

centralni dojavni sustav.
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e V. Kategorija : NIZI STUPANJ ZASTITE

Manje trgovine, stanovi, kuce ili skladista s ve¢im vrijednostima su Sticeni objekti koji
pripadaju nizem stupnju zastite. U pravilu se koristi mehanicka i tehnic¢ka zastita kojom
se na licu mjesta zvucno ili svjetlosno signalizira neovlaSten ulazak u Sti¢eni prostor.
Glavni cilj je usporavanje, detekcija i po mogucnosti zaustavljanje neovlastenog
vanjskog djelovanja koji poduzimaju potencijalni napadaci u namjeri protupravnog
oduzimanja dobara. Na ovom stupnju zastite koristi se mehanicka zastita s dodatnim
sigurnosnim pojacanjima vrata i prozora. Sustav zvucne i svjetlosne signalizacije ne
prenosi se u centralni dojavni sustav ili na neko drugo mjesto, ve¢ je samo u funkciji
prvotnog uzbunjivanja koji preventivno djeluje na potencijalnog napadaca. Glavne zone
detekcije zastite su ulazi, odnosno vrata i prozori u §ti¢eni prostor pri ¢emu sustav
tehni¢ke zaStite nema moguénost prostorne detekcije nakon mogucéeg prolaska unutar

zaSti¢enog objekta.

e VI Kategorija : MINIMUM ZASTITE

Ovom stupnju pripada najbrojnija kategorija objekata koji svojim osobinama i
primijenjenim mjerama zastite predstavljaju skupinu u kojoj se nalaze stanovi i kuce
koji unutar Sti¢enog prostora ne posjeduju vecu materijalnu vrijednost. Ti objekti u
pravilu su zasti¢eni sustavima mehanicke zastite bez uporabe elektronickih naprava, kao
Sto su obi¢ne cilindarske brave i obi¢ne ograde bez tehnickih elemenata. Zasti¢uju se
vratima koje nemaju dodatne tocke ucvrS¢enja te prozorima koji nemaju dodatnu
mehanicku zastitu. Ako dode do pokuSaja neovlastenog ulaska u navedeni prostor nece
se aktivirati nikakva zvuéna ili svjetlosna signalizacija. 1z svega proizlazi da ovaj
stupanj zaStite pruZza minimalnu zaStitu, sukladno c¢injenici da ti objekti nemaju

pohranjene veée materijalne vrijednosti. [8]
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2.6. TEHNICKA ZASTITA

TehniCka zaStita predstavlja skup radnji kojima se neposredno ili posredno zasti¢uju
ljudi i njihova imovina, a provodi se tehnickim sredstvima i napravama te sustavima
tehnicke zastite kojima je osnovna namjena sprjecavanje protupravnih radnji usmjerenih

prema Sti¢enim osobama ili imovini kao §to su:

o protuprovalno djelovanje
e protuprepadno djelovanje i

e protusabotazno djelovanje.

Sustav tehnicke zastite predstavlja povezivanje dvaju ili viSe sredstava, naprava i

uredaja koji zajedno ¢ine funkcionalnu cjelinu.
Sredstvima i napravama tehnicke zastite podrazumijevaju se:

1. sredstva i naprave za tjelesno sprjecavanje nedopustenog ulaska osoba u $ti¢eni
objekt, a osobito:
e specijalne ograde;
e specijalne rampe i barikade;
e protuprovalna vrata;
e Sve vrste brava sa serijskim brojem ili kodom;
o specijalne gradevne konstrukcije;
e neprobojna stakla 1 sli¢ne konstrukcije;
e oprema za pohranu, cuvanje 1 prijenos vrijednosti, predmeta 1
dokumenata (kase, trezori, sigurnosni spremnici i sl.);
e naprave za detekciju metalnih predmeta;
o rendgenski uredaji za kontrolu prtljage;
e druga mehanicka i/ili elektro-mehanicka sredstva i naprave propisana u

postupku provedbe tehnicke zastite.
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2. elektronicki sigurnosni sustavi koji omogucuju ucinkovitu zastitu Sticenog

objekta, a osobito:

e protuprovalni i protuprepadni sustavi s javljacima raznih izvedbi (aktivnim i
pasivnim);

e sustavi kontrole i registracije prolaza;

e sustavi kojima se obavlja stalni nadzor nad sticenim objektom s jednog
mjesta (videonadzorni sustavi);

e sustavi centralnog prijema i signalizacije alarma - Centralni dojavni sustav i
Centralni tehnic¢ki nadzor

e integralni sustavi zastite s najmanje jednim nadzornim mjestom

unutar Sticenog objekta.

3. sredstva i naprave za neposrednu zastitu ljudi:

 protuprepadni alarm.

4. protusabotazni elementi:

specijalna ru¢na ogledala za pregled vozila.

Projektiranje sustava tehnicke zastite obuhvaca odabir vrste 1 opsega tehnicke zastite,
odabir uredaja 1 opreme, razradu koncepcije tehniCke zaStite te izradu projektne
dokumentacije. Projekt sustava tehniCke zasStite mora biti izraden sukladno propisima
koji ureduju poslove projektiranja. Snimka postojeceg stanja Sticenog objekta 1 analiza
problema s ocjenom, prosudba ugrozenosti, sigurnosni elaborat i projektni zadatak ¢ine

sastavni dio projekta sustava tehnicke zastite.
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Izvedba tehnicke zastite podrazumijeva:

1. izvedbu instalacija;

2. ugradnju uredaja i opreme;

3. programiranje, podeSavanje 1 ispitivanje sustava tehniCke zaStite te
njegovo pustanje u probni rad;

4. verifikacija uredaja i opreme, odnosno sustava i tehnicki prijem;

5. izradu uputa za rukovanje;

6. obuku osoblja.

Izvedba instalacija tehnicke zastite obuhvaca ispitivanje i spajanje vodova od spojnih
tocaka do uredaja i naprava tehnicke zastite. Instalacije tehnicke zaStite moraju biti

izvedene sukladno propisima koji ureduju uvjete izvedbe elektrotehnickih instalacija.

Nakon izvedbe i ispitivanja instalacija tehni¢ke zastite ugraduju se uredaji i oprema.
Uredaji i oprema ugraduju se i podesavaju sukladno projektnoj dokumentaciji i uputama

proizvodaca uredaja i opreme.

Verifikacija uredaja i opreme odnosno sustava tehnic¢ke zastite koji su ugradeni u objekt
obavlja se puStanjem u probni rad, a ispravnost se potvrduje potom izdanim

certifikatom.

Obuku osoblja koje ¢e upravljati sredstvima, napravama ili sustavima tehnicke zastite

provodi pravna osoba ili obrtnik koji ugraduje sustav.
Tehnicki prijam sustava tehnicke zaStite podrazumijeva:

1. provjeru ispravnosti i funkcionalnosti svih uredaja i opreme koji ¢ine sustav
tehnicke zastite;

provjeru uskladenosti sustava tehnicke zastite sa projektom, odnosno skicom,;
provjeru obucenosti osoblja;

provjeru korisnic¢kih uputa za rukovanje;

o r w0 N

provjeru dokaza kvalitete ugradene opreme. [9]
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2.6.1. Faze provedbe tehnicke zastite

Najvazniji propis je Pravilnik o uvjetima i nacinu provedbe tehnicke zastite. Njime je
definirano deset faza provedbe tehniCke zaStite, kvaliteta opreme koja se smije
ugradivati, obveza izdavanja potvrde da je sustav tehniCke zaStite napravljen sukladno
Pravilniku te sadrzaj i izdavanje Zapisnika o tehnickom prijemu sustava. Za korisnike je
posebno vazno da imaju i obvezu redovitog odrzavanja sustava tehnicke zastite.

Provedba tehnicke zastite provodi se isklju¢ivo unutar perimetra tehnicke zastite koji

odvaja sti¢eni prostor ili gradevinu od okolnog prostora.

Deset faza provedbe tehnicke zastite su:

snimka postojeceg stanja Sticenog objekta i analiza problema s ocjenom,
izrada prosudbe ugozenosti,

izrada sigurnosnog elaborata,

definiranje projektnog zadatka,

projektiranje sustava tehnicke zastite,

izvedba sustava tehnicke zastite,

stru¢ni nadzor nad izvedbom radova,

obavljanje tehnickog prijema sustava tehnicke zastite,

© ©° N o gk~ w DN E

odrZavanje i servisiranje sustava tehnicke zastite te

10. uporaba sustava tehnicke zastite. [9]
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2.6.2. Odrzavanje sustava tehnicke zaStite

Efikasnost i isplativost sustava tehniCke zaStite izravno ovisi o tome jesu li i koliko
kvalitetno odrzavani. Vlasnik ili korisnik Sticenog objekta duzan je ugradeni sustav
tehnicke zastite odrzavati u ispravnom stanju kao i njegove dijelove te najmanje jednom
godiSnje ih servisirati. Izvoda¢ je duzan omoguciti isporuku potrebnih pri¢uvnih

dijelova u razdoblju od pet godina od dana pustanja sustava u rad.
» Izvanredno odrZavanje

Izvanredno odrzavanje provodi se na zahtjev korisnika sustava tehnicke zastite kada on
ocjeni kako je takvo odrzavanje neophodno. Najcesc¢e je rije¢ o situacijama kada je
sustav prestao raditi i kada je potrebno ustanoviti kada i zasto se to dogodilo. U takvim
je situacijama bitno razluciti je li potrebna hitna intervencija i o tome se voditelj

odrZavanja dogovara izravno s korisnikom.
> Redovito odrzavanje

Redovito odrzavanje se provodi na temelju ugovora sklopljenog s korisnikom i
podrazumijeva servisiranje u unaprijed dogovorenim vremenskim intervalima. Redovito
odrzavanje je na temelju propisa obavezno, a svako kasnjenje predstavlja prekrsaj koji
se nov¢ano kaZnjava. Provedba redovitih servisa podrazumijeva aktivnosti u svim
fazama procesa, od planiranja preko realizacije do izvjeStavanja i naplate, ali i npr.

redovitu obuku korisnika za ispravan rad sa sustavom
» Kbnjige odrzavanja

Knjige odrzavanja su obvezni dokumenti koji prate poslove privatne (tehnicke) zastite 1
protupoZarne zastite, a glavna im je funkcija pra¢enje statusa sustava od dana ugradnje 1

tijekom cijele eksploatacije. [10]
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3. EKSPERIMENTALNI DIO

U eksperimentalnom dijelu izraden je sigurnosni elaborat za obiteljsku kucu koja je vec
nekoliko puta bila meta lopova. Naime nakon dvije provale i jednog pokuSaja
provaljivanja vlasnici kuce viSe nisu imali sredstava kako bi angazirali nekoga tko bi im
izradio sigurnosni elaborat te ugradio odredene mjere zastite. S obzirom na ste¢eno
znanje iz kolegija Alarmni sustavi kroz Sigurnosni elaborat predlozeno im je koje mjere

zastite bi trebali provesti.

SIGURNOSNI ELABORAT

Sigurnosni elaborat je kompleksni dokument u kojem su definirane prosudbe opasnosti
za StiCene osobe 1 prostore. U skladu s dokumentom procjenjuju se odgovarajuce
kategorije djelovanja i stupnjevi zastite potrebne za izradu projekta sustava tehnicke
zastite. U njemu su sadrzani uvjeti i nacini provedbe odredenog stupnja tehnicke zastite

kojima se posredno ili neposredno Stite ljudi 1 njihova imovina.
Dijelovi sigurnosnog elaborata su:

- Analiza problema i snimka postojeceg stanja,
- Studija prosudbe ugrozenosti,
- Odredivanje projektnog zadatka te

- Idejni projekt sustava zastite.

e Analiza problema i snimka postojeceg stanja

Snimka postojeceg stanja StiCenog objekta 1 analiza problema s ocjenom temelji se na

prikupljenim podacima o:

- rsti 1 tipu dosada$njih izvrSenih Stetnih dogadaja,
- broju i nacinu izvrSavanja dosadasnjih Stetnih dogadanja,
- visini $teta izazvanih dosadasnjim Stetnim dogadanjima,

- postoje¢im mjerama zastite.

33



e Vrstai tip dosadasnjih izvrSenih Stetnih dogadaja

U objektu je ve¢ nekoliko puta doslo do provaljivanja te krade. Iako su susjedi vidjeli
pocinitelje, nisu ith prepoznali, odnosno pocinitelji nisu bili sa podrucja na kojem se
provala i krada dogodila stoga se sumnja na organiziranu grupu koja djeluje na podrucju

cijelog grada.
¢ Broj i nadin izvrSavanja dosadasnjih Stetnih dogadaja
Kuc¢a je dva puta bila opljackana dok je jednom doslo do pokusaja pljacke.

Tijekom prve provale susjedi su primjetili dvije nepoznate osobe, jednu musku i jednu
zensku, kako nasilno pokuSavaju uci kroz prozor te pozvali policiju i vlasnika objekta.
Lopovi su naZzalost uspjeli pobjeéi. Vlasnik je odmah po saznanju kontaktirao banku
kako bi blokirao Kkartice te kako nebi doslo do jo§ vece Stete s obzirom da su uz kartice

bili napisani i pinovi jer su nedavno tek podignuli nove Kartice.

Drugi puta se provala dogodila ulaskom kroz prozor tokom no¢i dok su vlasnici bili na

putu.

Slika 14. Predodzba prozora na kojem je doslo do provale: 1zvorno autorica
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Tre¢i puta prilikom pokusaja provaljivanja kroz vrata susjed je ¢uo buku, izasao i poceo

vikati te su lopovi pobjegli.

Slika 15. Predodzba vrata na kojima je doslo do pokusaja provale: 1zvorno autorica

e Visina Stete izazvanih dosadasSnjim Stetnim dogadanjima

Prvi puta je iz kuce ukradena znatna koli¢ina novca, kartice te nakit. Takoder, doslo je
do poprilicne Stete prilikom provaljivanja zbog razbijenog prozora koji se morao
zamijeniti. Drugi puta iz kuce su ukradeni laptop i satovi te se takoder morao zamijeniti
razbijeni prozor. Treéi puta prilikom pokusaja obijanja brave te pokusaja izbijanja vrata
doslo je do ostecenja te su ista morala biti zamijenjena. Nakon ta tri slu¢aja provale i

krade doslo je do ukupne Stete u iznosu od 30 000 kn.
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e Postojece mjere zaStite

Objekt nazalost nije posjedovao nikakve postoje¢e mjere zastite te je zbog toga bio laka
meta lopova. Kuca je gradena prije 30 godina te kako mozemo vidjeti iz prethodnih
slika (Slika 14 i Slika 15) jos uvijek je imala drvene prozore i vrata kroz koja je lako
provaliti. Vlasnici kuce su planirali i prije krade promijeniti drvena ulazna vrata i
prozore te postaviti PVC stolariju i ugraditi sustav zastite, ali nakon krade viSe nisu

imali sredstava za ugradnju istih.

e Studija prosudbe ugroZenosti

Prosudba ugrozenosti izraduje se primjenom priznatih pravila u provedbi tehnicke
zastite. Priznata pravila u provedbi tehnicke zastite su odgovarajuée hrvatske norme, a u
nedostatku  hrvatskih normi primjenjuju se odgovarajue europske odnosno

medunarodne norme, odnosno druge specijalizirane norme te prihvacena pravila struke.
Na temelju izradene prosudbe ugrozZenosti izraduje se sigurnosni elaborat.
Prosudba ugrozZenosti izraduje se na temelju podataka o:

- vrsti, namjeni, veli¢ini 1 izgledu objekta, lokaciji i okruzenju te gradevnim i
ostalim svojstvima objekta;

- vrsti i broju stalnih i povremenih korisnika;

- rezimu rada i na¢inu koriStenja objekta;

- opremi, predmetima 1 dokumentima koji ¢e se u objektu nalaziti ili se ve¢ nalaze

te stupnju rizika od njihova oSte¢enja, otudenja ili unistenja.

e Vrsta, namjena, veli¢ina i izgled objekta

Radi se o obiteljskoj ku¢i koja se koristi kao stambeni prostor Sesteroclane obitelji.
Kuca je tlocrtno veli¢ine 136 metara kvadratnih te se sastoji od prizemlja i prvog kata.
U prizemlju se nalaze dnevni boravak, kuhinja, kupaonica, soba te hodnik dok se na

katu nalaze tri spavace sobe, ostava i kupaonica. Kuca je izgradena prije 30 godina.
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Slika 16. Predodzba tlocrta prvog kata kuce: 1zvorno autorica

Slika 17. Predodzba tlocrta drugog kata kuce: Izvorno autorica
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¢ Lokacija, okruZenje te gradevna i ostala svojstva objekta

Objekt se nalazi u zapadnom dijelu grada Zagreba u naselju Lucko na adresi
Puskari¢eva ulica 77a. Sa jugoistocne 1 sjeveroistocne strane je okruzena kucama, sa
sjeverozapadne strane se nalazi cesta dok se na jugozapadnoj strani, na kojoj su se
provale i dogodile, nalazi tvrtka koja vise ne posluje. Upravo je ta strana objekta
zaklonjena te je posluZila lopovima kao neometano mjesto za provalu. Kuca je gradena

od cigle i drveta.

Slika 18. Predodzba izgleda jugoisto¢nog procelja kuce: lzvorno autorica
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Slika 19. Predodzba izgleda jugozapadnog procelja kuce: 1zvorno autorica

Slika 20. Predodzba izgleda sjeverozapadnog procelja kuce: 1zvorno autorica
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Slika 21. Predodzba izgleda sjeveristo¢nog procelja kuce: 1zvorno autorica

e Vrsta i broj stalnih i povremenih korisnika

U objektu boravi Sest ¢lanova obitelji od kojih svatko ima svoj klju¢ te su rijetke

situacije kada nitko nije kod kuce.
e Nacin koriStenja objekta
Objekt se koristi kao stambeni prostor.
e Predmeti i dokumenti koji se u objektu nalaze

U objektu se nalaze privatni dokumenti ¢lanova obitelji, kartice, novac, nakit te razni

elektronski uredaji kao §to su televizor, laptop, tablet, mobiteli i ostalo.
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e Qdredivanje projektnog zadatka

Na temelju izradenog sigurnosnog elaborata i posebnih zahtjeva korisnika objekta

izraduje se projektni zadatak.

Projektnim zadatkom utvrduju se sve veliine (parametri) potrebni za izradbu projekta

sustava tehnicke zastite, a osobito:

- vrsta tehnicke zaStite;
- smjestaj centra tehnicke zastite;
- smjeStaj uredaja i opreme te

- nacin polaganja instalacija.

e Vrsta tehnicke zaStite

U objektu ne postoje nikakva sredstva i naprave za tjelesno sprje¢avanje nedopustenog
ulaska osoba u §ti¢eni objekt kao $ta su specijalne ograde, protuprovalna vrata, brava sa
serijskim brojem ili kodom, neprobojna stakla i sli¢ne konstrukcije, oprema za pohranu
i ¢uvanje vrijednosti, predmeta i dokumenata te druga mehanicka ili elektro-mehanic¢ka

sredstva i naprave.

Takoder, objekt ne posjeduje nikakav elektronicki sigurnosni sustav koji omoguéuje
ucinkovitu zastitu Sticenog objekta kao Sta je protuprovalni i protuprepadni sustav,
sustav kojim se obavlja stalni nadzor nad S$tiCcenim objektom s jednog mijesta
(videonadzorni sustav), sustav centralnog prijema i signalizacije alarma - Centralni
dojavni sustav 1 Centralni tehnicki nadzor ili integralni sustav zastite s najmanje jednim
nadzornim mjestom unutar Sticenog objekta kao ni sredstva i naprave za neposrednu

zastitu ljudi (protuprepadni alarm).
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e Stupanj tehnicke zaStite

Iz navedenog zakljuceno je kako objekt posjeduje VI. stupanj zastite, odnosno da
posjeduje obi¢nu cilindarsku bravu i obi¢nu ogradu bez tehnickih elemenata. Takoder
posjeduje vrata koja nemaju dodatne tocke ucvrséenja te prozore koji nemaju dodatnu
mehanicku zastitu kao ni nikakvu zvuénu ili svjetlosnu signalizaciju ako dode do
poku$aja neovlaStenog ulaska u navedeni prostor. 1z svega proizlazi da ovaj stupanj

pruza minimalnu zastitu.

S obzirom na ucestalost provala koje su se dogodile na objektu te u cijelom naselju
predlozZen je V. stupanj zastite u kojem se koristi mehanicka i tehnicka zastita kojom se
na licu mjesta zvucno ili svjetlosno signalizira neovlasten ulazak u Sti¢eni prostor ¢iji je
glavni cilj usporavanje, detekcija i po moguénosti zaustavljanje neovlastenog vanjskog
djelovanja koji poduzimaju potencijalni napadac¢i u namjeri protupravnog oduzimanja
dobara. Na ovom stupnju zastite koristi se mehani¢ka zastita s dodatnim sigurnosnim
pojacanjima vrata i prozora. Sustav zvuéne i svjetlosne signalizacije ne prenosi se u
centralni dojavni sustav ili na neko drugo mjesto, ve¢ je samo u funkciji prvotnog
uzbunjivanja koji preventivno djeluje na potencijalnog napadaca. Glavne zone detekcije
zastite su ulazi, odnosno vrata i prozori u Sticeni prostor pri ¢emu sustav tehnicke zastite
nema mogucnost prostorne detekcije nakon moguceg prolaska unutar zaSticenog

objekta.
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4. ZAKLJUCAK

Pitanje sigurnosti u suvremenom dru$tvu iznimno je bitno. U tom kontekstu bitno je i
razumijevanje nacina na koji se covjek moze zastititi, odnosno nacin na koji se mogu

smanijiti rizici ugroze ljudi, njihove imovine i materijalnih dobara.

U zavrSnom radu opisan je nacin na koji se primjenjuju 3 kategorije tehniCke zastite te
je objasnjena razlika izmedu 6 kategorija ugrozenosti objekta. Naznaceno je od kojih se
dijelova, vanjskih i unutarnjih senzora, moze sastojati tehnicki alarmni sustav za zastitu

obiteljske kuce.

Analizom svih aspekata sigurnosti na obiteljskoj kuc¢i utvrdeno je da nisu
implementirani sustavi tehnicke zastite. Stoga je predlozen adekvatan stupanj zastite
putem kojeg je naveden ¢itav niz prijedloga, mjera i preporuka sukladno raspolozivim
financijskim sredstvima. Predlozene mjere ne iziskuju drasticna ulaganja, a donose

znacajna poboljSanja po pitanju sigurnosti.

Uz sve veci porast kriminaliteta, osiguranje kuce sa raznim sigurnosnim sustavima je od
velike vaznosti. Djelovanjem organiziranog kriminala ugrozavaju se ljudska sigurnost i

vladavina prava te postaje sve teze nac¢i adekvatan odgovor na njega.
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