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SAZETAK

Financiranje terorizma i uloga financijskih institucija u sprjecavanju te ilegalne aktivnosti
odrazava se kroz problematiku rada. Sve financijske institucije koje se koriste za premjestanje
sredstava potencijalno su osjetljive na financiranje terorizma olaksSavajuéi nezakonite transfere
tih sredstava. Bankarski sektor privlacno je sredstvo za teroristicke organizacije koje nastoje
globalno premjestiti sredstva zbog brzine i lakoée kojom mogu premjestati sredstva na
medunarodnoj razini. Pojam financiranja terorizma u teoretskim razmatranjima i u zakonskoj
legislativi Cesto se povezuje s ilegalnom aktivnoSéu usmjerenom na pranje novca. Koristenje
neprofitnog sektora, dobrotvornih organizacija, donacija pojedinaca i poduzeca, otmica te
iznuda i1 krada, neki su od nacina koji teroristi¢kim organizacijama sluZe za prikupljanje znatnih
koli¢ina financijskih sredstava. Studija slucaja reprezentira Islamsku drzavu Iraka i Levanta
kao pojavu u regiji Bliskog Istoka koja je u znacajnijoj mjeri unistila drzavnu i ljudsku
sigurnost na znacajnim podrucjima i Iraka i Sirije, §to je za posljedicu ozbiljno ugrozilo

regionalni i medunarodni mir te stabilnost.

Kljuéne rijedi: financijske institucije, financiranje terorizma, teroristicke organizacije,

Islamska drzava (ISIL)



SUMMARY

The financing of terrorism and the role of financial institutions in preventing this illegal activity
is reflected in the issue of this thesis. All financial institutions used to transfer funds are
potentially vulnerable to terrorist financing by facilitating illegal transfers of those funds. The
banking sector is an attractive tool for terrorist organizations seeking to move funds globally
because of the speed and ease of access with which they can move funds internationally. The
term of terrorist financing in theoretical considerations and in legislation is often associated
with illegal money laundering activity. The use of the nonprofit sector, charities, individual
and corporate donations, kidnappings, and extortion and theft are some of the ways in which
terrorist organizations raise significant amounts of funding. The case study presents the Islamic
State of Iraq and the Levant as a phenomenon in the Middle East region that has significantly
destroyed state and human security in significant areas of both Iraq and Syria, resulting in

serious threats to regional and international peace and stability.

Keywords: financial institutions, terrorism financing, terrorist organizations, Islamic State of

Iraq and the Levant (ISIL)
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1. UVOD

1.1. Predmet i cilj rada

Predmet ovog rada je teoretski predoCiti pojam financiranja terorizma, analizirati
kontekst financiranja terorizma i njegove pratece aspekte, kao 1 ulogu financijskih institucija u
njegovom sprjeCavanju. Sama veli¢ina i opseg financijskog sektora daje teroristickim
skupinama i njihovim donatorima priliku da se uklju¢e u normalne financijske aktivnosti kako
bi izbjegli privlacenje pozornosti. Financiranje terorizma kroz bankarski sektor ¢esto je malih
razmjera i moze se tesko razlikovati od velikog broja zakonitih financijskih transakcija koje se
odvijaju na svakodnevnoj razini. Financiranje terorizma sloZen je zlo€ini 1, iz tog razloga, vise
nacionalnih agencija mora biti ukljuceno u razlicite aspekte sprjecavanja, otkrivanja i kaznenog
progona. Stoga, za ucinkovit, sveukupni rezim u borbi protiv pranja novca i financiranja
terorizma potrebna je suradnja sljede¢ih podrucja: zakonodavna vlast, izvrSni ogranak ili
ministarstva, pravosude, provodenje zakona, ukljucujuéi policiju, carinu, financijsko—
obavjestajne jedinice, nadzor banaka, ukljucujuéi srediSnju banku te druge financijske

institucije.

Cilj rada je istraziti, analizirati i prikazati na odabranoj studiji slu¢aja odnosno primjeru
Islamske drzave problem financiranja terorizma kroz nezakonite aktivnosti upotrijebljene od
strane te teroristiCke organizacije. Islamska drzava ne samo da se financirala iz poznatijih
izvora financiranja poput kontrole prirodnih dobara, ilegalnih prihoda od okupacije teritorija
ili koriStenja financijskog sustava u svrhu financiranja terorizma, ve¢ se i udaljila od poznatih

tradicionalnih puteva te koristila neobic¢nije metode za generiranje njegovih sredstava.

1.2. Izvori podataka i metode prikupljanja

Teorijska podloga za pisanje ovog rada brojni su sekundarni izvori podataka i to
prvenstveno postojeca stru¢na i znanstvena literatura domacih i stranih autora, publikacije,
zakoni te aktualni ¢lanci svjetski priznatih novina koji su sluzili kao temelj oblikovanja rada.
Kao izvor podataka klju¢nih za prakti¢ni dio rada, odnosno analizu studije slu¢aja koriSteni su
dostupni izvori iskljucivo stranih autora s obzirom da se navedena problematika u Hrvatskoj

ne obraduje.



Nakon postavljanja problema, predmeta i ciljeva istrazivanja, potrebno je odrediti i metode
istrazivanja koje su koriStene prilikom izrade rada. Za potrebe pojedinog dijela rada koriStene
su razlicite istrazivacke metode. U teorijskom djelu rada koriStena je povijesna metoda kojom
se na temelju raznovrsnih dokumenata i dokaznog materijala analiziraju ¢injenice koje su se
dogodile u proslosti te uzroci tih dogadaja. Metodom klasifikacije ras¢lanjuju se op¢i pojmovi
na jednostavnije pojmove. Zatim, se koristi metoda deskripcije, koja predstavlja postupak
jednostavnog opisivanja Cinjenica, procesa i predmeta te njihovih empirijskih potvrdivanja
odnosa i1 veza. Nadalje, upotrebljava se metoda analiza sekundarnih izvora podataka koja
obuhvaca relevantne i recentne ¢lanke i publikacije koji se bave problematikom financiranja
terorizma te relevantnom dokumentacijom (zakonski propisi i sl.), dok metodom sinteze nastoji
se izvr$iti postupak znanstvenog istrazivanja i iznoSenja objasnjenja i zaklju¢aka putem sinteze
jednostavnih sudova u sloZenije. Za prakti¢ni dio rada najvaZznija je metoda kompilacije kojom

se obuhvaca preuzimanje tudih rezultata znanstveno-istrazivackog rada.

1.3. Struktura rada

Zavrsni rad strukturiran je od pet medusobno povezanih poglavlja. Prvo, uvodno
poglavlje, obuhvaca predmet i cilj rada, izvore podataka i metode prikupljanja, teorijske

postavke zavrSnog rada te ukratko izlaze strukturu rada.

Drugo poglavlje zavrsnog rada pod nazivom Financijske institucije daje uvid u pojam, ulogu i
vrste financijskih institucija. Zatim, pojasnjavaju se i definiraju financijski instrumenti,
mehanizmi i posredovanje te transakcije klju¢ne u poslovanju financijskih institucija. Takoder,
prikazuje se pregled najvaznijih financijskih institucija u Hrvatskoj i svijetu. Na kraju, izlaze
se neosporna i presudna uloga financijskih institucija u sprjecavanju pranja novca i financiranja

terorizma.

Tre¢e poglavlje zavrSnog rada naziva se Financiranje terorizma kojim se pojasnjava
konceptualni okvir njegovog financiranja i povijesni pregled. Izvori sredstava financiranja
terorizma, transferi teroristiCkih sredstava, kao i metode prijenosa financijskih sredstava
teroristickih organizacija prikazani su kao vazan ¢imbenik navedene ilegalne aktivnosti.
Financiranje terorizma na Bliskom Istoku takoder je tema ove cjeline zavr$nog rada kojom se
nastoji dati uvid u prakti¢ni dio Cetvrtog poglavlja. U navedenom poglavlju obuhvacena je i

koncepcija povezanosti i razlika izmedu pranja novca i financiranja terorizma.



U cCetvrtom poglavlju pod nazivom Studija slucaja: Islamska drzava — Ekonomija zasnovana
na financiranju terorizma nastoje se pribliziti aktivnosti teroristicke organizacije kroz prakti¢ni

primjer koji se moze primijeniti na teoretskoj osnovi prikazanoj u drugom i tre¢em poglavlju.

Zakljucak je predocen u petom poglavlju ovog rada u kojemu se ukratko izlazu saznanja do

kojih se doslo tijekom izrade ovog zavr$nog rada te ¢e se ujedno zakljuciti aktualizirana tema.



2. FINANCIJSKE INSTITUCIJE

U svojoj najosnovnijoj definiciji, financije predstavljaju c¢in raspodjele kapitala pojedincima i
poduzecima koji ga Zele produktivno iskoristiti. Ukratko, financije stvaraju drustvenu

vrijednost.

Sveuciliste u Kaliforniji,

Hass School of Business.: Center for Responsible Business

Kada financijska trzista i institucije dobro rade, oni stvaraju drustvenu vrijednost pruzajuci
sredstva poduzecima i pojedincima koje ti zajmoprimci zauzvrat mogu koristiti u produktivne
svrhe. Stoga, financijske institucije poti¢u rast i otvaranje novih radnih mjesta i pomazu u
financiranju tehnoloskih inovacija kako bi pomogle u rjeSavanju socijalnih i ekoloskih
problema u gospodarstvu. Dobro funkcionirajuce financijske institucije klju¢ne su za
gospodarski rast, dok loSe funkcioniraju¢e financijske institucije mogu pridonijeti
ekonomskim gubicima, Sto dovodi do siromastva u zemljama u razvoju. SrediSnje banke
takoder ovise o financijskim trziStima i institucijama u svojim operacijama monetarne politike

kako bi stimulirale ekonomije i pomogle u kontroli inflacije ili deflacije.?

2.1. Pojam i uloga financijskih institucija

Financijske institucije pojmovno se odreduju kao specijalizirana poduzeca koja svojim
svakodnevnim djelovanjem prikupljaju novcana sredstva, usmjeravaju ih u financijske
plasmane i obavljaju financijske usluge, omogucavajué¢i razmjenu novcanih sredstava izmedu
sudionika financijskih trziSta. Za razliku od nefinancijskih institucija, financijske institucije
razlikuju se po tome §to posluju s nematerijalnom financijskom imovinom, odnosno nov€anim
oblicima te financijskim instrumentima koji predstavljaju novac i financijsku imovinu. Glavna
karakteristika financijskih institucija ocituje se kroz posjedovanje malo materijalne imovine

koja im omogucava trgovanje financijskom imovinom jer je to njihov glavni posao.

! Cooperman S.E.: Managing Financial Institutions: Markets and Sustainable Flnance, University of Colorado
Denver, Denver, 2017, str. 3.-4.



Osnovna djelatnost financijskih institucija proizlazi iz:
1. poslova novcanih posredovanja pri ¢emu institucija u bilanci posjeduje financijske
obveze 1 imovinu (potrazivanja)
2. pomocnih—neposrednickih novcanih poslova koji su blisko povezani s financijskim
posredovanjem ali se u imovinskoj bilanci financijskih institucija ne pojavljuju kao

financijske obveze i potrazivanja

U pravilu, financijske institucije djeluju kao financijski posrednici €iji je zadatak prikupljati
novcana sredstva kreirajuéi potrazivanja investitora prema sebi a zatim pomocu plasmana ih
pretvaraju u vlastita potrazivanja prema duznicima. Financijske obveze koje preuzimaju
poduprte su financijskom imovinom, dok novcana sredstva prikupljaju preuzimanjem tih
obveza, primjerice primanjem tudih orofenih novcanih depozita, uzimanjem kredita,
emisijama dionicama, udjelima u vlastitom kapitalu itd. Financijske obveze dominantan su dio
izvora sredstava financijskih posrednika koje plasiraju na trziSte odobravanjem kredita,
ulaganjem u razlicite nekreditne oblike plasmana te manjim dijelom u realne i druge oblike
imovine. S obzirom da je financijsko posredovanje dominantnije u odnosu na izravno
financiranje, financijski sustavi su u najve¢oj mjeri odredeni raznolikim vrstama financijskih

institucija koje u njima djeluju i njihovim relevantnim zna¢enjem.?
2.2. Vrste financijskih institucija

Financijske institucije osnova su financijske infrastrukture svake nacionalne
ekonomije. Njihova raznovrsnost uzrokovana je povijesnim razvojem 1 nacionalnim
posebnostima, veli€ini, snazi, organizaciji i strukturi privreda, razlikama u regulaciji.
ideologijskim ili religijskim nacelima. U proSlosti najznacajnije nastojanje financijskih
institucija odnosila se na specijalizaciju za izabrane poslove, klijente ili dijelove trzista kako bi

suzili konkurenciju na grupu istovrsnih institucija.

Grupiranje financijskih institucija na tipicne, svuda prepoznatljive vrste slicnih zajednickih

karakteristika moguce je podijeliti u tri velike cjeline:

2 Leko V., Stojanovié¢ A.: Financijske institucije i trZista, Ekonomski fakultet u Zagrebu, Zagreb, 2018., str. 33.
3 Cingula M., Klaémer Calopa M.: Financijske institucije i trZista kapitala, Fakultet organizacije i informatike,
Varazdin, 2009., str. 15.



(1) Sredisnja banka je najznacajnija financijska institucija svake drzave koja predstavlja
vrhovnu vlast nad svim bankama jedne zemlje. Prema tome, njezina uloga je samostalna i
centralizirana. Njezina uloga odnosi se na samostalnost ali i monopolisti¢ki polozaj koji je
vidljiv kod emisije primarnog novca. Glavna aktivnost srediSnjih banaka je provodenje
monetarne 1 kreditne politike S§to ukljucuje potpunu nadleZznost nad funkcioniranjem
cjelokupnog financijskog sustava te ponudu novc¢anih sredstava i plasmane kredita kojima se
utjece na ostvarivanje ekonomskih ciljeva drzave. Fokusirajuci se na taj dio segmenta nastoji
se povecati rast gospodarstva, utjecati na smanjenje nezaposlenosti, odrzati odgovarajucu

razinu inflacije i $titi vrijednost nacionalne valute.*

(2) Deporzitne kreditne institucije podrazumijevaju banke 1 depozitno Stedne institucije koje
najvedéi dio sredstava prikupljaju primanjem novc¢anih depozita i tako prikupljena sredstva
plasiraju u obliku kredita. Iako nov€ana sredstva prikupljaju i drugim nacinima, posjeduju i
nekreditne plasmane, dok u izvorima sredstava najvaznije su obveze po primljenim depozitima
a u aktivi se nalaze potrazivanja po odobrenim kreditima. Depozitne institucije su banke ali i
vrlo raznolika skupina depozitno Stednih institucija. Specifi¢nost depozitnih institucija ogleda
se kroz obveze koje posjeduju i depozite koji su slobodni i raspolozivi na prvi zahtjev vlasnika.
Sukladno navedenome, razlikuju se od ostalih financijskih institucija jer kroz svoju kreditnu
aktivnost sudjeluju u procesu multiplikacije novca kreacijom novih depozita. Iskljucivo,
depozitne institucije medu svim financijskim institucijama u svojoj pasivi smiju posjedovati
obveze koje su dio ukupne koli¢ine novca u optjecaju i na osnovi njih kreirati sekundarne
depozite. Iz tog razloga, sve depozitne institucije podvrgnute su monetarnom nadzoru srediSnje
banke koja upravlja navedenim procesima i preko njih nastoji postizati monetarne ucinke i

opc¢egospodarske ciljeve.’

(3) Nedepozitne financijske institucije ukljucuju ugovorne Stedne institucije, investicijske
fondove, financijske kompanije i konglomerate, specijalne drzavne i privatne financijske
institucije, investicijske banke, brokere i dealere te ostale financijske institucije. Navedene
institucije pribavljaju nov€ana sredstva od suficitarnih jedinica i plasiraju ih deficitnim na
razli¢ite nacine ali obveze ne kreiraju primanjem depozita jer iz monetarnih razloga i zastite

deponenata zakonom utvrdena privilegija samo depozitnih institucija. Uzimajuéi u obzir

4 Rose Peter S.: Menadzment komercijalnih banaka, Mate, Zagreb, 1999., str. 66.
5 Lesi¢ Z., Grgurek M.: Financijske institucije i trZiSta, Visoka $kola za upravljanje i poslovanje-Baltazar,
Zapresi¢, 2013, str. 5.



plasman, ove institucije smiju ulagati u sve oblike imovine kao i banke, ukljucujuéi i
odobravanje kredita. Za razliku od depozitnih institucija, nedepozitne institucije nisu pod
izravnim monetarnim nadzorom srediSnje banke ve¢ su regulirane zasebno od depozitnih

institucija. Njihovo poslovanje obi¢no nadziru posebne nadzorne institucije.®
2.3. Financijski instrumenti

Financijski instrumenti definiraju se kao ugovor uslijed kojeg nastaje financijska
imovina jednog subjekta i financijska obveza ili vlasnicki instrument drugog subjekta.’
Financijski instrumenti su investicijski proizvodi koji ulagaima pruzaju investicijske
mogucénosti ali moraju biti dostupni sukladno ciljevima koji sudionici Zele ostvariti kroz
razvijeno trziSte. Uporabom financijskih instrumenata na financijskom trziStu omogucuje se

ucinkovitija raspodjela kapitala, odnosno alokacija sredstava.

Od 1. sijecnja 2009. godine stupanjem na snagu Zakona o trziStu kapitala financijski
instrumenti dijele se u Cetiri kategorije. Prvu kategoriju ukljucuju prenosivi vrijednosni papiri
kojima pripadaju dionice i obveznice, odnosno vrijednosni papiri koji daju pravo stjecanja ili
prodaje ili na temelju kojih se moze obavljati plaanje u novcu. Drugu kategoriju cine
instrumenti trziSta novca: trezorski, komercijalni i blagajnicki zapis te certifikati o depozitu
osim instrumenata plac¢anja. U tre¢u kategoriju uvrstene su jedinice u subjektima za zajednicka
ulaganja a predstavljaju udjele u razli¢itim vrstama investicijskih fondova. Cetvrta kategorija
odnosi se na izvedenice ¢ija vrijednost ovisi o vrijednosti druge temeljne imovine za koju su

vezani.?

Ukoliko u obzir uzmemo kriterij podjele prema vrstama obveze financijski instrumenti dijele
se na instrumente udjela u trajnom kapitalu (vlasnicki financijski instrumenti) 1 instrumente
zaduzenja (duznicki financijski instrumenti). Vlasnicki financijski instrumenti predstavljaju
udjele vlasniStva u poduzecu u kojemu je ukupan trajni kapital druStva podijeljen na odredeni
broj dionica. U kontekstu duzni¢kih financijskih instrumenata obveznice predstavljaju

instrument putem kojeg se izvodi zajmovni odnos izmedu zajmoprimca i zajmodavca.

¢ Leko V.: Financijske institucije i trZista I, Pomocni materijal za izuc¢avanje, Ekonomski fakultet u Zagrebu,
Zagreb, 2002, str. 17.

"1AS 32.: Financial Instruments: Presentation, International Financial Reporting Standards 2006., International
Accounting Standards Committee Foundation, London, 2006., str. 1306.

8 Zakon o trZistu kapitala, ¢l. 3., st. 24., NN 65/18, 17/20 na snazi od 22.02.2020.



Prema strukturi financijske instrumente moguce je podijeliti na izvorne instrumente
(originalne), hibridne instrumente (strukturirane) te izvedene instrumente (derivativne).
Izvorni financijski instrumenti sastoje se od vlasnic¢kih i duznickih instrumenata koji prema
strukturi ne nose dodatne mogucnosti i dodatna konvertibilna prava. Hibridni financijski
instrumenti izvedeni su iz izvornih instrumenata te oznafavaju kombinaciju vlasnickih
vrijednosnih papira. Izvedeni instrumenti kao §to je i prethodno navedeno ovise o vrijednosti

druge imovine iz koje su izvedeni.

Posljednja podjela odnosi se na kriterij ro¢nosti po kojoj se financijski instrumenti dijele na
instrumente trziSta novca i instrumente trzista kapitala. Instrumenti trziSta novca su zajmovi
Cija struktura omogucava da se njima trguje izmedu investitora na sekundarnom trziStu.
Navedene instrumente obiljezava kratkoroc¢nost, visoka likvidnost ali i niska rizi¢nost.
Instrumenti trzi$ta kapitala takoder pruzaju investitorima mogucénost alokacije viska sredstava.

Za razliku od instrumenata trZi$ta novca, obiljeZava ga dugoro¢nost i visi rizik.’?
2.4. Financijski mehanizmi i posredovanje

Financijski mehanizam ¢ine financijske institucije i financijski instrumenti kroz ¢iju
aktivnost nastaju financijski tokovi kao finalni proizvod i sustina financijske strukture. Ovisno
o organizaciji, aktivnosti i ekonomskoj regulaciji, financijski mehanizam stvara financijske
tokove u dva procesa. Prvi proces objedinjava financijske tokove kreiranja koli¢ine novca u
opticaju, dok drugi proces objedinjava posredne i neposredne tokove financijskog prijenosa

suficita i deficita Stednje unutar i medu sektorima.

Supstitucija robnog novca razli¢itim financijskim monetarnim i nemonetarnim oblicima u
okviru diferenciranja tijekova financijskog posredovanja za posljedicu ostvaruje emisiju novca
od strane financijskih institucija. Stoga, emisija novca ozna¢ava mehanizam financijskog
posredovanja, ukoliko se nalazi u granicama porasta potraznje novca. Iz tog razloga, emisija
novca postaje dio op¢ih financijskih tokova u kojima je nemoguce odvajati tokove emisije

novca od tokova financijskog posredovanja.!?

® Tomié¢ B.: Financijski instrumenti i izvedenice, Visoko uéiliste Effectus—visoka $kola za financije i pravo,
Zagreb, 2016., str.1.-3.

10 Bozina L.: Novéana ekonomija: Novac i bankarstvo, Fakultet ekonomije i turizma ,,dr. Mijo Mirkovi¢*, Pula,
2003., str. 226.



Financijsko posredovanje definira se kao prikupljanje nov¢anih fondova od javnosti, strane
osobe ili ustanova te njihovo usmjeravanje u financijske plasmane. Novcani fondovi najcesce
se prikupljaju putem pologa na transakcijske racune, prodajom osiguranja, depozitom i
uplatom uloga te se plasiraju u dionice, obveznice, kredite, drzavne vrijednosnice i slicno.
Financijski posrednici kupuju direktna potrazivanja s jednim karakteristikama, potom ih
pretvaraju u indirektna potrazivanja s drugim karakteristikama te na taj nacin izvrSavaju
denominaciju, transformiraju poduzeca, diverzificiraju rizik ali i istovremeno smanjuju
troskove financijskog trziSta. Osim banaka kao najpoznatijeg i najvaznijeg financijskog

posrednika, od velike vaznosti su i nebankovne financijske institucije.

Sukladno navedenome, financijsko posredovanje oznacava instituciju koja rjeSava suprotnosti
robne proizvodnje istovremeno omogucéavajuéi ekonomski razvoj, stvaraju¢i jedinstvenu
cjelinu medusobno povezanih robnih i financijskih tokova. Takoder, financijsko posredovanje
sluzi 1 kao mehanizam mobilnosti Stednje uravnotezujuci profitne stope i kamatnjake, kako u

domacoj privredi, tako i u medunarodnim odnosima.!!
2.5. Financijske transakcije

Financijske institucije ne sudjeluju u aktivnostima proizvodnje i potroSnje, ve¢ u
aktivnostima prikupljanja viskova i njthovom usmjeravanju u sektor s deficitom. Transfer je
izvrSen kada jedinica sa nov€anim suficitom posuduje novac jedinici sa nov€anim deficitom.
Dugovanje predstavlja pisano obecanje kojim se duznik obvezuje davatelju da ¢e na odredeni
datum vratiti primljeni novc€ani iznos uvecan za kamate. Financijsko dugovanje obuhvaca
mjenice, hipoteke, obveznice, uvjerenja o depozitima i komercijalne papire. lako polozaj
financijskih institucija nije velik u odnosu na kuéanstva, zbog uloge financijskih posrednika
klju¢ni su dobavljaci novéanih sredstava. Stoga, nov€ana sredstva otkupljuju od drugih u

obliku zajmova ili financijskih uloga.'?

Prijenos novc€anih viSkova na financijskom trziStu obavlja se primjenom financijskih

instrumenata koje oznacavaju dokazne isprave o postojanju financijskih potrazivanja i obveza

1 Bozina L., Bozina Bero§ M.: Monetarna politika—teorija i regulacija, Fakultet ekonomije i turizma ,,dr. Mijo
Mirkovi¢*, Pula, 2017., str. 20.

12 Ivanovi¢ Z.: Analiza financijskog sustava, Tourism and hospitality management, Vol 1., No. 1., Hotelijerski
fakultet Opatija, Opatija, 1995., str. 126.



koje su u njima utjelovljene. Na financijskom trzistu, financijski instrumenti sredstva su
prenoSenja kupovne mo¢i, alokacije nov€anog kapitala i disperzije rizika na financijskom
trziStu. Financijska potrazivanja investitori stjeCu kupovinom financijskih instrumenata.
Financijski instrumenti nastaju financijskim ulaganjem i preuzimanjem financijskih obveza.
Njihovo kretanje i prenoSenje izmedu suficitarnih 1 deficitnih subjekata predstavljaju
financijske transakcije. Financijske transakcije dovode do promjene stanja financijske imovine
jer se pomocu njih, uz primjenu financijskih instrumenata odvija prijenos novc€anih sredstava
izmedu subjekata unutar pojedinih sektora i medusektorskih financijskih tokova. Ukupan zbroj
financijskih transakcija pokazuje ukupne financijske tokove u nekoj privredi. Financijski
tokovi predstavljaju financijske transakcije koje mogu biti inicijalne ili sekundarne. Inicijalni
tokovi odnose se na emisiju novih financijskih instrumenata, dok sekundarni tokovi

obiljeZavaju svaku sljedecu transakciju tim instrumentom.'?
2.6. Medunarodne financijske institucije

Znacaj medunarodnih financijskih institucija izazovniji je nego ikada prije.
Vanjskotrgovinska politika koju su primjenjivale ve¢ina drzava za prevladavanje Velike
svjetske gospodarske krize (1929.-1932.) dovele su do djelomi¢nog oporavka nacionalnih
gospodarstava te ujedno narusile tadasnji svjetski trgovinski 1 financijski sustav. Drugi svjetski
rat doveo je do urusavanja dotadasnjeg sustava. Zakljucak rjeSenja odnosio se na potrebu za
suradivanjem zemalja u pogledu politickih i gospodarskih planova. Novostvoreni sustav postao
je poznat pod nazivom Brettonwoodski sustav stvoren na osnovi pogreSaka iz povijesti i uz
maksimalno postivanje interesa najmocnijih. Sustav je zamisljen kao globalan, trajan i stabilan,

trebao se temeljiti 1 snazno oslanjati na tri globalne organizacije.

Medunarodne financijske institucije imaju dvojaki karakter. Prvo, to su meduvladine
organizacije koje drzave stvaraju u javnu svrhu a njihova ovlast i mandati temelje se na
medunarodnom sporazumu c¢ije su stranke sve drzave Clanice. Drugo, bave se financijskim
transakcijama koje su, unato¢ svojoj javnoj svrsi, po svojoj prirodi sli€ne financijskim
transakcijama utemeljenim na trziStu. Za razliku od privatnih transakcija, transakcije

medunarodnih financijskih institucija uklju¢uju sporazume izmedu medunarodnih organizacija

13 Leko V., Stojanovié¢ A.: Financijske institucije i trzista, Ekonomski fakultet u Zagrebu, Zagreb, 2018., str. 13.—
14.
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i drzava, takoder podlijezu onim medunarodno-pravnim nacelima koji se primjenjuju na

medunarodne ugovore. '

2.6.1. Svjetska banka (The World Bank)

Svjetska banka osnovana je u cilju pomaganja oporavka infrastrukture i ekonomije od

razaranja tijekom Drugog svjetskog rata. Danas Svjetska banka ima 189 zemalja ¢lanica sa

sjediStem u Washingtonu ali zbog svog Sirokog kruga djelovanja posjeduje urede diljem

svijeta.

Skupina Svjetske banke jedna je od najvecih svjetskih izvora financiranja za zemlje u razvoju.

Sastoji se od pet institucija koje dijele predanost smanjenju siromastva, povecanju zajednickog

prosperiteta i promicanju odrzivog razvoja:!>

1.

Medunarodna banka za obnovu i razvoj: osnovana je 1944. godine kao prva institucija
Svjetske banke a posjedovala je najznacajniju ulogu u osnivanju medunarodnih
financijskih institucija. Uloga navedene banke odnosi se na potenciranje aktivnosti
usmjerenih na osiguranje garancija u privatnom investiranju te dopunjavanje privatnog
medunarodnog financiranja kroz financiranje iz vlastitih sredstava.

Medunarodno udruzenje za razvoj: medunarodna je financijska institucija osnovana
1960. godine cija je osnovna funkcija pruzanje financijske pomoci nerazvijenim
zemljama u svrhu smanjivanja siromastva. Ova institucija odobrava beskamatne kredite
kojima nastoji utjecati na ekonomski rast i razvoj ali i poboljSanje Zivotnih uvjeta. Rok
otplate kredita koji izdaje je rok od 35 do 40 godina dok otplata zajma pocinje tek nakon
10 godina.

Medunarodna financijska korporacija: specijalizirana je financijska institucija
osnovana 1956. godine sa svrhom poticanja slobodnijeg financiranja privatnog sektora.
Takoder, pomaze i hrvatskim poduzec¢ima u njihovom razvoju u vodeca regionalna
industrijska poduzeca.

Agencija za multilateralno garantiranje investicija: osnovana je 1988. godine kao

jedna od financijskih institucija Svjetske banke u svrhu promicanja stranog izravnog

4 Bradlow D.D., Hunter B.D.: International Financial Institutions and International Law, Kluwer Law
International, New York, 2010., str. 1.-2.
15 https://www.worldbank.org/en/who-we-are (22.06.2021.)
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ulaganja u zemlje u razvoju. Njezino djelovanje ocituje se kroz stalno promicanje
ekonomskih, drustvenih i odrzivih projekata s ciljem konstantnog razvoja.
Medunarodni centar za rjesavanje ulagackih sporova: osnovan je 1966. godine s ciljem

rjeSavanja ulagackih sporova.

Svjetskom bankom upravljaju tri glavna tijela:!'®

1.

Odbor guvernera: sastoji se od drzava Clanica ili dioniCara koji su konac¢ni kreatori
politike u Svjetskoj banci. Opcéenito, guverneri su ministri financija zemalja ¢lanica ili
ministri razvoja. Sastaju se jednom godiSnje na godiSnjim sastancima odbora guvernera
Grupe Svjetske banke i Medunarodnog monetarnog fonda. Guverneri delegiraju
odredene duznosti na 25 izvr$nih direktora koji rade u banci. Pet najve¢ih dionicara
imenuje izvrSnog direktora, dok ostale drzave Clanice predstavljaju izabrani izvrs$ni
direktori.

Predsjednik Grupe Svjetske banke: predsjedava sastancima odbora direktora i
odgovoran je za cjelokupno upravljanje bankom. Predsjednika bira Odbor izvrSnih
direktora na petogodis$nji mandat koji se moZe obnoviti.

Izvrsni direktori: ¢ine odbore direktora Svjetske banke. Obi¢no se sastaju najmanje dva
puta tjedno kako bi nadzirali poslovanje banke, ukljucuju¢i odobravanje zajmova i
jamstava, nove politike, administrativni proracun, strategije pomo¢i zemlji i odluke o

zaduzivanju i financijske odluke.

Glavni cilj Svjetske banke je poticanje gospodarskog razvoja prvenstveno zemljama u razvoju

kroz aktivnosti svojih financijskih institucija putem kojih odobrava zajmove, izdaje jamstva za

financiranje infrastrukture, potiCe razvoj poljoprivrede, potiCe i1 provodi projekte u

industrijskim granama od opceg interesa, pruza tehnicku pomo¢ te daje stru¢ne savjete u

pogledu razvoja nacionalne politike.

2.6.2. Medunarodni monetarni fond (International Monetary Fund)

Medunarodni monetarni fond organizacija je 190 zemalja koja radi na poticanju

globalne monetarne suradnje, osiguranju financijske stabilnosti, olakSavanju medunarodne

16 https://www.worldbank.org/en/about/leadership (22.06.2021.)
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trgovine, promicanju visoke zaposlenosti i odrzivog gospodarskog rasta i smanjenju siromastva

u cijelome svijetu.!”

MMF je osnovan u srpnju 1944. godine na konferenciji Ujedinjenih naroda u Bretton Woodsu
u New Hampshireu, u Sjedinjenim Drzavama. 44 zemlje koje su sudjelovale nastojale su
izgraditi okvir za medunarodnu gospodarsku suradnju i izbje¢i ponavljanje konkurentnih
devalvacija valuta koje su pridonijele Velikoj depresiji 1930-ih godina. Primarna misija MMF-
a je osigurati stabilnost medunarodnog monetarnog sustava, sustava deviznih teCajeva i
medunarodnih pladanja koji omoguéava zemljama i njihovim gradanima medusobne

transakcije.

U pogledu organizacijske strukture MMF je odgovoran vladama zemalja ¢lanica. Na vrhu
njegove organizacijske strukture nalazi se Odbor guvernera koji se sastoji od po jednog
guvernera i zamjenika guvernera iz svake drzave Clanice, obicno najvisSih duznosnika iz
srediSnje banke ili ministarstva financija. Odbor guvernera sastaje se jednom godi$nje na
godisnjim sastancima MMF-a 1 Svjetske banke. Dvadeset i Cetiri guvernera rade u
Medunarodnom monetarnom i financijskom odboru koji savjetuje Izvr$ni odbor fonda o
nadzoru i upravljanju medunarodnim monetarnim i financijskim sustavom. Svakodnevni rad
nadgleda njegov 24-¢lani Izvr$ni odbor, koji predstavlja cjelokupno ¢lanstvo i podrzava osoblje
MMF-a. Izvrs$ni direktor je Sef osoblja Medunarodnog monetarnog fonda i predsjednik

IzvrSnog odbora a pomazu mu cetiri zamjenika generalnog direktora.

Kako bi odrzao stabilnost i1 sprijecio krize u medunarodnom monetarnom sustavu, nadzire
politike zemalja Clanica kao i nacionalna, regionalna i globalna gospodarska i financijska
kretanja putem formalnog sustava poznatog kao nadzor. Nadalje, pruza savjete zemljama
Clanicama i promice politike osmiSljene za promicanje ekonomske stabilnosti, smanjenje
ranjivosti na ekonomske i financijske krize 1 podizanje Zivotnog standarda. Takoder, daje
povremene procjene globalnih izgleda u svojim svjetskim ekonomskim perspektivama,
financijskih trzi$ta u svom Izvjes¢u o globalnoj financijskoj stabilnosti, razvoja javnih financija
u svom Fiskalnom monitoru i vanjskih pozicija najve¢ih ekonomija u svom Izvjeséu o
vanjskom sektoru, uz niz regionalnih ekonomskih perspektiva. Davanje zajmova zemljama

¢lanicama koje imaju stvarne ili potencijalne probleme platne bilance temeljna je odgovornost

17 https://www.imf.org/en/About (22.06.2021.)
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fonda. Pojedinacni programi prilagodbe zemalja osmisljeni su u uskoj suradnji s MMF-om i
podrzani su financiranjem a trajna financijska potpora ovisi o ucinkovitoj provedbi tih

prilagodbi.'®

2.6.3. SrediSnja banka SAD-a (Federal Reserve System)

Sustav Federalnih rezervi srediSnja je banka Sjedinjenih Drzava. Obavlja pet opéih
funkcija za promicanje ucinkovitog djelovanja americkog gospodarstva i, opéenito, javnog
interesa. Federalne rezerve:!”

1. provodi nacionalnu monetarnu politiku: za promicanje maksimalne zaposlenosti,
stabilnih cijena i umjerenih dugoro¢nih kamatnih stopa u ameri¢kom gospodarstvu

2. promice stabilnost financijskog sustava: nastoji minimalizirati i obuzdati sistemske
rizike aktivnim pracenjem i angazmanom u SAD-u i inozemstvu

3. promice sigurnost i ispravnost pojedinih financijskih institucija: prati njihov utjecaj na
financijski sustav u cjelini

4. potice sigurnost i ucinkovitost sustava placanja i namire: putem usluga bankarskoj
industriji 1 americkoj vladi koje olakS$avaju transakcije i plac¢anja u ameri¢kim dolarima

5. promice zastitu potrosaca i razvoj zajednice: kroz nadzor i ispitivanje usmjereno na
potroSace, istrazivanje i analizu novih potroSackih pitanja i trendova, aktivnosti

gospodarskog razvoja zajednice i primjenu potrosackih zakona i propisa

Pri uspostavi sustava Federalnih rezervi Sjedinjene Drzave bile su zemljopisno podijeljene u
12 okruga, od kojih je svaka imala zasebno ugradenu pricuvnu banku. Granice okruga temeljile
su se na prevladavajué¢im trgovinskim regijama koje su postojale 1913. godine i povezanim
ekonomskim razmatranjima, tako da se ne podudaraju nuzno s drzavnim linijama. Granice
Distrikta federalnih rezervi temelje se na ekonomskim razmatranjima; okruzi djeluju neovisno

ali pod nadzorom Odbora guvernera Federalnih rezervi.?

Sastavljaci Zakona o federalnim rezervama namjerno su odbacili koncept jedinstvene sredi$nje
banke. Umjesto toga, osigurali su "sustav" srediSnjeg bankarstva s tri istaknute znacajke: (1)

sredi$nji upravni odbor, (2) decentralizirana operativna struktura 12 pri€uvnih banaka i (3)

13 https://www.imf.org/en/About/Factsheets/IMF-at-a-Glance (22.06.2021.)
19 https://www.federalreserve.gov/aboutthefed/structure-federal-reserve-system.htm (22.06.2021.)
20 https://www.federalreserve.gov/aboutthefed/structure-federal-reserve-banks.htm (22.06.2021.)
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kombinacija javnih i privatnih karakteristika. Iako dijelovi sustava Federalnih rezervi dijele
neke karakteristike sa subjektima iz privatnog sektora, Federalna rezerva je osnovana kako bi
sluzila javnom interesu. Odbor guvernera Federalnih rezervi, Banke Federalnih rezervi
(Rezervne banke) i Savezni odbor za otvoreno trziSte donose odluke koje pomazu u promicanju

americ¢ke ekonomije i stabilnosti ameri¢kog financijskog sustava.?!

Cetiri savjetodavna vijeéa pomazu i savjetuju Odbor o pitanjima javne politike:22

1. Savezmno savjetodavno vijecée: osnovano je Zakonom o federalnim pricuvama, sastoji se
od 12 predstavnika bankarske industrije koje se obi¢no sastaje s Odborom cetiri puta
godisnje, kako nalaze zakon.

2. Savjetodavno vijece institucija depozitarnih zajednica: prvotno je osnovao Odbor
guvernera kako bi dobivao informacije i stavove od Stednih institucija i kreditnih unija.
U novije se vrijeme ¢lanstvo prosirilo na banke u zajednici. Odboru guvernera pruza
uvid o gospodarstvu, uvjetima kreditiranja i drugim pitanjima.

3. Vijece za provjeru modela: Odbor guvernera ovo je vije¢e osnovao 2012. godine kako
bi pruzio stru¢ne i neovisne savjete o svom procesu za rigoroznu procjenu modela koji
se koriste u testovima otpornosti na stres bankarskih institucija.

4. Savjetodavno vijece zajednice: formirao je Odbor Federalnih rezervi 2015. godine kako
bi ponudio razli¢ite perspektive o ekonomskim prilikama i potrebama financijskih
usluga potrosaca i zajednica, s posebnim naglaskom na brige stanovnistva s niskim i

umjerenim prihodima.

2.7. Financijske institucije u Republici Hrvatskoj

Financijski sustav zemlje ¢ine njezina valuta i platni sustav, financijska trzista,
financijske institucije te institucije koje reguliraju i nadziru njihov rad. Okosnica su
financijskog sustava Republike Hrvatske kreditne institucije, ¢iji rad ureduje i nadzire Hrvatska

narodna banka.??

2 https://www.federalreserve.gov/aboutthefed/structure-federal-reserve-board.htm (22.06.2021.)

22 https://www.federalreserve.gov/aboutthefed/advisorydefault.htm (22.06.2021.)

23 https://www.hnb.hr/temeljne-funkcije/financijska-stabilnost/uloge-i-suradnja/financijski-sustav-rh
(22.06.2021.)
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Raznolikost, uspjeSnost i u¢inkovitost te druge temeljne karakteristike hrvatskog financijskog
sustava odredene su nasljedem i posljedicama provedenih reformi ali i tranzicijskih dogadaja
kojeg su obiljezili brojni usponi i padovi. Temeljni ciljevi promjena bili su redefiniranje,
restrukturiranje i osuvremenjivanje cjelokupnog financijskog sustava. Prvotno se unaprijedilo
poslovanje banaka i drustava za osiguranje, zatim je omoguceno pokretanje trzista vrijednosnih
papira. Provedena je temeljita valutna reforma, redefinirani su instrumenti monetarne i fiskalne
politike, unaprijedena je infrastruktura te provedba domacih i medunarodnih placanja ali i
politika kreditnih odnosa s inozemstvom. Takoder, provedeno je potpuno kadrovsko
restrukturiranje financijskih institucija, ¢ime je omoguéeno redefiniranje i unapredenje

poslovne strategije i politike, odnos prema rizicima, trziStu i svakodnevnoj poslovnoj praksi.

Proteklo razdoblje tranzicije obiljezeno je mnogobrojnim problemima koji su u pravilu
rezultirali visokim osobnim i drustvenim troSkovima. Neki od njih su stecajevi i likvidacije
vecéeg broja banaka, Stedno—kreditnih zadruga, investicijskih, leasing i factoring drustava, vrlo
niska likvidnost i velike fluktuacije cijena dionica, nestabilnost prinosa na financijskom trzistu,
ucestala nelikvidnost i nepovjerenje. Ipak, uvidom u brojnost i raznovrsnost postojecih
financijskih institucija i ponudenih financijskih usluga moze se zakljuciti kako je danasnji
financijski sustav u Republici Hrvatskoj postigao znafajno veci stupanj usporedivosti i

uskladenosti sa suvremenim financijskim sustavima.?*
2.7.1. Hrvatska narodna banka (HNB)

Hrvatska narodna banka srediSnja je banka Republike Hrvatske i sastavni je dio
Europskog sustava sredi$njih banaka. U svom je radu samostalna i neovisna. Osnovni cilj jest
odrzavanje stabilnosti cijena pri cemu HNB vodi racuna i o stabilnosti financijskog sustava u

cjelini.

Hrvatska narodna banka ima Sest osnovnih podrucja odgovornosti koje ukljucuju utvrdivanje i
provodenje monetarne i devizne politike, upravljanje medunarodnim pricuvama Republike
Hrvatske, pridonoSenjem stabilnosti financijskog sustava u cjelini, izdavanjem novcanica i
kovanog novca, obavljanjem poslova supervizije i procjenom moguénosti sanacije kreditnih
institucija te izdavanjem i oduzimanjem odobrenja i suglasnosti kreditnim institucijama,

kreditnim unijama, institucijama za platni promet, institucijama za elektronicki novac i platnim

24 Leko V.: Financijske institucije i trZista, Ekonomski fakultet u Zagrebu, Zagreb, 2012., str 327.-328.

16



sustavima te izdavanjem i oduzimanjem odobrenja i suglasnosti ovlaStenim mjenjacima.
Takoder, HNB ureduje i unapreduje sustav platnog prometa, obavlja zakonom utvrdene
poslove za Republiku Hrvatsku, vodi racune kreditnih institucija i obavlja platni promet po tim
racunima, daje kredite kreditnim institucijama i prima u depozit sredstva kreditnih institucija

te donosi podzakonske propise u poslovima iz svoje nadleznosti.>

Savjet Hrvatske narodne banke najvise je tijelo hrvatske srediSnje banke koje je odgovorno za
ostvarivanje temeljnog cilja 1 izvrSavanje zadataka HNB-a. Rukovodstvo HNB-a cine
guverner, zamjenik guvernera i Sest viceguvernera. Savjet Hrvatske narodne banke sastoji se
od osam clanova kojeg ¢ine guverner, zamjenik guvernera i Sest viceguvernera. Predsjednik
Savjeta je guverner a Statutom Hrvatske narodne banke odredeno je koje poslove iz svoje
nadleznosti Savjet moZe prenijeti na guvernera. Guvernera, zamjenika i viceguvernere
Hrvatske narodne banke imenuje Hrvatski sabor na prijedlog Odbora za izbor, imenovanja i
upravne poslove kao i na osnovi misljenja Odbora za financije i drzavni prora¢un. Clanovi
Savjeta Hrvatske narodne banke imenuju se na Sest godina, moraju biti drzavljani Republike
Hrvatske s priznatim osobnim ugledom i profesionalnim iskustvom na monetarnom,
financijskom, bankarskom ili pravnom podrucju. Guverner Hrvatske narodne banke upravlja i
rukovodi poslovanjem HNB-a, predstavlja i zastupa hrvatsku sredi$nju banku te je odgovoran

za provodenje odluka Savjeta Hrvatske narodne banke.?¢

2.7.2. Kreditne institucije

Kreditne institucije su institucije kojima je Hrvatska narodna banka izdala odobrenje
za rad u skladu sa Zakonom o kreditnim institucijama a ¢ija je djelatnost primanje depozita ili
ostalih povratnih sredstava od javnosti te odobravanje kredita za vlastiti racun. Kreditna
institucija u Hrvatskoj mozZe se osnovati kao banka, Stedna banka ili stambena Stedionica. U
sektor kreditnih institucija ne ukljucuju se banke u likvidaciji i banke u ste¢aju.?’” U Republici
Hrvatskoj kreditnu instituciju mogu osnovati domace i strane fizicke 1 pravne osobe a

ogranic¢enja u broju osnivaca ne postoje. Odobrenje za rad i kapital u novcu preduvjet su upisa

25 https://www.hnb.hr/temeljne-funkcije (22.06.2021.)

26 https://www.hnb.hr/0-nama/funkcije-i-struktura/savjet-i-rukovodstvo (22.06.2021.)

27 Zakon o kreditnim institucijama, ¢1. 5., st. 4., NN 159/13, 19/15, 102/15, 15/18, 70/19, 47/20, 146/20 na snazi
0d 29.12.2020.
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kreditnih institucija u sudski registar. HNB mozZe odbiti davanje odobrenja te ga u pojedinim

slu¢ajevima moze i oduzeti ili ograni€iti poslovnu aktivnost kreditne institucije.

Poslovanje kreditnih institucija podrazumijeva pruzanje bankovnih usluga koje ukljucuju
primanje depozita ili drugih povratnih sredstava od javnosti i odobravanje kredita iz tih
sredstava za svoj racun. Potrebno je napomenuti kako takva vrsta institucije ne smije obavljati
nijednu drugu djelatnost, osim pruzanja bankovnih, financijskih i pomo¢nih usluga za koje je
dobila odobrenje nadleznog tijela. Hrvatska kreditna institucija na podru¢ju druge drzave
¢lanice Europske unije odobrenjem Hrvatske narodne banke, preko podruznice ili neposredno
moze pruzati uzajamno priznate usluge. Osim domacih kreditnih institucija, bankovne i
financijske usluge u Republici Hrvatskoj mogu neposredno ili preko podruznica pruzati strane
kreditne institucije. Sukladno tome, propisani su razli€iti uvjeti za kreditne institucije i

podruZnice iz drzava ¢lanica Europske unije i ostalih zemalja.?8

Prema posljednje aZuriranim podacima u Republici Hrvatskoj trenutno djeluje 20 poslovnih
banaka koje posjeduju odobrenje za rad od strane Hrvatske narodne banke. Od toga, pet banaka
s najboljim poslovanjem izdvajaju se: Zagrebacka banka d.d., Privredna banka Zagreb d.d.,
OTP banka d.d., Erste & Steiermarkische Bank d.d. i Hrvatska poStanska banka d.d. Stambene
Stedionice koje takoder spadaju u grupu kreditnih institucija s odobrenjem za rad su: PBZ
stambena S$tedionica d.d., Raiffeisen stambena S$tedionica d.d. te Wiistenrot stambena

Stedionica d.d.?°

2.7.3. Nekreditne financijske institucije

U Republici Hrvatskoj djeluje ¢itav niz nekreditnih financijskih institucija i udruZzenja
prepoznatljivih i na trziStima razvijenih svjetskih ekonomija. Stoga unutar financijskog sustava

trenutno posluju:

Drustva za osiguranje ubrajaju se u jedne od najznacajnijih stupova razvoja trzista. Pripadaju
skupini institucionalnih investitora koji svojom imovinom i na¢inom poslovanja stjeCu pravo

da sudjeluju u kreiranju veéine razvojnih procesa na financijskom trziStu. Osnivanje i

8 Zakon o kreditnim institucijama, €. 6., st. 3., NN 159/13, 19/15, 102/15, 15/18, 70/19, 47/20, 146/20 na snazi
0d 29.12.2020
29 https://www.hnb.hr/temeljne-funkcije/supervizija/popis-kreditnih-institucija (24.06.2021.)
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poslovanje osiguravaju¢ih drustava regulirano je Zakonom o osiguranju. Uvjet efikasnog
djelovanja druStava za osiguranje je stvaranje jake kapitalne baze kumuliranjem premije

osiguranja te drugim ostvarenim prihodima.*°

Mirovinski fondovi mogu se osnovati kao obvezni ili dobrovoljni a u oba slucaja posluju kao
otvoreni i zatvoreni. U sklopu otvorenog fonda mogu biti ukljuceni svi punoljetni gradani, dok
se zatvoreni osnivaju samo za jednu potencijalnu grupu gradana. Mirovinskim fondom upravlja
mirovinsko drustvo koje se formira kao dioni¢ko drusStvo ili drustvo s ogranicenom
odgovornos¢u. Poslovanje mirovinskih fondova odvija se na dva naina prema principu
medugeneracijske solidarnosti gdje se mirovine ispla¢uju putem naknada osoba koje jos rade
ili kumulacijom uplata u kojemu zaposlenici tijekom svog radnog vijeka Stede za mirovinu
koja ¢e im tada biti isplacena.’! Mirovinski sustav organiziran je u tri stupa: L. stup ili obvezno
mirovinsko osiguranje ostvaruje se na temelju generacijske solidarnosti. Provodi ga Hrvatski
zavod za mirovinsko osiguranje. IL. stup ili obvezno mirovinsko osiguranje za starost ostvaruje
se na temelju individualne kapitalizirane Stednje a provode ga obvezni mirovinski fondovi. III
stup ili dobrovoljno mirovinsko osiguranje temelji se na individualnoj kapitaliziranoj Stednji

kojeg provode dobrovoljni mirovinski fondovi.*?

Investicijski fondovi predstavljaju kanale putem kojih se Stednja velikog broja pojedina¢nih
investitora usmjerava u dionice, obveznice ili kratkorocne vrijednosne papire na trziStu novca.
U Republici Hrvatskoj investicijski fond se osniva na temelju odobrenja HANFA-e iskljuc¢ivo
zbog javnog prikupljanja nov€anih i imovinskih sredstava javnom prodajom, ¢ija se sredstva,
uz primjereno uvazavanje nacela sigurnosti, profitabilnosti, likvidnosti i razdiobe rizika, ulazu
u prenosive vrijednosne papire i/ili nekretnine te depozite u financijskim institucijama.
Investicijskim fondom upravlja DrusStvo za upravljanje fondovima temeljem statuta fonda 1

odredbi iz zakona. Imovina fonda drZi se odvojeno od imovine drustva.*

Leasing drustva su trgovacka drustva koja obavljaju pravni posao u kojemu davatelj leasinga

odobrava koristenje prethodno stecenog objekta primatelju leasinga kroz odredeno vrijeme a

30 Tipuri¢ D.: Korporativno upravijanje, Sinergija, Zagreb, 2008., str. 282.

3L Fole J.B.: Trzista kapitala, Mate, Zagreb, 1993., str. 184.

32Klasi¢ K., Andrijani¢ 1.: Osnove osiguranja-nacela i praksa, TEB poslovanje i savjetovanje, Zagreb, 2013., str.
92.-93.

33 Novak B.: Financijska trziSta i institucije, Ekonomski fakultet u Osijeku, Osijek, 2002., str. 284.
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ovaj se za to obvezuje platiti naknadu. S obzirom na sadrZaj i opseg posla leasing moze biti
operativni i financijski. U okviru operativnog leasinga primatelj leasinga u razdoblju koristenja
objekta leasinga plac¢a davatelju leasinga naknadu koja u obzir ne mora uzimati cjelokupnu
vrijednost objekta leasinga. S druge strane, u slucaju financijskog leasinga, primatelj leasinga
u razdoblju koriStenja objekta leasinga placa davatelju leasinga naknadu koja obuhvaca
cjelokupnu vrijednost objekta leasinga. U Republici Hrvatskoj leasing druStva upisuju se u
sudski registar na temelju odobrenja za obavljanje poslova leasinga izdanih od strane HANFA-

e34

Factoring drustva obavljaju pravni posao u kojemu pruzatelj usluga factoringa, na temelju i u
skladu s ugovorom o factoringu sklopljenim s kupcem ili dobavlja¢em, kupuje predmete
factoringa s pravom ili bez prava na regres. S obzirom na svoja obiljezja, factoring moze biti:
inozemni ili tuzemni, regresni ili bezregresni i dobavljacki. Factoring drusStvo pruza i usluge
otkupa mjenica ali samo one koje su izdane kao sredstvo podmirenja potrazivanja nastalog s
osnove isporuke roba i pruzanja usluga u tuzemstvu ili inozemstvu. Specijalizirana factoring

drustva nadzire HANFA, dok factoring u kreditnim institucijama nadzire HNB.%

Investicijska drustva definirana su kao pravne osobe ¢ija je redovita djelatnost pruzanje jedne
ili viSe investicijskih usluga i/ili obavljanje jedne ili viSe investicijskih aktivnosti na

profesionalnoj osnovi. Osniva se temeljem upisa u sudski registar odobrenjem HANFA-¢.3¢

2.8. Uloga financijskih institucija u sprjeavanju pranja novca i financiranja terorizma

Sve financijske institucije koje se koriste za premjeStanje sredstava potencijalno su
osjetljive na financiranje terorizma olakSavajuci nezakonite transfere tih sredstava. Bankarski
sektor privlacno je sredstvo za teroristicke organizacije koje nastoje globalno premjestiti
sredstva zbog brzine i lako¢e kojom mogu premjestati sredstva na medunarodnoj razini. Mala
je vrijednost sredstava koja teroristi Cesto koriste za financiranje a sama veliina i opseg

financijskih tokova daje teroristi¢kim organizacijama i njihovim donatorima mogu¢énost da ta

3% Urukalovi¢ D.: Leasing, financiranje, oporezivanje, racunovodstvo, pravo, Hrvatska zajednica racunovodstva
i financijskih djelatnika, Zagreb, 2003., str. 12.

35 Gregurek M., Vidakovi¢ N.: Bankarsko poslovanje, Visoko uciliste Effectus—visoka $kola za financije i pravo,
Zagreb, 2015., str. 22.

36 Zakon o trzistu kapitala, ¢l. 8., st. 1., NN 65/18, 17/20 na snazi od 22.02.2020.
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sredstva uvrste u normalne financijske aktivnosti. Vazno je napomenuti kako je bankarski
sektor podlozan najjatem riziku u svladavanju navedenih ilegalnih aktivnosti u odnosu na

druge financijske institucije.

Prilikom procjene rizika u financiranju terorizma s kojima se suocava bankarski sektor,
nadlezne institucije bi obicno prikupljale informacije o: vrsti bankovnih institucija i vrsti
poslovanja ili usluga koje se nude, vrstama klijenata koje opsluzuju banke, prirodi prijetnje
financiranju terorizma unutar sektora, kao i uskladenosti i svijesti o borbi protiv pranja novca

1 financiranja terorizma u bankarskom sektoru.

Prijenosi sredstava kroz banke

Bankarski sektor i dalje je najpouzdaniji i najucinkovitiji nafin premjeStanja sredstava na
medunarodnom planu i ostaje ranjiv na financiranje terorizma. Bankarski sektor privla¢no je
sredstvo za teroristicke skupine koje Zele premjestiti sredstva na globalnoj razini zbog brzine i
lako¢e kojom mogu premjestati sredstva unutar medunarodnih financijskih sustava. Sama
veli¢ina 1 opseg medunarodnog financijskog sektora daje teroristickim skupinama i njihovim
donatorima priliku da se ukljuce u normalne financijske aktivnosti kako bi izbjegli privlacenje
pozornosti. Financiranje terorizma kroz bankarski sektor ¢esto je malih razmjera i moze se
tesko razlikovati od velikog broja zakonitih financijskih transakcija koje se odvijaju na
svakodnevnoj razini. lako mjere koje su uvele financijske institucije u borbi protiv pranja novca
1 financiranja terorizma vjerojatno ¢e otezati prijenos sredstava teroristi¢kih organizacija kroz

financijski sektor ali rizik ipak ostaje.

Sustavi prijenosa vrijednosti novca

Uz bankarski sektor, doznake su iskoriStene za premjestanje nedopustenih sredstava putem
tvrtki koje pruzaju usluge prijenosa novca a takoder su osjetljive na nezakonite radnje
financiranja terorizma. U zemljama sklonim sukobima u kojima je pristup bankovnim
uslugama ogranicen i djeluju teroristicke skupine, pruzatelji usluga prijenosa novca mogu biti
primarna financijska institucija putem koje se potroSa¢i mogu ukljuciti u aktivnosti
prekograni¢nog prijenosa sredstava. Davatelji usluga su posebno osjetljivi na zloupotrebu
financiranja terorizma ako nisu regulirani ili ne podlijezu odgovaraju¢im zakonskim mjerama.

Najveca prijetnja financiranju terorizma ukljucuje agente ili zaposlenike koji svjesno pomazu
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prijenosu sredstava u ime teroristiCkih skupina, ukljucujuéi krivotvorenje izvjeStaja o

transakcijama koje nastoje prikriti.*’

2.8.1. Osnovne odrednice prevencije pranja novca i financiranja terorizma u financijskom

sektoru

U odnosu na ostale financijske institucije, banke posjeduju najvazniju ulogu u
prevenciji pranja novca i financiranja terorizma prvenstveno zbog procesa pretvaranja
,prljavog novca“ u tzv. ,Cisti novac®. Osnovna uloga banaka kao financijske institucije jest
omogucavanje kolanja novca kao jedini mogu¢i kanal za odvijanje pranja novca. Novac koji
je stecen ilegalnim putem pokusava se legalizirati, odnosno mora se u jednom trenutku pojaviti
na racunima banke. Stoga, se proces sprjeavanja pranja novca odvija upravo putem kontrole

bankarskih transakcija.

Pojam slobodnog bankarstva tajnih racuna i transakcija izvan nadzora regulatornih institucija
1 mehanizma viSe ne postoji. lako uslijed liberalizacije financijskog trzista i slobodnog toka
novca i kapitala moguénosti nesmetanog medunarodnog transfera novcanih fondova su
olakSane a kao posljedica povecana je suradnja kontrolnih institucija u nadzoru pranja novca.
Za provedbu sprjecavanja pranja novca potrebno je dobro poznavanje postojece zakonodavne
regulative, osjecaj odgovornosti i jasno propisana pravila kojima se koriste banke kako bi bile
u mogucénosti primijetiti transakcije koje mogu potencijalno biti transakcije upotrijebljene u

svrhu pranja novca.*

Elementi banke za aktivno sudjelovanje u sprjecCavanju pranja novca:
o Pravilnik o sprjecavanju pranja novca: u kojemu se jasno definiraju transakcije koje
potencijalno mogu biti upotrijebljene za pranje novca
o Organizacijsku jedinicu ili zaduzZene osobe: koje prate sumnjive transakcije, provjera
pojedinih transakcija koje mogu posjedovati karakteristike pranja novca te na kraju
prijavljuje sumnjive transakcije drzavnim organima
o Edukacija osoblja: kako uociti sumnjive transakcija i Sto raditi u slucaju primijeéenih

sumnjivih transakcija

37 Financial Action Task Force: Emerging Terrorist Financing Risks, FATF/OECD, Pariz, 2015., str. 20.-23.
38 Ercegovac R.: Teorija i praksa bankovnog menadZmenta, Ekonomski fakultet u Splitu, Split, 2016., str. 150.—
152.
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Mjere koje banke donose u svrhu sprje¢avanja pranja novca:

(@)

(@)

posebna pozornost pridodaje se klijentima koji daju nedostatne ili sumnjive podatke
onemogucavanje obavljanja transakcija kojima je odrediSte visoko rizi¢no, npr. off
shore drzave i1 porezne oaze bez poslovnog razloga

prijavljuju sve uobicajene i sumnjive transakcije nadleznim tijelima

daju upute zaposlenicima na koje znakove trebaju pripaziti kako bi prepoznali klijenta
koji potencijalno pere novac, primjerice putem gotovinskih uplata ili uplata ¢ekovima
koji nisu u skladu s klijentovim zaposlenjem i primanjima

kontroliraju zaposlenike koji zive rasko$nim zivotnim stilovima koji nije u skladu s
njihovom plac¢om, neskloni su koristenju godiSnjeg odmora te se ne uspijevaju

prilagoditi sustavu, pogotovo ako je rije¢ o privatnim bankama

Posebna paZnja posvecuje se proizvodima i uslugama koja u sebi nose rizik zlouporabe sa

svrhom pranja novca od kojih su najvazniji:

(@)

(@)

(@)

Medunarodni prijenosi novca: putem offshore tvrtki, gdje se ra¢un otvara u offshore
banci na ima tvrtke, polaZe depozit te se obavljaju prijenosi u korist navedene tvrtke sa
ciljem prikaza legalnog poslovanja. Sve financijske transakcije u offshore zonama su
anonimne §to je najvaznije za aktivnosti pranja novca.

Privatno bankarstvo: usluga privatnog bankarstva nudi se klijentima koji posjeduju
znacajnija financijska sredstva u banci. Personalizirani odnos klijenta i bankara moze
dovesti do pokusaja pranja novca. Povjerenje i diskrecija u ovom odnosu, moze navesti
bankara da ne postavlja suvis$na pitanja te tako omoguciti klijentu uslugu pranja novca,
Takoder, moguca je zlouporaba polozaja bankara.

Elektronicko bankarstvo: u kojemu se novac prebacuje s jednog ra¢una na drugi u svrhu
prikrivanja njegovog pravog izvora, naj¢es¢i je oblik prebacivanja velikih svota novca.
Prebacivanjem novca s jednog raCuna na drugi, pa tre¢i, Cetvrti i tako unedogled

predstavlja problem pracenja koji ide u korist pera¢ima novca.*”

39 Gregurek M., Vidakovi¢ N.: Bankarsko poslovanje, Visoko uciliste Effectus—visoka $kola za financije i pravo,
Zagreb, 2015, str. 152.—156.
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2.8.2. Analiza sumnjivih transakcija u financijskom sektoru

Jedna od osnovnih odlika uspjeSnog poslovanja financijskih institucija sagledava se u
pronalazenju najucinkovitijih na¢ina uocavanja sumnjivih transakcija vezanih uz pranje novca
ili financiranje terorizma i njihovoj analizi. Razlog za sumnju mozZe biti viSe od pretpostavke a
manje od dokaza, medutim sumnja proizlazi iz radnji koje poduzima stranka i okolnosti

pojedinog sluc¢aja.*’

Sumnjiva transakcija definira se kao svaka pokusSana ili izvrSena gotovinska ili negotovinska
transakcija, bez obzira na njezinu vrijednost i nacin obavljanja te ukoliko obveznik zna ili
posjeduje razloge za sumnju:*!

1. da transakcija ukljucuje sredstva koja su proizaSla iz nezakonitih aktivnosti ili su
povezana s financiranjem terorizma s obzirom na vlasnistvo, izvor, lokaciju ili kontrolu
sredstava

2. da transakcija prema svojim znacajkama povezanim sa statusom stranke ili drugim
znaCajkama stranke ili sredstava ili drugim osobitostima ocigledno odstupa od
uobicajenih transakcija iste stranke te odgovara potrebnom broju ili vrsti indikatora koji
upucuju na to da postoje razlozi za sumnju na pranje novca ili financiranje terorizma

3. da je transakcija usmjerena na izbjegavanje propisa i zakona koji reguliraju mjere
sprjecavanja pranja novca i financiranja terorizma

4. uvijek kada obveznik procjeni da u vezi s transakcijom ili strankom postoji razlog na

sumnju u pranje novca ili financiranje terorizma

Kljuénu ulogu u odlucivanju i procjeni sumnjivosti transakcija imaju ovlastene osobe, koje su
ujedno 1 sluzbenici obveznika odnosno banke. U pristupu detekcije sumnjivih transakcija
ovlastene osobe dijele se u dvije skupine: (1) one koje su odgovorne za prepoznavanje
sumnjivih transakcija te daljnju komunikaciju u transakcijama i njezinu pohranu, (2) ovlastene
osobe koje obavljaju analizu sumnjivih transakcija proslijedenih od ovlaStenih osoba prve
skupine. Kao jedna od mogu¢nosti pojavljuje se i uloga ovlastene osobe za poboljSanje matrice

odlucivanja. Osnovne odlike rada ovlaStene osobe prve skupine odnose se na pracenje

40 Gough, T.: Anti-Money Laundering, A Guide for Financial firms, Risk Books, a Division of Incisive Financial
Publishing Ltd, London, 2005., str. 62.

4! Ured za sprjecavanje pranja novca: Godisnje izvjesée o radu Ureda za 2015. godinu, Ministarstvo financija,
Zagreb, 2016., str. 4.
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transakcija 1 osobitosti poslovanja stranke. OvlaStene osobe koje ¢ine drugu skupinu posjeduju
autonomiju odluc¢ivanja izmedu prihvacanja i odbacivanja provodenja transakcija ili njihova
usmjeravanja na daljnju analizu. Uvjet kvalitetnog pristupa problematici prevencije pranja
novca temelji se na specijalizaciji ovlastenih osoba usvajanjem novih znanja kroz analizu
specificnosti odredene transakcije ili pravnog posla. Navedeni pristup ¢ini primjenu
preventivnih mehanizama lakSom jer se prilikom integracije novog proizvoda ili usluge u ve¢
postojeéi sustav ukljucuje nova ovlaStena osoba specijalizirana za taj proizvod. Neosporno je
kako dugogodiSnje iskustvo i permanentna edukacija ovlastenih osoba utjece na povecanje
kvalitete dostavljenih obavijesti o sumnjivim transakcijama ali i da broj ovlastenih osoba i

pripadajuce im uloge variraju naj¢es¢e prema veli¢ini i kadrovskom kapacitetu obveznika.*?

2.8.2.1. Kontrola sloZenih i neobic¢nih transakcija

Pojam sloZenih i neobi¢nih transakcija odnosi se na:

1. vedée su odnosu na oc¢ekivanje obveznika s obzirom na spoznaje o stranci, poslovnom
odnosu ili kategoriji kojoj stranka pripada

2. neobicne ili neocekivane transakcije u usporedbi s uobicajenom aktivnoscu stranke ili
transakcijama koje su povezane sa sli¢nim strankama, proizvodima ili uslugama

3. wrlo su slozene u usporedbi s drugim, slinim, transakcijama povezanima sa slicnim
vrstama stranaka, proizvodima ili uslugama

4. nemaju oc¢iglednu ekonomsku ili vidljivu pravnu svrhu transakcije

Prilikom kontrole slozenih i neobi¢nih transakcija koriste se mjere pojacane dubinske analize
koje moraju biti dostatne kako bi obveznik mogao utvrditi izazivaju li neobi¢ne transakcije
sumnju te ukljuuju najmanje: (1) poduzimanje opravdanih i primjerenih mjera u svrhu
razumijevanja pozadine i svrhe transakcija, primjerice utvrdivanjem izvora i odrediSta
sredstava ili prikupljanjem dodatnih informacija o poslovanju stranke kako bi se utvrdila
vjerojatnost provedbe takvih transakcija za tu stranku te (2) ucestaliji nadzor poslovnog odnosa
1 naknadnih transakcija i obrac¢anje ve¢e pozornosti na pojedinosti na temelju kojeg obveznik

mozZe odluditi nadzirati pojedinacne transakcije kada je to razmjerno identificiranom riziku.*?

42 Alexandre, C.; Balsa, J.: 4 multiagent based approach to money laundering detection and prevention,
Proceedings of the International Conference on Agents and Artificial Intelligence, Vol. 1, Scitepress, Lisabon,
2015., str. 230-235.

43 Ministarstvo financija: Pravilnik o postupku procjene rizika od pranja novca i financiranja terorizma te nacinu
provodenja mjera pojednostavljene i pojacane dubinske analize, Narodne novine, Zagreb, 2019., ¢l. 22.
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2.8.2.2. Indikatori za prepoznavanje sumnjivih transakcija

Indikatori za prepoznavanje sumnjivih transakcija i osoba u vezi s kojima postoji
sumnja vezana uz aktivnosti pranja novca i financiranja terorizma najceS¢e ovise O
specificnosti poslovanja obveznika i karakteristikama sumnjive transakcije. Uz odrednice
legislative koja ureduje predmetnu materiju, lista indikatora obveznicima predstavlja osnovne
smjernice prilikom utvrdivanja razloga za sumnju na pranje novca ili financiranje terorizma te
stoga neposredno utjece i na procjenu rizika. Listu indikatora kao nuzan dio internog akta
obveznika, obveznici dopunjavaju i prilagodavaju prema uofenim metodologijama i
tipologijama pranja novca, kao i ostalim okolnostima koje proizlaze iz njihova poslovanja. U
financijskom sektoru, banke su duzne nadleznoj financijsko-obavjestajnoj jedinici dostavljati

obavijesti o svakoj sumnjivoj transakciji, neovisno o tome je li ona poslije izvr$ena ili nije.

Primjeri vrsta indikatora u slu¢aju prepoznavanja sumnjivih transakcija:**

o priljev sredstava u znatnom iznosu koji se odmah prebacuje na vise razlicitih racuna ili
podize u gotovini

o uzastopna isplata/polaganje gotovine s/na racun tijekom jednog dana ili nekoliko
uzastopnih dana a ¢ija je ukupna vrijednost znatna

o priljev sredstava iz inozemstva koji se odmah transferira dalje u inozemstvo u korist
iste stranke ili u korist druge stranke

o isplata velikih iznosa gotovine s raCuna, odmah po priljevu sredstava na racun

o ucestalo obavljanje gotovinskih transakcija jedva ispod praga od 200.000 kuna ili
odgovarajuceg iznosa u drugoj valuti

o odljev sredstava u inozemstvo u korist off-shore drustava ili drugih kompanija iz

zemalja visokog rizika ili u korist fizickih osoba iz zemalja visokog rizika

2.8.3. Kontrola klijenata i primjena sankcija

Provodenje mjera prevencije od strane banaka i drugih obveznika klju¢an je element
preventivnog sustava za sprjecavanje pranja novca i financiranja terorizma. S ciljem otkrivanja
1 sprjecavanja navedenih ilegalnih aktivnosti prilikom obavljanja redovite djelatnosti potrebno

je provoditi sljede¢e mjere prevencije: procjenu rizika od zlouporabe pranja novca i

4 Cindori S., Petrovi¢ T.: Indikatori rizicnosti bankarskog sektora u okvirima prevencije pranja novca, Zbornik
Pravnog fakulteta u Zagrebu, Zagreb, 2016., str. 779.—782.
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financiranja terorizma, provodenje mjere dubinske analize stranke, imenovanje ovlaStenih
osoba 1 njezinih zamjenika za provedbu mjera, omogucéavanje redovitog strucnog
osposobljavanja i izobrazbe djelatnika te osiguravanje redovite interne revizije u izvrSavanju
zadaca i obveza, izradu i redovito dopunjavanje liste indikatora za prepoznavanje stranaka i
sumnjivih transakcija za koje postoje razlozi za sumnju na pranje novca ili financiranje

terorizma, osiguravanje Cuvanja i zastite podataka te vodenje propisanih evidencija.*’

2.8.3.1. Dubinska analiza stranke

Prilikom obavljanja procesa analize stranke postoje odredene obveze analize ali i
ujedno odredene iznimke od provodenja mjera dubinske analize stranke. U slucaju svake
nemogucnosti provodenja mjere dubinske analize, provoditelj mjere ne smije uspostaviti
poslovni odnos ili obaviti trazenu transakciju te ujedno moze prekinuti uspostavljeni odnos sa
strankom. Ukoliko je rije¢ o stranci s kojom ve¢ postoji nekakav odnos tada nije nuzno

prekinuti sav odnos ve¢ izvrsiti ponovnu analizu.

Dubinska analiza stranka obuhvaca sljedece mjere:
o utvrdivanje identiteta stranke i provjeru tog identiteta na osnovu dokumenata, podataka
ili informacija dobivenih iz vjerodostojnog, pouzdanog i neovisnog izvora
o utvrdivanje i provjera identiteta stvarnog vlasnika stranke
o prikupljanje podataka o namjeni i predvidenoj prirodi ponovnog odnosa ili transakcije

o stalno prac¢enje poslovnog odnosa

S obzirom na prethodno navedeno, postoje odredene obveze izvodenja dubinske analize
stranke:
o prilikom uspostavljanja poslovnog odnosa sa strankom
o pri svakoj transakciji u vrijednosti 105.000 kuna i vise
o ako postoji sumnja u vjerodostojnost i istinitost prethodno dobivenih podataka o stranci
o uvijek kada u vezi s transakcijom ili strankom postoje razlozi za sumnju na pranje novca

ili financiranje terorizma, bez obzira na vrijednost transakcije

45 Vlada Republike Hrvatske: Prijedlog zakona o izmjenama i dopunama zakona o sprjecavanju pranja novca i
financiranja terorizma, Zagreb, 2018., str. 88.—89.
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Ukoliko obveznik koji je duzan provoditi mjere dubinske analize stranke ne moze provesti
mjere utvrdivanja identiteta stranke, utvrdivanja stvarnog vlasnika stranke ili koji ne moze
prikupiti podatke o namjeni i prirodi poslovnog odnosa ili transakcije, ne smije sa strankom
uspostaviti poslovni odnos, ne smije izvrsiti transakciju i s takvom strankom mora prekinuti

vec¢ uspostavljeni poslovni odnos.

Provodenje dubinske analize stranke obuhvacéa i dvije iznimke: (1) prilikom izdavanja
elektronickog novca, ako jednokratni iznos uplate izvrSene za izdavanje tog novca na
elektronickom nositelju podataka na koji nije mogucée ponovno uloziti novac ne prelazi kunsku
protuvrijednost iznosa od 150 eura i (2) pri izdavanju elektronickog novca i poslovanju s
elektronickim novcem ako ukupni iznos izvrSenih uplata, pohranjen na elektronickom nositelju
podataka na koji je sredstva moguce ponovno uloziti, u teku¢oj kalendarskoj godini ne prelazi

kunsku protuvrijednost u iznosu od 2.500 eura.*®

2.8.3.2. Indikatori za prepoznavanje sumnjivih osoba i radnji

Obveza sastavljanja liste indikatora duznost je obveznika za prepoznavanje sumnjivih
transakcija i osoba u vezi s kojima postoje razlozi za sumnju na pranje novca 1 financiranja
terorizma. Prilikom sastavljanja liste indikatora obveznici su duzni uzeti u obzir specificnost
svog poslovanja te karakteristike sumnjivih osoba i radnji. Lista indikatora reprezentira
temeljne smjernice za prepoznavanje sumnjivih okolnosti povezanih s odredenom strankom,
transakcijom ili poslovnim odnosom te je stoga nuzno osigurati da zaposlenici budu upoznati
s indikatorima kako bi ih u svojem radu mogli efikasno primjenjivati. Obveznici su duzni listu
indikatora kao sastavni dio svog internog akta, dopunjavati i prilagodavati prema njima
poznatim trendovima i tipologijama pranja novca ali 1 okolnostima koje proizlaze iz njihovog

poslovanja.

Primjeri vrsta indikatora za prepoznavanje sumnjivih osoba i radnji:*’
o stranka je pracena ili nadzirana

o stranka ne Zzeli da joj se poSta upucuje na adresi u zemlji

46 Brigki D., Brli¢ J., Cutvari¢ M. i dr.: Placanje i osiguranje placanja, Hrvatska zajednica racunovoda i
financijskih djelatnika, Zagreb, 2011., str. 452.-457.

47 Hrvatska agencija za nadzor financijskih usluga: Smjernice za provodenje Zakona o sprjecavanju pranja novca
i financiranja terorizma za obveznike u nadleznosti Hrvatske agencije za nadzor financijskih usluga, HANFA,
Zagreb, 2014, str. 9.
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o stranka govori ili priznaje da je upletena u kaznena djelovanja

o privatni ili sluzbeni telefonski broj stranke je iskljucen ili nepostojeci

o stranka neocekivano pokazuje veliko zanimanje za sustav organiziranosti, kontrole 1
politike njihovoga provodenja

o stranka bez posebnoga razloga ustraje za brzim izvodenjem posla ili transakcije

o stranka pruza sumnjive ili nejasne informacije

o stranka pretjerano kasni s prilaganjem dokumenata

o stranka se protivi podnoSenju osobnih isprava

o stranka zeli poslovati u gotovini, iako to nije uobic¢ajeno za njenu djelatnost

o stranka kod gotovinskih transakcija donosi vece svote neprebrojenog novca

o stranka nudi novac, poklone ili druge neuobicajene pogodnosti kao protuuslugu za

izvodenje vidljivo neuobicajenog ili sumnjivog posla

2.8.4. Pristup temeljen na riziku za financijski sektor

Pristup temeljen na riziku za financijski sektor orijentiran u borbi protiv pranja novca i
financiranja terorizma znaci da se od drzava, nadleznih tijela i financijskih institucija ocekuju
da identificiraju, procijene i razumiju rizike pranja novca i financiranja terorizma kojima su
izlozene te poduzimaju mjere u sprjeCavanju nezakonitih aktivnosti razmjerno s postoje¢im
rizicima kako bi ih u€inkovito ublazili. Prilikom procjene rizika drzave, nadlezna tijela i
financijske institucije trebaju analizirati 1 pokuSati shvatiti kako rizici pranja novca i
financiranja terorizma koje identificiraju u poslovanju utjecu na njih. Stoga, procjena rizika
pruza osnovu za primjenu mjera sprjecavanja pranja novcea i financiranja terorizma osjetljivih

na rizik. Ovaj pristup nije pristup u kojemu ne postoji moguénost pogreske.

Ucinkoviti rezim temeljen na riziku temelji se na pravnom i regulatornom pristupu drzave,
raznolikosti 1 zrelosti svojeg financijskog sektora te profilu rizi¢nosti. Identifikacija i procjena
banaka u vlastitom riziku od pranja novca i financiranja terorizma trebaju uzeti u obzir
nacionalne procjene rizika kao i nacionalni pravni i regulatorni okvir u drzavi u kojoj posluju,
ukljucujuéi sva podrucja propisanog znacajnog rizika i sve mjere za njegovo ublaZavanje
definirane zakonskim ili regulatornim propisima. U slucaju gdje su rizici pranja novca i
financiranja terorizma veci, banke bi uvijek trebale primjenjivati poja¢anu dubinsku analizu,
iako nacionalni zakoni ili propisi mozda ne propisuju tocno kako se ti veci rizici trebaju

umanjiti. Bankama se moze odobriti fleksibilnost u odlu¢ivanju o najucinkovitijem nacinu
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rjeSavanja drugih rizika, ukljucujuéi one rizike identificirane u nacionalnoj procjeni rizika ili

od strane samih banaka.

Strategija banaka za ublazavanje ovih rizika mora uzeti u obzir vazee nacionalne pravne,
regulatorne 1 nadzorne okvire. Prilikom odlucivanja o tome u kojoj su mjeri banke sposobne
odluciti kako umanjiti rizik, drzave bi trebale, izmedu ostalog, uzeti u obzir sposobnost
njihovog bankarskog sektora da ucinkovito identificira i upravlja rizicima pranja novca i
financiranja terorizma, kao 1 stru¢nost njihovih nadzornika, $to bi trebalo biti dovoljno kako bi
se na odgovaraju¢i nain nadzirao nacin na koji banke upravljaju rizicima pranja novca i
financiranja terorizma te poduzele mjere za rjeSavanje svakog propusta banaka da to ucine.
Takoder, drzave mogu uzeti u obzir dokaze nadleznih tijela o razini uskladenosti u bankarskom
sektoru i pristupu sektora u rjeSavanju rizika pranja novca i financiranja terorizma. Drzave ¢iji
su sektori financijskih usluga u nastajanju ili €iji se pravni, regulatorni i nadzorni okviri jo§
uvijek razvijaju, mogu utvrditi da banke nisu opremljene za ucinkovito identificiranje i
upravljanje rizikom pranja novca i financiranjem terorizma, pa bi bilo kakvu fleksibilnost

dopustenu prema pristupu zasnovanom na riziku trebalo ograniciti.

Pristup to¢nim, pravodobnim i objektivnim informacijama o rizicima pranja novca i
financiranja terorizma preduvjet je za ucinkovit Pristup temeljen na riziku. Ovaj pristup
zahtijeva da drzave posjeduju mehanizme za pruzanje odgovarajucih informacija o rezultatima
procjena rizika svim relevantnim nadleznim tijelima, financijskim institucijama i drugim
zainteresiranim stranama. Tamo gdje informacije nisu lako dostupne, na primjer ako nadlezna
tijela imaju neodgovarajuce podatke za procjenu rizika ili ne mogu podijeliti vazne informacije,
bankama ¢e biti teSko ispravno identificirati (tj. pronaci i navesti) rizik pranja novca i

financiranja terorizma, pa ga stoga nece uspjeti procijeniti i ublaziti na odgovarajuci nacin.

Procjena rizika od pranja novca i financiranja terorizma znaci da drzave, nadlezna tijela i banke
moraju utvrditi kako ¢e identificirati prijetnje i utjecati na njih. Oni bi trebali analizirati
dobivene informacije kako bi razumjeli vjerojatnost nastanka tih rizika i utjecaja kojeg bi imali
na pojedinacne banke, bankarski sektor i eventualno na nacionalno gospodarstvo za velike,
sustavne financijske institucije, ukoliko se rizici ostvare. Kao rezultat procjene rizika, rizici
pranja novca i financiranja terorizma cesto se klasificiraju kao niski, srednji i visoki, s mogué¢im
kombinacijama izmedu razli¢itth kategorija (srednje-visoki, niski-srednji itd.). Ova

klasifikacija ima za cilj pomo¢i u razumijevanju rizika od pranja novca i financiranja terorizma
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te pomo¢i u odredivanju njihovih prioriteta. Stoga, procjena rizika od pranja novca i
financiranja terorizma nadilazi ne samo prikupljanje kvantitativnih i kvalitativnih informacija
ve¢ ona ¢ini osnovu za ucinkovito smanjenje rizika navedenih aktivnosti koje je potrebno

azurirati kako bi ostala relevantna.*®

8 Financial Action Task Force: Guidance for a Risk-Based Approach: The Banking Sector , FATF/OECD, Pariz,
2014., str. 5.-9.
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3. FINANCIRANJE TERORIZMA

Terorizam je postao sustavno oruzje rata koji ne poznaje granice ili rijetko pokazuje lice.

Jacques Chirac,

predsjednik Francuske, trajanje sluzbe: 1995. — 2007.

Kako teroristi pribavljaju potrebna sredstva i resurse? Kako se ta sredstva koriste za provodenje
stvarnih teroristickih kampanja? Studija o tome kako ove skupine stjecu financiranje i resurse
za samoodrzavanje, vodenje operacija i zatim zivot za borbu joS$ i danas jako je zanemarena.
Financiranje terorizma tesko je istraziti i, na mnogo nacina, teSko razumjeti. Empirijski
gledano, financiranje terorizma, kada se promatra na pojedinacnoj razini detalja na kojem se
zapravo dogada, slozeno je i nelinearno a konceptualno je sustinski sporno i subjektivno pitanje

vodeno ponajvise slozenom dinamikom ljudskog djelovanja i natjecanjem za mo¢.

3.1. Pojmovno odredenje financiranja terorizma

Pojam financiranja terorizma podrazumijeva osiguravanje ili prikupljanje sredstava,
odnosno pokusSaj osiguravanja ili prikupljanja sredstava, zakonitih ili nezakonitih, na bilo koji
nacin, izravno ili neizravno, s namjerom da se upotrijebe ili sa znanjem da ¢e biti upotrijebljena,
u cijelosti ili dijelom, od strane terorista ili teroristicke organizacije u bilo koju svrhu, §to
ukljucuje 1 pocinjenje teroristickoga kaznenog djela, ili od strane osoba koje financiraju

terorizam.*’

Financiranje terorizma osigurava sredstva za teroristicke aktivnosti. To moze ukljucivati
sredstva prikupljena iz legitimnih izvora, poput osobnih donacija i dobiti poduzeéa i
dobrotvornih organizacija, kao 1 iz kriminalnih izvora, poput trgovine drogom, krijumcarenja
oruzja i ostale robe, prijevara, otmica i iznuda. Teroristi koriste tehnike poput tehnika pranja
sredstava. Medutim, financijske transakcije povezane s financiranjem terorizma obic¢no su u

manjim iznosima nego $to je to slucaj s pranjem novca a kada teroristi prikupljaju sredstva iz

4 Zakon o sprjecavanju pranja novca i financiranja terorizma, ¢&l. 3., st. 3., NN 108/17, 39/19 na snazi od
01.01.2020.
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legitimnih izvora, otkrivanje i pracenje tih sredstava postaje teze. Da bi premjestali svoja
sredstva, teroristi se koriste sluzbenim bankarskim sustavom, neformalnim sustavima za
prijenos vrijednosti, Hawalom i Hundisom te najstarijim nacinom prijenosa imovine, fizickim

prijenosom gotovine, zlata i drugih vrijednosti putem krijum¢arenja.>

3.2. Povijesni pregled financiranja terorizma

Izraz "terorist" potjeCe iz Francuske revolucije s kraja osamnaestog stolje¢a. Izmisljen
je tijekom francuske vladavine terora 1793. godine kada je Odbor za javnu sigurnost,
predvoden Maximilianom Robespierreom, opravdavao rezim terora da bi zaStitio
novopostavljenu revolucionarnu vladu i iskorijenio one koji su protiv njezine vladavine.
Tijekom terora vise od 40.000 ljudi giljotirano je. Medutim, ekstremisti spremni za ubijanje
civila u svrhu postizanja njihovih vjerskih ili politickih ciljeva postoje stolje¢ima. Medu
najranijim primjerima bili su zidovski zloti. Njihov cilj je bio poslati nedvosmislenu poruku

rimskim vlastima i Zidovima koji su s njima suradivali.

Povjesnicari terorizam prate u suvremenijem kontekstu unatrag do devetnaestog stoljeca, kada
je ideja koriStenja izraza terorizma bila prenijeti poruku publici kako bi skrenula pozornost na
politi¢ki cilj. Skupina ruskih antisarista nazvana Narodnaya Volya bili su prvi aktivisti. Njihovi
napori u svladavanju teroristi¢kih ciljeva kulminirali su atentatom na cara Aleksandra IT 1881.
godine. Ova teroristicka kampanja stvorila je nacrt kojeg su usvojile druge nacionalisticke
skupine poput Fenjaca koja se borila za neovisnu Irsku i slavenskih nacionalista poznatijih kao

Interna makedonska revolucionarna organizacija.

Pocetkom dvadesetog stoljeca pojavile su se skupine koje financira drzava. Duznosnici srpske
vlade i1 vojske nesluzbeno su podrzavali i obucavali brojne balkanske skupine. Aktivist jedne
od tih skupina, Mladi Bosanci, izvrSio je atentat na nadvojvodu Franza Ferdinanda 1914.
godine, pokrecuéi lanac dogadaja koji su doveli do Prvog svjetskog rata. Teroristicki napadi
malih razmjera i daljnja ubojstva tijekom meduratnih godina zasjenjeni su aktivnostima
totalitarnih rezima, ukljucujuéi staljinisticku Rusiju 1 nacisticku Njemacku. Izraelski
nacionalisti koristili su terorizam protiv britanskih snaga koje su nadzirale mandat Palestine a

kroz Sezdesete 1 sedamdesete godine pojavilo se vise skupina koje su koristile teroristicku

50 Prasad N.: The Financing of Terrorism, Alpha Editions, Delhi, 2016., str. 18.
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taktiku kako za nacionalisticke tako i za ideoloske ciljeve. Oni su dobro iskoristili tehnologiju
1 naglo rastu¢u medijsku pokrivenost koja im je bila na raspolaganju kako bi privukli najsiru

mogucu publiku.

Terorizam kojeg sponzorira drzava, ovaj put sa sjediStem prvenstveno u zemljama Bliskog
Istoka, ukljucujuéi Libiju, Siriju, Iran i Irak usredotocen na zapadne ciljeve u regiji, jo$ je
jednom doSao do izrazaja 1980-ih godina. Istodobno, i sve viSe zauzimajuéi srediSnje mjesto
na medunarodnom planu, dogada se ponovna pojava vjerski motiviranih napada. Praksa se
Sirila tijekom sljede¢ih godina izvan islama u sve vece svjetske religije, kao i mnoge manje
kultove. Od napada na Sjedinjene drzave u rujnu 2001. godine, Al-Qaeda i njezini izdanci

dominirali su terorizmom na globalnoj osnovi.>!

3.3. Izvori sredstava financiranja terorizma

Raspon izvora financiranja terorizma §irok je, od drzavnog sponzorstva do sitne krade.

Da bi se ovaj fenomen razumio, razli¢iti izvori podijeljeni su u tri opce kategorije:>

(1) Drzavno sponzorstvo

Jedan od primarnih izvora financiranja teroristickih organizacija je drzavno sponzorstvo. Uz
nekoliko znacajnih iznimaka, drzavno sponzorstvo znatno se smanjilo posljednjih godina. Bilo
je to mnogo cescée tijekom Hladnog rata, kada su marksisticke skupine diljem svijeta navodno
podrzavali Sovjetski Savez, Kuba i Sjeverna Koreja. SAD je takoder podrzao nekoliko grupa,
poput mudzahedina u Afganistanu i Contrasa u Nikaragvi koje bi se mogle smatrati
teroristickim organizacijama. Danas je Iran moZzda najaktivniji drzavni sponzor terorizma,
pruzaju¢i Hezbollahu oko 100 milijuna dolara godisnje koji €ini otprilike polovicu godisnjeg
prorauna organizacije. Iz perspektive teroristicke organizacije, drZzavno sponzorstvo je
povoljno zbog koli€ine sredstava koje moze pruziti i jednostavnosti kojom ih teroristi mogu
dobiti. Proracuni nacionalnih drzava zaostaju za teroristi¢kim skupinama, $to ¢ini podlogu za
drzavu poput Irana da financira Hezbollah a uz koli¢inu sredstava koje bi Hezbollah teSko
mogao zamijeniti drugim metodama. Iz teroristicke perspektive, drzavno sponzorstvo je

takoder relativno jednostavno, jer pruza visoke povrate za gotovo nikakav napor. DrZzavno

5! Parkman T., Peeling G.: Countering Terrorist Finance: A Training Handbook for Financial Services, Taylor &
Francis Group, London, 2007., str. 51.-53.
52 Freeman M.: Financing Terrorism: Case Studies, Naval Postgraduate School, Monterey, 2016., str. 12.-20.
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sponzorstvo ima nedostataka za teroristicke skupine u pogledu kontrole i pouzdanosti: Drzava
moze upotrijebiti svoju financijsku potporu za kontrolu aktivnosti skupine, prisiljavajuci
skupinu da djeluje kao opunomocenik drzavnih interesa ali i moze pokuSati ograniCiti
teroristicku skupinu ili je prisiliti da eskalira napore u financiranju terorizma ili zahtijevati da
promijeni taktiku. Kao rezultat toga, skupina moZze biti primorana baviti se aktivnostima koje

inace ne bi poduzela.

(2) llegalne aktivnosti

Buduéi da drzavno sponzorstvo moze biti nepouzdano i1 sputavati teroristiCko ponasanje,
teroristicke skupine sve su vise trazile financiranje ilegalnim aktivnostima. To obi¢no ukljucuje
aktivnosti poput iznude ili "revolucionarnih poreza", otmice i otkupnine, krade, krijumcarenja,
sitnog kriminala i piratstva i krivotvorenja robe. Medutim, stru¢njaci su zabrinuti da ¢e se
teroristi okrenuti tehnoloski sofisticiranijim oblicima kriminala, poput upotrebe drustvenih
mreza ili kiberneticke iznude, kao metodama prikupljanja sredstava. Za teroristi¢ku skupinu
postoji nekoliko prednosti ilegalnih aktivnosti kao izvora financiranja od kojih su
najznacajnije: pouzdan izvor prihoda, poboljSanje legitimiteta teroristiCke skupine ili
smanjenje legitimiteta drzave te zadrzavanje kontrole, posebno ako im te aktivnosti omogucuju

neovisnost od drzavnih sponzora.

(3) Zakonite aktivnosti

Teroristicke skupine ne bave se samo kriminalnim aktivnostima; ¢esto posluju potpuno
legalno, s profitom. Na primjer, dok je Al-Qaeda bila na vlasti u Sudanu izmedu 1992. 1 1996.
godine, organizacija je vodila mnoge legitimne tvrtke, ukljucujuéi farme na kojima se uzgajao
kikiriki 1 proizvodio med, nekoliko trgovackih tvrtki, tvornica koze, tvornica namjestaja. Za
teroristicku skupinu, baveéi se zakonitim aktivnostima prikupljanje novca posebno je povoljno
u sigurnosnom smislu. Budu¢i da je djelatnost u potpunosti legalna, drzava moze malo toga
uciniti. To bi zahtijevalo da drzava izmijeni svoje zakone na nacin koji bi se mogao smatrati
diskriminiraju¢im ili nelegitimnim. Ipak, mozda ima nekih nedostataka u bavljenju zakonitim
aktivnostima teroristicke skupine. U pogledu sigurnosti, ¢ak i pravne aktivnosti mogu privuci
nezeljenu pozornost vlasti. To bi bilo posebno problematicno ako teroristicka skupina

pokusSava ostati tajna ili barem tajna dok je jo$ u fazi planiranja.
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3.4. Transferi teroristi¢kih sredstava

Medunarodni trgovinski sektor pruza teroristima/teroristickim organizacijama prilike
za prijenos vrijednosti i robe kroz naizgled zakonite trgovinske tokove. Cesto teroristicke
organizacije zloupotrebljavaju sistem alternativnog sustava prijenosa, dobrotvornih
organizacija ili drugih poslovnih subjekata kako bi prikrili koriStenje navedenih metoda
prijenosa nov¢anih sredstava. Zbog brzine i lako¢e kojom nov€ana sredstva mogu biti
transferirana unutar financijskog sustava, teroristima i teroristickim organizacijama omogucuje

uéinkoviti prijenos novéanih sredstava izmedu i unutar razli¢itih jurisdikcija.>?

3.4.1. Prijenos gotovine

Novac ima tri tradicionalne funkcije: (1) obracunska jedinica koja pouzdano i brzo
prenosi informacije o cijenama, (2) sredstvo razmjene, s obzirom na njegovu opcu
prihvatljivost za ispunjavanje ugovornih obveza i (3) ima samu vrijednost i prikladno je
sredstvo za pohranjivanje bogatstva. Teroristickim organizacijama trebati ¢e barem malo
gotovine ili predmeta s vrlo visokom likvidno$¢u za kupnju materijalne robe, kao i neke
nematerijalne robe. Novac ima snazan ucinak na pobunjeni¢ke pokrete: moze se koristiti za
kupnju oruzja, podmic¢ivanje lokalnih duznosnika, plac¢anje operativaca, pisanje propagande,
koristenje drustvenih mreza putem kojih povecavaju svoju popularnost a i na druge nacine

ispunjavaju bezbroj svrha.

Posebno korisne bilo kojoj transnacionalnoj organizaciji, ukljucujuci teroristicke skupine, su
takozvane vrhunske i domicilne valute, jer kao i svi drugi, teroristi radije koriste valute koje
dobro drze svoju vrijednost i opéenito su prihvacene ili se lako mogu konvertirati u druge
valute. Dvije glavne valute su americki dolar i euro, one dominiraju ve¢inom prekograni¢nih
transakcija i naj¢esée su prihvacene bilo gdje u svijetu. Ispod njih su domicilne valute, koje su
manje dominantne ali jo§ uvijek opcenito prihvacene. Japanski jen klasian je primjer a prije
uvodenja eura, tu je ulogu ispunjavala i njemacka marka. Cak i dok teroristi esto mogu tvrditi
da se bore protiv hegemonijskog zapadnog sustava, i oni ¢e opcenito odluciti koristiti one

valute koje su najsire prihvacene i koje se smatraju najstabilnijima.>*

53 Ministarstvo financija: Tipologije financiranja terorizma, Ured za sprjeCavanje pranja novca, Zagreb, 2012,
str. 13.
4 Vittori J.: Terrorist Financing and Resourcing, Palgrave Macmillan, New York, 2011., str. 35.-36.
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3.4.2. Alternativni sustavi prijenosa

Osnovni mehanizam neformalnog sustava prijenosa temelji se na dva odnosa: prvi
izmedu klijenata i njihovog operatera, drugi izmedu samih operatera. U slucaju kada klijent na
jednom kraju sustava uplati iznos koji treba prenijeti, plus ugovorenu naknadu davatelju usluge
(Sto moze biti dio dobitka od tecaja), davatelj kontaktira svog kolegu u odredenoj zemlji, koji
zatim placa primatelju. Oba operatera na raspolaganju trebaju imati dovoljnu koli¢inu sredstava
i dovoljno povjerenja jedni u druge da izvrSe transakciju (odnosno isplatu identificiranom
primatelju) i udu u fazu namire. Nagodba se moZe provesti na razliite nacine, na temelju

potreba operatera i okolnosti u vezi s transakcijom. Stoga, modeli nisu identi¢ni.

Postupci alternativnih sustava prijenosa od legitimnih do mogu¢ih ilegalnih praksi ukljucuju
sljedece:»
o obrnuta transakcija: transakcija s istim iznosom provodi se u suprotnom smjeru
o bilateralna financijska nagodba: formalni financijski prijenos vrs$i se izmedu
nadleznosti dvaju operatera
o multilateralna financijska nagodba: u financijsku transakciju ukljucena je tre¢a drzava
o bilateralna trgovinska nagodba: roba ili usluge jednake vrijednosti ¢ija se potrazivanja
razmjenjuju izmedu nadleznosti dvaju operatera
o multilateralna trgovinska nagodba: tre¢a je jurisdikcija uklju¢ena u trgovinsku
nagodbu
o podcjenjivanje/precjenjivanje trgovinskih vrijednosti: prekomjernim/visim
fakturiranjem u trgovinskim poslovima stvara se vrijednost koja se prenosi na
podnositelja zahtjeva
o krijumcarenje: roba velike vrijednosti ilegalno se razmjenjuje preko granica kako bi se

zadovoljili zahtjevi

Neformalni sustavi doznaka postoje kroz mnostvo specifi¢énih modela prilagodenih referentnim
zajednicama, pa stoga i postoji viSe naziva koji se koriste u podrucjima njihovih primjenjivanja.
Primjeri alternativnih sustava prijenosa ukljuuju: Hawala (arapski poluotok/Afganistan),

Hundi (Indija/Pakistan), Poey Kuan (Tajland) i Bangelap (Indonezija). Ove su vrste kanala u

55 Vaccani M.: Alternative Remittance Systems and Terrorism Financing: Issues in Risk Management, The World
Bank, Washington DC, 2009., str. 3.-5.
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mnogim slucajevima uspjele eliminirati najosnovnije ali i izazovne prepreke pristupu
financijskim uslugama: dostupnost, fizicki pristup i prihvatljivost. Ti se poticaji u mnogim
slucajevima sastoje od ¢vrstih veza etnicke, plemenske ili vjerske prirode pruzajuéi potrebno
povjerenje medu operaterima, koje formalne financijske institucije Cesto ne dijele. To je
posebno klju¢no nakon velikih financijskih kriza, kada korisnici nerado povjeravaju svoja
sredstva institucijama. Izuzetno jako povjerenje izmedu klijenata i operatera od velike je

vaznosti.

3.4.3. Humanitarne i neprofitne organizacije

Jedan od svojstvenih izazova u procjeni rizika od terorizma u sektoru neprofitnih
organizacija je definiranje Sto je neprofitna organizacija, i $to je jo§ vaznije, koje su od tih
organizacija najugrozenije. Neprofitna organizacija je definirana kao pravna osoba ili
organizacija koja se prvenstveno bavi prikupljanjem ili isplatom sredstava u svrhe kao §to su
dobrotvorne, vjerske, kulturne, obrazovne ili socijalne svrhe ili izvodenje drugih vrsta dobrih

djela. 5

Rad neprofitnih organizacija moZe se svesti na pet op¢ih elemenata:®’

1. Prikupljanje resursa: odnosi se na bilo koju aktivnost koju neprofitna organizacija
poduzima za stjecanje resursa izravno ili putem tre¢ih strana poput dobrovoljaca.

2. Zadrzavanje resursa; odnosi se na skladiStenje ili odrzavanje resursa od strane
neprofitnih organizacija. Zadrzavanje ukljucuje aktivnosti u rasponu od odrZavanja
sredstava na bankovnim ra¢unima do upravljanja imovinom ili objektima.

3. Prijenos resursa: moze se dogoditi u vise slucajeva tijekom operacija i odnosi se na
bilo koju tocku u kojoj se resursi neprofitnih organizacija prenose izmedu razlicitih
aktera.

4. Potrosnja resursa: odnosi se na bilo koju to¢ku u kojoj se razmjenjuju resursi
neprofitnih organizacija zauzvrat za robu ili usluge.

5. Isporuka programa: odnosi se na tocku u kojoj neprofitna organizacija provodi

program aktivnosti. To bi moglo ukljucivati aktivnosti poput raspodjele pomo¢i i

56 Financial Action Task Force: Combating the Abuse of Non-profit Organisations, FATF/OECD, Pariz, 2015.,
str. 20.

57 Financial Action Task Force: Risk of Terrorist Abuse in Non-Profit Organisations, FATF/OECD, Pariz, 2014.,
str. 22.-24.
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pruzanja medicinskih usluga, odrzavanja i prikupljanja sredstava ili gostovanja
gostujuceg govornika.
Navedeni elementi karakteristike su neprofitnog sektora koji ukazuju na ranjivost sustava od
strane terorista. Suprotno tome, to su takoder karakteristike koje ¢ine sektor jedinstvenim i

ucinkovitim prema medunarodnim akterima.

Zbog povecanog rizika od financiranja terorizma, Financial Action Task Force i drugi
medunarodni standardi od drzava traZze uspostavu djelotvornih sustava nadzora poslovanja
humanitarnih i neprofitnih organizacija. Stoga, i u Republici Hrvatskoj postoje obvezujuce
smjernice koje upucuju obveznike da humanitarne organizacije, udruge, odnosno nevladine i
neprofitne organizacije smatraju klijentima i entitetima od povecanog rizika za financiranje

terorizma kao i da prema njima primjenjuju pojacane mjere dubinske analize.>8

3.5. Metode prijenosa financijskih sredstava teroristickih organizacija

Cesto teroristi odnosno teroristicke organizacije zloupotrebljavaju sisteme alternativnih
doznaka, dobrotvorne organizacije ili druge poslovne subjekte kako bi prikrili koriStenje
metode prijenosa novcanih sredstava. Sukladno navedenome, postoje tri osnovne metode
prijenosa novc€anih sredstava namijenjenih financiranju terorizma:

1. koriStenje financijskog sustava

2. koriStenje medunarodnog trgovinskog sustava

3. koristenje fizickog prijenosa novca (tzv. cash couriers)

Financijski sustav, karakteristican zbog svoje brzine i1 lako¢e kojom novcana sredstava mogu
biti transferirana unutar istoga, omogucuje teroristima/teroristickim organizacijama uc¢inkovito
i vrlo Cesto bez da budu primije¢eni obavljaju prijenos novcanih sredstava izmedu i unutar
razli¢itih jurisdikcija. Medunarodni trgovinski sustav, osigurava teroristima odnosno
teroristickim organizacijama da prenose novac i robu putem naizgled legitimnih trgovinskih
tokova. Koristenje fizickog prijenosa novca jedan je od nacdina koji teroristiCkim
organizacijama omogucuje prijenos sredstava bez da se izlazu mjerama sprje¢avanja pranja

novca i financiranja terorizma koje se provode u financijskom sustavu. Stoga, neke teroristicke

58 Bolta D.: Uloga ureda za sprjecavanje pranja novca u sustavu sprjecavanja pranja novca, Hrvatski ljetopis za
kazneno pravo i praksu, Zagreb, 2007, str. 801.—806.
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organizacije konvertiraju gotov novac u zlato ili plemenite metale, u cilju prijenosa istih izvan
financijskog sustava. Takav nacin prijenosa se Cesto koristi u zemljama Srednjeg Istoka i Juzne
Azije, gdje je elektronicko bankarstvo slabo razvijeno, u velikim dijelovima Afrike te u Europi,
kako bi se sredstva namijenjena financiranju terorizma drzala podalje od financijskog sustava
i rizika da Ce biti otkrivena. Istrazivanje sumnjivih transfera novca predstavlja izazovan posao
za financijske 1 obavjestajne sluzbe, dok presijecanje kanala financiranja terorizma predstavlja
bitnu stavku u borbi protiv terorizma. Slijedom navedenog, preventivna djelatnost
obavjestajnih sluzbi i1 financijskih institucija drzava igra veliku ulogu u sprjecavanju

teroristickih napada.>

3.6. Sustav za borbu sprjecavanja financiranja terorizma

Financiranje terorizma sloZen je zlo€ini i, iz tog razloga, viSe nacionalnih agencija mora
biti ukljuceno u razli¢ite aspekte sprjeCavanja, otkrivanja i kaznenog progona. Konkretne
ukljucene agencije mogu se razlikovati od zemlje do zemlje ali za uc¢inkovit, sveukupni rezim
pranja novca i terorizma potrebna je suradnja sljede¢ih podrucja: zakonodavna vlast, izvr$ni
ogranak ili ministarstva, pravosude, provodenje zakona, ukljucujuéi policiju, carinu,
financijsko—obavjesStajne jedinice, nadzor banaka, ukljucujuéi srediSnju banku te druge

financijske institucije.

Nacionalna vlada pokazuje svoju jasnu politicku predanost uspostavljanju robusnog rezima
protiv financiranja terorizma donoSenjem odgovaraju¢ih zakona i propisa, dodjeljivanjem
odgovarajuc¢ih ovlasti, dodjeljivanjem potrebnih resursa relevantnim ministarstvima i
agencijama te procesuiranjem slucajeva i1 ostvarenjem osudujucih presuda. Jasno je da
ucinkovit rezim zahtijeva znacajnu suradnju drzavnih dionika u javnom sektoru. Medutim,
presudni za uspjeh rezima su i relevantni dionici iz privatnog sektora te financijske institucije
i odredena nefinancijska poduzeéa koji podlijezu obvezama. Oni bi takoder trebali biti
ukljuceni u proces suradnje. Kako bi rezim postao uspjeSan bilo koja nacionalna vlada mora
imati politicku volju da poduzme sve potrebne korake za njezinu uspostavu i provedbu a nakon
toga vlada mora pokazati jasnu predanost procesu koji je uspostavila. To znaci da vlada mora

donijeti 1 provoditi odgovarajuc¢e zakone i propise, mora posvetiti potrebne resurse zadatku,

59 Glavina M., Banovié Simi¢ R.: Terorizam: Kontekst, financiranje i ekonomske posljedice, Pravnik: ¢asopis za
pravna i druStvena pitanja, Vol. 51 No. 102, Zagreb, 2017., str. 54.-55.
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dodijeliti odgovarajuce ovlasti relevantnim agencijama te procesuirati slu¢ajeve. Bez takvog
politickog opredjeljenja s najvisih vladinih razina, male su Sanse za uspjeh bilo kojeg rezima u

borbi protiv financiranja terorizma.*

3.6.1. Ujedinjeni narodi (UN)

Generalna skupstina UN-a konsenzusom je usvojila UN-ovu Globalnu
protuteroristi¢ku strategiju 8. rujna 2006. godine. Strategija je jedinstveni globalni instrument
za jacanje nacionalnih, regionalnih i medunarodnih napora u borbi protiv terorizma. Generalna
skupstina svake dvije godine preispituje Strategiju uskladenu s protuteroristickim prioritetima
drzava ¢lanica. Zamjenik glavnog tajnika pruza strateSko vodstvo naporima Ujedinjenih naroda
u borbi protiv terorizma, sudjeluje u procesu donosenja odluka Ujedinjenih naroda i osigurava

da se viSestruko podrijetlo 1 utjecaj terorizma odraze u radu Ujedinjenih naroda.

Ured za borbu protiv terorizma ima pet glavnih funkcija:!

1. osigurati vodstvo nad mandatima Generalne skupS$tine za borbu protiv terorizma
povjerenim glavnom tajniku iz cijelog sustava Ujedinjenih naroda

2. poboljsati koordinaciju i koherentnost u cjelinama Globalnog protuteroristickog
koordinacijskog dogovora kako bi se osigurala uravnoteZena provedba Cetiri stupa UN-
ove Globalne protuteroristicke strategije

3. ojacati pruzanje pomoc¢i drzavama c¢lanicama u borbi protiv terorizma u izgradnji
kapaciteta

4. poboljsati vidljivost, zagovaranje i mobilizaciju resursa za protuteroristiCke napore
Ujedinjenih naroda

5. osigurati da se prioritet daje protuterorizmu u cijelom sustavu Ujedinjenih naroda i da

je vazan posao na sprecavanju nasilnog ekstremizma ¢vrsto ukorijenjen u strategiji

Generalna skupstina UN-a utvrduje prioritete Ureda za borbu protiv terorizma Ujedinjenih
naroda rezolucijama dvogodi$nje Revije UN-ove globalne protuteroristicke strategije. Ured

blisko suraduje s drzavama ¢lanicama i entitetima UN-a, civilnim drustvom, medunarodnim i

60 Chatain P.L., McDowell J., i dr.: Preventing Money Laundering and Terrorist Financing: A Practical Guide
Jfor Bank Supervisors, The World Bank, Washigton DC, 2009., str. 8.-9.
81 https://www.un.org/counterterrorism/about (28.06.2021.)
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regionalnim organizacijama, akademskom zajednicom i ostalim dionicima jac¢ajuéi postojeca i

razvijajuci nova partnerstva za uc¢inkovito sprecavanje i suzbijanje terorizma.

Koordinacija i koherentnost

Da bi se poboljsala koordinacija i koherentnost, Generalni tajnik UN-a u prosincu 2018. godine
pokrenuo je UN-ov Globalni protuteroristicki sporazum o koordinaciji, koji predstavlja
koordinacijski okvir koji okuplja 38 subjekata UN-a, ukljuuju¢i INTERPOL i Svjetsku
carinsku organizaciju. Koordinacijski odbor i 8 tematskih meduagencijskih radnih skupina,
koje su revitalizirani u travnju 2019. godine, pruzaju cjeloviti pristup sustavima Ujedinjenih
naroda koji rade na protuterorizmu i sprjeCavanju i suzbijanju nasilnog ekstremizma a koji
pogoduje terorizmu. Nacionalne obveze suzbijanja financiranja terorizma utvrdene su u
postoje¢em medunarodnom okviru. Intenziviranjem teroristicke prijetnje tijekom posljednjih
godina i istodobnim razvojem tipologija financiranja terorizma, Vijece sigurnosti UN-a
usvojilo je dodatne rezolucije. Kako bi bili u€inkoviti, napori u borbi protiv financiranja
terorizma moraju se viSe oslanjati na razmjenu financijskih obavjestajnih podataka izmedu
drzava i pojacanu koordinaciju izmedu javnog i privatnog sektora. Pored toga, financijski
regulatori javnog sektora i1 subjekti regulirani i poluregulirani u privatnom sektoru, ukljucujuci
banke, Cesto nose informacije koje bi mogle koristiti drugima ako se dijele pravodobnim
kanalima. Da bi bile ucinkovitije, ciljane financijske sankcije i ostale radne skupine za
financijsko djelovanje moraju se poduprijeti procjenom rizika i identifikacijom tipologije,
pojacanom razmjenom obavjestajnih podataka i boljom suradnjom izmedu javnog i privatnog
sektora. Takoder je potrebno potpuno postivanje medunarodnih standarda o ljudskim pravima

1 pitanjima odgovarajuceg postupka u suzbijanju financiranja terorizma.

Globalni program za otkrivanje, sprecavanje i suzbijanje financiranja terorizma) pokrenut je
2020. godine kako bi se pojacali napori UNOCT-a/UNCCT-a na ovom podrucju, kako je
naloZzena Globalnom strategijom protuterorizma 1 revizijskim rezolucijama Generalne
skupstine te Sigurnosnim sustavom Vijec¢a, ukljucujuci i putem rezolucija 1373 (2001) 1 2462

(2019).

Programski mandat
Vijece sigurnosti UN-a obratilo se raznim prilikama drzavama ¢lanicama po pitanju suzbijanju
financiranja terorizma. To ukljucuje, izmedu ostalog, Rezoluciju 2133 (2014) o otmici i

uzimanju talaca od strane terorista i Rezolucija 2178 (2014) o suzbijanju protoka stranih
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teroristickih boraca, financiranju i drugoj podrsci teroristickim skupinama u Iraku i1 Siriji,
Rezolucija 2195 (2014) o sprecavanju terorista da se okoristi transnacionalnim organiziranim
kriminalom, Rezolucija 2199 (2015) €iji je cilj sprijeciti teroristicke skupine u Iraku i Siriji da
imaju koristi od trgovine naftom, starinama i taocima te od primanja donacija. U Rezoluciji
2253 (2015) Vijeca sigurnosti UN-a, Vijece je prosirilo i ojacalo svoj okvir sankcija za Al-
Qaedu kako bi ukljucilo fokus na ISIL i iznijelo napore na ukidanju svojih kanala financiranja
1 potpore. Razvoj prijetnje koju je predstavljao ISIL dodatno se ogleda u Rezoluciji 2331
(2016) koja ima za cilj poremetiti financiranje terorizma proizaslih iz djela seksualnog i rodno
uvjetovanog nasilja, ukljucujuéi kada je povezana s trgovinom ljudima, Rezolucija 2347 (2017)
o sprecavanju i suzbijanju ilegalne trgovine i trgovine kulturnim dobrima koja potjecu iz
konteksta oruzanog sukoba, posebno od teroristickih skupina, ukljuujué¢i zabranu

prekograni¢ne trgovine ilegalnim predmetima.

Na kraju, u rezoluciji 2462 (2019), drzave ¢lanice pozvane su na hitnost suzbijanja financiranja
terorizma. Rezolucija je predstavljala vazan korak naprijed u naporima medunarodne zajednice
protiv financiranja terorizma objedinjavanjem postoje¢ih obveza u jedan dokument,
prosSirivanjem fokusa na kljuna nova pitanja, rjeSavanjem kriticnih zabrinutosti zbog
potencijalno negativnog utjecaja protuteroristickih mjera na nepristranu i prijeko potrebnu
humanitarnu pomo¢. programiranje i naglaSavanje vaznosti jatanja medunarodne suradnje
kako bi se osigurala razmjena relevantnih financijskih obavjeStajnih podataka. Vaznost
suzbijanja financiranja terorizma takoder je naglasena u Globalnoj strategiji protuterorizma
Ujedinjenih naroda i u dvogodis$njim rezolucijama o pregledu, koje poti¢u UN-ove subjekte da
1 dalje pomazu drzavama clanicama na njihov zahtjev da u potpunosti provode svoje

medunarodne obveze u borbi protiv financiranja terorizma.®?

3.6.2. Europska Unija (EU)

Vije¢e Europske Unije 2005. godine je usvojilo protuteroristicku strategiju za globalnu
borbu protiv terorizma kako bi Europu ucinili sigurnijom. Dok smrtonosni teroristicki napadi
utjecu na zivot gradana u Europi 1 Sire, borba protiv terorizma glavni je prioritet Europske

Unije, zemalja i partnera.

62 https://www.un.org/counterterrorism/cct/countering-the-financing-of-terrorism (28.06.2021.)
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Za uc¢inkovitu borbu protiv terorizma, strategija se usredotocuje na 4 prioriteta (stupa):%

1.

Prevencija: rjeSavanje uzroka radikalizacije 1 novacenja terorista kljucni je prioritet
EU-a. Stup 'prevencije' ima za cilj borbu protiv radikalizacije i novacenja terorista
identificiranjem metoda, propagande i instrumenata koje teroristi koriste. EU pomaze
u koordinaciji nacionalnih politika, utvrdivanju dobre prakse i razmjeni informacija.
Revidirana strategija za borbu protiv radikalizacije i regrutacije u terorizam, kako je
revidirana 2014. godine, ima za cilj borbu protiv radikalizacije i regrutiranja, uzimajuéi
u obzir evolutivne trendove, poput stranih teroristickih boraca i upotrebe drustvenih
medija od strane terorista.

Zastita: gradana 1 infrastrukture i smanjenje ranjivosti na napade drugi je prioritet
strategije EU za protuterorizam. Navedeno ukljucuje: osiguravanje vanjskih granica,
poboljSanje prometne sigurnosti, zastita strateskih ciljeva i smanjenje ranjivosti kriti¢ne
infrastrukture.

Provodenje: cilj treCeg stupa je progoniti teroriste preko granica, poStujuci ljudska
prava i medunarodno pravo. Da bi postigli ove ciljeve, EU je usredotoCena na:
poboljSanje suradnje i razmjene informacija izmedu policije 1 pravosudnih tijela;
liSavanje sredstava teroristima za podrSku i komunikaciju, 1 rjeSavanje financiranja
terorizma.

Odgovor: priprema, upravljanje i minimiziranje posljedica teroristickog napada cetvrti
je cilj strategije za protuterorizam. To se postize poboljSanjem sposobnosti za
rjeSavanje, posljedice, koordinacija odgovora i potrebe Zzrtava. Prioriteti u ovom
podrucju ukljucuju: razvijanje aranzmana za krizno koordiniranje, razvoj alata za

procjenu rizika; razmjena najboljih praksi u pruzanju pomo¢i Zrtvama terorizma.

Preko ovih stupova, strategija prepoznaje vaznost suradnje sa zemljama koje nisu ¢lanice

Europske unije i medunarodnim institucijama.

Suradnja s medunarodnim partnerima

Sigurnost Europske unije usko je povezana sa situacijom u drugim zemljama, posebno u

susjednim drzavama. U svojim zaklju¢cima o vanjskom djelovanju Europske unije na

suzbijanju terorizma od 19. lipnja 2017. godine. Vijece je naglasilo potrebu za:

o vecu dosljednost unutarnjih i vanjskih djelovanja na polju sigurnosti

8 Vije¢e Europske Unije: The European Union Counter—terrorism Strategy, Bruxelles, 2005., str. 2.
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o jacanje uloge agencija za pravosude (pravosude i unutarnji poslovi) u odnosu na zemlje
izvan EU
o misije i operacije zajedniCke sigurnosne i obrambene politike moraju imati ve¢u ulogu

u borbi protiv terorizma

Protuteroristicki program prisutan je u odnosima izmedu i izvan zemalja Europske unije u
mnogim oblicima, ukljucujucéi:

o politicke dijaloge na visokoj razini

o usvajanje klauzula i sporazuma o suradnji ili posebne pomoc¢i

o projekte izgradnje kapaciteta sa strateSkim zemljama

Europska unija blisko suraduje u borbi protiv terorizma sa zemljama na zapadnom Balkanu,
zemljama Afrike i1 Bliskog Istoka, Sjevernom Amerikom te Azijom. Suradnja sa SAD-om
temeljna je sastavnica strategije Europske unije. Posljednjih godina postignuti su sporazumi o
suradnji u podrucjima kao S$to su financiranje terorizma, promet i granice, uzajamna pravna
pomo¢ i izruenje. Americke vlasti sve viSe usko suraduju s Europolom i Eurojustom.
Europska Unija takoder usko suraduje s drugim medunarodnim i regionalnim organizacijama
1 forumima na izgradnji medunarodnog konsenzusa i promicanju medunarodnih standarda za

borbu protiv terorizma.®*

3.6.3. Sjedinjene Americke Driave (SAD)

Ured za protuterorizam predvodi State Department u cjelokupnim vladinim naporima
za suzbijanje terorizma u inozemstvu i osiguranja Sjedinjenih DrZava od stranih teroristickih
prijetnji. Prethodnica Organizacije za protuterorizam bio je Ured za borbu protiv terorizma,
osnovan 1972. godine na preporuku posebnog odbora kojeg je imenovao predsjednik Richard
Nixon nakon teroristickog napada na Olimpijskim igrama u Miinchenu. Odbor je utvrdio da je
potreban ured u Ministarstvu vanjskih poslova koji ¢e pruzati svakodnevnu protuteroristicku
koordinaciju i razvijati politicke inicijative i odgovore za americku vladu. Ured za borbu protiv
terorizma postao je Ured koordinatora za protuterorizam 1985. godine a pod nazivom Ured za

protuterorizam postaje 2012. godine.®

% https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=legissum%3A133275 (28.06.2021.)
85 https://www.state.gov/about-us-bureau-of-counterterrorism/ (28.06.2021.)
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Suzbijanje financiranja terorizma

Ured za protuterorizam koristi niz alata i programa za izoliranje i slabljenje teroristi¢kih
skupina 1 njihovih mreza potpore, odreduje teroristicke organizacije i pojedince, ukljucujuci
zamrzavanje njihove financijske imovine, blokiranje njihovih financijskih transakcija i
sprjeavanje drugih da im pruze materijalnu ili financijsku potporu. Oznake terorizma
razotkrivaju 1 izoliraju organizacije i pojedince, namecu im ozbiljne sankcije i omogucuju
koordinirano djelovanje americke vlade u suradnji s medunarodnim partnerima da poremete
aktivnosti terorista, ukljucuju¢i uskracivanje pristupa americkom financijskom sustavu i

omogucavanjem ameri¢ke provedbe zakona.

Takoder pomaze u izgradnji kapaciteta stranih partnera za otkrivanje ilegalnih sredstava,
posebno onih od teroristickih organizacija koje potjecu iz njihovih zemalja, prolaze kroz njih
ili ulaze u njih pomazuéi im da utvrde nedostatke u nacionalnom sprjeavanju pranja novca i
suprotstavljanju financiranju rezima terorizma i izgradnji znanja i vjeStina za rjeSavanje tih
nedostataka. Ured pomaZe zemljama partnerima da izgrade svoj pravni okvir kako bi udovoljili
medunarodnim standardima uspostavljenim od strane Radne skupine za financijsko djelovanje
(FATF) 1 UN-a, ukljucujuéi uspostavljanje i provedbu ucinkovitih financijskih regulatornih
sustava koji pokrivaju i formalni i neformalni sektor; razvijanje ucinkovitih financijskih
obavjestajnih jedinica koje mogu identificirati nezakonito financiranje, analizirati sumnjive
za istragu i razvijanje dokaza za procesuiranje i rjeSavanje slucajeva pranja novca i financiranja

terorizma.%®

3.6.4. Republika Hrvatska: Ured za sprjeCavanje pranja novca

Nacionalna strategija za prevenciju i suzbijanje terorizma kojom se definira terorizam
Republika Hrvatska donosi 2008. godine. Zakonodavni okvir obuhvaca Zakon o sprjeavanju
pranja novca i financiranja terorizma te devet pravilnika u provodenju navedenog Zakona. Kao
financijska obavjestajna jedinica, osnovana 1998. godine,, Ured za sprjeavanje pranja novca,
u interaktivnoj suradnji s drugim nacionalnim nadleznim tijelima i stranim financijsko—
obavjestajnim jedinicama moze u potpunosti doprinijeti u cilju sprjeavanja koristenja

financijskog sustava za pranje novca i/ili financiranje terorizma. Temeljna zada¢a ureda odnosi

% hitps://www.state.gov/bureau-of-counterterrorism-programs-and-initiatives/#CFT (28.06.2021.)
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se na primanje i analizu informacija, podataka i dokumentacije koju Uredu dostave obveznici,
drzavna tijela, sudovi, pravne osobe s javnim ovlastima i inozemne financijsko-obavjestajne
jedinice u vezi sa sumnjom na pranje novca, povezano predikatno kazneno djelo ili financiranje
terorizma. Ured u svom sastavu obuhvaca dva osnovna podrucja djelovanja: prevencija i
analitika. Preventivna uloga Ureda ogleda se u zakonskoj obvezi financijskog i informacijskog
sektora za identifikaciju stranaka te obavjeStavanje Ureda o gotovinskim, povezanim i
sumnjivim transakcijama. Analiticka uloga obuhvaca analiticku obradu sumnjivih i nelogi¢nih
transakcija ali 1 ustanovljenje ekonomsko—financijsko—gospodarskih nepravilnosti kao i
mogucu povezanost s tipologijama pranja novaca i/ili kriminalne djelatnosti. O rezultatima,
Ured obavjeStava nacionalna nadlezna tijela i inozemne financijske institucije, odnosno
zajedno s njima poduzima mjere za sprjecavanje i otkrivanje pranja novca te financiranje

terorizma. ¢’

Ured je samostalan i operativno neovisan u obavljanju zada¢a propisanih Zakonom te:%®

o 1ima ovlastenje potpuno slobodno ispunjavati svoje funkcije, uklju¢ujuéi samostalno
odlu¢ivanje u vezi s analiziranjem, zahtijevanjem, prosljedivanjem i dostavljanjem
rezultata svojih operativnih analiza i specifi¢nih informacija, podataka i dokumentacije

o 1ima odvojene klju¢ne funkcije od funkcija koje obavljaju druge ustrojstvene jedinice
Ministarstva financija, ukljucujuéi i ograni¢avanje pristupa prostorijama, podacima i
informacijama te informacijskom sustavu Ureda

o Uredu se osiguravaju za obavljanje njegovih temeljnih i drugih zadaca propisanih
Zakonom odgovarajuca financijska sredstva, kadrovski kapaciteti, informaticka i
tehnicka opremljenost

o 1ima ovlastenja na individualnoj i redovitoj osnovi pribavljati i razmjestati resurse
prijeko potrebne za obavljanje zadac¢a Ureda, bez neprimjerenoga politickog utjecaja ili
utjecaja privatnoga sektora ili ometanja od istih, kako bi se osigurala potpuna
operativna neovisnost Ureda

o ovlaSten je sklapati sporazume o suradnji ili uspostavljati samostalnu suradnju u

razmjeni informacija s drugim domaéim i inozemnim nadleznim tijelima

87 Cindori S.: Sustav sprjecavanja pranja novca, Pravni fakultet u Zagrebu, Zagreb, 2010., str. 183.—185.
%8 https://mfin.gov.hr/istaknute-teme/ured-za-sprjecavanje-pranja-novca/143 (28.06.2021.)
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3.7. Financiranje terorizma na Bliskom Istoku

Bliski je Istok godinama sluzio kao inkubator za rast i uspostavljanje mnogih
teroristickih ~ organizacija, ukljucuju¢i organizacije vodene sekularnim ideoloSkim
motivacijama (poput marksisti¢kih 1 komunistickih organizacija), organizacije vodene
nacionalno-separatistickim motivacijama i organizacije koje provode teroristicke napade u
pozadini lokalne ili globalne religiozne selefijsko-dzihadisticke ideologije. Tijekom godina,
baze i sjediSta terorizma, kao i kampovi za regrutiranje i obuku, uspostavljeni su na raznim
teritorijama na Bliskom Istoku, bilo uz znanje i potporu postojec¢ih rezima ili dok su zatvarali
o¢i pred ovom aktivnos¢u. U nekim su slu¢ajevima organizacije uspjele preuzeti kontrolu nad
teritorijima i stanovniStvom i zapravo su se pretvorile u hibridne teroristi¢ke organizacije koje
su uz teroristi¢ke napade koje su izvodene, pruzale osnovne usluge stanovniStvu pod svojom

kontrolom i nasilno provodile postivanje zakona.

Korupcija u arapskim diktatorskim rezimima, interesi i ukljuenost supersila na Bliskom Istoku
1 izraelsko-arapski sukob posluzili su kao katalizatori za rast i djelovanje teroristickih
organizacija na Bliskom Istoku. Uz to, ¢injenica da je ova regija dugi niz godina sluzila kao
kolijevka za rast islamisticko-dzihadisti¢kih ideologija pridonijela je razvoju terorizma na
Bliskom Istoku i njegovom S$irenju u arapskim i muslimanskim zemljama te ostatku zemlje 1
svijeta. Radikalne promjene zapocete na Bliskom Istoku kao rezultat pobuna "arapskog
proljeca", sloma tradicionalnih rezima i razvoja regija bez upravljanja posluZile su kao plodno
tlo za rast teroristickih organizacija. Bliski Istok se joS$ uvijek nalazi u oblaku nereda ¢iji se kraj
jos§ ne nazire. U svakom slucaju, Bliski Istok ¢e vjerojatno i dalje sluziti kao srediSte terorizma

i platforma za izvoz nestabilnosti, nasilja i terorizma u druge regije svijeta.®’

3.7.1. Regionalni izazovi i posljedice

Evolucija drzavnih sustava nakon stvaranja modernog Bliskog Istoka nakon Prvog
svjetskog rata svjedocila je mnogim izazovima, kako unutarnjim tako i vanjskim. Zapadni
odnosi s tim vladinim sustavima nisu se temeljili na njihovoj transparentnosti, otvorenosti,

odgovornosti, ucinkovitosti, legitimitetu, predstavljanju ili javnoj sluzbi. Umjesto toga,

8 Chenoweth E., English R., Gofas A., Kalyvas N.S.: The Oxford Handbook of Terrorism, Oxford University
Press, Oxford, 2019., str. 587.
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temeljili su se na zapadnim interesima u regiji i ¢esto su zrtvovali nacela javne sluzbe radi
stabilnosti 1 sigurnosti. Zbog toga je policijska drzava postala najizrazeniji aspekt tih vlada,
oznacena korupcijom, nepotizmom, cenzurom, politickim ugnjetavanjem, pogorSanjem
infrastrukture, nedostatkom usluge, zastarjelim propisima i neucinkovitim birokratskim
sustavom, loSim planiranjem 1 ekonomskim ulaganjima, povecanim siromastvom i
nezaposlenos¢u te velikim oslanjanjem na drzavnu upravu. Sa svijetom koji je sve vise
povezan, posebno nakon Sirenja interneta i drusStvenih mreza, fenomena poznatog kao
informacijska i komunikacijska tehnologija, gradani Bliskog Istoka mogli su se povezati s
drugima u svijetu, posebno iseljenicima koji zive u inozemstvu te su poceli uklanjati skrivene
informacije koje su nametnuli njihovi vladini sustavi. U¢e¢i o tome kako su ostale zajednice i
drustva zivjele u svijetu i drugim modelima vlada koji su bili reprezentativniji, transparentniji,

odgovorniji 1 u¢inkovitiji, gradani Bliskog Istoka poceli su traZiti promjene.

Danas se viSe nego ikad ljudi i regija Bliskog Istoka u cjelini suocavaju s velikim izazovima i
prijetnjama, ne samo u javnim poslovima ve¢ i u svom egzistencijalnom identitetu zive¢i mirno
bez nasilja. Kao rezultat takve transformacije pojavile su se dvije skupine:

1. Prva skupina koja zeli da promjena vlasti bude demokrati¢nija i1 bolje angazirana u
izgradnji prosperitetnog civilnog druStva. Ova je skupina neorganizirana, spontana i
sirova da su kasnije njezine mirne revolucije na javnim trgovima postali poznati
medijima kao Arapsko proljece. Nazalost, zbog neorganiziranog nacina rada skupine,
tradicionalnim oporbenim politickim strankama lako se manipulira s time da su Zrtve
skupine usmjeravane ka postizanju politickih dobitaka za ove oporbene strane.

2. Druga skupina zeli promjenu vlasti koja se moze vratiti Islamskom kalifatu iz Sestog
stolje¢a 1 konstitucionalizaciji Serijatskog zakona. Budu¢i da takav koncept ne dijeli
veéina gradana na Bliskom Istoku, jer je vec¢ina (ukljuujué¢i muslimane) smatrala
religiju osobnim stvarima koja nije temelj upravljanja, takva skupina pribjegava nasilju

u obliku teroristickih akata kako bi proveli svoj dnevni red.

Izazovi s kojima se suocava Bliski Istok javljaju se posebno nakon Prvog svjetskog rata i
formiranja trenutnih nacionalnih drzava nakon pada Otomanskog carstva. Medutim, danas su
ti izazovi sekundarni u odnosu na jasnu i stvarnu opasnost koju predstavlja teror u unistavanju
svake normalnosti u zivotu 1 restrukturiranju ljudske dinamike na temelju potpune i
nepokolebljive podloznosti strahu. Takav teror sada se preobrazio iz povremenih bombi i

teroristickih ¢inova u stvaranje drzave, od stanja koje ovisi o drzavnom sponzorstvu terora, do
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teroristicke drzave koja nije zajednicka ni s jednim drugim oblicima upravljanja u dana$njem

drustvu.

Prethodni izazovi vezani uz pitanja upravljanja na Bliskom Istoku proizasli su iz netipi¢nog
stvaranja vecine bliskoisto¢nih nacionalnih drzava od strane kolonijalnih sila nakon Drugog
svjetskog rata. lako je takva kreacija stvaranja drzava djelovala i u drugim dijelovima svijeta,
na Bliskom Istoku, to je postalo izvor problema. Moguce je ukazati da su takvi problemi i
neuspjeli pokreti koji su rezultirali njihovim rjeSavanjem iznjedrili vrstu devolucije kojoj danas
svjedoCimo u formiranju propalih drZava i teroristickih organizacija. Tri su se pokreta pojavila
od stvaranja modernog Bliskog Istoka koji su pokusali rijesiti probleme naslijedene stvaranjem
regije. Prvi pokret je nacionalisticki pokret, putem kojeg je formirana politicka organizacija
koja zagovara patrijarhalne nacionalistiC¢ke ideologije kako bi stanovniStvo odvela prema
ovisnom-neovisnom lokalnom trzistu. lako je pokret generirao veliku bazu potpore, na kraju
se izolirao i postao nepopularan zbog nesposobnosti rjesavanja socijalnih problema putem
gradanskih institucija, nadlezne javne uprave, zdravog ekonomskog razvoja i individualnih
sloboda. Drugi pokret rastao je paralelno s nacionalistickim pokretom, zagovarajuci
socijalisticku ideologiju 1 izazivajuéi prvi pokret za kontrolu javne politike i1 politicke mo¢i.
Iako je hladni rat dao odredeni zamah takvom pokretu, raspad Sovjetskog Saveza i besmisleno
zagovaranje teorijskih tekstova koji su bili strani druStvenom i kulturnom tkivu regije rezultirali
su njegovim bankrotom. Danas$nji pokret nije niSta drugo nego nostalgija i recitacija zastarjele
politicke dogme. Treca alternativa odnosi se na politicke vjerske trendove, uglavnom na
politi¢ki islam koji se razvio nakon sloma Osmanskog kalifata. Svrha treceg pokreta bio je
povratak islamskom kalifatu i Serijatskom upravljanju kao spas za nevolje u bliskoisto¢nim

anorganskim drzavnim i vladinim strukturama.

Danasnje upravljanje na Bliskom Istoku, s izuzetkom vrlo malo njih, dozivljava spajanje
autoritarnih 1 marginalnih pseudo-demokratskih sustava. Desetlje¢ima manipuliranja
drzavnom upravom kako bi se izvukli javni resursi u korist vladajuéih oligarhija stvorili su
sustav  disfunkcije koji prikazuje korupciju, infektivnost, nepotizam, nedostatak

transparentnosti, nedostatak odgovornosti, cenzuru i ugnjetavajuéu policijsku drzavu.”®

0 Dawoody R.A.: Eradicating Terrorism from the Middle East-Policy and Administrative Approaches, Springer
International Publishing, Scranton, 2016., str. 2.—10.

50



3.7.2. Islamski bankarski sektor

Islamska ekonomija i financije proizlaze iz nepromjenjivih principa ukorijenjenih u
odlukama Serijatskog zakona. Za razliku od pravnih sustava koji su ogranieni na sekularne
aspekte svakodnevnog Zivota, Serijatski zakon ne pravi razliku izmedu vjerskih i ostalih
aspekata Zivota, ukljucujuéi transakcije koje spadaju u politicku, ekonomsku ili socijalnu sferu

(muamalat). U islamskoj ekonomiji produktivna ljudska aktivnost je obavezna.

U teoriji se poslovni model islamskih banaka razlikuje od konvencionalnih banaka. Islamsko
bankarstvo pociva na dvorazinskom modelu muclarabah i wakalah. Prvorazredni muclarabah
odnosi se na ugovore potpisane izmedu vlasnika investicijskog racuna i banke, pri cemu imatelj
racuna osigurava kapital a banka djeluje kao upravitelj fondova. Muclarabah druge razine
odnosi se na ugovore potpisane izmedu banke i klijenta, gdje banka financira poduzetnika koji
upravlja poslovanjem. Ostali izvori sredstava proizlaze iz postavljanja rezervi na nacin
jedinstven za islamske banke (rezerve za izjednacavanje dobiti i rezerve investicijskog rizika
koje nose razli¢ite karakteristike bonitetnih alata a da nisu ukljuene u dionicki kapital).
Islamske banke takoder mogu prikupljati financijska sredstva za veleprodaju u skladu sa
Serijatom 1 svoje potrebe za likvidnoSéu podmiruju putem medubankarskog financiranja
poznatijeg kao murababe. U praksi, islamske financije ¢esto ukljucuju strukturiranje proizvoda

koji su u skladu sa Serijatom i koji se ¢ine sliénima konvencionalnim proizvodima.

Globalna islamska financijska imovina dosegla je 1,9 milijardi americkih dolara do sredine
2014. godine s oko 75 posto industrije koncentrirano u regiji Bliskog Istoka. Sto se ti¢e rasta,
islamska financijska industrija, ukljucujuci islamska trzista kapitala, porasla je u prosjeku za
17,5 posto od pocetka globalne financijske krize 2008. godine. Teoretski, vaznost porijekla
novca obradivana je u mnogim odredbama unutar Al-Kur'ana i Sunneta, koji se konceptualno
protivi pranju novca i financiranju terorizma. Da bi se naglasila vaznost Cistoce porijekla
prihoda, islam zabranjuje zaradivanje bilo koje vrste ilegalnog novca, ¢ak i ako moze biti
podijeljen u dobrotvorne svrhe. Opcenito, pranje novca i financiranje terorizma ¢in je obi¢no
voden prilikama i prakticno$¢u a ne prirodom financijske institucije ili transakcije. Od te se
tocke moze tvrditi da financiranje terorizma nije ekskluzivan ¢in za bilo koji odredeni
bankarski sustav, bilo da je to konvencionalni ili islamski. Medutim, napori u borbi protiv

pranja novca i financiranja terorizma usredotoceni su na konvencionalni bankarski sustav, za
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razliku od razmatranja specifi¢nosti islamskih financijskih usluga u odnosu na navedene

modele nezakonite prakse.

Pranje novca i financiranje terorizma su u suprotnosti s osnovnim nacelima Shari‘ah-a na
kojima se temelje uklanjanje poteSkoca, zastita javnog interesa i osiguravanje pravde. Na
primjer, pranje novca moze nastetiti druStvu ostvarenjem nepravedne zarade od nezakonitih
aktivnosti i od strane pojacavanja druStvene korupcije u takvim aktivnostima. Nadalje, moze
se krsiti nacelo distributivne pravde zbog ¢injenice da nezakonite gospodarske koristi mogu
negativno poremetiti pravednu raspodjelu dohotka, raspodjelu imovine i resursa te odredivanje
cijena roba koje jesu od temeljne vaznosti za promicanje drustvene vrijednosti i uzajamnog
ekonomskog prosperiteta. Stovise, ¢injenica da se islamski financijski proizvodi temelje na
imovini koja mora biti povezana sa stvarnim ekonomskim aktivnostima ili vrijednostima,
financijska transakcija postaje sofisticiranija, $to bi moglo olakSati prikrivanje aktivnosti pranja
novca i financiranja terorizma. Uz to, postoji zabrinutost zbog ogromne koli¢ine prikupljenog
1isplacenog novca kroz razne visoko neregulirane islamske platforme za socijalno financiranje
kao Sto su zakah, vakuf, i ostali koji islamske banke mogu izloziti operativnim rizicima,

negativnoj reputaciji i rizicima uskladenosti.”!

3.7.3. Hawala — neformalni sustay prijenosa vrijednosti u financiranju terorizma

Hawala je ilegalni bankarski sustav koji je postojao mnogo prije nego Sto se razvilo
formalno bankarstvo. Njegov nastanak prati se jo§ u jedanaestom stoljecu, kada su ga trgovci
na Putu svile od Kine do Bliskog Istoka koristili kako bi izbjegli pljackaSe. Hawala na jeziku
urdu, jednom od glavnih pakistanskih jezika, znaci "referenca" a na arapskom "povjerenje".
Takoder se tumaci kao "transakcije u zraku"-"hawa" dok na hindskom znaci "zrak" ili "vjetar".
Mreze hawala, Siroko koriste muslimanska i hindu dijaspora, omogucuju prijenos novca na
udaljena mjesta bez stvarnog premjestanja novca preko medunarodnih granica. Operateri
hawale u jednoj zemlji imaju kolege u drugim zemljama. Pojedinac koji Zeli koristiti sustav,
placa operatora hawale u svojoj zemlji. Operater kontaktira drugog hawala operatera u zemlji
odredista, koji zatim rasporeduje novac na zahtjev osobe koja placa. Operateri hawale Cesto se

bave uvozom i izvozom, §to im omogucava uspostavljanje odnosa s operaterima u razli¢itim

I Malmun A.S., Adewale A.A:, Mwis A.G., Youseff N.: Joint IFSB—AMF Working Paper on Money laundering
and Financing of Terrorism (ML/FT) Risks in Islamic Banking, Islamic Financial Services Board and the Arab
Monetary Fund, Kuala Lumpur, 2019., str. 1.-9.
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zemljama i omogucuje im nacin da obracunaju financijske transakcije koje nastanu bez

premjestanja novca. Operateri u Sjedinjenim Ameri¢kim Drzavama i Indiji mogu prilagoditi

iznose koje naplac¢uju na raCunima za uvezenu i izvezenu robu, na primjer, kako bi uravnotezili

svoje racune za novac primljen u jednoj zemlji i ispla¢en u drugoj. Na taj se na€in novac ne

smije kretati preko granica. Sustav se temelji na povjerenju, kako izmedu operatera hawale,

tako 1 izmedu klijenata i operatera koje placaju.

Stoga, postoje tri glavne vrste hawala sustava koji obavljaju transakcije kategorizirani

zakonitom i nezakonitom uporabom a na koju se primjenjuju razli€iti rizici pranja novca i

financiranja terorizma:

1.

2.

3.

Cista tradicionalna (legitimna) hawala: sustav je prijenosa novca poznat stolje¢ima
koji se €esto koristio za financiranje trgovine. Sustav djeluje u nesredenom trgovinskom
okruZenju 1 jo$ uvijek je prisutan u pojedinim zemljama za financiranje trgovine i
osobne namjene pod regulatornim nadzorom drzavnih tijela.

Hibridna tradicionalna hawala: Koristi se u zakonite svrhe ali i istodobno u nezakonite
namjene, poput ilegalnog prijenosa novca preko granica. Ovakav nacin sustava
prijenosa vrijednosti nisu primarno uspostavljeni za premjestanje nezakonitog novca
ali mogu biti uklju€eni u takve ilegalne aktivnosti kao kretanje novca generiranog
utajom poreza, izbjegavanje valutne kontrole, izbjegavanja sankcija i sli¢no.

Kaznena (suucesnicka) hawala: pokreée se nelegitimnim nov¢anim tokovima a cesto
ih kontroliraju kriminalci ili kriminalne skupine. Ovakav sustav ukazuje na postojanje
visokog kriminala u pogledu pranja novca i rizika financiranja terorizma. Treca strana
profesionalnog pranja novca cesto vodi financijsku mrezu. Kriminalne mreze
omogucuju i druga kaznena djela, ukljucujuéi porezne prijevare, devizne prekrsaje i
korupciju. Cesto je organiziran kao dio dobro razvijenog kriminalnog kanala koji su
posebno razvijeni kako bi se omoguéile nezakonite aktivnosti. U pocetku ovi kanali se
mogu razviti kao mreze kako bi se zadovoljile lokalne/osobne potrebe za doznakom
putem tradicionalnog ili hibridnog hawala sustava. Kako mreza prerasta u snazan
koridor, postaje privlacan za kriminalce i1 evoluira u koridor za kriminalni transfer.
Spomenute kriminalne mreze karakteriziraju transakcije velike vrijednosti izmedu
pravnih 1 fizickih osoba koji ne moraju nuzno dijeliti isto kulturno ili zemljopisno

podrijetlo.
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Karakteristike hawala sustava ne moraju uvijek biti prisutne jednako u svim zemljama u kojima
se ovakav nacin prijenosa sredstava odvija, odnosno samo neke od karakteristika mogu biti
prisutne u nekim zemljama a one mogu biti:
o nelegalni ili nelicencirani/neregistrirani doznacitelji novca
o alternativni davatelji doznaka koji prebacuju sredstva izvan banaka ili drugih regularnih
financijskih institucija
o doznacitelji novca upotrebljavaju neto podmirenje sredstava putem agenata koji
zapravo ne prenose sredstva
o doznacitelji novca koji se namiruju s pomocu istovrijedne vrijednosti sredstava umjesto
novcanih instrumenata

o doznacitelji novca koji €esto sluze odredenim ¢lanovima dijaspore

Dvije najéesée vrste pruzanja financijskih usluga koje hawala sustav nudi svojim korisnicima
su: prijenos novca i isplata te mjenjacnica. Takoder, druge usluge koje pruzaju ukljucuju:
Stednju, kratkoro¢ne kredite itd. Osim financijskih usluga, ovaj sustav omogucuje i pruzanje
drugih vrsta usluga. Tipi¢no sporedno poslovanje na malo ukljucuje turisticke agencije,
zalagaonice, prodaju mobilnih telefona i SIM kartica. Mnogi djeluju i kao putnicki agenti. U
nekim sluc¢ajevima posluju i kao trgovei mjeSovitom robom. Trgovine mjeSovitom robom
tipicno su mjesto sastanka hawaladara i1 drugih sli¢nih pruzatelja usluga. Takoder obavljaju
poslove uvoza i izvoza robe $to omogucuje stvaranje okruzenja za namiru vrijednosti. Takav
nacin poslovanja ne samo da generira viSe poslova za pruzatelje usluga, ve¢ takoder pruza

paravan kako ih regulatori i agencije za provodenje zakona ne bi mogli lako prepoznati.’

3.8. Povezanost izmedu pranja novca i financiranja terorizma

Skrivanje izvora i uporabe financiranja terorizma ukljucuje tehnike vrlo sli¢éne onima
koje se koriste za pranje novca. Ucinkovito prikrivanje znaci da i sredstva i izvori ostaju
dostupni za buduce teroristicke aktivnosti, budué¢i da oni koji se Zele boriti protiv njih ne
otkrivaju financijsku aktivnost. Prediktivno kazneno djelo pranja novca temeljna je kriminalna
aktivnost koja generira prihod koji, kada se opere, rezultira kaznenim djelom pranja novca.

Tehnike pranja novca u osnovi su iste kao i one koje se koriste za prikrivanje izvora i koriStenja

"2 Financial Action Task Force: The Role of Hawala and Other Similar Service Providers in Money Laundering
and Terrorist Financing, FATF/OECD, Pariz, 2013., str. 13.-21.
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financiranja terorizma, s razlikom Sto sredstva koriStena za potporu terorizmu mogu potjecati
iz legitimnih izvora. Stoga postoji potreba da se financiranje terorizma kriminalizira i takva
kaznena djela oznace kao prediktivna djela pranja novca. Pranje novca u pocetku je doslo do
izrazaja kada je ostvarena njegova sveprisutna povezanost s ilegalnom trgovinom opojnim
drogama. Postalo je jasno da trgovci drogom obi¢no male valute pretvaraju u financijske
instrumente, legalne bankovne racune ili drugu imovinu. Od tada je dobro utvrdeno da peraci
novca koriste plasman, prikrivanje i integraciju kako bi svoj nezakoniti prihod pretvorili u

legalne novce i/ili robu.

Prva faza, “plasiranja“, ukljucuje prijenos nezakonito steCenih sredstava u legitimni financijski
sustav, obi¢no putem financijske institucije, na primjer polaganjem gotovine na bankovni
racun. Tamo gdje se radi o velikim iznosima gotovine, oni se dijele na manje iznose i polazu
ili u viSe podruznica jedne financijske institucije tijekom vremena, ili u viSe financijskih
institucija, tako da je svaki polog manje uocljiv. Ono §to se takoder moze dogoditi u ovom
trenutku je konverzija manjih apoena u vece, zamjena jedne valute za drugu ili ¢ak pretvaranje
gotovine u financijske instrumente i spajanje nezakonitih sredstava s legitimnim novcem.
Druga faza, "prikrivanja", dogada se kada nezakonita sredstva udu u financijski sustav, gdje se
novac zatim distribuira medu drugim institucijama ili pretvara za skrivanje izvora. Sredstva se
potencijalno mogu prenijeti na drugo mjesto putem prenosivog financijskog alata, poput
doznake ili ¢eka, ili elektronicki poloziti na druge racune. Posljednja faza, ,,integracija®, koja
ukljucuje integriranje sredstava u legitimno gospodarstvo, obi¢no se postize kupnjom predmeta
poput luksuzne robe, nekretnina, vrijednosnih papira ili druge financijske imovine. Sheme
financiranja terorizma imaju ove zajednicke faze sa shemama pranja novca, s izuzetkom faze
integracije. Dok pranje novca prenosi sredstva steCena kriminalom u zakonito gospodarstvo,

financiranje terorizma ukljucuje raspodjelu sredstava teroristima i njihovim organizacijama.

Pranje novca i financiranje terorizma mogu imati dugotrajne i snazne socijalne i ekonomske
posljedice, posebice za drzave u razvoju i na drzave s nedovoljno snaznim financijskim
sustavima. Na razini drzave negativne posljedice mogu se pratiti kroz: op¢i porast kaznenih
djela, slabljenje gospodarstva i trziSne konkurencije, nanoSenje Stete privatizacijskim

procesima te smanjenje stabilnosti financijskih institucija.”

3 Goldbarhst D.: Global Counter-Terrorist Financing and Soft Law: Multi-Layered Approaches, Edward Elgar
Publishing Limited, London, 2020., str. 50.-52.
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3.9. Razlika izmedu pranja novca i financiranja terorizma

Pranje novca i financiranje terorizma imaju mnogo slicnosti ali postoje neke klju¢ne
razlike. Kod neteroristiCkog kriminalnog pranja novca, predmetni fondovi uvijek imaju
kriminalno podrijetlo. Postupak je opisan u tri razlicite faze:

1. plasiranje: trenutak u kojem je kazneno dobiveni novac prvo 'dematerijaliziran' 1
stavljen u financijski sustav (npr. kreditni zapis na bankovnom rac¢unu)

2. prikrivanje: kretanje novca kroz veliki niz transakcija bez stvarne ekonomske svrhe
kako bi se otezalo dokazivanje kriminalnog podrijetla sredstava i prikrivanje vlasnistva

3. integracija: eventualna upotreba novca u istinsku ekonomsku svrhu (npr. kupnja
luksuznog predmeta ili tvrtke koja moze ostvariti daljnju dobit od legitimnih poslovnih

aktivnosti)

Kod financiranja terorizma kljucna je razlika u tome Sto sredstva koja prolaze kroz financijski
sustav nemaju kriminalno podrijetlo, iako to ¢esto imaju. Mogu potjecati iz razli€itih izvora,
od kojih su mnogi legitimni u trenutku stjecanja. Posebna znacajka financiranja terorizma (i ne
samo takozvanog 'islamistickog' financiranja terorizma, ve¢ proSirivanja i na druge skupine u
posljednjih nekoliko desetlje¢a) je upotreba neprofitnih, dobrotvornih, vjerskih ili kulturnih
organizacija kao "pokric¢a" za prolaz sredstava. Uz financiranje terorizma, osnovni je cilj sakriti
kriminalnu namjenu sredstava. Do trenutka kada su sredstva odredena i dostupna za odredeni

teroristicki napad, doti¢ni iznosi obi¢no su prili¢no mali i stoga ih je teze otkriti.

Vjerojatno najvaznija razlika izmedu pranja novca i financiranja terorizma je medu ljudima
koji poduzimaju te aktivnosti. Pranje novca ¢ine kriminalci, posebno oni koji su uklju¢eni u
organizirani kriminal. Njihov je cilj samo obogatiti se, u osnovi §to vise to bolje. PokuSavaju
oprati §to viSe novca kroz sustav. Teroristi su drugaciji. Podrazumijevaju osobu koja je duboko
1 iskreno predana vjerskoj, ideoloskoj ili politickoj ideologiji, ili joj je ispran mozak vjerujuéi
da zeli koristiti financijski sustav samo onoliko koliko im pomaze u financiranju kampanje

nasilja.
Kao S$to se moze vidjeti iz gore navedenog, u svom provodenju prikrivaju¢ih aktivnosti radi

stvaranja izgleda transakcijske legitimnosti, financiranje terorizma ima mnogo zajednickog sa

pranjem novca ali postoje i dodatne razlike:
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o kolicina ukljucenih sredstava: ozbiljne praonice novca koje rukuju imovinom stecenom
teskim kriminalom. Trenutne procjene su da se u globalnom gospodarstvu u bilo kojem
trenutku skriva priblizno milijardu dolara kriminalne imovine. To je daleko viSe nego
Sto je vjerojatno da Ce se izdvojiti za financiranje terorizma u svijetu.

o Status terorizma kao politicko pitanje: financiranje terorizma kao problem posjeduje
za rjeSavanje od strane organizacija i vlada, posebno u svjetlu nevidljivih nacina na
koje, u slobodnim druStvima, teroristicke skupine djeluju unutar onoga $to bismo mogli
nazvati nevinim drustvom.

o proSirenje financiranja terorizma u slobodno drustvo: neteroristicki kriminalci i

teroristi obi¢no se prema slobodnom drustvu ponasaju vrlo razli¢ito.”

4 Parkman T.: Mastering Anti-Money Laundering and Counter-Terrorist Financing, Pearson, London, 2012., str.
148.-149.
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4. STUDIJA SLUCAJA: ISLAMSKA DRZAVA - EKONOMIJA
ZASNOVANA NA FINANCIRANJU TERORIZMA

Na terorizam ne bismo trebali gledati kao plocicu s imenima teroristickih skupina — kojoj
skupini pripadaju, koji je njihov zemljopisni polozaj, tko su zZrtve. Te ce se pojedinacne
skupine ili imena stalno mijenjati. Danas pripadaju skupini pod nazivom Taliban ili ISIL;

sutradan vec¢ posjeduju drugo ime.

Narendra Modi,

indijski premijer, trajanje sluzbe: 2014. — danas

Islamska drzava Iraka i Levanta (ISIL) u znac¢ajnoj je mjeri unistila drzavnu i ljudsku sigurnost
na znacajnim podruc¢jima i Iraka i Sirije, Sto je za posljedicu ozbiljno ugrozilo regionalni i
medunarodni mir te stabilnost. Brutalnost i brzina kojom su ovi fundamentalisti¢ki dzihadisti
svladali suprotstavljene snage Sokirali su i zaprepastili medunarodnu zajednicu. Prema tome
ne brine se samo za buduénost Iraka i Sirije jer ISIL je Sirio svoje nasilje i poruke mrznje
mnogo dalje. Bomba na ruskom letu Metrojet 9268, eksplodirala je iznad Sinajskog poluotoka
krajem listopada 2015. godine i usmrtila 224 osobe a samo nekoliko tjedana kasnije ISIL-ovi
napadi na civile u Bejrutu i Parizu, ubivsi i ozlijedivsi stotine civila, znakovi su eskalacije vala
nasilja. Ujedinjeni narodi u vise su navrata osudili ISIL i pozvali medunarodnu zajednicu da
pokrene "koncentrirane i koordinirane akcije" (Medunarodna koalicija za odgovornost i zastitu,
2015.) radi uklanjanja ISIL-a kako bi se zaustavili ratni zlo€ini, zloCini protiv ¢ovjecnosti,

genocid i druga masovna zlodjela.”

4.1. Povijesni razvoj Islamske drzave

Osnivanje skupine (1999.-2006.)

Nakon invazije na Irak 2003. godine, jordanski selefijski dzihadist Abu Musab al-Zarqawi i
njegova militantna skupina Jama'at al-Tawhid wal-Jihad, osnovana 1999. godine, postali su
ozloglaSeni u ranoj fazi iracke pobune zbog samoubilackih napada na Siite Islamske dzamije,

civile, iracke vladine institucije 1 talijanske vojnike koji su sudjelovali u 'ViSenacionalnim

75 Silander D., Wallace D., Janzekovic J.: International Organizations and the Rise of ISIL-Global responses to
human security threats, Routledge, London, 2018., str. 1.

58



snagama' pod vodstvom SAD-a. Skupina Al-Zarqawi sluzbeno se obvezala na vjernost mrezi
Al-Qaede Osame bin Ladena, poznatija i kao Al-Qaeda u Iraku. Napadi skupine na civile,
iraku vladu i sigurnosne snage, strane diplomate i vojnike te ameri¢ke konvoje nastavili su se
otprilike istim intenzitetom. U pismu al-Zarqawiju u srpnju 2005. godine zamjenik ¢elnika Al-
Qaede, Ayman al-Zawabhiri iznio je plan u Cetiri faze za Sirenje rata u Iraku. Plan je uklju¢ivao
protjerivanje americkih snaga iz Iraka, uspostavljanje islamske vlasti kao kalifata, Sirenje

sukoba na iracke sekularne susjede i sukob s Izraclom.

Iracki pobunjenici 2006. godine

U sijecnju 2006. godine Al-Qaeda u Iraku se udruzila s nekoliko manjih irackih pobunjenickih
skupina pod krovnom organizacijom nazvanom Vije¢e mudzahedinskih Sura. Dana 7. lipnja
2006. godine, americkim zracnim napadom ubijen je al-Zarqawi, kojeg je na mjestu vode
skupine naslijedio egipatski militant Abu Ayyub al-Masri. U listopadu 2006. godine Vijece
mudzahedinskih Sura se ujedinilo s tri manje skupine i Sest sunitskih islamskih plemena da bi
formirali "Mutayibeen koaliciju". Dan kasnije, proglasena je uspostava Islamske drzave Iraka,
koja bi trebala obuhvacati Sest irackih uglavnom sunitskih gubernija, s time da je Abu Omar
al-Bagdadi proglasen emirom. Zajednicka vjezba americko-iracke obuke u blizini Ramadija u
studenome 2009. godine, rezultirala je proglasenjem grada Ramadija glavnim gradom od strane

islamske drzave Irak.

Islamska drzava Irak (2006.-2013.)

Prema studiji koju su sastavile americke obavjestajne agencije pocetkom 2007. godine,
Islamska drzava Irak planirala je preuzeti vlast u srediSnjem i zapadnom podrucju zemlje 1
pretvoriti je u Sunitsku Islamsku drzavu. Skupina izgradena u snazi i na vrhuncu je uzivala
znacajnu prisutnost u irackim gubernijama Al Anbar, Diyala i Bagdad. Nagli porast americkih
trupa 2007. godine pruzio je ameri¢koj vojsci vise ljudstva za operacije usmjerene na tu
skupinu, $to je rezultiralo zarobljavanjem ili ubijanjem desetaka pripadnika drzave na visokoj

razini duznosti.

16. svibnja 2010. godine Abu Bakr al-Bagdadi imenovan je novim vodom Islamske drzave
Irak. Al-Bagdadi je obnovio vodstvo skupine, od kojih su mnogi ubijeni ili zarobljeni,
imenovanjem biv§ih voda Ba'athista i obavjeStajnih sluzbenika koji su sluzili za vrijeme rezima
Sadama Husseina. Ti ljudi, od kojih su gotovo svi proveli vrijeme u zatvoru americke vojske,

sacinjavali su oko jedne tre¢ine Bagdadijevih 25 glavnih zapovjednika. U srpnju 2012. godine
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al-Bagdadi objavio je audio izjavu putem interneta najavljujuéi da se njegova skupina i njihovi
sunitski saveznici vra¢a u nekadasnja uporista iz kojih su ih protjerali americke trupe 2007. i
2008. godine. Takoder je proglasio pocetak nove ofenzive u Iraku pod nazivom ,,Razbijanje

zidova®, ¢iji je cilj bio oslobadanje ¢lanova skupine zadrzanih u ira¢kim zatvorima.

Sirijski gradanski rat (2011. - danas)

U ozujku 2011.godine u Siriji su zapoceli prosvjedi protiv vlade Bashara al-Assada. Sljede¢ih
mjeseci nasilje izmedu demonstranata i sigurnosnih snaga dovelo je do postupne militarizacije
sukoba. U kolovozu 2011. godine al-Bagdadi je poc¢eo preko granice u Siriju slati sirijske i
iracke pripadnike ISIL-a s iskustvom u gerilskom ratovanju kako bi uspostavio organizaciju
unutar zemlje. Predvoden Sirijcem poznatijim pod imenom Abu Muhammad al-Julani, ova je

skupina pocela regrutirati borce i osnivati ¢elije po cijeloj zemlji.

Islamska drzava Iraka i Levanta (2013. - 2014.)

8. travnja 2013. godine al-Bagdadi je objavio zvucnu izjavu u kojoj je objavio da je front Al-
Nusra osnovala, financirala i podrzala Islamska drzava Irak te da su se dvije skupine Iraka i
Al-Shama spojile pod nazivom "Islamska drzava". Kampanja ISIL-a za oslobadanje zatvorenih
pripadnika ISIL-a kulminirala je u srpnju 2013. godine kada je skupina izvela istovremene
racije na zatvor Tadzi i Abu Ghraib, oslobodivsi viSe od 500 zatvorenika, od kojih su mnogi
veterani iracke pobune. U listopadu 2013. godine al-Zawabhiri je naredio rasformiranje ISIL-a,
postavivsi Al-Nusra Front odgovornim za dZihadisti¢ke napore u Siriji ali al-Bagdadi je osporio
al-Zawabhirijevu presudu na temelju islamske prakse a njegova skupina nastavila je djelovati u
Siriji. U veljaci 2014. godine, nakon osmomjesecne borbe za mo¢, Al-Qaeda se odrekla bilo
kakvih odnosa s ISIL-om. Nadalje, pobunjenici povezani s Islamskom frontom i Slobodnom
sirijskom vojskom obu¢enom od strane SAD-a pokrenuli su ofenzivu protiv militanata ISIL-a
u gradu Aleppo u Siriji i oko njega. Zatim, ISIL je zauzeo prijelaz Trabil na granici Jordan-
Irak, jedini granicni prijelaz izmedu dviju zemalja. ISIL je dobio odredenu javnu potporu u
Jordanu, iako ograni¢enu, dijelom i zbog tamosnje drzavne represije, no ISIL je poduzeo akciju
regrutiranja u Saudijskoj Arabiji, gdje su plemena na sjeveru povezana s onima u zapadnom

Iraku i isto¢noj Siriji.

Samoproglasena Islamska drzava (lipanj 2014. - danas)
Dana 29. lipnja 2014. godine, organizacija je proglasila svjetski kalifat. Abu Bakr al-Bagdadi,

imenovao je kalifat a skupina se preimenovala u "Islamsku drzavu". Kao "kalifat", on polaze
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vjerski, politicki 1 vojni autoritet nad svim muslimanima Sirom svijeta. Koncept kalifata i naziv

"Islamska drzava" odbacili su vlade i muslimanski ¢elnici Sirom svijeta.

U lipnju i srpnju 2014. godine Jordan i Saudijska Arabija premjestili su trupe na svoje granice
s Irakom, nakon §to je Irak izgubio kontrolu ili se povukao sa strateskih prijelaza koji su tada
presli pod kontrolu ISIL-a ili plemena koja su podrzavala ISIL. U srpnju 2014. godine ISIL je
regrutirao vise od 6.300 boraca, prema Sirijskom opservatoriju za ljudska prava, za koje se
smatralo da su se prethodno borili za Slobodnu sirijsku vojsku. Takoder, 23. srpnja 2014.
godine, voda Abu Sayyafa Isnilon Hapilon zakleo se na odanost al-Bagdadiju u videu, zajedno
s ostatkom organizacije, dajuci ISIL-u prisutnost na Filipinima. Nakon tog dogadaja, skupina

je pocela otimati ljude radi otkupnine, u ime ISIL-a.

U kolovozu 2014. godine ISIL je zauzeo gradove Zumar, Sinjar i Wana u sjevernom Iraku.
Potreba za hranom i vodom za tisuce Jezida, koji su pobjegli uz planinu iz straha od
priblizavanja neprijateljskim militantima ISIL-a, i prijetnja genocida Jezidima i drugima, kako
je najavio ISIL, uz zastitu Amerikanaca u Iraku i podrsku Iraku kao i njegova borba protiv
skupine, bili su razlozi da SAD pokrene humanitarnu misiju kako bi pomogli Jezidima

nasukanim na planini Sinjar te zapoceli zracni bombaski napad u Iraku 8. kolovoza.

Zatim, ISIL je iz Sirije i Mosula poslao 10.000 militanata da zauzmu grad Bagdad dok su snage
iraCke vojske 1 plemena Anbara zaprijetili da ¢e odbaciti oruzje ako SAD ne poSalje kopnene
trupe da zaustave napredovanje ISIL-a. Krajem listopada 800 radikalnih militanata steklo je
kontrolu nad libijskim gradom Derna i obvezalo se na vjernost Abu Bakru al-Bagdadiju, ¢ineci
tako Derna prvi grad izvan Sirije i Iraka koji je bio dio "kalifata Islamske drzave". Kao odgovor
na zra¢ne napade koalicije, predstavnici Ahrar ash-Shama prisustvovali su sastanku s Frontom
al-Nusre, Khorasan grupom, ISIL-om i Jund al-Aqsom, koji su pokusali ujediniti ove skupine
protiv koalicije koju predvode SAD i umjerene sirijske pobunjeni¢ke skupine. Medutim,
otkriveno je da pregovori nisu uspjeli. Dana 10. studenoga 2014. godine, velika frakcija

egipatske militantne skupine Ansar Bait al-Maqdis takoder se obvezala na vjernost ISIL-u.
Sredinom sije¢nja 2015. godine jedan jemenski duznosnik rekao je da ISIL ima "desetke"

¢lanova u Jemenu i da svojim nabiranjem novaca dolaze u izravnu konkurenciju s Al-Qaedom

na Arapskom poluotoku. Takoder, u ovome razdoblju afganistanski duznosnici potvrdili su da
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je ISIL bio vojno prisutan u Afganistanu, regrutiraju¢i preko 135 militanata. Medutim, do kraja

sijenja 2015. godine, 65 militanata su ili zarobili ili ubili talibani.

Krajem sijenja 2015. godine otkriveno je da su se ¢lanovi ISIL-a uvukli u Europsku uniju i
maskirali se u civilne izbjeglice koje su emigrirale iz ratnih podrucja Iraka i Levanta.
Predstavnik ISIL-a rekao je da je ISIL uspjeSno prosvercao 4.000 boraca ali i da su
krijumcareni borci planirali napade u Europi u znak odmazde zbog zra¢nih napada izvedenih
protiv ISIL-ovih ciljeva u Iraku i Siriji. Medutim, stru¢njaci vjeruju da je tvrdnja od 4.000
krijumcarenih boraca pretjerana kako bi potaknula njihov rast i prosirila strah, iako su priznali

da su neke zapadne zemlje bile svjesne krijumcarenja.

Pocetkom veljace 2015. godine militanti ISIL-a u Libiji uspjeli su zauzeti dio sela zapadno od
Sabhe a kasnije 1 podrucje koje obuhvaca gradove Sirte, Nofolia i vojnu bazu juzno od oba
grada. Pocetkom ozujka ISIL je zauzeo dodatni teritorij u Libiji, ukljuc¢ujuéi grad zapadno od
Derne, dodatna podrucja u blizini Sirtea, dio kopna u juznoj Libiji, podrucja u blizini
Benghazija i podru¢je istocno od Tripolija. Na podrucju Afrike Boko Haram zakleo se na
formalnu vjernost ISIL-u, dajuéi ISIL-u sluzbeno prisustvo u Nigeriji, Nigeru, Cadu i

Kamerunu.”®

Operacija Inherent Resolve

Dana 17. listopada 2014. godine Ministarstvo obrane Sjedinjenih americ¢kih drzava sluzbeno
je uspostavilo kombiniranu zajednicku radnu skupinu pod nazivom Inherent Resolve (CJTF-
OIR) kako bi formalizirali tekuée vojne akcije protiv rastuce prijetnje koju je ISIL predstavljao
u Iraku i Siriji. Od listopada 2014. godine do srpnja 2017. godine, Inherent Resolve koalicija,
sirijske 1 iracke partnerske snage zajednickim su radom postigle ogroman napredak
porazavajuci ISIL. Koalicijske snage snazno su odgovorile protuudarcima pobunjenika koji su
vraceni na tisuce ¢etvornih kilometara i tako znacajno oslabile teroristicku infrastrukturu ISIL-

a u Iraku i Siriji.”’

76 Ahmad S.: ISIS: The Rise of New Terror, Book Around Publishing, New York, 2016., str. 11.-16.
"Thttps://www.inherentresolve.mil/Portals/14/Documents/Mission/HISTORY _170CT2014JUL2017.pdf?ver=20
17-07-22-095806-793 (11.07.2021.)
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NATO misija Irak (NMI)

Osnovana je u listopadu 2018. godine nakon odrzanog NATO summita u Bruxellesu
posredstvom zahtjeva iracke vlade, saveznicki vode pokrenuli su ovu savjetodavnu misiju,
obuku i izgradnju kapaciteta u Iraku. Neborbena je misija ¢iji je cilj ojacati iracke sigurnosne
institucije 1 snage kako bi mogle sprijeciti povratak ISIL-a, boriti se protiv terorizma i

stabilizirati svoju zemlju.’®

4.2. Diverzifikacija izvora financiranja

Teroristicke se organizacije razlikuju po veli¢ini, strukturi, operativnom dosegu,
motivaciji, novacenju i sposobnostima. Unato¢ razlikama medu teroristi¢kim skupinama, kao
i izmedu pojedinih terorista i pristaSa, uvijek postoji zajednicka potreba za financijskim
sredstvima za pretvaranje zavjera u teroristicke akte i za potporu ¢itavom nizu aktivnosti
kojima se teroristi¢ke organizacije bave. Opcenito govore¢i, ukupni financijski zahtjevi za
odrzavanje infrastrukture, osoblja i aktivnosti teroristi¢ke organizacije obi¢no su vrlo visoki.
To je osobito vazno za velike teroristicke organizacije a posebno one kojima je cilj kontrolirati
1 drzati teritorije. Budu¢i da su njihova sredstva izravno povezana s njihovim operativhim
sposobnostima, teroristicCke organizacije nastoje osigurati stabilnu razinu prikupljanja
sredstava. Razlicite teroristiCke organizacije imati ¢e razli¢ite prioritete prikupljanja sredstava
1 izdataka, koji se takoder mijenjaju i razvijaju tijekom svog zivotnog ciklusa dok grade svoju

infrastrukturu i Sire svoj utjecaj te operativne sposobnosti.

Teroristicke organizacije upotrebljavaju sredstva kroz $iroki raspon kategorija:”

1. Operacije: Teroristicke organizacije trebaju sredstva za izvodenje odredenih
teroristickih napada i poduzimanje operativnog nadzora. To ukljucuje putovanje do
ciljanog mjesta i od njega, upotrebu vozila i drugih strojeva te kupnju niza oruzja od
lakog napadackog oruzja do improviziranih eksplozivnih naprava. Takoder su potrebna
sredstva za lazne osobne dokumente i osnovne Zivotne troskove ali i sredstva za osoblje
poput kurira za slanje poruka ili za prijevoz gotovine unutar zemlje.

2. Propaganda i regrutiranje: Teroristicke organizacije zahtijevaju financiranje za

uspjesno regrutiranje ¢lanova i prikupljanje sredstava, §to moze biti skupo jer ovaj

78 https://www.nato.int/cps/en/natohg/topics_166936.htm (11.07.2021.)
" Financial Action Task Force: Emerging Terrorist Financing Risks, FATF/OECD, Pariz, 2015., str. 9.-10.
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postupak regrutiranja ukljucuje koriStenje razli¢itih sredstava. KoriStenje interneta
pruza jeftiniji mehanizam za olakSavanje pocetnih koraka regrutiranja. Iako su mnoge
teroristicke organizacije iskoriStavale druStvene mreze kako bi zatrazile sredstva od
pristasa, slozenije teroristi¢ke organizacije ulazu sredstva u sofisticirane propagandne
operacije koje ukljucuju izdavanje Casopisa, novine te kupnju internetskih domena i
administriranje web stranica. Neke su teroristicke skupine ¢ak stekle televizijske 1
radijske postaje kako bi promovirale svoje poruke i svjetonazor.

3. Obuka: Sve teroristicke organizacije traze sredstva kako bi omogudile obuku
operativaca i simpatizera u brojnim podruc¢jima, ukljucujuci obuku rukovanjem oruzja,
izradu bombi, tajnu komunikaciju i ideologiju.

4. Place i naknade clanovima: Mnoge teroristicke skupine izdvajaju sredstva za place
svog vodstva i ¢lanova, kao i1 za obitelji zatvorenih ili preminulih ¢lanova. Pruzanje
financijske sigurnosti i poticaja ¢lanovima skupine moze ucvrstiti predanost ciljevima
i ideologiji organizacije. Teroristicke skupine mogu takoder pruziti dugorocnu
financijsku potporu obiteljima preminulih operativaca.

5. Socijalne usluge: Mnoge teroristicke skupine koriste svoja financijska sredstva za
osnivanje ili subvencioniranje socijalnih institucija koje pruzaju zdravstvene, socijalne
1 obrazovne usluge. Teroristi to ¢ine kako bi potkopali vjerodostojnost legitimnih vlada
odnosno pruzajuci usluge za koje kazu da ih drzava zanemaruje te kako bi izgradili

podrsku unutar lokalnog stanovnisStva i pomogli u naporima oko regrutiranja.

Kako bi nastavila prethodno navedenu analogiju, teroristi¢ka skupina, u ovom slucaju Islamska
drzava, radila je s odredenim pravilima slicnima konvencionalnoj ekonomiji, ukljucujuci
diverzifikaciju izvora financiranja kako bi postigla svoje strateske ciljeve. U doba nakon Al-
Qaede, neovisnost i diverzifikacija izvora financiranja preduvijeti su uspjesnosti. Poznato je da
Islamska drzava ne samo da se financirala iz prethodno identificiranih izvora, ve¢ se i udaljila
od poznatih tradicionalnih puteva te koristila neobi¢nije metode za generiranje njegovih
sredstava. To je rizik s kojim se zajednica za uskladivanje morala svakodnevno suocavati, ne
samo suocavajuéi se s velikom veéinom poznatih rizika (financiranje konvencionalnog
terorizma za neke zemlje, za odredene entitete), ve¢ 1 s novonastalim prijetnjama, posebno
trgovanjem prirodnim resursima u regijama koja ih ima u izobilju. Vrijedno je prisjetiti se da
je najucinkovitija metoda financiranja teroristiCke skupine praksa terora protiv lokalnog
stanovniStva i medunarodnih putnika. Od svog osnutka ISIL se za financiranje oslanjao na

otmice i otkupnine te je takve kriminalne aktivnosti usmjeravao na poslovne ljude, lokalne
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politiCare i klerike ali i strane drzavljane. Prema procjenama, ISIL je prikupljao ¢ak 10 milijuna

ameri¢kih dolara mjese¢no putem otkupnina.3’

U svojoj teznji da uspostavi administrativnu i gradansku kontrolu nad svojim osvojenim
teritorijem, ISIL je uveo porez na razne komercijalne aktivnosti. Vjeruje se da samo u Mosulu
Islamska drzava je svaki mjesec prikupljala porez u iznosu od 8 milijuna americkih dolara.
Takvi porezi ukljucivali su sljedece:®!

o porez na svu robu

o porez na telekomunikacijske tvrtke

o porez na podizanje gotovine s bankovnih racuna

o porez od 5% prikupljen za socijalnu skrb i druge javne svrhe na sve place

o porez na ceste od 200 americkih dolara u sjevernom Iraku

o carinski porez od 800 americkih dolara po kamionu koji ulazi u Irak na grani¢nim

prijelazima s Jordanom i Sirijom;
o porez na pljacku arheoloskih nalazista (20% u Alepu, 50% u Rakki)

o porez na zastitu za nemuslimanske zajednice (poznate kao jizya)

Nametnuti sustav iznude/poreza u podruc¢jima pod njezinom kontrolom u Iraku i Siriji mogao
je generirati ¢ak 30 milijuna americkih dolara mjesecno za ISIL ili 360 milijuna americkih
dolara godi$nje. Danas su ove metode financiranja iznudama zajednicke mnogim razli¢itim
teroristickim skupinama Sirom svijeta. Medutim, u slucaju Islamske drzave postojala je
relativna domisljatost u nametanju novih poreza. Kratkoro¢no, zapadne skupine koje su
djelovale na tom podrucju mogle su se na¢i izlozene ovom pogubnom mehanizmu financiranja
1 time biti sputane isplatom novca za zaStitu. Nekoliko je godina multinacionalna tvrtka
redovito uplac¢ivala novac za zastitu kolumbijskoj teroristi¢koj skupini Revolucionarne oruzane
snage Kolumbije u zamjenu za osiguravanje "sigurnosti". Ova vrsta scenarija mogla se dogoditi

1 na podru¢jima koja drzi Islamska drzava.

Ekspanzija Islamske drzave ogledala se i u njenom preuzimanju financijskog sektora. Iz o¢itih

razloga povezanih s povecanim rizikom za zemlju u ovoj regiji, gotovo sve ustanove bile su

80 Brisard J.C., Martinez D.: Islamic State: The Ecoonomy—Based Terrorist Funding, Thomson Reuters, Toronto,
2014., str. 4.-5.
8thttps://www.forbes.com/sites/taxanalysts/2014/08/18/how-isis-is-using-taxes-to-build-a-terrorist
state/?sh=736657c3ac04 (11.07.2021.)
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obuhvacene pod sankcijama i pod medunarodnim nadzorom. Ipak, metoda koju su pokrenuli
teroristi za zauzimanje financijskog sektora bila je Sokirana njegovom veli¢inom. Ranije se nije
razmiSljalo o tome da li bi teroristicka skupina mogla zauzeti banke i financijske institucije u
uspostavi temelja teroristickoj drzavi. IzvjeStene Cinjenice koje potkrjepljuju ovu analizu
ukljucivale su preuzimanje kontrole nad nekoliko privatnih ogranaka i javne banke, ukljucujuci
Centralnu banku Iraka (ogranak Mosula). Guverner provincije Ninive izvijestio je sredinom
lipnja 2014. godine kako je ISIL ukrao 425 milijuna americkih dolara u gotovini iz mosulske

podruznice Centralne banke Iraka.’?

Prema financijskim izvjeStajima banaka koje su poslovale u provinciji Nineveh na dan 31.
prosinca 2013. godine njihov je kumulativni nov€ani novac u sefovima 1 tekuéim
racunima/saldo depozita premasivao milijardu americkih dolara. Prema izvidima na raCunima
korisnika i regulatornih tijela, mosulske banke jo§ uvijek su obavljale komercijalne i osobne
transakcije. Za multinacionalne i financijske institucije klju¢no je da su vrlo konzervativno
sagledavale rizike u Europi za ovaj dio svijeta. Mnogo je komercijalnih i financijskih aktivnosti
u razli¢itom stupnju bilo pogodeno preuzimanjem Islamske drzave. U mnogim dijelovima
Sirije, bankarski sustav takoder je bio pod kontrolom terorista. ISIL je preuzeo kontrolu nad
nizom gradova u Siriji, uklju¢ujuéi Rakku i Deir es-Zor, u kojima je poslovalo nekoliko
banaka. U gradu Rakka, Narodnu kreditnu banku Islamska drzava navodno su koristili kao
tijelo za naplatu poreza putem komunalne i sigurnosne naknade od 20 americkih dolara

mjesecno za svakog kupca (struja, voda i sigurnosne naknade).®’

4.3. Povezanost izmedu kontrole prirodnih dobara i terorizma

Uobicajena znacajka u mnogim konfliktnim zonama je slabljenje sustava vrijednosti
drustva. Bilo koja osoba ukljucena je u svaku vrstu posla. Ovaj generalizirani slom vrijednosti
posebno je vrijedio za teritorij pod nadzorom Islamske drzave. Gotovo trideset godina ljudi u
regiji bili su ukljuceni u razne oblike crnog trzista i krijumcarenja, prvo da bi zaobisli diktature
u regiji, zatim zaobis§li UN-ov Program hrane za naftu 1990-ih godina a zatim kako bi osigurali

financiranje Islamske drzave.

82 http://www.washingtonpost.com/news/morning-mix/wp/2014/06/12/isis-just-stole-425-million-and-became-

the-worlds-richest-terrorist-group/ (11.07.2021.)
8 https://www.nytimes.com/2014/07/24/world/middleeast/islamic-state-controls-raqqa-syria.html (11.07.2021.)
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4.3.1. Kontrola leZiSta nafte i plina

Nafta

Uzimajuéi u obzir faktore rizika prema vaznosti prikladno je zapoceti s kontrolom leZiSta nafte
koja se nalazila pod okupacijom Islamske drzave. Irak je Cetvrti najveci svjetski izvoznik nafte
1drzi 40% svjetskih rezervi. Stoga, vazno je razumjeti koji su rizici za neke industrijske sektore,
ponajviSe energetski ali i za razli¢ite trgovinske subjekte 1 financijske usluge povezani s robnim

sektorom.

Islamska drzava osiguravala je kontrolu nekoliko naftnih polja u Siriji i Iraku. Organizacija je
kontrolirala sedam naftnih polja u Siriji u provincijama Deir ez-Zor i Rakka. Ukljucujuéi Al-
Omar najvece sirijsko naftno polje te Tanak i Jafru, s ukupnim tada$njim proizvodnim
kapacitetom od 60.000 barela dnevno. U Iraku, prema Medunarodnoj energetskoj agenciji,
ISIL je kontrolirao 13 naftnih polja u provincijama Ninive, al-Anbar, Salaheddiin 1 Kirkuk s
proizvodnim kapacitetom od 60.000 barela dnevno. Islamska drzava takoder je stjecala
kontrolu nad dvije rafinerije u Siriji i jednom u Iraku. U veéini slucajeva ISIL je zadrzao
netaknuta naftna polja, spremnike i kamione cisterne. Cjelokupno osoblje bilo je prisiljeno pod
vodstvom ISIL-a osigurati neprekidnost u operacijama. Prema trgovcima naftom,
posrednicima i vlasnicima brodskih tvrtki koji su kupovali sirovu naftu iz postrojenja ISIL-a u
Iraku, vecina transakcija dogadala se po znatno sniZenoj cijeni od oko 25 americkih dolara po

barelu, §to je oko Cetvrtine trzi$ne cijene.3*

Islamska drzava pokrivala je vlastite potrebe za naftom a vjeruje se kako je ostatak prodavala
na lokalnom crnom trziStu dok sirovu naftu 1/ili rafinirane proizvode je izvozila u Jordan, Iran,
Kurdistan i Tursku. Nepotvrdena izvjeS¢a sugeriraju da se nafta krijumcarila za potrebe
sirijskog rezima. Vazno je napomenuti kako je ISIL kontrolirao pristupne ceste prema tim
zemljama.®> Ukupno Islamska drzava kontrolirala je vise od 60% sirijskih kapaciteta za
proizvodnju nafte i manje od 10% irackih kapaciteta za proizvodnju nafte. S ukupnim
proizvodnim kapacitetom izmedu 80.000 i 120.000 barela dnevno, predstavljalo je dobit
izmedu 2 14 milijuna americkih dolara dnevno (za barel s popustom izmedu 25 1 50 americkih

dolara). Americka vlada procjenjuje da su naftne transakcije ISIL-a generirale u prosjeku 2

8 https://www.reuters.com/article/cnews-us-irag-security-oil-idCAKBNOFSOBP20140723 (12.07.2021.)
85 https://www.iraqoilreport.com/news/isis-earning-1-million-per-day-iragi-oil-smuggling-12657/ (12.07.2021.)
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milijuna americkih dolara dnevno, §to predstavlja konzervativnu brojku prema stru¢njacima iz
sektora. Bitno je napomenuti da su prema mjesecnom izvjeS¢u Medunarodne agencije za
energiju zracni napadi pod vodstvom SAD-a znacajno smanjili sposobnost ISIL-a za
proizvodnju, krijumcarenje i preradu nafte na oko 20.000 barela dnevno. Osim toga, vlade
Turske 1 iracke regije Kurdistan takoder su navodno izvrSile surovu reakciju na §verc sirove

nafte od strane ISIL-a.8¢

Razni kazneni slu€ajevi, ukljucujuéi one povezane s podmicéivanjem, potaknule su tvrtke u
energetskom sektoru, posebno velike naftne kompanije, da poduzmu mjere i pokrenu uvoditi
mjere i procese kako bi se povecala kontrola i ublazila njihova izloZenost tim rizicima. Pojava
Islamske drzave na Bliskom Istoku i potreba za identificiranjem njezinih kanala financiranja
pokazali su se testom stresa za postojece timove. Financijske institucije morale su znacajno
prouciti transakcije koje ukljucuju turske tvrtke ili pojedince povezane s naftnim sektorom u
Turskoj. Po svoj prilici, vrlo je vjerojatno da, s obzirom na ukljucene iznose, Islamska drzava
nastojala je sakriti svoj ratni proracun u konvencionalnom bankarskom sustavu. No, timovi za
spreCavanje pranja novca 1 specijalizirani opskrbljivac¢i odradili su znacajan posao u
identificiranju sumnjivih posrednika. Pokazalo se da je ISIL koristio stare mreZze koje je

uspostavila stranka Ba'ath kako bi zaobi$li UN-ov Program hrane za naftu.®’

Plin

Prirodni plin oznacava se kao jedno od osjetljivih podrucja energetskog sektora. ISIL je stekao
kontrolu nad nekoliko polja prirodnog plina u Siriji i Iraku, ukljucujuéi najvecu ira¢ku rezervu
prirodnog plina na polju Akkas koje se nalazi u provinciji Al-Anbar. Teoretski gledano u
proizvodnom kapacitetu, postrojenja za prirodni plin pod nadzorom ISIL-a mogla se generirati
proizvodnja u iznosu od 979 milijuna USD u godini dana (uz pretpostavljenu cijenu s popustom
od 2 USD). Smanjenjem proizvodnje za 50%, trgovina prirodnim plinom iznosila bi 489

milijuna americkih dolara godisnje.

8https://www.centcom.mil/MEDIA/STATEMENTS/Statements-View/Article/1891697/statement-from-us-
central-command-on-strike-against-al-qaida-in-syria/ (12.07.2021.)
87 https://www.reuters.com/article/idUKKCNOI30ZQ20141014?¢edition-redirect=uk (12.07.2021.)
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4.3.2. Iznuda poljoprivrednog sektora

Popis imovine Islamske drzave je neiscrpan, stoga je vazno napomenuti da su Irak i
Sirija uvijek bili plodno tlo za proizvodnju Zitarica. Iznudivanjem poljoprivrednog sektora
pruzao je Islamskoj drzavi jo$ jedan put za ostvarivanje prihoda. Prema UN-ovoj Organizaciji
za hranu 1 poljoprivredu, irac¢ke provincije koje su se nalazile pod kontrolom ISIL-a, posebno
guvernatura Ninive i Salaheddine, najplodnije su u zemlji, ¢ine¢i 30% nacionalne proizvodnje
pSenice (ili milijun tona) 1 40% nacionalne proizvodnje je¢ma. To je omogucavalo skupini da
profitira od industrije pSenice i je¢ma, dok je strateski bila ograni¢ena opskrba manjina Jezida

i krS¢ana, kao 1 onima koji su se protivili ISIL-ovoj kampanji.

Uz to, ISIL je za vrijeme svoje vladavine preuzeo kontrolu nad vladinim silosima za pSenicu u
provincijama Ninive i Anbar u Iraku koji je navodno sadrzavao 1,1 milijuna tona pSenice ili
Sto odgovara petini iracke godiSnje potrosnje pSenice. Prema vladinim izvorima, ISIL je
prevozio dio vladine pSenice u Siriju kako bi se pretvorilo u brasno a ostatak se prodavao
lokalno. ISIL je navodno takoder pokuSao prodati Zitarice irackoj vladi putem posrednika.
Trgovanje drzavnom rezervom pSenice na crnom trziStu po sniZzenoj cijeni od 50% moglo je
donijeti prihod od oko 120 milijuna americ¢kih dolara. Sli¢na pljacka dogodila se i u Ayn al-
Arab, u provinciji Aleppo u Siriji. Prema tadasnjoj procjeni trgovanje pSenicom i jeémom na
crnom trziStu moglo je generirati globalni godisnji prihod za Islamsku drzavu od preko 200

milijuna americkih dolara.

Osim stjecanja prihoda od prodaje usjeva, oduzimanje poljoprivrednih zaliha moglo je biti
namijenjeno i zastrasivanju poljoprivrednika i ostalih Ira¢ana u podru¢jima pod nadzorom
ISIL-a. ISIL je ve¢ bio upotrijebio kontrolu nad vodnim resursima kako bi unistio
poljoprivredno zemljiSte u juznom Iraku, pustajuci vodu iz brana Falluja. Oslobadanjem je
unisteno povrsine 160 kilometara nizvodno a milijuni ljudi tada su ostali bez vode u gradovima

Karbala, Najaf i Babil %

8 UN Food and Agriculture Organisation: Global Information and early warning system on food and agriculture
(GIEWS), Special alert No. 332., Ujedinjeni narodi, Baghdad, 2014., str. 1.-9.
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4.3.3. Kontrola postrojenja za proizvodnju ostalih resursa

Imajuéi kontrolu nad vrlo velikim teritorijom bogatim prirodnim resursima, Islamska
drzava bila je u moguénosti iskoristiti svoj monopol nad tim vaznim resursima kako bi povecala
svoje financije. Razni pogoni za vadenje i proizvodnju resursa koji se nalaze na teritoriju na
kojem je ISIL djelovao mogli su posluziti kao dodatni izvor prihoda. Na primjer, prema jednom
javnom izvjeséu, ISIL je stekao kontrolu nad rudnikom fosfata Akashat i proizvodnim
pogonom Al-Qaim, koji se nalaze u ira¢koj provinciji Al-Anbar i u vlasnistvu je iracke drzavne
tvrtke za proizvodnju fosfata koja proizvodi sumpornu kiselinu i fosforne kiseline. Proizvodnja
navedenog rudnika iznosila je milijun tona godiSnje. Po cijeni s popustom od 50 americkih
dolara po toni u usporedbi s trziSnom cijenom od 110 americkih dolara po toni, trgovanje
fosfatom moglo je generirati godiSnji prihod od najmanje 50 milijuna americ¢kih dolara
godisnje za Islamsku drzavu. U proizvodnom pogonu Al-Qaim proizvodi su se prodavali po
prosjecnoj cijeni od 200 USD/t za sumpornu kiselinu i 800 USD/t za fosfornu kiselinu. Prema
dostupnim procjenama i ovisno o razini proizvodnje i krajnjoj prodajnoj cijeni (koja bi, poput
sirove nafte koju je ISIL prodavao, mogla biti znatno sniZzena), ISIL je od njih mogao generirati

desetke ako ne i nekoliko stotina milijuna USD godisnje prihoda.

Isto javno izvjeS¢e takoder napominje da je ISIL posjedovao kontrolu nad pet glavnih
cementara u Siriji 1 Iraku: tvornica cementa Al-Raqqah Guris koja se nalazi u Siriji; i
postrojenja Al-Fallujah, Kubaisa i Al-Qaim u Iraku. Teoretski gledano stvaranje prihoda od
kombinirane proizvodnje u iznosu od 7,3 miliona tona godi$nje mogla je iznositi 583 milijuna
americkih dolara godiSnje (po prosjecnoj trzisnoj cijeni od 80 americ¢kih dolara/t) ili 292
milijuna americkih dolara po snizenoj cijeni od 50%). ISIL je takoder mogao kontrolirati
nekoliko postrojenja za vadenje sumpora kojima je upravljao Mishraq Sulphur State Company
u provinciji Nineveh i glavni rudnik soli u Siriji u Al-Tabaniju (provincija Dei res-Zor) a

kojima je upravljala Opéa uprava za geologiju i mineralne sirovine.*

Za razliku od sirove nafte i rafinirane nafte, za koje su postojale ve¢ davno uspostavljene
krijumcarske rute i lokalno crno trziste, ISIL-u je vjerojatno teze bilo unov¢iti ostale prirodne

resurse pa je tesko to¢no procijeniti koliki je prihod ISIL mogao generirati iz ove imovine.

8 US Geological Survey: 2012 Mineral Yearbook, Syria, USGS, Virginia, 2012., str. 1.-5.
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4.4. Ilegalni prihodi od okupacije teritorija

ISIL je upravljao sofisticiranim iznudivac¢kim reketom pljackajuci ali i zahtijevajuéi dio
ekonomskih resursa u podru¢jima u kojima je poslovao, Sto je slicno na¢inu na koji neke
organizirane kriminalne skupine generiraju sredstva. Ova Siroka paleta iznuda, ukljucujuéi sve,
od poreza na gorivo i vozila do Skolarina za djecu, vrSila se pod pokroviteljstvom pruzanja
fiktivnih usluga ili "zastite". U¢inkovitost iznude ISIL-a temeljila se na prijetnji ili uporabi sile
na njezinom operativnom teritoriju. Ekonomska imovina na podru¢jima pod kontrolom ISIL-
a ukljucivale su banke, prirodne resurse poput nafte i fosfata, poljoprivredu te povijesna i
arheoloska nalaziSta. Kao rezultat toga, znacajno bogatstvo ISIL-a iznudivanjem stanovnistva
pod svojom kontrolom proizlazila je i iz nemonetarne ekonomske imovine 1 iz fiziCkog novca.
ISIL je pokusao pokazati stupanj sofisticiranosti i formaliziranosti, strukturirani sustav
unutarnjeg financijskog upravljanja davanjem racuna za placene namete. lako je ISIL svoje
aktivnosti uokvirio kao ,,oporezivanje“ ili ,,dobrotvorno davanje”, on je zapravo vodio
sofisticirani zastitni reket gdje nehoti¢na ,,donacija* kupuje trenutnu sigurnost ili privremeni

kontinuitet poslovanja.”®

4.4.1. Pljacka banaka, iznuda i trgovina ljudima

ISIL je znacajan dio svog bogatstva izvukao iz kontrole podruznica banaka u Iraku u
kojemu je djelovao. U svojoj percepciji uloge lokalnog upravljackog tijela, ISIL je razli¢ito
tretirao drzavne i privatne banke. Novac u drzavnim bankama ISIL-ovo je ,,vlasni§tvo*, dok
novac u privatnim bankama uglavnom ostaje u trezorima kojeg je ISIL oporezivao nakon
povlacenja klijenata. SAD procjenjuje da je ISIL samo u gotovini stvorio ili imao pristup
protuvrijednosti od najmanje pola milijarde americkih dolara dok je preuzeo kontrolu nad
podruznicama drzavnih banaka koje se nalaze u Ninvah, Al-Anbaru, Salahu. Din i provinciji
Kirkuk u Iraku tijekom druge polovice 2014. godine. Ve¢i dio ove gotovine bio je denominiran
u dinarima, lokalnoj irackoj valuti, $to je ISIL-u otezavalo vanjsku upotrebu. Svako koriStenje

ove gotovinske imovine izvan Iraka zahtijevalo bi da ISIL zamijeni gotovinu za stranu valutu.”!

0 Financial Action Task Force: Financing of the Terrorist Organisation Islamic State in Iraq and the Levant
(ISIL), FATF/OECD, Pariz, 2015., str. 12.
! https://www.treasury.gov/press-center/press-releases/Pages/jl9755.aspx (12.07.2021.)
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Prema izvje$¢ima novinara, ISIL je svoju pozornost usmjeravao na aktivnosti pljacke banaka
u Mosulu, drugom najve¢em irackom gradu i velikom financijskom srediStu a navodno je
instalirao menadZere u mnogim tamosnjim podruznicama banaka. S ovog su sjediSta operativci
ISIL-a preuzimali gotovinske depozite lokalnih kr§¢ana i muslimana te takoder nametnuli
porez od 5 posto na sva podizanja gotovine klijenata, pruzaju¢i tako drugi oblik iznude
zloupotrebom koncepta "zekata" ili islamske milostinje, kao podrSka aktivnostima ISIL-a.
Prilika za ISIL da profitira od bankovnih transakcija uz osiguravanje kontinuiteta poslovanja,
nuznost je kada se pokuSavala uspostaviti funkcionalna samoodrziva teroristicka drzava.
Prijetnja pljackama banaka relevantna je i u drugim razvijenim podruc¢jima u kojima je ISIL
slobodno djelovao, poput FaludZe i Ramadija u Iraku te Rakke, Alepa i Deir al-Zor-a u Siriji.
Vise od 20 banaka koje posluju u Siriji posjedovale su podruznice u podruc¢jima na teritoriju
pod nadzorom ISIL-a, iako je uvid u pljacku ISIL-ovih ogranaka bio ogranicen, kao i stupanj

u kojem su opsluzivali sirijsko stanovni$tvo na tim podru¢jima.®?

Trgovina ljudima ukazuje na jo$ jedan izvor prihoda za skupinu. ISIL se u svojoj publikaciji
Al Dabiq pohvalio svojim sudjelovanjem u trgovini ljudima, posebno ciljajuci na Zene i djecu.
BBC je u prosincu 2014. godine intervjuirao Zene iz manjinske zajednice Yazidi u sjevernom
Iraku i opisivao kako su kupljene i prodane ISIL-ovoj ,,aukciji robova®. Skupina je svojim
borcima pruzila interne smjernice u vezi s brojem robova koje smiju drzati, medutim, ¢ini se
da su cijene koje su ISIL-ovi borci placali za svoje robove relativno niske (priblizno 13 USD).
S obzirom na male iznose, tesko je trgovinu ljudima zamisliti kao unosan izvor prihoda za ISIL

ali moZzda je vaZnije kao sredstvo za ispunjavanje zahtjeva svojih boraca.”?

4.4.2. Kulturni artefakti

Izvjesc¢a o krijumcarenju kulturnih predmeta od strane ISIL-a su ograni¢ena, s obzirom
je prodaja ostvarena na crnom trzi§tu. Sposobnost ISIL-a da zaraduje od ilegalne prodaje
starina ovisi o prisutnosti starina na teritoriju na kojemu je ISIL djelovao, znanju o njihovom
postojanju i mogucénosti ISIL-a da prepozna te materijale kao vrijedne artefakte ali 1 razvije

procjene njihove vrijednosti. lako bi moglo biti nemoguce pokazati izravnu vezu izmedu ISIL-

Zhttps://cn.reuters.com/article/irag-crisis-militants-funding/insight-islamic-states-financial-independence-poses-
quandary-for-its-foes-idINKBNOH60A020140911 (12.07.2021.)

93 Sullivant J.: Building a Corporate Culture of Security: Strategies for Strengthening Organizational Resiliency,
Butterworth-Heinemann, Cambridge, 2016., str. 38.-39.
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a 1 prodaje odredenog artefakta, ISIL je zaradivao na dva nacina od starina: prodajom
opljackanih predmeta i oporezivanjem trgovaca ljudima koji prevoze predmete teritorijem pod
nadzorom ISIL-a. Medutim, ukupan iznos koji je ISIL zaradivao tesko je procijeniti, pogotovo
jer su se aktivnosti odvijale Sirom Sirije, usred sukoba a ne samo na podru¢jima pod kontrolom

ISIL-a.*

National Geographic je izvjeStavao kako su prema USB diskovima koje su zaplijenile iracke
snage sigurnosti; ISIL 1 druge ilegalne skupine koje su djelovale u Siriji mogle zaraditi desetke
milijuna americkih dolara prodajom starina ukradenih iz Sirije. ISIL je takoder zauzimao vise
od 4.500 arheoloskih lokaliteta, od kojih su neka pod zastitom UNESCO-ve svjetske kulturne
bastine. Prema istom izvjeS¢u, 90 posto kulturnih predmeta u zemlji nalazilo se u ratom
zahvacenim podrucjima, $to je omogucilo pljacku velikih razmjera. Preciznije, organizacija je
uspjela uzeti vrijedne relikvije s arheoloskih nalazi$ta, kao i s drugih podrucja, npr. Nabuka u

Siriji gdje se nalaze artefakti stari preko 8000 godina.”

4.4.3. Nezakonito oporezivanje robe i gotovine na tranzitnom teritoriju pod djelovanjem

ISIL-a

Trgovina robom i transferi gotovine na teritoriju koji se nalazio pod nadzorom ISIL-a i
izvan njega znatno su bili poremeceni zbog slabog sigurnosnog okruzenja. Medutim, prema
industrijskim kontaktima i izvjeStavanju u tisku, dio robne razmjene i dalje je postojao, kao i
novcani transferi potrebni za financiranje te trgovine. ISIL je u stanju bio nametnuti namete za
svu robu koja prolazi kroz teritorij na kojemu je djelovao. ISIL je navodno nametnuo posebne
poreze na promet robe u dijelovima Iraka u kojima je poslovao, uklju¢ujuéi porez na ceste od
200 USD u sjevernom Iraku i "carinski" porez od 800 USD na kamione koji su ulazili u Irak

duZ sirijske i jordanske granice.”¢

4 Heing B.: Cultural Destruction by ISIS, Enslow Publishing LLC, New York, 2018., str. 23.
https://www.nationalgeographic.com/history/article/140626-isis-insurgents-syria-irag-looting-antiquities-
archaeology (14.07.2021.)

% Brisard J.C., Martinez D.: Islamc State: The Ecoonomy—Based Terrorist Funding, Thomson Reuters, Toronto,
2014., str. 5.

73



4.4.4. Donacije putem neprofitnih organizacija

Ukupna kvantitativna vrijednost vanjskih donacija ISIL-u bila je minimalna u odnosu
na ostale izvore prihoda ali ISIL je dobio odredena sredstva od bogatih privatnih regionalnih
donatora. Dana 24. rujna 2014. godine, ameri¢ko Ministarstvo riznice uvrstilo je na popis i
sankcioniralo sluzbenika ISIL-a koji je primio donaciju od 2 milijuna USD iz Perzijskog
zaljeva. Takoder, ISIL-u se bila otvorila moguénost ostvarenja doprinosa u obliku financijske
potpore kako bi podrzao svoju vojnu kampanju. Potpora stranih donatora mogla je imati veci
znacaj za ISIL jer su se smanjivali drugi izvori prihoda. Nadalje, postojao je rizik da pojedinci
1 grupe s popisa koji su se obavezali na vjernost ISIL-u, ukljucujuéi jednu frakciju filipinske
Abu Sayyaf Grupe i egipatski Ansar Bayt al-Maqdis, takoder su mogle razviti ¢vrsée
organizacijske veze $to je moglo dovesti do osiguranja financiranja iz jedne grupe za ISIL ili
obrnuto. Sredstva od tih grupa bila su u moguénosti se doznaciti putem medunarodnog

financijskog sustava.

Neka su izaslanstva identificirala rizike financiranja terorizma u vezi s bankovnim transferima
iz dobrotvornih zaklada u zone sukoba ili podru¢ja u kojima je ISIL djelovao. Ostali utvrdeni
rizici ukljucivali su prisutnost neprofitnih organizacija koje su prikupljale sredstva za
primatelje u tre¢oj zemlji koji su ili se sumnja da su dio organizacijske strukture koja je
sudjelovala u nasilnim ili paravojnim aktivnostima. Ti se rizici pojacavaju kada izvor sredstava
i svrha transakcije nisu poznati ili se ne mogu provjeriti. Ovi slucajevi ukljucivali su
transakcije u kojima se ne navodi nijedna referenca niti se upotrebljavaju genericki pojmovi
kao Sto su "ostalo", "usluge" 1 "roba". U nekim slucajevima javni pozivi za donacije nisu bili u
korelaciji s navedenom svrhom organizacija (npr. obrazovanje, zdravstvena zastita ili
humanitarna pomo¢). Kretanje tih sredstava moglo je biti povezano s nemoguénoséu
organizacije da medunarodno prenese sredstva ili se oslanjaju na partnerske organizacije da
premjestaju sredstva u njihovo ime. Medutim, takvo kretanje moglo je dati dojam da
dobrotvorne organizacije mozda pokusavaju prikriti izvor svojih sredstava prije nego Sto budu
prebacene u inozemstvo. Dobrotvorne donacije premjestene fizi€kim prekograni¢nim

prijevozom mogu takoder predstavljati rizike za financiranje terorizma.

Jednom je prilikom policijska veza drzave ¢lanice Europske unije u Ankari zatrazila turske
vlasti da zaustave i pretraze tri kamiona za koja se ocekivalo da krenu prema Turskoj, pod

sumnjom da su kamioni sadrzavali materijal za radikalne skupine u Siriji, koje su u toj zemlji
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organizirale dobrotvorne organizacije. Drzavne vlasti tvrdile su da same nisu mogle zaustaviti
kamione zbog nedostatka dovoljnih propisa. Treba naglasiti da je gornji primjer relativno
izolirane prirode, 1 iako neka placanja putem neprofitnih organizacija koji djeluju na tim
podruc¢jima mogu zahtijevati veéu dubinsku analizu, oni ne smiju implicirati da sve obavljene

transakcije neprofitnih organizacija u ta podrudja su bila visokorizi¢na.?’

4.4.5. Materijalna potpora ukljucivanju stranih teroristickih boraca

Izraz materijalna potpora ukljucuje financijsku imovinu, ekonomske resurse te imovinu
svake vrste. Strani teroristiCki borci 1 dalje su relativno mali ali su bili vazan izvor financiranja
ISIL-a. Taj sustav ukljucivao je teroriste koji prikupljaju novac u svojoj zemlji za putovanja,
prikupljaju financijska sredstva kao i c¢lanove dijaspore koja Salje sredstva za njihovo
financiranje. Navedeni volonteri i njihove drustvene mreze izvor su iz kojeg je ISIL dobivao
odredenu fizicku i novCanu potporu. Prema podacima ameri¢ke vlade, zaklju¢no s 31.
prosincem 2014. godine najmanje 19.000 stranih teroristickih boraca iz vise od 90 zemalja
napustilo je mati¢ne zemlje kako bi putovalo u Siriju i Irak da bi se pridruzili ISIL-u. Ovaj skup
medunarodnih pristaSa izvor je iz kojeg je ISIL dobivao i fizicku i odredenu nov€anu potporu.
Iako su bili znacajni u pogledu radne snage, ukupni financijski doprinosi iz takvih izvora
relativno su niski. ISIL je profitirao od pristasa koji su razvijali regrutna ¢vorista pristaSama na
raznim mjestima Sirom svijeta. Isplata boraca i razvoj medunarodnih regrutnih ¢voriSta
endemicni su za globalni pokret. Upravljanje multinacionalnom operacijom i logistickim i
financijskim okvirom zahtijevalo je, u jednom ili drugom obliku, uporabu konvencionalnog

bankarskog sustava.

Nizozemske vlasti primijetile kako su u nekim slucajevima strani teroristi¢ki borci morali
platiti vlastite troskove Zivota i u tu svrhu dobivali sredstva od svojih maticnih zemalja.
Utvrdeno je da su se takvi prijenosi razlikovali od nekoliko stotina eura do nekoliko tisuéa eura
po transakciji. Takoder, otkriveno je da su se sredstva prebacivala putem reguliranih sustava
za prijenos novca i vrijednosti agencijama smjeStenim u blizini teritorija na kojima je ISIL
djelovao. Nadalje, smatralo se vrlo vjerojatnim da u drugim slu¢ajevima posrednici su prevozili

gotovinu u podrucja u blizini teritorija okupiranog ISIL-om. Slijedom navedenog, pronadene

97 Ramesh C.D.: The Impact of Global Terrorism on Economic and Political Development: Afio Asian
Perspectives, Emerald Publishing Limited, Bingley, 2019., str. 150.-152.

75



su naznake koriStenja debitnih kartica povezane s nacionalnim bankovnim ra¢unima prilikom
podizanja novca s bankomata zajedno s onima u podrucjima u kojima je poslovao ISIL. Sumnja
se da su strani borci financirali vlastiti put u regije koje su bile pod nadzorom ISIL-a kako bi
se pridruzili teroristickoj kampanji te skupine. Scenariji samofinanciranja cesto su bili
ogranic¢eni na kupnju avionskih karata ili fizicko noSenje malih koli¢ina gotovine (manje od
1.000 USD) koje se Cesto temelje na osobnoj zaradi. Mnogi od ovih boraca putovali su u Siriju
i Irak s tek toliko novca da financiraju putne troskove, dok su neki zloupotrebljavali zahtjeve
za prijavu gotovine ili otkrivanje podataka za prekograni¢ni prijevoz, uzimajuc¢i ponekad
znacajne iznose gotovine preko granica u Siriju 1 Irak u korist ISIL-a. Iako je ove metode ¢esto
teSko otkriti, pruza priliku relevantnim vlastima, poput financijsko-obavjestajnih jedinica 1

pograni¢nim agencijama, da rade zajedno na otkrivanju sluc¢ajeva financiranja terorizma.

Veci rizik od globalnog terorizma postoji kod vrac¢anja boraca ili onih pojedinaca kojima nije
bilo dopusteno putovati da bi postali dio ISIL-a. Znanje o aspektima financiranja vracenih
boraca ¢esto nije poznato zbog ograni¢enog broja boraca koji se vrac¢aju u svoju zemlju. Tesko
je procijeniti koji su od ovih boraca koji su se vratili su pripadali usamljenim dionicima ili su
stekli potporu pod vodstvom drugih. Stoga, bilo je potrebno istraZziti sve potencijalne rizike

financiranja terorizma povezane s povratkom stranih teroristi¢kih boraca.”®

4.4.6. Financiranje terorizma kroz suvremene komunikacijske mreZe

Iako medunarodna zajednica klju¢ne igrace teroristickih mreza moze prepoznati kao
teroriste, mnogi od njih koji se nalaze na nizoj razini ostaju nepoznati. Ovi nisko rangirani
suradnici, potaknuti grupnim akcijama koje oponaSaju popularizirane strategije skupnog
financiranja, postali su jo§ jedan izvor financiranja i materijalnih resursa za ISIL. Vecéina
platformi drustvenih medija nenamjerno pruzaju u¢inkovitu metodu teroristickim skupinama i
njihovim simpatizerima da iskoriste ovu tehnologiju u svrhe financiranja terorizma. Treba
naglasiti da svaka druStvena mreZa nije ona koja je aktivno doprinosila ISIL-u i da mnoge od

tih druStvenih mreza suradivale su s nadleznim tijelima na zatvaranju korisnickih racuna.

%8 Financial Action Task Force: Financing of the Terrorist Organisation Islamic State in Iraq and the Levant
(ISIL), FATF/OECD, Pariz, 2015., str. 20.-23.
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Kao organizacija, ISIL je posjedovao propagandnu podruznicu nazvanu Al-Itisam
Establishment for Media Production i prodajno mjesto Al Hayat Media Center, posebno
usmjereno ka Zapadu. Al Hayat Media Center pretezno je bio usmjeren na distribuciju ISIL-
ovih propaganda putem platformi drustvenih medija, kontroliraju¢i desetke racuna drustvenih
medija povezanih s tom skupinom. Kroz takve racune ISIL je uspio maksimizirati svoju
sposobnost da postane "viralan" kako bi stekao Siroku podrsku generiraju¢i "oluju na Twitteru"
Razvoj Twitter kampanje poput #AlleyesonISIS i aplikacije za mobilni android telefon
besplatne za javno preuzimanje predstavljali su znakove ISIL-ove rastuée tehnoloske pameti.
Prisutnost ISIL-a na internetu i drustvenim mrezama omogucila im je generiranje i pretvaranje

medunarodne potpore u materijalna sredstva.

ISIL je manipulirao druStvenim mrezama putem kojih je poticao donacije i provodio
marketin§ku kampanju na nacin koji je u skladu s industrijskim standardima koje su uspostavile
velike tvrtke za financiranje javnih sredstava. Skupno financiranje je metoda privlacenja
donacija od velike skupine ljudi kombinacijom tehnologije i marketinga. Vodece platforme za
skupno financiranje koristile su statistiCku analizu kako bi optimizirale internetske kampanje
za skupno financiranje poticanjem ,,pogodnosti® ili ,;razine doniranja“. Kroz ,,donatorske
razine*, bududi je donator bio sposobniji povezati se s uzrokom i ostvarivanjem neposrednosti
donacija, ¢ime se povecavaju i poticu veci doprinosi. Te tvrtke takoder propisuju posebne
marketinSke aktivnosti za kampanje koje koriste razli¢ite oblike drustvenog umrezavanja kako

bi razvile podrsku, odrzale dinamiku kampanje i povecale dobit.”

4.5. Kretanje i koriStenje financijskih sredstava u financiranju terorizma

Unutar kljuénih mehanizama koji se koriste za premjeStanje teroristicke imovine
ubrajaju se 1 sve financijske institucije kojima se transferiraju financijska sredstava a
potencijalno su osjetljive na financijsku pomo¢ olakSavanjem nezakonitih transfera sredstava.
Prethodne studije FATF-a ukazale su na veze izmedu lokalnih ekstremistickih skupina i
medunarodnih teroristickih organizacija s medunarodnim skupinama koje pruzaju podrsku
lokalnim skupinama 1 stoga zahtijevaju pracenje kretanja financijskih sredstava na

medunarodnoj razini. ISIL kao teroristi¢ka organizacija vec¢i dio svojih sredstava generirao je

9 Scaife L.: Social Networks as the New Frontier of Terrorism: #Terror, Routledge, London, 2017., str. 180.—
185.
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na teritoriju na kojemu je poslovao i relativno mali iznos prihoda ostvarivao je iz vanjskih

izvora.!00

4.5.1. Uloga financijskih institucija Iraka i Sirije

ISIL-ove operacije u velikim dijelovima Iraka i Sirije omogucivale su pristup brojnim
poslovnicama banaka koje posluju u tim podru¢jima. Stoga, iracka vlada poduzela je korake
kako bi sprijecila pristup bankarskim podruznicama medunarodnom financijskom sustavu kroz
svoje sjediSte, koje su zadrzavale pristup medunarodnom financijskom sustavu kroz
korespondentske odnose s inozemnim bankama. Ti su se ra¢uni mogli koristiti za financiranje
trgovine 1 olakSavanje transfera iz 1 u Siriju 1 Irak. Kako se sukob u Siriji i Iraku produzavao,
postojale su naznake da sukobi i nerazvijeni sirijski bankarski sektor, sredstva transferiraju u

financijske institucije u neposrednom okruZenju.

Prema osjetljivim financijskim informacijama, otkriveni su rizici financiranja terorizma u vezi
s koriStenjem elektronickih prijenosa sredstava putem bankarskih kanala i ostalih transfera
putem sustava za prijenos novca na podruc¢ja smjestena u blizini teritorija na kojima je ISIL
djelovao. Mjesto primanja ovih transfera ¢esto se nalazio u podrucjima za koja se poznavalo
da su srediSte financiranja, logistike i krijumcarenja stranih teroristi¢kih boraca 1 teroristickih
organizacija. U nekim od ovih slucajeva drustveni mediji sugerirali su kako su korisnici
transfera sredstava mogli imati veze s teroristickim ili radikalnim skupinama. U drugim
slucajevima, pretjerani gotovinski depoziti bili su izvrSeni u SAD-u s naknadnim deviznim
transferima korisnicima u podrucjima smjeStenim u blizini teritorija na kojima je ISIL
djelovao. Utvrdeni rizici takoder su ukljucivali nedostatak informacija o odnosima izmedu
primatelja ili razloga zbog kojeg su se prijenosi sredstava provodili u viSe transakcija u kratkim

vremenskim razdobljima.!°!

Financijske institucije — Irak
Nakon pada Mosula u lipnju 2014. godine i ISIL-ovog uzastopnog preseljenja u dodatne

provincije u Iraku, postojala je velika zabrinutost kako bi ISIL mogao pristupiti medunarodnom

100 Financial Action Task Force: National Money Laundering and Terrorist Financing Risk Assessment,
FATF/OECD, Pariz, 2013., str. 18.

101 Financial Action Task Force: Financing of the Terrorist Organisation Islamic State in Iraq and the Levant
(ISIL), FATF/OECD, Pariz, 2015., str. 27.
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financijskom sustavu putem podruznica irackih banaka na teritoriju na kojemu je poslovao.
Iracke banke uglavnom imaju sjediste u Bagdadu ali i posjeduju podruznice smjestene Sirom
Iraka koje su bile u moguénosti obraditi transfere sredstava pomocu svog sjediSta u Bagdadu
putem medunarodnog financijskog sustava. Na temelju izvjestaja 1 kontakata iz industrije,
priblizno 90 podruznica irackih banaka nalazilo se na teritoriju koji je ISIL posjedovao ili

osporavao, ukljucujuéi i pokrajine Nineveh, Salah Din, Anbar i1 Kirkuk.

Iracka srediSnja banka poduzela je akciju uspostavljanjem crne liste od 142 mjenjacnice za
koje se sumnja da su transferirale novac ISIL-a na cijelom teritoriju pod njezinim nadzorom.
Prema istrazivackom izvjestaju koji je objavio Wall Street Journal, za takve nov¢ane prijenose
koriStene su tri primarne rute, od kojih su dvije u Turskoj a jedna u Jordanu. Medunarodne
organizacije nastojale su neutralizirati takve izvore financiranja, s obzirom da se ta sredstva

Cesto prenose novéanicama malih apoena.!??

Nastojeci zabraniti ISIL-u da iskoriStava iracke banke za pristup medunarodnom financijskom
sustavu, SrediSnja banka Iraka izdavala je upute financijskim institucijama inkorporiranim u
Iraku kako bi sprije¢ila bankovne prijenose u banke i iz njih koje su se nalazile na teritoriju
koji se nalazio pod nadzorom ISIL-a. Jedina banka sa sjediStem u Mosulu, Mosul Development
Bank, takoder je preselila svoje srediSte poslovanja u Bagdad kako bi bila ublazila rizike
povezivanja s medunarodnim financijskim sustavom sa svog primarnog mjesta na teritoriju

koji se nalazio pod nadzorom ISIL-a.!%}

Financijske institucije — Sirija

Vise od 20 sirijskih financijskih institucija poslovale su na teritoriju pod nadzorom ISIL-a
nastavljale su raditi u Siriji. Podruznice sirijskih banaka na teritoriju na kojemu je ISIL
djelovao bile su povezane sa sjediStem u Damasku a neke od njih mogle su odrzavati veze s
medunarodnim financijskim sustavom. Stoga, Ministarstvo financija SAD-a i Europska unija
donijele su odluku o zabrani pruzanja financijskih usluga nekoliko banaka sa sjediStem u Siriji,
ukljucujuéi Centralnu banku Sirije, Komercijalnu banku Sirije i1 Sirijsku medunarodnu
islamsku banku. Pruzanje financijskih usluga pod zabranom obavljanja navedenih usluga

podlijegao je americkim i medunarodnim sankcijama. Kao rezultat toga, veéina glavnih

102https://www.wsj.com/articles/how-islamic-states-secret-banking-network-prospers-1456332138 (18.07.2021.)
103 The World Bank Group: Iraq: Reconstruction & investment—Part 2, Damage and Needs Assessment of Affected
Governorates, World Bank Publications, Washington DC, 2018., str. 62.—68.
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financijskih institucija na medunarodnoj razini vjerojatno je bila prekinula veze s tim bankama
u Siriji, posebno na teritoriju koji se nalazio pod nadzorom ISIL-a, §to je otezalo ISIL-u pristup
uredenom medunarodnom financijskom sustavu putem banaka sa sjediStem u Siriji. Medutim,
postoje jurisdikcije koje su omogucavale pristup bankama a poslovale su na teritoriju pod
nadzorom ISIL-a te su jo$ uvijek mogle uspostaviti vezu prema medunarodnom financijskom

sustavu. 04

4.5.2. Usluge prijenosa novca i vrijednosti

Prema izvoru nekoliko americkih kontakata, tvrtke koje se bave pruzanjem usluga
prijenosa vrijednosti novca pruzale su usluge diljem Iraka i1 Sirije, ukljuc¢ujuéi podrucja u
kojima je ISIL djelovao. Ove financijske tvrtke su pouzdani brokeri koji su uspostavili odnose
u cijeloj regiji, Sto im je omogucavalo da, medu ostalim financijskim aktivnostima, "prebace"
sredstva za financiranje trgovine i placanja doznaka. Te tvrtke u pravilu ne bi obavljale devizne
transakcije kao Sto to rade banke, ve¢ bi lokalnom ili stranom suradniku poslale poruku putem
e-poste, faksa ili telefona kako bi platile ili primile uplatu od druge ugovorne strane u
transakciji. Tvrtke za usluge prijenosa vrijednosti novca naknadno bi namirile troSkove svojeg
poslovanja, bilo fizickim plac¢anjem u gotovini ili bankarskom transakcijom. Budu¢i da mnogi
Iraani 1 Sirijci nemaju bankovne racune, oslanjali su se na ove ¢esto neregulirane tvrtke za
slanje ili primanje uplata od lokalnih ili stranih partnera. ISIL je mogao zloupotrijebiti ovaj
sustav prijenosa novca, pogotovo jer su podruznice banaka pod njegovom kontrolom izgubile

pristup medunarodnom financijskom sustavu.

Mnogi doznacitelji novca koji imaju veze s Irakom i Sirijom koristile su susjedne zemlje kako
bi obavljale transakcije s kupcima 1 fizi€ki premjeStale novac na ta mjesta. Analiza
medunarodnih uputa o prijenosu sredstava iz Australije u Siriju i Irak podrzala je ovakav nacin
transakcije sredstava iako se ¢ini da su dopirale do primatelja unutar Sirije i/ili Iraka. Australija
je primijetila da bi mnogi legitimni primatelji bili ukljueni u obavljanje transakcija tih
sredstava, kao i oni pojedinci koji su raseljeni u izbjeglicke kampove koji su takoder
onemogucili poznavanje lokacije korisnika. Analiza je otkrila da su neki doznacitelji novca
imali manju kontrolu/moguénosti provodenja dubinske analize krajnjih primatelja kada njihovi

bivsi kanali koji su dostavljali sredstva vise nisu bili dostupni zbog okolnosti u Siriji i Iraku.

104 https://www.treasury.gov/press-center/press-releases/Pages/tg1596.aspx (18.07.2021.)

80



Ova situacija predstavljala je izazovnije okruZenje za rizike financiranja terorizma kada je rije¢
o prekograni¢nim doznakama u Siriju i Irak. Primijecen je primjer gdje je tvrtki za doznake bio
potreban novi suradnik za fizicko prebacivanje gotovine preko granica kako bi se dostavljao
krajnjim primateljima. Iako je ta moguénost bila vrlo izvediva, pobudivala je zabrinutost zbog

zlouporabe nekih ili svih tih sredstava kao podrska ISIL-u.!%

4.5.3. Krijumcarenje (gotovina i ostala vrijedna imovina)

Gotovina

Velika Britanija primijetila je dostavljace gotovine kao poznatu tajnu metodu prijenosa prema
stranim teroristickim borcima te da se ovakav nacin dostavljanja odvijao u konvojima pomo¢i
ili su ih fizicki premjestali pojedinci koji prelaze granice u regiji. Oduzimanje novca od osoba
koje su namjeravale putovati iz Velike Britanije u Siriju bila je desta pojava. Cesto puta, kada
jenovac otkriven, ispitanici nisu mogli pruZziti odgovarajuce objasnjenje porijekla tih sredstava.
Obavjestajni podaci iz drugih zemalja primijetili su kako je ISIL izri¢ito zatrazio od stranih
teroristickih boraca da sa sobom donesu novac kako bi se pridruzili ili sudjelovali u radu
teroristickih organizacija. Prema slucaju iz Saudijske Arabije primije¢eno je kako je jedan
putnik koji je pokuSavao prenijeti gotovinu preko zahtjeva za deklaraciju podijelio iznos i

predao ga jos tri osobe Sto se moglo smatrati oblikom prekograni¢nog krijumcarenja.

Ostala vrijedna imovina

Drzave su bile obvezne prijaviti Vijecu sigurnosti sva zaplijenjena kulturna dobra iz Sirije 1
Iraka koja su ilegalno prokrijumcarena iz zemlje, bez obzira na to jesu li takve aktivnosti
povezane s terorizmom. Sto se ti¢e krijuméarenja antikviteta i kulturnih dobara, mnoge su
drzave uvodile mjere koje su ukljucivale istragu njihovog oduzimanja u Iraku i Siriji. Medutim,
prepoznavanje starina je problemati¢no. U obzir su se uzimale sve pljenidbe i sudske istrage u
vezi sa starinama koje su ilegalno napustile Irak nakon 2003. godine i Siriju nakon 2011.
godine. Stovise, istaknuto je kako su zaplijene bile izvriene, jer se o¢ekivalo da ¢e takvoj robi
trebati viSe vremena da se pojavi na trzitu. To je najvjerojatnije rezultat pada prihoda koje je
ISIL izvlacio iz svojih glavnih resursa. Zahvaljuju¢i svojoj neuredenoj prirodi, nadzor nad

umjetni¢kim trziStem izuzetno je slozen. lako zakonodavstvo postoji, daleko je od toga da je

105J.S. House Committee on Financial Services: Managing Terrorism Financing: Risk in Remittances and Money
Transfers, U.S. Government Publishing Office, Washington DC, 2017., str. 98.-99.
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zakonodavstvo sveukupno uskladeno. Provodenje ciljanih mjera ili specifi¢nih postupaka nije
lako. Organizacija Ujedinjenih naroda za obrazovanje, znanost i kulturu (UNESCO) u
potpunosti je predana i prenosilac je poruke da to pitanje nadilazi borbu protiv krijumcarenja
umjetni¢kih djela i zastite kulturnih dobara, utoliko Sto ukljucuje i podizanje svijesti o

sigurnosti na medunarodnoj razini i borbi protiv financiranja terorizma.!%

4.5.4. Upravljanje financijama i troSenje financijskih sredstava

Islamska drzava ostvarivala je korist od znacajnih resursa, novac je dolazio iz podrucja
pod njegovom kontrolom ali i iz inozemstva. Upravljanje takvim resursima visoko je
centralizirano, nadzirué¢i sredstva primljena od svih vrsta donatora. Administratori ISIL-a
povremeno su izradivali sazeta financijska izvjeS¢a koja su se mogla pokazati korisnima za
stvaranje vece situacijske svijesti medu donositeljima odluka na srednjoj i vi$oj razini. Iako je
ISIL ostvarivao znacajan iznos prihoda, takoder je ostvarivao i znacajne troskove povezane s
pokuSajem financiranja i upravljanja drzavnim socijalnim i ekonomskim programima na
teritoriju koji je zauzimao. Takozvana ,,stopa izgaranja® ili iznos novca koji je ISIL troSio u
odnosu na svoje prihode, neophodan je za raspoznavanje njegove cjelokupne financijske
situacije 1 snage. ISIL-ova ilegalna okupacija teritorija u Iraku i Siriji 1 iskoriStavanje lokalnog
stanovnistva, koje se procjenjuje na pet do Sest milijuna, povecavao je njegovu sposobnost
prikupljanja sredstava kriminalnim aktivnostima, poput iznude i krade. Medutim, pruzanje
usluga tako velikom broju ljudi rezultirao je znacajnim troSenjem ISIL-ove blagajne. Da bi
uspjeSno upravljao teritorijom koji ilegalno zauzima, ISIL-u je bilo potrebno dovoljno
ekonomskih resursa da lokalnom stanovniStvu pruzi osnovne potrepstine, poput hrane, vode i

elektri¢ne energije.

Troskovi Islamske drzave

ISIL je pozorno pratio troskove §to podrazumijeva sklad organizacije koja se suocila s
izazovima, upravljajuéi svojim financijama i osiguravaju¢i da se sva roba i usluge koje se
naplac¢uju stvarno upotrebljavaju u njezinu korist. Postoje tri nacina na koje bilo koja
organizacija moze podnijeti troSkove. Prvo, svojim ¢lanovima moze osigurati nov€ani iznos za

eventualne troSkove a ne zahtijeva daljnje izvjeStavanje. Drugo, organizacija moze osigurati

106 Eyropean Parliament's Committee on Foreign Affairs: The Financing of the ,, Islamic State “ in Iraq and Syria
(IS1S), European Union Publications Office, Bruxelles, 2017., str. 12.—13.
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novcani iznos ali zahtijeva izvjeStavanje o tome kako se trosi. Trece, Clan ili zaposlenik moze
snositi troSkove a zatim podnijeti zahtjev za naknadu. Posljednje dvije nose vece rizike za tajnu

organizaciju. Cini se da je ISIL koristio ove dvije metode.

Skupina je povremeno ¢lanovima nadoknadivala troskove koji su nastali u ime organizacije. U
drugim slucajevima, samo su biljezene isplate u velikim proracunskim tablicama a zatim je
zahtijevano naknadno izvjeStavanje o tome kako su se raspodijeljena sredstva trosila.
Zahtijevaju¢i naknadna izvjeSc¢a i koriStenje povrata za pokrivanje troSkova, bile su potrebne
dodatne komunikacije. Da skupina ima dovoljno sredstava, bilo je sigurnije jednostavno
prenijeti fiksne naknade borcima i1 menadZerima koje bi bile viSe nego primjerene za
zadovoljavanje ocekivanih operativnih potreba. To je zahtijevalo samo jednu transakciju,
slanje novca za troSkove u odredenom razdoblju, $to se ionako trebalo dogoditi za isplatu place
operativaca. Medutim, izgleda kao da su pojedinci ili (1) zatrazili sredstva koja je administrator
zatim podijelio, nakon c¢ega se primatelj prijavio, ili (2) napravili male troSkove u ime
organizacije 1 zatrazili da im se vrate. Bilo koja metoda utrostrucila bi broj potrebnih
transakcija. Za specifi¢no planiranje proracuna prije vremena, jedinica je morala izvijestiti na
Sto zeli potrositi novac, zatim je novac poslan dalje a nakon toga ponovno poslano izvjesce o
troskovima. Za povrat troSkova, operativac je morao poslati svoj zahtjev za isplatu i natrag
primiti zasebnu uplatu. Obje metode podrazumijevaju ukupno tri transakcije. Buduéi da svaka
transakcija ima odredeni grani¢ni rizik, ove metode izvjeStavanja imaju smisla samo iz
perspektive da se skupina suocila s dovoljno ¢vrstim proracunskim ograni¢enjima koja si nije
mogla priustiti da place operativaca jednostavno namiri s iznosom troskova koji bi trebali

nastati.

Sveukupno, koli¢ina pozornosti pra¢enja troskova snazno sugerira da se skupina suocila i sa
zna¢ajnim ograni¢enjima prihoda i s poteSko¢ama s operativcima koji koriste organizacijske
resurse u osobnu korist. Inace, takvo vodenje evidencije jednostavno nema smisla. Na primjer,
iako je primije¢eno da su prosje¢ni mjesecni prihodi ISIL-a u Mosulu i oko njega 2008. godine
1 pocetkom 2009. godine bili znatno veé¢i nego §to su bili u provinciji Anbar ranije u ratu,
fiskalna ogranicenja skupine bila su sli¢na jer su njezini troSkovi priblizno jednaki prihodima,
Sto upucuje na potrebu minimiziranja plac¢anja kako bi se izbjegli deficiti koji bi ogranicili
njezinu sposobnost placanja aktivnih boraca i financiranja napada kriticnih za njezinu vojnu

kampanju. Za takvo minimiziranje troskova potreban je opsezan knjigovodstveni aparat, $to je
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vidljivo na nacin na koji su operativei ISIL-a evidentirali 1 izvjeStavali troSkove

administrativnim sluzbenicima.

Proracunske tablice za pracenje troskova srednje razine i ekonomija obujma

Posljednja otkrivaju¢a cinjenica o ISIL-ovoj praksi upravljanja financijama jest da je
organizacija povremeno izradivala zbirna izvjeS$¢a i statistiku o svojoj potroSnji. Takvi
dokumenti nisu bili osobito korisni za rjeSavanje problema s kojima se suocava uprava u vezi
s postizanjem ciljeva svojih podredenih da ispune ciljeve uprave. Ti dokumenti, medutim,
pruzali su viSim celnicima viSe razine informacije o napretku organizacije. Takve se

informacije pruzaju u vise oblika.

ISIL je koristio dio svojih sredstava pokusSavajuc¢i poboljsati svoju popularnost medu
stanovniStvom na teritoriju kojeg je ilegalno zauzimao. Dio ove potroSnje ukljucivao je
pokusaje pruzanja javnih usluga, $to se moglo uvidjeti u ISIL-ovoj kupnji dizelskih generatora
za distribuciju elektri¢ne energije stanovnicima njezinih teritorija. Slicno tome, organizacija je
pokusala mobilizirati postojecu infrastrukturu za pruzanje osnovnih usluga svojim
gospodarstvima. ISIL-ove akcije neposredno nakon zauzimanja brane Mosul bili su pokazatelji
njegove strategije. Skupina je dogovorila da inZenjer na brani dovede elektricare iz obliznjeg
grada kako bi obnovio zaustavljene generatore, kao i pokuSaje uvoza sirijskih inZenjera koji ¢e
upravljati elektranom. Ako ISIL uspjeSno nabavi dodatnu infrastrukturu za rafiniranje energije
ili nafte, trebala bi organizirati i odrZavati takve objekte. To bi zahtijevalo pozamasno ulaganje

novcanih sredstava i osoblja.

Veliki dio financiranja ISIL-a ovisilo je o njegovoj sposobnosti da rafinira i transportira naftu.
Kao takav, ISIL je izgradio podzemne cjevovode i osnovne stacionarne i mobilne rafinerije
nafte. Ovi sustavi ne troSe novac samo za pocetnu instalaciju, ve¢ i za obnovu nakon strateSkog
unistenja. Zracni napadi koriSteni su ne samo da onemogucuju ISIL-u da stekne stratesko
pozicioniranje na bojnom polju, ve¢ i da ciljaju njegovu imovinu i infrastrukturu, ukljucujuci
rafinerije i cjevovode. Uz ove linije, 16 mobilnih rafinerija unisteno je do kraja 2014. godine.
Energetski stru¢njaci procjenjuju kako je ISIL mogao obnoviti jednu mobilnu rafineriju za 10
dana za 230.000 USD ako uspije nabaviti potrebnu opremu. Svaki vojni §trajk i produZena
bitka bez pobjede ISIL-a polako donosi gubitke koje su istovremeno onemogucivale
sposobnost organizacije da generira novi prihod. Nadalje, ISIL je dio svog financiranja

financirao iz nafte, organizacija se takoder u velikoj mjeri oslanjala na ovaj prirodni resurs za
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vojne i civilne potrebe. Svojim napretkom u 2014. godini ISIL je uspio ste¢i napustene polozaje
na bojnom polju, oruzje i vozila koja su prethodno drzali njegovi protivnici. Mnogo uspjeha
organizacije ovisilo je o odrzavanju opreme koja je oduzeta snagama irackog i sirijskog rezima,
osobito kada je zapovijedala velikim irackim gradom Mosulom. Oslanjanje ISIL-a na naftu,

osim potreba regije koju zauzima, imao je veliki utjecaj na neto prihod organizacije.

Placée zaposlenika i druge novcéane beneficije

U svjetlu sigurnosnog pritiska kojemu je ISIL bio podvrgnut od 2006. do 2009. godine,
pracenje izdataka i upotreba izvjeStaja, sugeriraju na organizaciju ¢ije je upravljanje bilo
snazno motivirano za pracenje troskova. ISIL je navodno placao svoje borce u prosjeku 350 do
500 USD mjesecno. S procijenjenih 20.000 do 30.000 boraca koji su bili zaposleni, samo bi to
predstavljalo odljev sredstava od ISIL-ove riznice u iznosu od 10 milijuna USD svakog
mjeseca. Na temelju podataka koje je pruzila drzava clanica, ISIL je svojim ¢lanovima
ispla¢ivao mjesecnu placu koja je odredena kroz nekoliko ¢imbenika, ukljucujuéi njihove
posebne vjestine i nacionalnost. Koriste¢i druge brojke, ova placa mogla se kretati od 50 eura
mjesecno za nekvalificirane dobrovoljce do 1.500 eura mjesecno za kvalificiranije ¢lanove.
Osim place, ISIL je takoder izvjeStavao da pruza i druge beneficije, poput nov¢ane naknade za
svakog cClana obitelji borca. Jedno javno izvjesée napominje kako je ISIL pla¢ao borcu

stipendiju od 50 USD mjese¢no za njegovu suprugu i 25 USD mjesecno za svako dijete.

Slijedom navedenog, moze se zakljuciti kako je financijska praksa ISIL-a zasnovana na ideji
da je to bila hijerarhijska, birokratska organizacija. Guvernerstvo i lokalne podruznice
ostvarivale su prihode. Ti su prihodi zatim preraspodijeljeni iz sjediSta na visokoj razini, zatim
na pokrajine te na nacionalnu razinu. Takva je preraspodjela vazna jer su potencijalni ¢imbenik
u objasnjavanju otpornosti ISIL-a na intenzitet vojnih pritisaka s kojima su se suocavali u
razli¢ito vrijeme 1 na raznim podru¢jima. Organizacija je svoje administratore zaduzila za
financijsko izvjeStavanje polumjesecno ili mjesecno, koje je pruzalo informacije na temelju
kojih su se donosile bitne odluke o preraspodjeli. Kontinuirano koristenje takve proracunske
financijske prakse organizacije podrazumijeva sredstvo za razvoj njezinih sposobnosti za
provodenje ustrajnih nasilnih kampanja u Siriji i Iraku, kao Sto je organizacija pod vodstvom

al-Bagdadija posebno u¢inkovito obavljala tijekom 2013. i 2014. godine.'?’

107 Johnston B.P., Shapiro N.J., Shatz J.H. i dr.: Foundations of the Islamic State: Management, Money and Terror
in Iraq, RAND Corporation, Santa Monica, 2016., str. 234.-248.
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5. ZAKLJUCAK

Financijske institucije specijalizirana su poduzeéa koja svojim svakodnevnim
djelovanjem prikupljaju nov€ana sredstva, usmjeravaju ih u financijske plasmane i obavljaju
financijske usluge, omogucéavajuci razmjenu nov¢anih sredstava izmedu sudionika financijskih
trziSta te su osnova financijske infrastrukture svake nacionalne ekonomije. U pravilu,
financijske institucije djeluju kao financijski posrednici ¢iji je zadatak prikupljati nov¢ana
sredstva kreirajuci potrazivanja investitora prema sebi a zatim pomoc¢u plasmana ih pretvaraju
u vlastita potrazivanja prema duznicima. Stoga, financijske institucije ne sudjeluju u
aktivnostima proizvodnje 1 potrosnje, ve¢ u aktivnostima prikupljanja viskova i njihovom
usmjeravanju u sektor s deficitom. Jedna od osnovnih odlika uspje$nog poslovanja financijskih
institucija sagledava se u pronalaZenju najucinkovitijih nacina uo¢avanja sumnjivih radnji

vezanih uz pranje novca ili financiranje terorizma i njihovoj analizi.

Kljuénu ulogu u odlucivanju i procjeni sumnjivosti transakcija imaju ovlastene osobe, koje su
ujedno i sluzbenici obveznika odnosno banke. Uvjet kvalitetnog pristupa problematici
prevencije pranja novca temelji se na specijalizaciji ovlastenih osoba usvajanjem novih znanja
kroz analizu specifi¢nosti odredene transakcije ili pravnog posla. S ciljem otkrivanja i
sprjecavanja ilegalnih aktivnosti prilikom obavljanja redovite djelatnosti potrebno je provoditi
sljedec¢e mjere prevencije: procjenu rizika od zlouporabe pranja novca i financiranja terorizma,
provodenje mjere dubinske analize stranke, imenovanje ovlaStenih osoba i njezinih zamjenika
za provedbu mjera, omogucavanje redovitog stru¢nog osposobljavanja i izobrazbe djelatnika
te osiguravanje redovite interne revizije u izvrSavanju zadaca i obveza, izradu i redovito
dopunjavanje liste indikatora za prepoznavanje stranaka i sumnjivih transakcija za koje postoje
razlozi za sumnju na pranje novca ili financiranje terorizma, osiguravanje ¢uvanja i zastite

podataka te vodenje propisanih evidencija.

Financiranje terorizma kazneno je djelo a pocinitelj je fizi€Cka osoba koja izravno ili neizravno
daje ili prikuplja sredstva da se ona koriste ili znajuci da se koriste, u potpunosti ili djelomi¢no,
u svrhu ¢injenja ili doprinosa tog kaznenog djela a koje se kaznjava kaznom zatvora. PrekrSajne
odredbe, novcanim kaznama u iznosu od 35.000 do 1.000.000 kuna kaznjavaju se financijske
institucije ukoliko u poslovnim procesima i poslovnoj praksi ne poduzimaju mjere u svrhu

sprjecavanja pranja novca ili financiranja terorizma. Za provedbu sprjeavanja pranja novca i
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financiranja terorizma potrebno je dobro poznavanje postojece zakonodavne regulative, osjecaj
odgovornosti 1 jasno propisana pravila kojima se koriste financijske institucije kako bi bile u
mogucénosti primijetiti transakcije koje mogu potencijalno biti transakcije upotrijebljene u

svrhu pranja novca i financiranja terorizma.

Pojam financiranja terorizma podrazumijeva osiguravanje ili prikupljanje sredstava, odnosno
pokusaj osiguravanja ili prikupljanja sredstava, zakonitih ili nezakonitih, na bilo koji nacin,
izravno ili neizravno, s namjerom da se upotrijebe ili sa znanjem da ¢e biti upotrijebljena, u
cijelosti ili dijelom, od strane terorista ili teroristi¢ke organizacije u bilo koju svrhu, $to
ukljucuje 1 po€injenje teroristickoga kaznenog djela, ili od strane osoba koje financiraju
terorizam. Medunarodni trgovinski sektor pruza teroristima/teroristickim organizacijama
prilike za prijenos vrijednosti i robe kroz naizgled zakonite trgovinske tokove. 1z tog razloga,
teroristicke organizacije zloupotrebljavaju sistem alternativnog sustava prijenosa,
dobrotvornih organizacija ili drugih poslovnih subjekata kako bi prikrili koriStenje ustaljenih
metoda prijenosa novCanih sredstava. Pranje novca i financiranje terorizma mogu imati
dugotrajne snazne socijalne i ekonomske posljedice, posebice za drzave u razvoju i na drzave
s nedovoljno snaznim financijskim sustavima. Na razini drzave negativne posljedice mogu se
pratiti kroz: op¢i porast kaznenih djela, slabljenje gospodarstva i trziSne konkurencije,

nanosenje Stete privatizacijskim procesima te smanjenje stabilnosti financijskih institucija.

Teroristicke se organizacije razlikuju po veliini, strukturi, operativnom dosegu, motivaciji,
novacenju i sposobnostima. Teroristicka organizacija, u ovome slucaju, Islamska drzava,
upotrebljavala je pravila slicna konvencionalnoj ekonomiji kako bi postigla svoje strateske
ciljeve. Ni teoloski ni ideoloski pseudo-kalifat Islamske drzave ne moze dobiti legitimitet u
temeljnoj islamskoj povijesti kao i suvremenom drustvu. Koncept kalifata i naziv "Islamska
drzava" odbacili su vlade i muslimanski Celnici Sirom svijeta odnosno ostvarena je izolacija
medunarodne zajednice. Od klju¢ne vaznosti za ovu prekretnicu bili su vojni napadi koji su
prokréili put za raspad kalifata ali su takoder prouzrocili kolateralnu Stetu medu civilnim
stanovniStvom. Oslobadanjem teritorija zauzetim od strane ISIL-a ostvarena je psihicka
propast kalifata Islamske drzave u arapskom svijetu. Brojne tradicionalne protumjere koje se
koriste za oduzimanje sredstava teroristickim organizacijama nisu primjenjive u odnosu na
novi model koji je bio usvojen od strane ISIL-a. Medutim, kao i svaka teroristicka organizacija,
ISIL-ova financijska, logisticka i opskrbna mreza bile su ranjive. Upravljanje takvim resursima

visoko je centralizirano. Slijedom navedenog, moze se zakljuciti kako je financijska praksa
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ISIL-a zasnovana na ideji da je to bila hijerarhijska, birokratska organizacija. Poremecaji
zapovijedanja, kontrole i gospodarskih struktura sputavalo je ISIL-ovu sposobnost da financira

operacije i podrzava svoje borce.
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