SUVREMENI OBLICI KIBERNETICKOG KRIMINALA -
RANSOMWARE

Regvar, Kristijan

Undergraduate thesis / Zavrsni rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Karlovac
University of Applied Sciences / VeleuciliSte u Karlovcu

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:128:643879

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-13

Repository / Repozitorij:

( , VELEUCI_LISTE U KI_-\RLQVCU
Karlovac University of Applied Sciences Repository Of Karlovac University Of Applled

D

Sciences - Institutional Repository

AN §epér

rd i r.ns k. h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORLI


https://urn.nsk.hr/urn:nbn:hr:128:643879
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.vuka.hr
https://repozitorij.vuka.hr
https://zir.nsk.hr/islandora/object/vuka:2330
https://dabar.srce.hr/islandora/object/vuka:2330

Veleuciliste u Karlovcu
Odjel Sigurnosti i zaStite

Strucni studij sigurnosti i zastite

Kristijan Regvar

SUVREMENI OBLICI KIBERNETICKOG
KRIMINALA - RANSOMWARE

ZAVRSNI RAD

Karlovac, 2022.



Karlovac University of Applied Sciences
Safety and Protection Department

Professional undergraduate study of Safety and Protection

Kristijan Regvar

CONTEMPORARY FORMS OF
CYBERCRIME - RANSOMWARE

Final paper

Karlovac, 2022.



Veleudiliste u Karlovcu
Odjel Sigurnosti i zaStite

Strucni studij sigurnosti i zastite

Kristijan Regvar

SUVREMENI OBLICI KIBERNETICKOG
KRIMINALA - RANSOMWARE

ZAVRSNI RAD

Mentor:
dr. sc. Damir Kralj, prof. v. S.

Karlovac, 2022.



] VELEUCILISTE U KARLOVCU
Farkras Uneversdy of Appleed Sciencos

N/
VELEUCILISTE U KARLOVCU

Preddiplomski struéni studij Sigurnosti i zastite

Usmijerenje: Zastita na radu Karlovac, 17.08.2021.
ZADATAK ZAVRSNOG RADA

Student: Kristijan Regvar Maticni broj: 0416615086

Naslov: SUVREMENI OBLICI KIBERNETICKOG KRIMINALA - RANSOMWARE

Opis zadatka:

* analizirati opce stanje ugroze od suvremenih oblika kibernetiCkog kriminala
u svijetu i kod nas uz osvrt na aktualne regulatorne odredbe o suzbijanju

« okvirno analizirati i opisati najzastupljenije oblike kiberneti¢kih napada na
poslovne informacijske sustave i privatna osobna racunala

* u eksperimentalnom dijelu detaljnije analizirati naCin i posljedice napada
putem ucjenjivackog softvera tzv. ransomwarea te dati analizu konkretnih
primjera napada

« dati misljenje o aktualnoj situaciji i predloZiti moguca poboljSanja stanja

Zadatak zadan: Rok predaje rada: Predvideni datum obrane:
17.08.2021. 19.05.2022. 26.05.2022.
Mentor: Predsjednik Ispitnog povjerenstva:

dr. sc. Damir Kralj, prof. v. 8. dr. sc. Vladimir Tudi¢, prof. v. 8.



PREDGOVOR
Izjavljujem da sam ovaj zavrSni rad izradio samostalno koriste¢i u popisu literature

navedene tiskane i mrezne izvore, vlastita iskustva, kroz Skolovanje steCena znanja te uz

pomo¢ i savjete mentora.



SAZETAK

Kiberneticki kriminal definiran je kao zloCin u kojem je racunalo predmet zloCina ili se
koristi kao orude za pocinjenje kaznenog djela. Kiberneticki kriminalac moze koristiti
uredaj za pristup osobnim podacima korisnika, povjerljivim poslovnim podacima, drzavnim
podacima ili onemoguciti uredaj. Takoder je kiberneti¢ki kriminal prodavati ili izazivati
gore navedene podatke na internetu. Jedan od najtezih oblika racunalnog kriminala je
opasnost od ucjenjivackog softvera — ransomwarea u kojem ¢e najvise biti rijeci u ovom
poglavlju. Kao primjer slucaja velikog napada ransomwarea biti ¢e objasnjen napad na
nacionalni zdravstveni sustav Velike Britanije. Primjer pokazuje da propusti u zastiti od

kibernetickog kriminala mogu dovesti do ugroze zivota i zdravlja ljudi.

Kljuéne rije¢i: racunalni kriminal, oblici racunalnog kriminala, ransomware, Sigurnost i

zastita

ABSTRACT

Cybercrime is defined as a crime in which a computer is the subject of a crime or is used as
a tool to commit a crime. A cybercriminal can use the device to access users’ personal data,
confidential business data, government data, or disable the device. It is also a cybercrime to
sell or provoke the above data online. One of the most serious forms of computer crime is
the danger of blackmail software - ransomware, which will be the most discussed in this
paper. An example of a large case of ransomware attacks will be the attack on the UK
national health service. The example shows that failures in protection against cybercrime

can lead to threats to human life and health.

Keywords: computer crime, forms of computer crime, ransomware, security and protection
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1. UVOD

1.1. Predmet i cilj rada

Ransomware je softver koji blokira informacijske sustave Cekajuéi otkupninu.
Ovakav rac¢unalni kriminal postao je primarna prijetnja na podru¢ju kiberneticke sigurnosti.
Napadi ransomware-a imaju ozbiljan utjecaj na tvrtke i Cesto dopustaju kibernetickim
kriminalcima zarade od desetak do stotine milijuna eura. Ovi napadi uspijevaju iz dva
razloga: visoke isplativosti operacija i virtualne nekaznjivosti pocinitelja. U ovom radu
predmet rada bit ¢e analiza opcenito racunalnog kriminala s posebnim osvrtom na
ransomware kao jedan od vodecih prijetnji kiberneti¢ke sigurnosti koje pogadaju tvrtke. U
2020. godini ovaj racunalni kriminal je imao najveéi utjecaj na proizvodnju, ugled i

financije zrtava stoga napadi ransomware-a zasluzuju posebnu pozornost.

Cilj rada je na primjeru iz stvarne prakse objasniti kako je ta vrsta racunalnog kriminala
funkcionirala u stvarnosti te je isti pojasnjen na primjeru Nacionalnog zdravstvenog sustava

u Velikoj Britaniji koji je zahvatio cijeli sustav i napravio kolaps u zdravstvenom sustavu.

1.2. Metodologija i izvori prikupljanja podataka

U svrhu izrade rada koristiti ¢e se deskriptivna metoda kojom ¢e se opisati glavni
pojmovi vezani za racunalni kriminal te posebne oblike racunalnog kriminala. Za podjelu
oblika racunalnog kriminala i klasifikaciju istog koristit ¢e se metoda klasifikacija. Kod
donoSenja zakljucka i1 izvodenja glavne poante u dijelovima rada koriStena ¢e biti metoda
indukcije 1 dedukcije. Metoda analize 1 sinteze takoder je koriStena u radu ponajprije u

analizi specificnog oblika ransomware-a.

Za istrazivanje konkretnog slucaja ransomware-a koristeni su stru¢ni ¢lanici na tu temu a
dio podataka izvucen je iz publikacija Nacionalnog zdravstvenog sustava Velike Britanije

na ¢ijem se konkretnom slucaju obraduje slu¢aj napada.



1.3. Sadrzaj i struktura rada

Ovaj rad sastoji se od Sest poglavlja — nakon uvodnog dijela obraden je pojam

racunalnog kriminala te je analiziran njegov povijesni razvoj.

Trece poglavlje analizira oblike racunalnog kriminala koji se odnosi na zlouporabu
racunalnih tehnologija i kibernetickog ratovanja. Od najbezazlenijih do najtezih napada

opisani su oblici napada u ovom poglavlju.

U cetvrtom poglavlju prikazana je opasnost od ucjenjivackog softvera ransomware.
Prikazan je njegov povijesni razvoj, opisane su vrste ransomware-a te je na kraju poglavlja

slikovito prikazan jedan primjer ransomware-a.

Peto poglavlje donosi konkretan slucaj napada ransomware-om, Nacionalnog
zdravstvenog sustava Velike Britanije koji je zahvatio kompletan sustav 1 naruSio
poslovanje i privatnost korisnika sustava kao i osoba koje su direktno i indirektno bile

povezane sa sustavom.

U Sestom poglavlju iznesen je zakljucak rada.



2. RACUNALNI KRIMINAL

2.1. Povijesni razvoj ra¢unalnog kriminala

Racunalni kriminal nije uvijek bio krSenje formalnog prava. Tek od 1979. godine
Ministarstvo pravosuda SAD-a je definiralo racunalni kriminal kao bilo koji nelegalni akt
za Cije pocinjenje je upotrijebljeno racunalo ili raCunalna tehnologija. Potrebu za ovim je
nametnula Cinjenica, da je samo krajem 70-ih godina ve¢ bilo nekoliko stotina (preko 500)

kaznenih djela u¢injenih upotrebom racunala [1].

Osamdesetih godina ¢inilo se da su racunala vrhunac razvoja u Rusiji u podrucju
elektronike. Izraz racCunalni zlo¢in (njem. Computerkriminalitdit) stoga je prvi put
upotrijebljen u pravnim tekstovima. Izraz je kao takav bio primjeren zlo¢in, povezan s
racunalima. Bez obzira na to, izraz "racunalni kriminal" bitno je i formalno neprikladan.
Kriminalisticki pravni teoreticari predlozili su uporabu izraza racunalni kriminal, pri ¢emu

je Cinjenica da je racunalo "samo orude u rukama* [2].

Odgovor na pitanje "kako bismo trebali reagirati na devijantno ponaSanje na
internetu?" jasno ovisi o tome kako definiramo takvo ponaSanje i o tome kako definiramo
kiberneti¢ki kriminal. (Sliénu) rije¢ cyberspace smislio je William Gibson u svom
poznatom cyberpunk romanu Neuromancer 1984. Autor je osmislio zamiSljeni svijet 1 jezik
da ga opiSe, desetljece prije "informacijske revolucije" i Sirenja interneta. Razumijevanje
temeljnih ontoloSkih pojmova kiberprostora koji je proizaSao iz cyberpunk pokreta
osamdesetih ¢ini se da je neophodan za pravilno razumijevanje (barem nekih oblika) cyber

kriminala [2].

,Cyberpunk® karakterizira vjera u koriStenje tehnologije za podrSku 1 njegovanje
individualizma te dopustanje mogucénosti ,,samoodredenog ljudskog bic¢a®. Izraz govori o
vjernosti i inzistiranju na ideji samostvaranja, neovisnim odabirom identiteta koje tradicija
viSe ne odreduje. Svi ti atributi cyberpunk-a su sve tipino postmodernisticke
karakteristike, atributi koji su migrirali devedesetih daleko izvan znanstveno-fantasti¢ne

literature kao pojma kiberneticke kulture koja je postala dio svakodnevnog Zivota [3].



Korijeni cyber kulture mogu se prona¢i u revolucionarnom, kontrakulturnom
razdoblju koje je obiljezilo Sezdesete godine proslog stoljeca. Ovo je uglavnom bilo doba
definirano borbom protiv znanstvenog ili preempirijskog shvaéanja stvarnosti i tehnologije.
Kasnije se dogodila transformacija 1980-ih kada se kontrakultura ujedinila (paradoksalno i
ironi¢no pokazalo se) s oblicima tehnologije za koje se Cinilo da nude neka sredstva bjezeci
od drustvene kontrole. U tim terminima, cyber kultura obuhvaca teznju k emancipaciji

pojedinca koje su postepeno preuzimali i sputavali veliki transnacionalni tehnoloski sustavi.

2.2. Pojmovno odredenje racunalnog kriminala — racunalni kriminal

danas

Zlocin 1 kriminal povezani su s ¢ovjekom od njegova postojanja. Razli¢ite nacije
donijele su razlicite strategije za borbu protiv kriminala, ovisno o njihovoj prirodi i opsegu.
Jedno je sigurno, to je da narod s velikom ucestalo$¢u zlo¢ina ne moze rasti ili Se razvijati.
Zlo¢in ostavlja negativne drustvene i ekonomske posljedice te je izravna suprotnost

razvoju.

Podrazumijeva se da rac¢unalni kriminal obuhvaéa dva elementa: ili je racunalo
moralo biti koriteno kao sredstvo ili objekt napada, ili po¢injenje kaznenog djela proizlazi
iz struénog znanja pocinitelja o racunalnoj ili informacijskoj znanosti. S obzirom na
¢injenicu da se stru¢no znanje smatralo kao bitan element, neki kriminalisticki stru¢njaci
preporucuju upotrebu tog izraza kriminal u informacijskoj znanosti (Fr. la

Criminalitéinformatique) [1] .

Racunalni kriminal definiran je kao zlo¢in po€injen na internetu pomocu racunala
kao alata ili ciljanu Zrtvu. Vrlo je teSko opcenito klasificirati zlo¢ine u razlicite skupine jer
se mnogi zlo¢ini razvijaju svakodnevno. Cak i u stvarnom svijetu zlo¢ini poput silovanja,
ubojstva ili krade ne moraju nuzno biti odvojeni. Medutim, svi kiberneticki zloCini
ukljucuju 1 racunalo i osobu iza njega kao Zrtve, samo ovisi o tome koja je od njih dvije
glavna meta. Zbog toga se racunalo moze promatrati kao meta ili kao alat. Na primjer,

hakiranje ukljucuje napad na podatke racunala i druge resurse. Vazno je uzeti u obzir da se



preklapanje dogada u mnogim slucajevima i nemoguce je imati savrSen sustav klasifikacije
[4].

Racunalo kao alat podrazumijeva situaciju kada je pojedinac glavna meta
kibernetickog kriminala, ratunalo se moze smatrati alatom, a ne metom. Ovi zlo¢ini
opcenito ukljucuju manje strucne vjestine jer se nanesena Steta ocituje u stvarnom svijetu.
Opcenito se iskoriStavaju ljudske slabosti. Nanesena Steta u velikoj je mjeri psiholoska i
nematerijalna, Sto otezava pravne radnje. To su zloCini koji stolje¢ima postoje i1 izvan
mreze. Prevare, krade i sli¢no postojali su i prije razvoja opreme visoke tehnologije. Isti je
zlo¢inac jednostavno dobio alat koji povecava njegov potencijalni broj Zrtava i otezava mu

pracenje 1 hvatanje [4].

Racunalo kao meta podrazumijeva situaciju koju provodi odabrana skupina
kriminalaca. Za razliku od zlo¢ina koji koriste ra¢unalo kao orude, ti zlo¢ini zahtijevaju
tehnicko znanje pocinitelja. Ti su zlo€ini relativno novi, postoje samo onoliko koliko
postoje racunala - Sto objasnjava koliko su drustvo 1 svijet opéenito nepripremljeni u borbi

protiv ovih zlo¢ina. Na internetu se svakodnevno ¢ine brojni zlo¢ini ove prirode.

Danas se razmatra i pojam racunalnog zlo€ina i1 njegovi derivati preusko ili za
oznacavanje samo prve generacije kibernetiCkog kriminala [5]. Racunala 1 njihove
komponente - mikroprocesori - sve su prisutne: mogu se pronaéi u ru¢nim satovima,
kucanskim aparatima, vozilima itd. Kasnije razvijene tehnologije temelje se na prijenosu
podataka izmedu racunala i omogucéuju komunikaciju. Umjesto izraza "racunalo" opcenitiji
izraz, informacijsko-komunikacijska tehnologija (ICT) danas postaje primjereniji izraz.
Osim racunala, razvoj ICT-a donio je 1 druge terminale uredaje poput mobilnih telefona,
automatiziranth mreZnih sucelja i1 druge hibridne tehnologije koje spajaju postojece zasebne
tehnologije (televizija, radio, video, telefonija, satelitska navigacija itd.). Zajednicki
nazivnik ovih tehnologija postala je prisutnost podataka i mreze - otuda i pojam ICT
kriminal [6].

Karakteristika racunalnog kriminala je da se u vrlo malo slucaja otkriju napadaci.

Invaziju na racunalo Cesto je teSko otkriti u vrijeme napada i obi¢no zahtijevaju mjere



zaStite softvera, kao i odgovarajuce tehnicko znanje. Posebno teske vrste racunalnog
kriminala za otkrivanje su Spijunski softver i putnici podataka, programi koji ,,putuju* kroz
racunala i izvjeStavaju o njihovom sadrzaju pocinitelja. Jo$ jedan nedostizan kriminalni
program poznat je kao lazni brojcanik, koji trazi rupe u sigurnosnim programima i dodiruje

racunalo zrtve [6].



3. OBLICI RACUNALNOG KRIMINALA

Najcesc¢i oblici racunalnog kriminala opisani ¢e biti unutar ovog poglavlja.

3.1. Zlouporaba racunalnih tehnologija

3.1.1. NeZeljena posta - SPAM

Jedno od najranijih internetskih kriminalnih partnerstava sklopljeno je izmedu
autora zlonamjernog softvera i posiljatelja nezeljene e-poste, koji su drustveno projektirali
e-postu za Sirenje zlonamjernog softvera na racunala i druge digitalne uredaje; e-posta
ostaje jedan od glavnih vektora za Sirenje zlonamjernog softvera. Za razliku od
kibernetickog kriminala koji cilja na manje zrtve, velike vrijednosti poput banaka i
zahtijeva napredne mogucnosti hakiranja, nezeljena posta dopusta zlonamjernom softveru
da dosegne ciljeve velike vrijednosti, za koje je manje vjerojatno da ¢e imati ucinkovit
virus ili druge protumjere. Tipi¢an primjer bila bi zlonamjerna e-poruka koja sadrzajem
tjera primatelje da kliknu na URL vezu do zlonamjerne web stranice ili da preuzme

zlonamjerni prilog [7] .

Nezeljena posta distribucija je masovne e-poste koja oglaSava proizvode, usluge ili
sheme ulaganja, koje bi se mogle pokazati laznim. Svrha neZeljene poste je prevariti ili
obmanuti kupce da vjeruju da ¢e dobiti pravi proizvod ili uslugu, obi¢no po snizenoj cijeni.
Medutim, ,, spammer‘* trazi novac ili sigurnosne podatke, poput broja kreditne Kartice ili
druge osobne podatke prije nego §to dode do dogovora. Nakon Sto su otkriju svoje
sigurnosne informacije, korisnik nikada viSe ne moze kontaktirati poSiljatelja nezeljene
poste. Danas posiljatelji nezeljene poste koji Sire zlonamjeran kod i nezeljenu e-postu 1
dalje traze najbolji na¢in da dodu do korisnika ra¢unala pomocu drustvenog inzenjeringa i

tehnickog napretka [7].

1 Osoba koja $alje nezeljenu postu.



Formati takve e-poste dobro su razumljivi, i formirani su pomoc¢u standardnog
SMTP-a. Slika 1 prikazuje strukturu tipi¢ne zlonamjerne nezeljene e -poste bez osobnih
metapodataka. Primjer e-poste predstavljen je u formatu neobradenog teksta, s
napomenama koje prikazuju dijelove e-poste. Zaglavlje e-poste sadrzi upute za isporuku za
posluzitelje poste, a tijelo e-poSte moze imati mnogo teksta i priloga. Predmetni i tekstualni
sadrzaj zlonamjernog nezeljenog sadrzaja moze otkriti metode druStvenog inzenjeringa
razliCite razine sofisticiranosti koje nastoje manipulirati primateljima da prvo procitaju, a
zatim i odgovaraju i postupaju prema naputku iz e-poste.

Confirmation of your request from Hotels.com Mise/scams x & B
e ————— Nov 14,2018, 11:38 AM (1 day ago) -

to dave «

Hotels HotelDeals Packages & Flights Groups Customer Service Gift Cards [SESEHISEEEE

M Hotels.com™

New York Hotels Las Vegas Hotels Chicago Hotels Los Angeles Hotels

9& COUPON CODE

: $500ff

e ‘s’—r“

- -~ When you spe

You must click through this email or book through our app to red this

*Use by 11:59 PM MT on 01/15/19 for travel by 04/30/19. Can't be used on some hotels. See details below.

Bookings using this coupon are not eligible for Hotels.com™ Rewards.
Slika 1. Primjer opasne nezeljene poste [8]

Preuzimanjem komprimirane datoteke prenio bi se zlonamjerni virus i oStetio
racunalo. Komprimirana datoteka skriva izvrSni zlonamjerni softver iz skenera virusa koje
primjenjuje posluzitelj poste, davatelj internetskih usluga potencijalne zrtve ili
administrator lokalnog sustava. U ovom primjeru URL djeluje kao sekundarna metoda



isporuke zlonamjernog sadrzaja. Poput akata, zlonamjerni URL-ovi mogu prikriti
zlonamjernu ili ugrozenu web stranicu dodavanjem poddomena koje predstavljaju poznatu i
sigurnu web stranicu. Ovaj primjer takoder prikazuje tipi¢an predlozak neZeljene poste,

gdje prilozi ili URL-ovi mogu imati razli¢ite nazive, ali istu zlonamjernu svrhu.

3.1.2. Malware

Maliciozni racunalni programi poznati su pod raznim imenima (virusi, crvi, trojanci
1 sl.), a zajednicki naziv im je malware. Oni su nastali u posljednjih par desetljeca proslog
stoljeca, iako problemi koje oni izazivaju su uvijek trenutni te izazivaju Stetu u realnom
vremenu [8]. Analiziranje malicioznih racunalnih programa moze predstavljati vazan alat
za progon pocinitelja racunalnog kriminala, a poznavanje takvih alata kao i samih
malicioznih racunalnih programa moZze pomoc¢i istraziteljima i osobama koje su zaduzene
za sigurnost raCunalnih sustava u prepoznavanju njihovih ucinaka. Kada se govori o
malware-u govori se o zlo¢inackoj organizaciji koja ujedinjuje viruse, crve, trojance i druge
zlo¢udne i nedobronamjerne aplikacije u svrhu ostvarivanja pociniteljima protupravne
koristi koja je u vecini slu€ajeva materijalne prirode (iako moze imati i neke druge oblike

poput uznemiravanja) [1].
Osnovne karakteristike malware-a su: [1]

e modularnost,

e prodornost i razornost,
¢ financije,

e ukljucenje na zahtjev,
e homogenost,

e kontaminacija,

e konkurentnost i

e neprimjetnost.



Modularnim pristupom potencijalni programi onemoguceni su u borbi protiv malware-
a, dok se prodornost i razornost ocituje u tome kada se jednom ,zarazi“ domacina,
onemogucen je firewall i u nacelu se pokusSava osigurati dobit za autora malware-a.
Malware polucuje veoma znacajnu dobit stoga su financije takoder jedan od razloga zasto
dolazi do navedenog kriminala. Ukljuenje na zahtjev ukljucuje unajmljivanje zombi
servera za racunalni napad. Jednom kada se malware ,,useli“ on pocinje s kontaminiranjem.

Moze se $iriti zavaravanjem i Sirenjem drugih slabih toc¢aka [1].
Postoje razli¢ite vrste zlonamjernog softvera. Najcesc¢i su sljedeéi:[1]

1. Crvi se Sire putem softverskih ranjivosti ili phishing napada. Nakon §to se crv
instalirao u memoriju racunala, poCinje ugrozavati cijelo racunalo, a u nekim
slu¢ajevima 1 cijelu mrezu. Ovisno o vrsti crva 1 vasim sigurnosnim mjerama, mogu
nanijeti ozbiljnu Stetu. Oni mogu:

e izmijeniti i izbrisati datoteke,

e postaviti zlonamjerni softver na racunala,

e uvijek se ponavljaju kako bi iscrpili resurse sustava,
e ukrasti podatke i

e instalirati prikladan ulaz za hakere.

2. Virusima je za razliku od crva, potreban ve¢ zarazen aktivni operacijski sustav ili
program. Oni su obi¢no povezani s izvrSnom datotekom ili word dokumentom.
Vecina ljudi vjerojatno je svjesna da ekstenzija datoteke .exe moZze dovesti do
problema ako nije iz pouzdanog izvora. No, postoje stotine drugih ekstenzija
datoteka koje oznacavaju izvrSnu datoteku. Obi¢no se Siri putem zarazenih web
stranica, dijeljenjem datoteka ili preuzimanjem privitaka e-poste, virus ¢e mirovati
sve dok se ne aktivira zarazena datoteka ili program domacina. Kad se to dogodi,
virus se moze replicirati 1 Siriti vaSim sustavima.

3. Botovi i botneti su rac¢unala zarazena zlonamjernim softverom pa ih haker moze
daljinski kontrolirati. Taj bot (poznat i kao zombi racunalo) tada se moze koristiti za
pokretanje viSe napada ili za ukljucivanje u zbirku botova (poznatih kao botnet).

Botneti su popularni medu hakerima (Sto viSe botova prikupite, jaci ste haker) 1
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cyber kriminalcima koji Sire ransomware. Botneti mogu ukljucivati milijune uredaja
koji se Sire neopazeno. Botneti pomazu hakerima u svim vrstama zlonamjernih
aktivnosti, ukljucujuci:

e DDoS napadi,

e zapisivanje tipki, snimke zaslona i pristup web kameri,

e 3irenje drugih vrsta zlonamjernog softvera,

¢ slanje nezeljene i phishing poruke.

Trojanski konji su zlonamjerni programi koji se prerusSavaju u legitimnu datoteku.
Budu¢i da izgleda pouzdano, korisnici ga preuzimaju. Za razliku od crva, za rad im
je potreban domacin. Nakon §to se trojanac instalira na uredaj, hakeri ga mogu
Koristiti za:

e Dbrisanje, mijenjanje i snimanje podataka,

e skupite svoj uredaj kao dio botneta,

e Spijunazu uredaja,

e Ostvarivanje pristupa mrezi.

Ransomware odbija ili ograniCava pristup vlastitim datotekama. Zatim zahtijeva
plac¢anje (obi¢no kriptovalutama) u zamjenu za povratak. U svibnju 2017. napad
ransomware-a prosirio se na 150 zemalja 1 kompromitirao preko 200 tisuca racunala
u samo jednom danu. Prikladno nazvan WannaCry, napad je prouzrocio Stetu
procijenjenu na stotine milijuna do milijardi dolara. WannaCry je utjecao na
operacijske sustave MS koji nisu imali instaliranu najnoviju zakrpu zbog poznate
ranjivosti. ViSe o ovom obliku kriminala u ¢etvrtom poglavlju.

Oglasi i prijevare je jedna od poznatijih vrsta zlonamjernog softvera. Funkcionira na
nacin da izbacuje skocne prozore 1 prikazne oglase koji €esto nisu relevantni. Neki
¢e korisnici podnijeti odredene vrste oglasnog softvera u zamjenu za besplatni
softver (igre na primjer). No nisu svi oglasni programi jednaki. U najboljem slucaju,
to smeta 1 usporava racunalo. U najgorem sluc¢aju, oglasi povezuju web stranice na
kojima zlonamjerna preuzimanja ¢ekaju korisnike koji niSta ne slute. Oglasni
softver takoder moze isporuciti Spijunski softver i Cesto se lako hakira, Cineci

uredaje na kojima je instaliran mekanom metom za hakere, lazljivce i prevarante.
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3.1.3.“Phishing” prijevare

Pod ,,phishing* prijevarama podrazumijevaju se pokusaji prevare kupaca u otkrivanju
njihovih osobnih sigurnosnih podataka; brojeva kreditnih kartica, podataka o bankovnom
racunu ili drugih osjetljivih podataka tako Sto se u e-posti predstavljaju kao pouzdane
kompanije i tvrtke. Njihove poruke mogu zatraziti od primatelja da "azuriraju" ili "potvrde"
podatke o svom racunu. Krada identiteta je dvostruka prijevara, prvo se ukrade identitet
tvrtke, a zatim se njome zrtvuje potrosa¢ kradom njihovog kreditnog identiteta. lzraz
,phishing (koji se naziva i laziranjem) dolazi do ¢injenice da internetski prevaranti koriste
sve sofisticiranije mamce dok "love" korisnicke financijske podatke i podatke o lozinkama.
Podatke o lozinkama je vrlo jednostavno izvesti, nije potrebna izravna komunikacija
izmedu hakera i zZrtve (tj. haker ne mora telefonirati svom plijenu, pretvarajuc¢i se da je
osoblje tehnicke podrske itd.). Slanje masovne poste tisuéama potencijalnih Zrtava

povecava Sansu da se netko ,,ulovi“ [10].
Obi¢no postoje tri odvojena koraka kako bi takvi napadi funkcionirali, a to su:

1. postavljanje laznog web mjesta,

2. slanje uvjerljivo lazne e-poSte, namamljujuci korisnike na to laZzno web mjesto,

3. dobivanjem informacija korisnici preusmjeravaju se na stvarnu web lokaciju.

U prvom koraku haker krade identitet organizacije 1 stvara slicnu web stranicu. To se
lako moze uciniti pregledavanjem izvornog koda ciljane stranice, zatim kopiranjem svih
grafika 1 HTML redaka s te stvarne web stranice. Zbog ove taktike, ¢ak bi 1 iskusnom
korisniku bilo jako teSko uociti razlike. Na oponasaju¢oj web stranici obi¢no se nalazi
obrazac za prijavu koji od korisnika trazi da unese tajne osobne podatke. Nakon S$to se
podaci unesu ovdje, skripta na strani posluzitelja ¢e obraditi podnosenje, prikupiti podatke i
poslati ih hakeru, a zatim preusmjeriti korisnike na stvarnu web stranicu kako bi sve

izgledalo nesumnjivo.

Najtezi dio ,,phishing® napada koji izaziva ve¢inu hakera je u drugom koraku. To ne

znaci da je tehnicki tesko, ali gramaticki jest. U ovom koraku haker ¢e napraviti uvjerljivo
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laznu e-postu koju ¢e kasnije poslati zanimljivi sadrzaj za slanje e-poste, omogucujuci
hakeru da lazira izvornu adresu e-poste. Glavna svrha ove lazne e-poSte je potaknuti
korisnike da posjete imitiraju¢u web stranicu i unesu svoje podatke koje su hakeri htjeli
uhvatiti. Uobicajeno koriStena taktika trazi od korisnika da odgovore na hitne slucajeve,
poput upozorenja da se korisnici moraju odmah prijaviti ili bi im racuni mogli biti
blokirani; obavijest da netko samo salje korisniku nesto novca i da se moraju prijaviti kako
bi ga dobili (ovo je obicno ucinkovita zamka za korisnike PayPala) itd. Unutar ove lazne e-
poste, korisnici Cesto pronalaze hipervezu, koji jednom kliknu, otvorit ¢e oponasajucu laznu
web stranicu kako bi se mogli "prijaviti". Najlaksi na¢in za brzo prepoznavanje lazne e-
poste nije samo gledanje izvora adrese (buduéi da se moze promijeniti u bilo §to), veé
provjera gramatike engleskog jezika u e-posti. Osam od deset prijevara e-posSte ima ocite
gramati¢ke pogreske. Bez obzira na to, Zrtve se i1 dalje ,,hvataju®. U posljednjem koraku,
nakon §to korisnik otvori web stranicu i ,,prijavi se*, njihove ¢e podatke obraditi skripta na
strani posluzitelja. Te ¢e informacije kasnije biti poslane hakeru putem e-poste, a korisnik
¢e biti preusmjeren na stvarnu web stranicu. Medutim, sada je prekrSena povjerljivost

financijskih podataka korisnika ili tajne lozinke [11]

Zbog financijske krize, spajanja i1 preuzimanja, na financijskom su se trziStu dogodile
mnoge promjene. Ove su promjene potaknule hakere na trazenje pojedinosti korisnika.

Kljucne tocke su: [12]

e napadi druStvenog inZenjeringa imaju najvecu uspjesnost,

e prevencija ukljuCuje obrazovanje ljudi o vrijednosti informacija 1 njithovo
osposobljavanje da ih zastite,

e povecanje svijesti ljudi o tome kako su druStveni inzenjering funkcionira,

e vazno je ne ,klikati“ na veze u poruci e-poste i

e prijevara u kradi identiteta u ovom ili onom obliku prisutna od veljace 2004. i ¢ini
se da se jos uvijek razvija, slicno nacinu na koji autori virusa dijele i evoluiraju kod.

Jedan od primjera gdje Cesto dolazi do phishinga su pdf datoteke.

0d 2019. do 2020. zamjetan je dramatican porast zlonamjernih PDF datoteka od 1.160%-sa
411.800 zlonamjernih datoteka na 5.224.056. PDF datoteke su primamljivi vektor krade
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identiteta budu¢i da su meduplatformske i omogucuju napadafima interakciju s
korisnicima, ¢ineéi njihove sheme vjerodostojnijima za razliku od e-poste zasnovane na

tekstu s jednostavnom vezom [13]

Kako bi namamili korisnike da kliknu na ugradene veze i gumbe u phishing PDF
datotekama, identificirano je pet najboljih shema koje su napadaci koristili 2020. za

izvodenje phishing napada, a koje se mogu klasificirati kao: [13]

e lazna Captcha,

e Kkupon,

e gumb za reprodukciju,

e dijeljenje datoteka i

e e-trgovina.

Prema istrazivanjima iz 2020.? primijeéeno je poveéanje postotka zlonamjernih PDF

datoteka u odnosu na 2019. godinu (tablica 1.)

Tablica 1. Primjer porasta phishinga medu pdf datotekama [13]

Zlonamijerni Ukupno  videno | Postotak Povecanje
softver PDF datoteka zlonamjernog postotka
(Malware) softvera za PDF
20109. 411,800 4,558,826,227 0.009% 1,160%
2020. 5,224,056 6,707,266,410 0.08%

3.1.4. Hakiranje
Hakiranje je jedan od najcesce analiziranih i raspravljanih oblika cyber-kriminalnih

aktivnosti 1 sluzi kao intenzivan fokus za zabrinutost javnosti zbog prijetnje koju takva

2 Istrazivanje Palo Alto Networks WildFire platform
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aktivnost predstavlja za drusStvo. Jasna definicija hakiranja je "neovlaSteni pristup i

naknadna uporaba tudih rac¢unalnih sustava" [14] .

Prijasnji hakeri voljeli su tehnologiju i cilj im je bio potisnuti programe izvan onoga
za $to su dizajnirani. Rije¢ haker nije imala negativnu konotaciju kao danas. Napadi se
odvijaju u nekoliko faza, poput prikupljanja informacija ili izvidanja, skeniranja i kona¢nog
ulaska u ciljni sustav. Prikupljanje informacija uklju¢uje metode dobivanja informacija ili
otvaranja sigurnosnih rupa. To je bas kao i nacin na koji se provodi tradicionalna vrsta
pljacke. Razbojnik ¢e prije pokuSaja saznati sve podatke o mjestu koje zeli opljackati.
Upravo ¢e ovako racunalni napada¢ pokuSati saznati informacije o meti. DrusStveni
inZenjering jedna je od metoda koju napadac koristi za dobivanje informacija. Postoje dvije
glavne kategorije u koje se mogu Kklasificirati svi poku$aji druStvenog inzenjeringa,

racunalna ili tehnoloska obmana i obmana zasnovana na ljudima [15].

Pristup temeljen na tehnologiji je zavaravanje korisnika u uvjerenju da je u
interakciji s "pravim" raunalnim sustavom (kao Sto je skoc¢ni prozor, obavjeStavanje
korisnika da je racunalna aplikacija imala problem i sli¢no) te navodenje korisnika da pruzi
povjerljive podatke. Ljudski pristup postignut je obmanom, iskoriStavanjem Zrtvinog
neznanja i prirodne ljudske sklonosti da bude od pomoci. Prijetnja organiziranog kriminala
1 teroristickih aktivnosti postaje sve sofisticiranija kako sposobnost ulaska, kontrole i
uniStavanja elektroni¢kih 1 sigurnosnih sustava raste podjednakom brzinom. Danas su
svakako e-posta i Internet najceSce koriSteni oblici komunikacije i razmjene informacija.

Nesto vise od 2 milijarde ljudi koristi internet svaki dan.

3.1.5. Kiberneti¢ko uznemiravanje ili zastrasSivanje

Kiberneti¢ko uznemiravanje ili zastrasivanje upotreba je elektronickih informacija i
komunikacijskih uredaja kao S§to su e-posta, trenutne poruke, tekstualne poruke, blogovi,
mobilni telefoni, dojavljivadi, trenutne poruke 1 web stranice za zlostavljanje ili na drugi

nacin uznemiravanje pojedinca ili neka druga sredstva [15].
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Cyber-maltretiranje, podsmjehivanje, uvrede i uznemiravanje putem Interneta ili
tekstualne poruke poslane s mobilnih telefona postale su rasprostranjene medu mladima, u

nekim slucajevima s tragi¢nim posljedicama.

3.1.6. Krada identiteta

Krada identiteta je radnja pribavljanja osjetljivin podataka o drugoj osobi bez
njezinog znanja i koriStenje tih podataka za pocinjenje krade ili prijevare. Internet je
kibernetickim kriminalcima dao priliku da takve podatke dobiju iz baze podataka ranjivih
tvrtki. Takoder im je omoguéio da navedu zrtve da vjeruju da otkrivaju osjetljive osobne
podatke legitimnom poslu; ponekad kao odgovor na e-postu koja trazi azuriranje podataka

o naplati ili ¢lanstvu; ponekad ima oblik prijave za (lazno) oglasavanje posla na Internetu.

Prema Parlamentarnoj skupini All Party, dostupna istrazivanja, kako u Velikoj
Britaniji, tako i na globalnoj razini, ukazuju na to da je prijevara identiteta veliki 1 rastuci
problem zbog eskalirajuéih i razvijaju¢ih metoda dobivanja i koriStenja osobnih podataka.
Nakon toga se o¢ekuje daljnje poveéanje u narednim godinama. Ovo je pitanje prepoznato

na najvisim razinama vlasti [16]

3.1.7. Prevare s kreditnim karticama i ostale prijevare putem interneta

Prevara s kreditnom karticom je neovlasteno koriStenje kreditnih kartica ili krada
kartice za dobivanje novca ili imovine. Ovakve prijevare obuhvacaju sve prijevare koje
ukljucuju placanje putem Interneta, telefonom ili poStom. Problem u suzbijanju ove vrste
prijevara leZi u Cinjenici da niti kartica niti njezin vlasnik nisu prisutni na fizickom mjestu
do trgovine u trgovini. Postoje brojni nacini koje prevaranti koriste za dobivanje kartica 1
podataka o kartici, poput krade identiteta, slanja neZeljene e-poSte ili hakiranja baze

podataka tvrtki.

Prijevara na internetskoj aukciji nastaje kada su kupljeni predmeti lazna ili ukradena
roba ili kada prodavatelj oglaSava nepostojece artikle za prodaju, $to znaci da se roba placa,
ali nikada ne stize. Prevaranti Cesto koriste usluge prijenosa novca jer im je lakSe primiti

novac bez otkrivanja svog pravog identiteta. Prijevara na aukcijama klasi¢an je primjer
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kriminalaca koji se oslanja na anonimnost interneta. Neke od najées¢ih prituzbi ukljucuju:

[15]

e kupce koji kasne s primanjem robe ili je uopce ne dobivaju,

e prodavatelje koji ne primaju uplate,

e kupce koji primaju robu koja je ili manje vrijedna od one koja je oglasena ili se
znacajno razlikuje od izvornog opisa,

¢ neuspjeh kako bi otkrili relevantne informacije o proizvodu ili uvjetima prodaje.

Ovi lazni "prodavaci" koriste ukradene osobne iskaznice kada se registriraju na

aukcijskim stranicama pa je njihovo pracenje opcenito vrlo tezak zadatak.

3.2. Kiberneticko ratovanje

Svaka internetska aplikacija potencijalni je prijenosnik nekog od virusa ili drugog
zlonamjernog softvera; stoga slanje internetskih poruka nije iznimno. Kriminalci koriste
ove uobicCajene metode chata u svrhe krade osobnih dokumenata upoznavajuéi pojedince s
kojima komuniciraju ili putem Sirenja zlonamjernog softvera, Spijunskog softvera 1 virusa.
E-posta kritiCan je alat u rukama kriminalaca. Ne samo da je e-posta jedan od najbrzih i
najjeftinijih medija koji Salju neZeljenu poStu i kradu identiteta, ve¢ ih je lako manipulirati
u prijenos smrtonosnih virusnih napada koji mogu unistiti cijelu korporacijsku mrezu u

roku od nekoliko minuta [15].

Neki se virusi prenose putem e-poruka bezopasnog izgleda i mogu se pokrenuti
automatski bez potrebe za intervencijom korisnika. Tehnicki, napadi na ,,sigurnost sustava

koja se moze provesti putem elektronicke poSte* mogu se kategorizirati na sljedece: [14]

1. napadi na aktivni sadrzaj koji koriste razli¢ite aktivne HTML (jezik za oznafavanje
hiperteksta) 1 druge znacajke skriptiranja i programske pogreske.

2. napadi, gdje napadac Salje nesto preveliko da se uklopi u memorijski meduspremnik
fiksne veli¢ine primatelja e-poSte, u nadi da ¢e dio koji se ne uklapa prebrisati

kriti¢ne informacije, a ne biti sigurno odbacen.
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4. OPASNOST OD UCJENJIVACKOG SOFTVERA - RANSOMWARE

(simulacija analiza) — primjer

Zlonamjerni softveri neprestano se pojavljuju kao prijetnje. Brzi razvoj Internet
stvari (IoT) jednako je pridonio ovoj prijetnji pruzajuc¢i veéi prostor za napade. Sve §to
svakodnevno koristimo u svom Zivotu sada ima potencijal da se poveze na mrezi i suraduje
kao jedno, a sve S§to je povezano je ranjivo. Ransomware je kategorija zlonamjernog
softvera koja se Siri poput crva i onemogucuje ili ogranicava pristup korisnika njithovom
sustavu, bilo zakljuavanjem zaslona sustava ili Sifriranjem i1 zakljuavanjem datoteka

korisnika, osim ako se ne plati otkupnina[17]-

Ransomware je posebna klasa zlonamjernih programa koja zahtijeva placanje u
zamjenu za ukradenu funkcionalnost, uglavnom podatke. Ova klasa zlonamjernog softvera
identificirana je kao glavna prijetnja sigurnosti racunala i mreze diljem svijeta[18].
Ransomware se tajno instalira na Zrtvin uredaj kako bi se montirao napad kriptoviralnog
iznudivanja iz kriptovirologije koji drzi Zrtvine podatke kao taoce, ili napad
kriptoviroloskog curenja koji prijeti objavljivanjem podataka Zrtve. Prava meta ovog oblika
napada su kriticni podaci koji su podjednako vazni za pojedince 1 poduzeca. Zapravo,
napad se proSirio na mobilne uredaje i pristupi otkrivanja mobilnog zlonamjernog softvera
nisu toliko ucinkoviti zbog suptilne prirode zlonamjernih programa[19]. Stoga su milijarde

korisnika mobilnih uredaja podloZzne ovom napadu.

Vedina varijanti ransomware-a ovisi o Sifriranju datoteke kao strategiji iznude.
Podaci pohranjeni na uredaju Zrtve Sifrirani su dok haker trazi otkupninu prije nego §to se
datoteke mogu desifrirati. Ransomware moze kriptirati tablicu glavnih datoteka raunala
(MFT) ili cijeli hard disk. To je napad uskra¢ivanja pristupa koji onemogucuje korisnicima
racunala pristup datotekama jer je nemoguce deSifrirati datoteke bez kljuca za desifriranje.
Napadi otmicCarskog softvera obi¢no se izvode pomocu trojanca koji ima korisni teret
prikriven kao legitimna datoteka. Iako su napredni algoritmi za Sifriranje korisni za

ucinkovitu zastitu vitalnih podataka poduzeca, postali su alati za zlonamjerne napade u
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rukama cyber-kriminalaca. Zastita podataka je stoga pod ozbiljnom prijetnjom jer hakeri
nastavljaju koristiti poboljSane algoritme u napadima ransomware-a. Digitalno iznudivanje
znacajno se povecalo u posljednjih Sest godina kako broj online aplikacija i usluga, a
pametni mobilni uredaji nastavljaju eksponencijalno rasti. Utjecaj ransomware-a postao je
toliko ogroman da je sada ocijenjen kao najveca cyber prijevara koja je pogodila tvrtke.
Oko 80% napada ransomware-a iskoriStava ranjivosti u Flashu koje su tvrtke trebale
zakrpati. Razorni ransomware moze se sam S§iriti i drzati Citave mreze (tj. Tvrtke) kao

taoce[19].

Ransomware se obi¢no sastoji od neuniStive enkripcije koja posljedicno
onemogucuje desifriranje. Napadaci obi¢no Sifriraju kriticne poslovne podatke organizacije
nakon Sto su se infiltrirali u njezine sustave, nakon cega zahtijevaju nov¢anu uplatu u
digitalnim gotovinskim formatima kao $to je ,,Bitcoin® [20]. Bitcoin se sastoji od tehnika
Sifriranja koje se koriste za reguliranje stvaranja novcanih jedinica, pri ¢emu se provjera

prijenosa sredstava dovr$ava neovisno o srediSnjoj banci.

4.1. Povijesni razvoj ransomware-a

PC Cyborg prijavljen je kao prva varijanta ransomwarea [21] Napad zlonamjernog
softvera pokrenut je u prosincu 1989. Zrtva je prevarena prikazom poruke na kojoj je
navedeno da je korisnicka licenca istekla. Medutim, algoritam za Sifriranje, simetri¢nu
kriptografiju, nije bilo tesko desifrirati [22]. GpCode takoder je koristio prilagodenu
simetricnu enkripciju, ali se zlonamjerni softver s vremenom poboljSavao. Zlonamjerni
softver propagiran je kao oglas za posao putem privitka nezeljene e-poste. U svom prvom
napadu u svibnju 2005., generiran je staticki kljuc za Sifriranje svih datoteka izvan sustava.
Izvorni podaci izbrisani su ¢im je Sifriranje dovrSeno [23]. Medutim, klju¢ je otkriven
jednostavnom usporedbom izvornih podataka sa Sifriranim podacima. Nova varijanta
GpCodea, nazvana GpCode.AG otkrivena je u lipnju 2016. Njegova je enkripcija temeljena
na 660-bitnom RSA javnom kljucu. U lipnju 2008. identificirana je druga varijanta,
GpCode.AK, no bilo ju je jako tesSko probiti zbog raunalne potraznje. Reveton, takoder

poznat kao Police Ransomware, obi¢no se $iri putem pornografskih web stranica [24].
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Mijenja proSirenja u mapi windows/system32 i prikazuje stranicu s obavijestima Zrtvama

[25].

Locker Ransomware je identificiran 2007. Ne dira podatke svojih Zrtava, ve¢ samo
zakljucava njihove uredaje. Stoga se podaci na uredaju mogu prenijeti na drugo mjesto.
Sli¢no, ColdBrotherRansomware zaklju¢ava mobilne uredaje zZrtava, fotografira kamerama
mobilnih telefona, odgovara i1 odbacuje dolazne pozive te nastoji prevariti Zrtve putem
aplikacija za mobilno bankarstvo. Kripto Ransomware kriptira kriticne datoteke na
racunalu zrtava kao korisno optereenje za iznudu. Vazne datoteke identificiraju se i
Sifriraju klju¢evima "teSko pogodljivim". Odabir kljuCeva za Sifriranje 1 koordinaciju
napada vrsi posluzitelj za naredbe i upravljanje CryptoWall, Tesla Crypt, CTB Locker i

Lock sve su varijante Crypto Ransomwarea [25].

4.2. \/rste ransomware-a

Kada je rije¢ o vrstama ransomware-a razlikuju se [26]:

1. Sifrirani Ransomware - ransomware Kkoji kombinira inovativne algoritme za
Sifriranje namijenjene blokiranju pristupa datotekama koje zahtijevaju otkupninu za
desifriranje datoteka. Primjeri Sifrirajueg ransomware-a su “CryptoLocker”,
“Locky”, ,,CryptoWall”, a najnoviji je* WannaCrypt .

2. Locker Ransomware je vrsta zlonamjernog softvera koji zakljuava metu izvan
operacijskog sustava, pa posljedi¢no sprjecava pristup radnoj povrsini, aplikacijama
i datotekama. Primjer ovakvog ransomware-a je “Winlocker”.

3. Ransomware uobicajeni vektori napada. Odnose se na zlonamjere privitke e-poste:
Napada¢ kreira e-mail pretvarajuc¢i se da je iz vjerodostojnog izvora, na primjer
rauna, odjela za ljudske resurse ili informacijsku tehnologiju, te prilaze
zlonamjernu datoteku u datoteku Microsoft Word ili sli¢nu datoteku dokumenta
[26]. Primatelj e-poste otvara privitak i nesvjesno preuzima ransomware koji
inficira njihov sustav §to dovodi do toga da se njihove datoteke drze kao otkupnina.

Kripto-ransomware pod nazivom "Locky" infiltrira se u sustav Zrtava putem e-poste
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kamuflirane kao faktura s uskladenim dokumentom Microsoft Word koji je ugraden
u zlonamjerne makronaredbe. Ove makronaredbe izvrSava zlonamjerni softver
nakon preuzimanja. Opc¢enito, makronaredbe su zadano onemogucéene u programu
Microsoft Word; medutim omogucavanje makronaredbi ¢ini sustav ranjivim na
potencijalni zlonamjerni kod. Jednom kada je sustav zarazen, zlonamjerni softver
Locky trazi izravno spojene i mrezne diskove i Sifrira datoteke s nastavkom ".locky"
ostavljajué¢i iza sebe otkupnu poruku za deSifriranje datoteka [26]. Zlonamjerne
veze e-poSte - URL-ovi (Uniform Resource Locator) u obliku e-poste Salju se iz
navodno pouzdanih izvora. Nakon klika na te URL-ove, zlonamjerne datoteke
preuzimaju se s Interneta i zaraze sustav i drze njegove datoteke za otkupninu.
Evolucija napada zlonamjernim softverom pojednostavila je njegovo izvrSavanje pa
je svaka organizacija ili pojedinac postala moguca zrtva ransomware-a. Kompleti za
iskoriStavanje su sofisticirani alati za iskoriStavanje ranjivosti definirani kao
kompleti za iskoriStavanje koji se izvrSavaju kada zrtva posjeti ugroZzenu web
stranicu. Zlonamjerno oglasavanje je zlonamjerni kod koji se €esto skriva u oglasu
koji ga neopaZeno preusmjerava na web stranicu kompleta za iskoriStavanje. Na
nezaSti¢enom sustavu izvrSit ¢e se preuzimanje zlonamjernog korisnog tereta putem
pogona Cime ¢e se zaraziti sustav 1 zadrzati njegove datoteke radi otkupnine.
Trenutno najrazorniji komplet za iskoriStavanje ransomware-a je "WannaCry" ili
"WannaCrypt" ransomware.

Destruktivna skala podrske ransomware-u za Windows XP ukinuta je 8. travnja
2014. medutim Microsoft je isporucio dodatnu javnu zakrpu za 16 -godiSnji
operacijski sustav Windows XP za borbu protiv napada ransomware-a
»WannaCrypt“ [24]. Ovaj krajnje neobi¢an korak ucinjen je nakon $to su klijenti
diljem svijeta, ukljucujuci englesku Nacionalnu zdravstvenu sluzbu, pretrpjeli napad
od strane programa "WannaCrypt" ransomware [24]. Microsoft je u ozujku zakrpao
sve svoje trenutno podrzane sustave kako bi popravio gresku, no nakon silnih
ucinaka ransomware-a WannaCrypt, Microsoft je objavio aZuriranje dostupno za
nepodrzane sustave kao §to su Windows XP, Windows 8 i Windows Server 2003.

Posljednje azuriranje za Windows Service Pack 3 objavljeno je 13. svibnja 2017.
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5. Placanja otkupljivaca nakon postizanja Sifriranja datoteka, softver za ransomware
obi¢no ¢e prikazati prozor GUI koji prikazuje korisniku da su njegove datoteke
Sifrirane 1 nudi im nacin placdanja za oporavak datoteka (Microsoft, 2017.) s
potrebnim klju¢em za deSifriranje. Kao Sto je ranije reCeno, pla¢anje ransomware-a
vr$i se putem Bitcoina. Dodatno Sifriranje izvornog AES kljuca javnim klju¢em

onemogucuje desifriranje datoteka bez privatnog kljuca [24].

4.3. Primjer slucaja ransomware-a

Primjer BitPaymer

CrowdStrike® Intelligence identificirao je novu varijantu ransomware-a koja se
identificira kao BitPaymer. Ova nova varijanta stajala je iza niza kampanja protiv
ransomware-a koje su zapocele u lipnju 2019., ukljucujuéi napade na grad Edcouch u

Teksasu i ¢ileansko Ministarstvo poljoprivrede [27].

Ovaj novi ransomware nazvan je DoppelPaymer jer dijeli veéinu svog koda s
BitPaymer ransomware-om kojim upravlja INDRIK SPIDER. Medutim, postoje brojne
razlike izmedu DoppelPaymera 1 BitPaymera, Sto moZe znaciti da su se jedan ili viSe
¢lanova INDRIK SPIDER-a odvojili od grupe i razduzili izvorni kod i Dridexa i
BitPaymera kako bi zapoceli vlastitu operaciju otkupninskog softvera Big Game Hunting
[27].

Podrijetlo Indrikspider-a

INDRIK SPIDER osnovan je 2014. bivsi pripadnici kriminalne mreze GameOver
Zeus koji su se interno nazivali "Poslovni Klub". Ubrzo nakon osnivanja grupe, INDRIK
SPIDER razvio je vlastiti prilagodeni zlonamjerni softver poznat kao Dridex. Rane verzije
Dridex-a bile su primitivne, ali s godinama zlonamjerni softver postao je sve profesionalniji
I sofisticiraniji. Zapravo, operacije Dridex-a bile su znacajne tijekom 2015. i 2016. godine,
Sto ga Cini jednom od najcescih obitelji zlonamjernog softvera eCrime. U to je vrijeme
INDRIK SPIDER primarno provodio Zi¢ane prijevare, §to je rezultiralo gubitkom milijuna

dolara na globalnoj razini [27].
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S vremenom je INDRIK SPIDER nai$ao na brojne prepreke u svojim operacijama
prijevare putem zice. Prvo, 2015. grupa je morala prevladati operaciju uklanjanja, $to je
rezultiralo uhi¢enjem jedne od njezinih podruznica, koja je koristila pseudonim "Smilex".
Nakon ovog zastoja uslijedila je operacija provodenja zakona u Velikoj Britaniji osmisljena
da razbije mrezu za pranje novca koja podrZzava monetizaciju kampanja Dridex-a od
INDRIK SPIDER-a. Demontiranje ove mreze takoder se poklopilo s uhi¢enjem, a potom 1i
zatvorom, zaposlenika jedne britanske banke koji je pomogao u postavljanju laznih racuna

[27].

Mozda je kao posljedica ovih prepreka INDRIK SPIDER promijenio svoje metode
rada 2017. godine, provode¢i manje distribucijske kampanje Dridex-a. U kolovozu 2017.
grupa je predstavila BitPaymer ransomware i pocela se usredotoCivati na povecanje

pristupa unutar organizacije Zrtve kako bi zahtijevala visoku otkupninu.
Podrijetlo BitPaymera

CrowdStrike Intelligence, pratio je izvorni BitPaymer od kada je prvi put
identificiran u kolovozu 2017. U svojoj prvoj iteraciji, biljeska o otkupnini BitPaymer-a
ukljucivala je zahtjev za otkupninu i URL za portal za pla¢anja temeljen na TOR-u. Portal
za placanje sadrzavao je naslov "Bit paymer" zajedno s referentnim ID-om, Bitcoin (BTC)

novcanikom i e-adresom za kontakt. Primjer ovog portala prikazan je na slici 2.
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Your network has been penetrated.

All files on each host in the network have been encrypted with a strong algorythm

Backups were either encrypted or deleted or backup disks were formatted

No free decryption software is available in the public

Do not rename the encryted or informational text files. Do not move the encrypted or informational text files
This may lead to the impossibility of recovery of the certain files

« Your reference 10: 31

(we recommend 10 put the reference 1D as the subject when contacting us)

* BTC wallet for payment

* Contact email REDACTED

To get the files in your network decrypted you should pay for the decryption software
The price for the decryptor is based on the network size, number of employees, annual revenue. Please feel
free to contact us for amount of BTC should be paid

Some sensetive information was stolen from the file servers and will be uploaded in the public in case you
won't pay us

You should get in contact with us within 3 days after you noticed the encryption. If this doesnt happen the
price is doubled after 3 days passed

You should pay within 7 days since we receive the first email from you. If this doesn't happen the price is
doubled after 7 days since first email

Slika 2. Primjer Bit paymera [27]

Unutar prvog mjeseca rada iznos otkupnine je ispuSten iz otkupnine. U srpnju 2018.

uklonjen je i URL portala za plac¢anje. Od srpnja 2018. do danas, otkupnina je ukljucivala

samo dvije e-poruke za kontakt koje se koriste za pregovaranje o otkupnini.

Najnovija verzija BitPaymera

U studenom 2018. dosSlo je do znacajnog aZuriranja BitPaymera. Biljeska o

otkupnini azurirana je tako da ukljucuje ime Zrtve, a ekstenzija datoteke dodana Sifriranim
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datotekama takoder je prilagodena tako da koristi prikaz imena Zzrtve. Primjer nove

otkupnine je prikazan ispod na slici 3.

Hello IEETS)

your network was hacked and encrypted.

No free decryption software 15 available on the web,

Email us at REDACTED T0 get the ransom amount,

Keep our contacts safe. Disclosure can lead to impossibility of decryption,
Please, use your company name as the email subject.

TAIL :781kdf T0vOH=
K[Y:wIMBBMs\AApWh'ej+L526t3rrhwq(()‘-150NA4U9IoLLgAYxlr/BongcHGBSIO3w7wim2Ann(
2U151LIbg7sYSKC7 avNsaw/znisnidiF JwUh92YL90183r0G5a2 1HSEOXS COACAOIOKL 24 tHE af
vde()NY(BytmI7pgﬂcso.~4q~e790AQ9A1A0ez44»11(9(n)1g£mmx>(u2rgiv4mu3ccoaq~*ah'ht

r3bot rsroo323 J,\z7fp947lr,\cq?lxawyxuunbolmpgvvswes 70yNORJ1W’YT?RV(y
wQbIH1sf00wzkswdeDe2k /KGATOS8tk cGKivJXyLSLYNGLXOngSRQBLT,"'dk1Hp633Cy‘v UAGG
AO2w/1FGr7f nnw( 3ngS+F SPC2nMARXBYT 01 DKRTDYYACF 302VY/PaQDQPgwei Towr kz)t S904wHs
BPHXEL Ir8/08GQANVKOTVVIWNS/ GONA F AE 5597 uds 20weAbmITOF f XBYQRUGCYMSAMH/f 9aL 6Aw
3iwkv1ZFOuymsg/vchxszn9~FLfo99mqmsncquanlz,:'nhdavs;3scshrmbozs~8xfn
SVTFdepxj1T570wywv3IMjud9f hdunkBtph/f 3KangSGDS TwqeBwdar jFOQYWjjjsz/Ts1a7%n
/{NaF 20 § 5L ) 0w

Slika 3. Primjer otkupnine [27]

Uz azuriranu napomenu o otkupnini i Sifriranu ekstenziju datoteke, BitPaymer-ova
rutina Sifriranja datoteka azurirana je tako da koristi 256-bitni AES u nacinu lancanog bloka
Sifriranja (CBC) s nasumicno generiranim klju¢em i vektorom NULL inicijalizacije.

Prethodne verzije BitPaymer-a koristile su 128-bitni RC4 [27]

Buduéi da je AES blok-Sifra, implementacija zahtijeva ,, padding“ u slucajevima
kada podaci nisu viSekratnici veli¢ine bloka. Obi¢no se to provodi dodavanjem nula ili
broja n bajtova za dodavanje n puta (takoder poznato kao PKCS#7). Medutim, INDRIK
SPIDER odlucio je nasumi¢no generirati n bajtova za dodavanje. Kao rezultat toga,
programer zlonamjernog softvera morao je sacuvati nasumicne bajtove za dodavanje kako

bi ispravno deSifrirao posljednji podatkovni blok Sifrirane datoteke. To se odrazava u
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biljesci o otkupnini BitPaymer-a s novim poljem TAIL-a, kao $to je prikazano gore na slici
2, koje sadrzi TAIL padding kodiran Base64 i Sifrirani AES KEY [27].

Programeri BitPaymer-a implementirali su funkciju inicijalizacije enkripcije u kodu
ransomware-a koja odabire jedan od tri zeljena algoritma za Sifriranje. Algoritam se bira
argumentom koji se kao cjelobrojni parametar prenosi funkciji. Podrzane trenutne
vrijednosti su 1, 2 i 3 za 128-bitni RC4, 128-bitni AES i 256-bitni AES. Novije verzije
BitPaymer-a prenose tvrdo kodiranu vrijednost 3 za 256-bitnu AES enkripciju u funkciju,

kao Sto je prikazano na slici 4.

if ( thm==1)
{
->CryptoAlgorithm = CALG RC4;
1
else
1
l'f{: |'2:|
{
-i-fl: ==3:|
{
->CryptoAlgorithm = CALG AES 256;
->KeySize = 32;
}
else
i

CH

->CryptoAlgorithm
->KeySize = 0;
}
goto CRYPTO;
1
->CryptoAlgorithm = CALG_AES_128;

-

-yKeySize = 16;

Slika 4. AES enkripcija [27]

Uz azuriranu rutinu Sifriranja datoteka, veli¢ina RSA javnog kljuc¢a za Zrtvu takoder
je povecana sa 1.024-bitna na 4.096-bitna. Ovaj asimetricni klju¢ koristi se za Sifriranje
generiranih simetri¢nih kljuceva za Sifriranje datoteka. Ako je otkupnina plac¢ena, INDRIK
SPIDER c¢e osigurati alat za deSifriranje koji sadrzi RSA privatni klju¢ odgovarajuce zrtve.

INDRIK SPIDER presao JE s RC4 na AES enkripciju, Sto je vjerojatno posljedica
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zabrinutosti o relativnoj slabosti RC4 u usporedbi s AES -om. Povecanje veli¢ine kljuca
RSA takoder uvelike povecava kriptografsku snagu Stiteéi kljuceve za Sifriranje datoteka.

Medutim, nema dokaza da je prethodno ili trenutno Sifriranje BitPaymer-a prekinuto [27].

Od azuriranja u studenom 2018., INDRIK SPIDER aktivno je koristio najnoviju
verziju BitPaymer-a u najmanje 15 potvrdenih napada ransomware-a. Ti su se napadi

nastavili tijekom 2019., a viSe se incidenata dogodilo samo u lipnju 1 srpnju 2019. godine.
DoppelPaymer

Dok su prve poznate zrtve DoppelPaymera bile ciljane u lipnju 2019., uspjeli su se
oporaviti ranije verzije zlonamjernog softvera koje datiraju iz travnja 2019. Tim ranijim
verzijama nedostaju mnoge nove znacajke koje se nalaze u kasnijim varijantama, pa nije

jasno da li su bili rasporedeni Zrtvama ili su jednostavno napravljeni za testiranje.

Do danas je identificirano osam razli¢itih verzija zlonamjernog softvera i tri
potvrdene zZrtve s iznosima otkupnine od 2 BTC, 40 BTC i 100 BTC. Na temelju tecaja
USD-a i BTC -a otkupnine variraju od priblizno 25.000 USD do preko 1.200.000 USD
[27].

Biljeska o otkupnini koju koristi DoppelPaymer sli¢na je onima koje je koristio
izvorni BitPaymer u 2018. Biljeska ne ukljucuje iznos otkupnine; medutim, on sadrzi URL
za portal za placanja temeljen na TOR-u, a umjesto koristenja kljucne rijeci KEY za

identifikaciju Sifriranog kljuca, biljeska koristi klju¢nu rije¢ DATA.
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5. SLUCAJ NAPADA RANSOMWARE-A — NACIONALNI
ZDRAVSTVENI SUSTAV U ENGLESKOJ

Jedan od najpoznatijih primjera napada ransomware-a koji je u prolje¢e 2017.
pogodio tvrtke diljem svijeta bila je epidemija WannaCry, koja je zahvatila vise od 200.000
racunala u preko 150 zemalja. To je Englesku koStalo 92 milijuna funti i povecalo globalne

troskove do nevjerojatnih 6 milijardi funti [28].

U ovom slu¢aju ransomware, poznat kao 'WannaCry', ¢esto se isporucuje putem e-
poste koja primatelja vara da otvori privitke 1 pusti zlonamjerni softver u svoj sustav u
tehnici poznatoj kao phishing. Nakon $to je racunalo pogodeno, ono zaklju¢ava datoteke i
Sifrira ih na nac¢in da im viSe ne mozete pristupiti. Zatim zahtijeva plac¢anje u Bitcoinu kako

bi se vratio pristup.
Kako je doslo do napada i na sto je utjecal0?

Na datum 12. svibnja 2017., Nacionalni zdravstveni sustav (u daljnjem tekstu NZS),
engl. National Health Service — NHS, je nekoliko dana bio u zastoju zbog pojave
»WannaCry* (slika 5.) koja je utjecala na bolnice 1 opée ordinacije diljem Engleske 1
Skotske. Tako NZS nije bio posebno ciljan, globalni kiberneti¢ki napad istaknuo je
sigurnosne ranjivosti i rezultirao otkazivanjem tisuca zakazanih termina i operacija, zajedno
s bjesomu¢nim preseljenjem hitnih pacijenata iz hitnih centara hitne pomoci. Osoblje je
takoder bilo prisiljeno pre¢i na olovku i papir te koristiti vlastite mobitele nakon $to je

napad utjecao na klju¢ne sustave, ukljucujuci telefone [28].
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Slika 5. WannaCry ransomware [29]

WannaCry ransomware otkrio je specifi¢nu ranjivost sustava Microsoft Windows, a
ne napad na nepodrzani softver. Utvrdeno je da je veéina uredaja Nacionalnog
zdravstvenog sustava zarazenih ransomware-om radila na podrzanom, ali bez zakrpe,
operacijskom sustavu Microsoft Windows 7, otuda i kiberneticki napad. Ransomware se
prosirio i putem interneta, ukljuujué¢i i putem mreze N3 (Sirokopojasna mreza koja
povezuje sva web mjesta NZS u Engleskoj), ali na sre¢u nije bilo slucajeva Sirenja

ransomware-a putem e-maila NZS.

Nacionalni zdravstveni sustav Engleske je izvijestio da je najmanje 80 od 236
ustanova bilo pogodeno uz 603 primarne zdravstvene zaStite i drugih organizacija NZS-a,
ukljucujuéi 595 lije¢nika opce prakse. Ministarstvo, NZS Engleske i Nacionalna agencija
za borbu protiv kriminala izvijestili su da nijedna NZS organizacija nije platila otkupninu,
ali Odjel ne zna koliko su te smetnje u uslugama kostale NZS iako se procjenjuje da je

ukupna $teta iznosila 92 milijuna funti. [28]
Tko je stajao iza napada?

U napadu je koristen EternalBlue, naziv za programsku ranjivost u Microsoftovom
operacijskom sustavu Windows, koji funkcionira iskoriStavanjem Microsoft Server
MessageBlock 1.0. Blok poruka posluzitelja (SMB) mrezni je protokol za dijeljenje
datoteka 1 omogucuje aplikacijama na racunalu Citanje 1 pisanje u datoteke i trazenje usluga

koje su na istoj mrezi [28].
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Americka Agencija za nacionalnu sigurnost ga je razvila za iskoriStavanje
kibernetickog napada. lako je objavljeno da su znali za ranjivosti alata, Americka agencija
za nacionalnu sigurnost na to nije skrenula pozornost Microsofta sve dok hakerska skupina

pod nazivom Shadow Brokers nije pustila EternalBlue na opskurnu web stranicu [28].
Sto je izazvalo napad?

U utorak, 14. ozujka 2017., Microsoft je izdao sigurnosni bilten u kojem je detaljno
opisan nedostatak i objavljene su zakrpe za sve verzije sustava Windows koje su tada bile
podrzane. Ministarstvo zdravstva upozoreno je na rizike od cyber napada na NZS godinu
dana prije WannaCryja, a iako je normalno funkcioniralo, formalno nije odgovorilo

pisanim izvje$¢em do srpnja 2017. [28].

U vrijeme napada NZS je bio kritiziran zbog koriStenja zastarjelih IT sustava,
ukljucuju¢i Windows XP, 17-godiSnji operativni sustav koji bi mogao biti osjetljiv na
kiberneticke napade. Neobi¢nim potezom, Microsoft je objavio zakrpu WannaCry za
nepodrzane sustave poput Windows XP koju je Microsoft prestao podrzavati 2014. godine.
NZS nije se pripremio za nacionalni kiberneticki napad, nije odmah bilo jasno tko bi trebao
voditi odgovor. Bilo je problema s komunikacijom jer su e-poruke ili zaraZene ili zatvorene
kako bi se sprijecilo Sirenje ransomware-a. Jasno je da tadaSnji plan oporavka od katastrofe
nije uzimao u obzir kiberneticki napad ovakvih razmjera, niti je bilo komunikacijskih
nepredvidenih situacija ako je glavna mreZa bila nedostupna. Prema ocjeni Povjerenstva za
kvalitetu skrbi, nije postojala jasna veza izmedu ustanova zarazenih WannaCryjem i

kvalitete njihova vodstva [28].
Sto je zaustavilo napad?

Kiberneticki napad je zaustavljen prekida¢em za slucajno suzbijanje koji je otkrio
Marcus Hutchins, istrazivac racunalne sigurnosti, registriraju¢i domenu koju je ransomware
programirao za provjeru. U tjedan dana nakon toga taj prekida¢ postao je meta mocnih

botneta koji su zeljeli iskljuciti domenu izvan mreze i izazvati jo§ jednu epidemiju.
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Zakljucak kibernetickog napada na NZS

Prema Nacionalnoj agenciji za kriminal (NCA), ransomware ostaje naj¢es¢a metoda
cyber iznude u Velikoj Britaniji, dok se tehnicka vjestina potrebna za vrSenje cyber napada
nastavlja smanjivati. IzvjeS¢e koje se temelji na zahtjevu FOI-a SolarWindsa otkrilo je da
se smanjio ukupni postotak ispitanika javnog sektora u Velikoj Britaniji koji su dozivjeli
cyber napad u 2018. u odnosu na 2017. (38% nije dozivjelo cyber napade u 2018., dok 30%
nije dozivjelo nijedan u 2017.), bilo je i viSe organizacija koje su dozivjele preko 1.000

cyber -napada - 18% u 2018. u odnosu na 14% u 2017. godini.

Sigurnosni stru¢njaci upozorili su da cyber kriminalci zdravstveni sektor vide kao
posebno unosnu metu zbog zdravstvenih kartona koje ima u koli¢inama deset puta ve¢ima
od ostalih podataka, poput primjerice bankovnih podataka. Devet mjeseci nakon napada,
"NHS Digital" je otkrio da niti jedan od 200 NZS-ovih ustanova nije prosao inspekciju

ranjivosti u cyber sigurnosti. Vecina greSaka odnosila se na zakrpe.

Nedovoljno financiranje istaknuto je kao glavni razlog zasto NZS jos uvijek koristi
sustave podrSke i nije dostigao standarde kiberneticke sigurnosti. U prosincu 2015.
Nacionalni revizorski ured (engl. National Audit Office, NAO) je zakljucio da kontinuirano
pogorsanje financijskog poslovanja nije odrzivo te da su financijski problemi u NZS-u
endemic¢ni. Napad WannaCry pokrenuo je poticanje ulaganja vlade u cyber sigurnost u
NZS-u. Ovo je klasi¢an primjer kako nedostatak razumijevanja 0 rizicima vezanim uz
ranjivosti kiberneticke sigurnosti nije jam¢io dovoljnu razinu financiranja za podmirivanje

rastucih potreba velikih javnih institucija poput NZS -a.

Postoje daljnji dokazi da se razumijevanje kiberneticke sigurnosti od strane viseg
rukovodstva u javnom sektoru Velike Britanije mora poboljSati. U nedavnom istrazivanju
Sophosa, zabrinjavaju¢ih 55% IT celnika javnog sektora vjeruje da su digitalni podaci
njihove organizacije manje vrijedni od podataka privatnog sektora. 36% IT celnika kaze da
je zaposljavanje i zadrzavanje strucnjaka za kiberneticku sigurnost najveéi izazov, dok se

¢ini da IT stru¢njaci na prvoj liniji nemaju dovoljno resursa, a samo 14% njih zabrinuto je
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zbog nedostatka takvih vjeStina. Jasno je da postoji komunikacijski most koji treba
propustiti [28].

Ocekuje se da ¢e tehnologija "transformirati" NZS. Inovacije poput povecane
uporabe umjetne inteligencije, racunalstva u oblaku i povezanih uredaja mogu podrzati
ucinkovitiju skrb. No, kako se zdravstvena zaStita viSe oslanja na tehnologiju, rizik od
cyber poremecaja takoder ¢e se znaCajno povecati, osim ako se ne poduzmu odgovarajuce

mjere.
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6. ZAKLJUCAK

Racunalnim kriminalom krSi se privatnost pojedinaca i sigurnost njihovih podataka,
osobito hakiranjem, zlonamjernim softverom, kradom identiteta, financijskim prijevarama,
medicinskim prijevarama i odredenim prekrSajima protiv osoba koji ukljucuju otkrivanje

osobnih podataka, poruka, slika i video i audio zapisa.

Podaci igraju integralnu ulogu u pocinjenju mnogih kiberneti¢kih zlo¢ina i ranjivosti na
kiberneticki kriminal. Iako podaci korisnicima (pojedincima, privatnim tvrtkama,
organizacijama i vladama) pruzaju nebrojene mogucnosti, neki ih mogu (a neki i jesu)
iskoristiti u kriminalne svrhe. Konkretno, prikupljanje, pohrana, analiza i razmjena
podataka omogucuju mnoge kiberneticke zlo¢ine i ogromno prikupljanje, pohranu,
upotrebu 1 distribuciju podataka bez pristanka i izbora korisnika te potrebne pravne i
sigurnosne zastite. StoviSe, skupljanje, analiza i prijenos podataka dogadaju se u
razmjerima za koje vlade i1 organizacije nisu spremne, stvaraju¢i niz rizika kiberneticke
sigurnosti. Privatnost, zaStita podataka i sigurnost sustava, mreZa i podataka medusobno su
ovisni. S obzirom na to, za zaStitu od kibernetickog kriminala potrebne su sigurnosne mjere

koje su osmisljene za zastitu podataka 1 privatnosti korisnika.

Ransomware je jedan od najvecih sigurnosnih problema na internetu 1 jedan od najvecih
oblika kibernetickog kriminala s kojim se organizacije danas suocavaju. On Sifrira datoteke
1 dokumente na bilo ¢emu od jednog raCunala pa sve do cijele mreze, ukljucujuci
posluzZitelje. Zrtvama se ¢esto moze ostaviti malo izbora; mogu ili vratiti pristup svojoj
Sifriranoj mreZi placanjem otkupnine kriminalcima koji stoje iza ransomware-a, vratiti ih iz

sigurnosnih kopija ili se nadati da postoji klju¢ za deSifriranje koji je dostupan.

Kibernetic¢ki napad koji je zahvatio vise od 60 ustanova unutar Nacionalne zdravstvene
sluzbe Engleske prosirio se na vise od 200.000 racunalnih sustava u 150 zemalja,
WannaCry ransomware poceo je utjecati na desetke ustanova NZS-a. Na kraju je pogodeno

vise od 60 ustanova NZS-a. Mnoge ustanove nisu mogle pristupiti evidenciji pacijenata, $to
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je dovelo do kasnjenja operacija koje nisu hitne i otkazivanja pregleda pacijenata. Neke

bolnice morale su preusmjeravati vozila hitne pomo¢i u druge ustanove.

Temeljni problem koji je prouzro¢io ovaj napad je propustanje ulaganja u tehnologiju
koja je mogla sprije€iti napad. Iako se ¢ini da NZS nije bio posebno ciljan od strane onih
koji stoje iza WannaCry ransomwarea, bio je osjetljiv na napade, jer su neki od njegovih
operativnih sustava Windows stari viSe od 15 godina i Microsoft ih viSe nije azurirao niti

podrzavao.

Kiberneticki kriminal napreduje iz dana u dan na sve ve¢em nivou $to nije ni ¢udno s
obzirom na danasnje okolnosti u kojima informatika postaje dio svakodnevnog zivota.
Tijekom godina broj kibernetickog kriminala sve viSe raste te je potrebna adekvatna zastita.
Osnovne stvari zaStite racunala su antivirusni programi koji imaju 1 besplatnu verziju koja
moze pruziti dovoljno dobru sigurnost i zastitu na internetu. Vrlo je vazno obratiti paznju
na ispravnost rada antivirusnog programa, odnosno pravovremeno ga azurirati. Uz
antivirusne programe i redovito azuriranje operativnog sustava na racunalu, ne smijemo
zanemariti ni ono osnovno — (ne)otvaranje email poruke od nepoznatog posiljatelja,
narocito ako ta ista ima privitak, blokirati skocne prozore u Internet pregledniku, koristit

vatrozid (engl. firewall) te koristit postavke privatnosti u internetskom pregledniku.
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