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SAZETAK

Prije tri desetljeca, ideja upravljanja temperaturom, svjetlima i sigurno$¢u vlastitog doma sa
druge lokacije pojavljivala se u romanima i flmovima znanstvene fantastike, ali danas Zivimo

u svijetu internet stvari ili 10T svijetu.

loT predstavlja kolektivnu mrezu uredaja i tehnologija koje olak§avaju komunikaciju izmedu
uredaja i cloud-a, takoder i izmedu uredaja medusobno. To znac€i da svakodnevni uredaji
poput Cetkica za zube, usisavaCa, automobila i ostalog, prikupljaju podatke i sukladno

podatcima se prilagodavaju korisniku.

Uredaji poput Amazon Echo-a sve su uobi€ajeniji u kucanstvima, pametni robot-usisavaci
takoder, a ujedno i umjetna inteligencija takoder polagano ulazi na vrata mnogih ku¢anstava
sa uredajima koji u€e navike i rasporede svojih korisnika. Veliki broj ljudi ve¢ posjeduje
pametne uredaje u svojim domovima te svi znakovi i brojke upucuju na njihovo povecanje i

opce prihvacanje.

Lako je predvidjeti da ¢e u buducnosti naglasak biti na pametne uredaje unutar i izvan naseg

doma.
Klju€ne rijeci: loT/internet stvari, Amazon echo, umjetna inteligencija

SUMMARY

Three decades ago, idea of controlling temperature, lights and safety of our own home from
another location only apeared in novels and science fiction movies, but today we live in world

of internet of things or loT world.

IoT represents collective network of devices and technologies that faciliates communication
between devices and cloud, as well as between the devices themselves. That means that
everyday devices like toothbrush, vacuums, cars and many other, collect data and according

to collected data adjust to their user.

Devices like Amazon Echo are more common in households, robo-vacuums also and
artificial intelligence is slowly entering doors of many households with devices that learn
habbits a schedules of their users. Large number of people already owns smart devices in
their homes and all signs and numbers indicate on their increasement in numbers and overall

acceptance.



It is easy to predict that in our future we are going to rely much more on our smart devices

in and out of our homes.

Keywords: 10T, Amazon Echo, Artificial intelligence
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1. UVOD

U posljednjih dva desetljeCa svijet je dozivio veliki rast u razvoju informacijskih i
telekomunikacijskih tehnologija. Kao rezultat toga, pojavilo se mnogo mogucnosti i aplikacija
unutar tih tehnologija koje su uvelike promijenile naCin na koji razmisljamo, radimo i

komuniciramo, jedna od tih mogucnosti je pametan dom.

Cil pametnog doma je poboljSanje kvalitete Zivota i da se zZivotno okruzenje ucini udobnijim

mjestom za zivot.

Ovim radom je repliciran jedan takav sustav, sustav pametnog doma. Osmisljen je sustav
koji je lako nadogradiv te lako prilagodljiv potrebama korisnika. Odabran je Home Assistant
kao operativni program zbog lakoce integriranja drugih uredaja u njega te zbog njegove
jednostavnosti uporabe i prilagodbe. Raspberry Pi je centralna jedinica koja upravlja cijelom
logikom, a ESP32 mikrokontroler je zaduzen za pretvaranje te logike u upraviljanje sa 8
prekidacCa koji preuzimaju uloge razli€itih ku¢nih funkcija poput svjetla, ventilatora te slicnog.

Takoder u sustav je uklju€en i senzor temperature i viage.

U sustav je moguce lako dodati drugi pametni uredaj koji se samo integrira u sustav ili je
moguce u bilo koje vrijeme neki od uredaja koji do sada nisu bili ,pametni“ u€initi pametnima
spajajuci ih na mikrokontroler te program za njihovo upravljanje preko centralne jedinice

poslati na mikrokontroler.

U ovom radu Ce biti objasnjena osnovna potrebna oprema za takav sustav te koraci potrebni

za uspostavljanje normalnog rada pametnog sustava vlastite izrade.



2. PAMETNA KUCA

Svaki korisnik mozZe imati razli€ite potrebe stoga je sustav pametnog doma osmisljen da ih
zadovolji. Bilo da se radi o ustedi energije sa pametnim termostatima, pove¢anju komfora
omogucavanjem regulacije temperature ili jaCine svjetla iz udobnosti kauca,
pojednostavljenju zivota proizvodima poput automatskih usisavaca, pa sve do povecanja
sigurnosti potpunom kontrolom kamera, alarma te ostale opreme u kuci. Sve su to potrebe
ili mogucnosti koje sustav pametnog doma moze zadovoljiti, a nove inovacije konstantno

nadograduju pojam pametne kuce.

Pametna kuc¢a je vazna jer dopuSta kucCanstvu da postane energetski ucinkovitije,

omogucava ustedu vremena te obavljanje zadataka efikasnije.
2.1. Povijest pametnih kuc¢a

Najvazniji dogadaj u povijesti pametnih ku¢a dogodio se 1966. kada je James Sutherland
izumio prvi integrirani sustav pametne kuce. Njegov Echo IV je bio kuéno raCunalo koje je
omogucavalo korisnicima da kreiraju digitalne popise za kupnju, upravljaju temperaturom u

kuéanstvu, pale ili gase uredaje te dobivaju informacije o vremenskoj prognozi.
Echo IV sustav omogucavao je:

¢ Racunovodstvo

e Vodenje kuénog inventara

e Kalendar

e Upravljanje digitalnim satovima u ku¢anstvu

e Upravljanje klimatizacijskim sustavom

e Upravljanje TV uredajima — djeca su morala odgovarati na pitanja ukoliko su Zeljela
gledati TV naveCer

e Meteoroloski program spojen na meteoroloSku stanicu
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Slika 1. Echo IV

Na slici 1. prikazano je Echo IV raCunalo, naj¢e$¢e postavljeno u podrumu zbog svoje

veliine, sustavi su radeni po Zeljama korisnika.

UnatoC nevjerojatnoj viziji, Echo IV je bio ispred svojeg vremena te nije postigao komercijalni

uspjeh zbog svoje cijene.

Izumom mikrokontrolera 1971., doslo je do smanjenja cijene elektronskih uredaja ¢ime su

postali mnogo dostupniji te sve uobicajeniji u kucanstvima.

1973. Bob Metcalfe je izumio Ethernet, a kako bi spojio viSe raunala zajedno, 1974. Vic
Hayes, poznat kao otac Wi-Fi-a izumio je komunikacijski standard IEEE 802.11- standard na
kojem je baziran danasnji Wi-Fi. Industrijski Wi-Fi standard koji bi omogucio beZicnu vezu i

automatizaciju u ku¢anstvu nije uveden u uporabu sve do 1997.

Od tada pojavljivalo se mnogo standarda poput Zigbee i Z-Wave koji su sli¢ni Wi-Fi-u te se
smatraju mnogo stabilnijima, koriste manje podataka te mogu komunicirati na vece
udaljenosti, medutim dolaskom stabilnijih router-a Wi-Fi je postao standard u vecini sustava

pametnih kuca. [1]



2.1. Sto je pametna kuéa
Razlika izmedu pasivne i pametne kuce je u tome da pametna kuca omogucava vecu
prilagodbu korisniku, direktne povratne informacije te samim time omoguc¢ava veéu lagodu

zivljenja u kucanstvu.

Sustav pametnog doma je sustav koji nam omogucéava kontrolu gotovo svakog aspekta
naseg kucanstva s bilo kojeg mjesta povezanog s internetskom mrezom pomo¢u mobilnog
ili drugog umrezenog uredaja. Na centralni upravljacki sustav mogu se povezati rasvjetna

tijela, utiCnice, ku¢anski aparati, klima uredaji, brave, prekidaci i slicno.

Uredaji u pametnom domu su medusobno povezani preko interneta stoga je za potpuno
funkcioniranje sustava potrebna internetska veza. Uz aplikacije mozemo imati i glasovno
upravljanje uredajima, pa tako paliti i gasiti svjetla, pustati glazbu ili dizati i spustati rolete

bez da napustimo udobnost fotelje. [2]

Cilj pametnih domova je prije svega poboljSanje kvalitete Zivota te pojednostavljenje dnevnih

obaveza.

2.2. Sto éini dom pametnim

Osnovni element sustava je centralna jedinica koja se nadograduje perifernim uredajima.
Neka bazna rjeSenja dostupna na trziStu uglavhom nude pametnu uti¢nicu, nadzorne
kamere i senzor pokreta, te senzor mikroklime. S takvim osnovnim paketom mozZemo
primjerice biti obavijeSteni ako slu€ajno dode do provale. Mozemo i na zaslonu mobitela
daljinski provjeravati $to kamera snima ili daljinski upravljati klima uredajem, Sto znaci da
mozemo namjestiti temperaturu koju Zelimo da nas doCeka doma na povratku s posla.
MozZemo namijestiti robotski usisava¢ da svakodnevno usisava dok smo na poslu ili namjestiti
perilicu da pere u razdobljima kada je struja jeftinija. Tako Stedimo energiju, poveCavamo

sigurnost doma, a najviSe povecavamo udobnost Zivljenja u njemu. [3]

Mnogi pametni uredaji dolaze sa sposobnoS¢u ucCenja tako da mogu nauciti korisnikov

raspored te se njemu prilagoditi.

BeziCna instalacija je najbolje rjeSenje za vec¢ izgradene kucCe i stanove. Ne zahtijeva

prethodno rusenje zidova ili naknadno skrivanje elektriCne instalacije (maske, spusteni

stropovi i sl.). Bezi¢ni sustav se moze mijenjati kako Zelimo. Ako primjerice kamera ne daje

100% vidljivosti, samo se premjesti na drugo mjesto. Bezi¢ni sustavi su mobilni, sto je
4



posebno vazno ako je dom u najmu jer u sluCaju selidbe sustav je moguée takoder u

potpunosti preseliti.

U odnosu na Zi€¢anu instalaciju, glavni je nedostatak ovisnost sustava o Wi-Fi vezi i radio

signalu. [4]

Na slici ispod prikazane su brojne moguénosti pametnog doma u kojem je moguce upravljati

svakim dijelom kucanstva.

Heating

IF C

Temperature

«@Y»

Motion
sensor

Control your home from anywhere in the world

Slika 2. Pametna kuéa



3. OPIS SUSTAVA AUTOMATIZACIJE STANA

Sustav se sastoji od:
e centralne jedinice (Raspberry Pi 4)

Na slici 3. prikazana je Cetvrta generacija Raspberry Pi raCunala koriStena u
pametnom sustavu.

Choice of RAM

More powerful
processor

Gigabit
Ethernet
Power supply

Micro HDMI Ports ‘ '\
Supporting 2 x 4K displays

use2
Slika 3. Raspberry Pi 4 Model B

e Mikrokontrolera (ESP32)

Na slici ispod prikazan je model ESP32 mikrokontrolera koriStenog u pametnom

sustavu.

Slika 4. ESP32 mikrokontroler



PloCe sa 8 releja

8 kanalna relejna plo¢a (Slika 5.) nam omogucéuje spojanje viSe uredaja kojima

moZzZemo upravljati sa jednim mikrokontrolerom.

Slika 5. 8 kanalna relejna ploc€a

Senzora temperature i vlage zraka

Na slici 6. prikazan je AM2302 senzor temperature i vlage koriSten u pametnom

sustavu.

Amazon Echo Dot-a.

Slika 6. AM2302

Na slici 7. prikazan je model druge generacije osobnog kuénog asistenta Amazon

Echo Dot-a koriStenog u pametnom sustavu.

Slika 7. Amazon Echo Dot
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e Home Asisstant operativnog sustava.
Na slici ispod prikazano je suCelje Home Asisstant sustava. Sucelje je potpuno

prilagodljivo Sto se tiCe prikaza uredaja i vrijednosti.

Kitchen

Slika 8. Home Assistant

3.1. Centralnajedinica - Raspberry Pi
Centralna jedinica je Raspberry Pi 4 Model B sa instaliranim Home Asisstant sustavom te

dodatno MQTT brokerom koiji sluzi za komunikaciju s mikrokontrolerom.

Koristena je Cetvrta generacija ovog mini raCunala koja posjeduje jaCi mikroprocesor
naspram prijaSnjih modela, veéi izbor radne memorije, USB-C priklju¢ak koristi kao
napajanje, posjeduje podrSku za USB 3 te gigabitni internet skupa sa ugradenim Bluetooth

te Wi-Fi modulom.

Razlozi zaSto se koristi Raspberry Pi su niski troSkovi u usporedbi sa moguénostima,
podrzava Linux i Python zbog €ega ga je relativno lako programirati, mnostvo sucelja poput
HDMI, USB, Wi-Fi, Bluetooth, te velika mo¢ procesuiranja podataka sa relativno malom
potroSnjom. Na jaCe verzije Raspberry Pi-a se moze instalirati Windows te koristiti kao stolno

racunalo. [5]

Na centralnu jedinicu je prvo potrebno instalirati operativni sustav Raspberry OS, te potrebne

programe kako bi mogli podici broker na njoj te uspostaviti komunikaciju.



Datoteku operativnog sustava skinemo sa stranice proizvodaca, a preko proizvodacevog
programa sustav se instalira na memorijsku karticu, pri instalaciji se u naprednim
postavkama omoguci ssh pristup tj. pristup preko drugog raCunala. Kartica se stavlja u

Raspberry Pi te se sustav pokrece.

Preko raCunala, preko programa za pristup unose se podatci za pristup sustavu te se
zapocCinje sa instaliranjem dockera te zavrSnim podeSavanjima kako bi se mikrokontroler
mogao spojiti sa centralnom jedinicom. Nakon podeSavanja sustavu se moze pristupiti kroz

internet preglednik na adresi http://myhome:8123/ te zapocCeti sa uspostavljanjem veza sa

uredajima, uredenjem sucelja te programiranjem automatiziranih scenarija.

Centralnoj jedinici je moguce dati statiCnu i.p. adresu u lokalnoj mrezi kako ne bi gubila vezu

sa mikrokontrolerima u slu€aju gubitka veze i ponovnog spajanja.

U sustavu je koriSten model sa 4 Gigabajta radne memorije.

3.2. Mikrokontroler (ESP32)

lako bi se na Raspberry Pi mogli spojiti senzori, navedeni su razlozi zasto to nije optimalno:

e spajanje elektronike na Raspberry Pi je riskantno jer nepaznjom moze doci do

unistenja tog mini raCunala. Mikrokontroler ima nizu cijenu pa je time povoljniji.

e ulazneiizlazne jedinice (u ovom primjeru senzor temperature i viage) ili pak releji koji
upravljaju uklju€ivanjem troSila rijetko su u blizini centralne jedinice.

Tipicno se nalaze po cijelom stanu.

Neke od prednosti ESP32 su Sto ima integrirani 2.4 GHz Wi-Fi, TCP/IP te Bluetooth 4.2, to
su 32 bitni mikrokontroleri, brzine od 160 do 240 MHz sa 4 do 16 megabajta flash memorije
te zavisno o seriji dolaze sa 38 do 77 ulazno-izlaznih pinova $to nam daje moguénost
kontrole mnogo uredaja. Ima nisku cijenu te nisku potrosnju, radi na 3.3V te posjeduje

OpenOCD Debugger za pomo¢ pri programiranju. [6]

U usporedbi sa Arduino Zero odabran je ESP32 zbog ve¢ ugradenog Wi-Fi i Bluetooth
modula, vece brzine te manje cijene jer da bi Arduino Zero bio u moguénosti spajanja na
internet treba ga nadograditi dodatkom Ethernet shield i zbog toga njegova cijena dodatno
raste. Dodatna prednost je Sto je ESP32 upola maniji od Arduino-a stoga je praktiCniji za

implementaciju u stambenom prostoru. [7]


http://myhome:8123/

Na slici ispod prikazani su ulazi i izlazi na ESP32 mikrokontroleru. Mikrokontroleri dolaze sa
38 do 77 ulaza i izlaza, ovisno o verziji. U ovom pametnom sustavu koriStena je verzija sa

40 ulaza i izlaza.

o
a
=
q -
Q.
a
o
a <

Slika 9. ulazi/izlazi na pinovima ESP32 mikrokontrolera

3.3.Senzor vlage i temperature (AM2302)

Senzor dovodenjem napona mijeri vlagu i temperaturu. Koristi kapacitivni senzor vliage te
NTC temperaturni senzor (termistor) za mjerenje temperature zraka okoline te daje digitalni
signal na podatkovni pin. Temperaturna osjetljivost senzora je od -40 do +125 °C sa +-0.5

°C preciznosti te osjetljivost mjerenja viage 2-5% to€nosti. [8]

Na podatkovnoj liniji moze se preko one-wire protokola o€itati registre s vrijednostima
postotka vlage u zraku i temperature zraka. Senzor je zi€ano spojen na mikrokontroler koji

vrSi ta ocCitanja.

Slika 10. AM2302
10



Na slici 10. prikazan je senzor vlage i temperature AM2302. Odabran je ovaj senzor zbog
visoke toCnosti mjerenja, relativno brzog intervala slanja podataka i niske cijene, te zbog

svoje male veliCine i jednostavnosti spajanja.

3.4. 8 kanalnarelejna plo¢a

Relejna plo€a nam omogucuje da upravljamo uredajima koji su spojeni na nju imitirajuci tako
pametne uti¢nice. Relejima zasebno upravljamo mikrokontrolerom neovisno jedan o
drugome. Relejna ploca je Zi€ano preko pinova spojena na mikrokontroler te takoder ZiCano

na svaki uredaj kojim upravlja.

Relejne plo¢e mogu doci u raznim veliCinama, ovisno o potrosacu i koli€ini potroSaca koji se

spajaju na njih.

Releji se ponaSaju kao prekidaCi za troSila. Vrijeme reagiranja releja je gotovo trenutno,
pouzdani su, male su cijene i veli€ine te su stoga pogodni za spojiti sa mikrokontrolerom i
uredajem kojim zelimo upravljati te ih je moguce postaviti bilo gdje u stanu bez prevelikih

komplikacija.

3.5. Amazon Echo Dot

Amazon Echo Dot je manja verzija Amazonovog osobnog asistenta Echo-a napravljena kako
bi olakSala svakodnevni Zivot. Echo Dot ima sve moguc¢nosti Echo-a samo u manjem,
kompaktnijem izdanju. MozZe pustati glazbu, zapisivati biljeSke, odgovarati na pitanja te
takoder upravljati pametnim uredajima u kucanstvu. Amazonov sustav je prilagoden skoro
svakom pametnom uredaju na trzistu te se njegovo spajanje sa Echo-om ili Alexa-om moze
odviti doslovno u par klikova nakon $to ih povezemo na lokalnu mrezu. Echo Dot se lako
povezuje sa Home Assistant-om te se tako lako implementira u pametni kuc¢ni sustav te tako
kucni sustav €inimo jo§ pametnijim jer povezivanjem Echo-a u sustav dobijemo mogucénost

glasovnog upravljanja u pametnom sustavu te virtualnog osobnog asistenta Alexa-u.

U sustavu je koristen Amazon Echo Dot druge generacije.
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3.6. Home Asisstant

Home Asisstant je besplatni, open-source program za ku¢nu automatizaciju koji je dizajniran
da bude sredidnji kontrolni program jednog ku¢nog sustava sa fokusom na privatnost i
lokalnu kontrolu. MoZze mu se pristupati preko internet preglednika, mobilne aplikacije ili
glasovnim naredbama koriste¢i neke od virtualnih asistenata poput Amazon Alexa-e ili

Google Assistant-a. [9]

U Home Asisstant smo povezali Amazon Alexa-u kako bi dobili moguénost glasovnog
upravljanja te kako bi ostvarili jo§ jednu moguénost pristupa i kontrole naSeg sustava preko
Amazon Alexa aplikacije tako da ako se neSto dogodi sa konfiguracijom Home Asisstant-a
te trenutno nema pristupa sustavu, i dalje imamo moguénost kontrole pojedinih uredaja

preko Amazon Alexa aplikacije sve dok su uredaji uspjeSno spojeni na Wi-Fi vezu.

Home Assistant je samo jedan od operativnih programa ponudenih na trZidtu te je odabran
zbog dostupnosti jer je program besplatan te open-source $to znaci da ga dodatno mozemo
prilagoditi prema vlastitim Zeljama, zbog podrSke i dostupnosti informacija jer se uvelike
koristi u svijetu te zbog lako¢e rada u samom sustavu, instalacija dodataka, integracija drugih
uredaja u sustav te prilagodba sustava i sucelja korisniku je izuzetno laka u Home Assistant-

u.

3.7. Veza izmedu mikrokontrolera i centralne jedinice
S obzirom da se oba uredaja nalaze u stanu koji je dobro pokriven Wi-Fi signalom, to se

iskoriStava kao prednost odnosno zaobilazi se potreba za ZiCanim spajanjem.

Dovoljno je mikrokontroler spojiti na napajanje (npr. punja¢ mobitela) te ne treba provlaciti
zice do centralne jedinice. To nam omogucuje postavljanje mikrokontrolera na odredena
mjesta ili spajanja na odredene uredaje koji do sada nisu bili upravljivi npr. uti¢nice, svjetla,

ventilatori, samim time €ineéi ih pametnima.

Zahtjev je stabilna lokalna internetska veza kako bi se komunikacija mogla nesmetano
odvijati. Nakon $to je veza uspostavljena do njenog prekida dolazi samo u slu€aju nestanka
elektricne energije ili lokalne mreze. Centralnoj jedinici i mikrokontroleru se daju stati€ne i.p.
adrese, Sto znaci da bi one pri svakom novom spajanju na lokalnu mrezu i dalje imale istu

i.p. adresu kako bi se veza Sto brze uspostavila ukoliko bi do njenog prekida doslo.
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3.8. MQTT protokol (MQ Telemetry Transport protocol)

Protokol komunikacije mikrokontrolera i centralne jedinice je MQTT protokol. To je
najpovoljniji 10T protokol u smislu brzine reagiranja (gotovo trenutno) kao i jednostavnosti
implementacije na mikrokontroleru. Osim male koliine pohrane potrebne za podizanje
MQTT klijenta Sto ga €ini idealnim za male mikrokontrolere, MQTT protokol je pouzdan $to

je bitno u loT sustavima te ga je moguce skalirati kako bi spojili viSe loT uredaja.

MQTT je alternativa tradicionalnoj server-klijent arhitekturi i koristi se u machine-to-machine
(M2M)  komunikaciji. Protokol se koristi u industrijama od automobilske do

telekomunikacijske. [10]

Na centralnoj jedinici instaliran je Mosquitto MQTT server dok mikrokontroler ima MQTT
klijent. Po ostvarenju mrezne konekcije preko Wi-Fi-a, mikrokontroler otvara konekciju kao
MQTT Klijent prema serveru. Istovremeno je spojen na dogadaje na serveru, pa ¢e gotovo
trenutno reagirati kada server poSalje naredbu za uklju€enje ili isklju€enje releja. Isto tako u
obrnutom smjeru, kada senzor ima novu vrijednost temperature ili vlage poslati ¢ce te

vrijednosti na MQTT server.

Centralna jedinica preko MQTT integracije, radi vezu sa MQTT klijentom prema MQTT
serveru i na sliCan na€in razmjenjuje poruke (Salje naredbe za upravljanje relejom ili prima

podatke o statusu releja ili vrijednostima senzora).
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3.9. Kontrola rada mikrokontrolera
Kako bi mogli vidjeti $to se dogada na mikrokontroleru (npr. ako nije dobro prikljuéen senzor
ili mikrokontroler ne moZze ostvariti vezu s njime), postoji mogucnost slanja logova dogadaja

(log events) takoder preko MQTT protokola.

Podaci se prikazuju u ESPHome konzoli pod opcijom prikaza logova. Logovi sluze za

nadgledanje rada sustava te za dijagnostiku u slu¢aju nekog kvara.

Showing Logs For:

Temperatura_ i _releji.yaml

1
g

'Wlaga': Sending state 58.30000 % with @ decimals of

[29:59:43][D][se gg9]: ° : ding state 28.18808 °C with 1
decimals of accura
59:43][D][sensor:@99]: "Wlaga': Sending state 50.40008 % with @ decimals of

Couracy

Slika 11. Logovi

Na slici iznad vidi se prikaz logova, logovi prikazuju kako uredaj radi, Sto mjeri i Salje te

eventualne greske. U ovom slu€aju senzor biljezi temperaturu i vlagu u prostoru.
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4. AUTOMATIZIRANI SCENARIJI

Home Asisstant kroz dodatak Node-RED nudi moguénost kreiranja scena i scenarija koje

pokrece sam korisnik, neki odredeni dogadaj ili odredeno vrijeme u danu.

Scene mogu biti programirane na razne nacine, od scene gdje korisnik dolazi doma te
glasovhom naredbom obavjeStava sustav da je stigao sa Cime sustav zapoCinje sa
podizanjem roleta u kucanstvu, paljenjem ventilacije i ostaloga do scene gdje korisnik moze
stvoriti kino ugodaj jednim klikom te tako aktivirati spuStanje roleta i gaSenje svjetla u
prostoriji. Scena takoder moze biti odlazak na spavanje gdje korisnik jednim klikom moze

ugasiti sva svjetla u ku¢anstvu i aktivirati sigurnosni sustav u kucanstvu.

Scene uvelike olakSavaju Zivot jer korisnik moze stvoriti ugodaj jednim klikom.

4.1. Scenarij upravljanja kupaonskim ventilatorom
Senzor vlage zraka i ventilator su postavljeni u kupaonici u svrhu reguliranja vlage zraka u

prostoru. U sluCaju previsoke vlage, zadatak ventilatora je da izbaci vlazan zrak iz prostorije.

Mikrokontroler oCitava senzor vlage zraka te dobiva podatak postotka viage (do 100%). U
sluaju da vlaga poraste preko 60% sustav je programiran tako da ukljuci relej broj 8 na koji
je spojen ventilator koji ima zadatak smanijiti vlagu u prostoru. Pored svega podatci sa

senzora kao i trenutni status releja Salju se MQTT protokolom na server.

U slu€aju da se promjene uvjeti u prostoriji te u njoj bude viSe vlage, moguce je postavljati
granice po Zzelji. Ovo se radi promjenom konfiguracije aplikacije koja se kompilira i OTA

putem Salje na mikrokontroler.

Iz prakti¢nih razloga nije zgodno priklju€ivati mikrokontroler na racunalo zi€anim putem, pa
se iskoriStava moguénost OTA instalacije (over the air). Naime programira se preko Wi-Fi-a.
OTA azuriranje ili azuriranje preko zraka je bezi¢na dostava novog software-a, firmware-a,

parametara ili drugih podataka ciljanom uredaju. [11]

Promjene se parametri vlage u kodu, kod se kompilira te se preko MQTT protokola poSalje

na mikrokontroler koji te promjene u kodu implementira u svoj nacin rada.

Takoder radi jednostavnosti u postupku nije neophodno racunalo ve¢ je moguce aplikaciju i

kompilirati kao i prebaciti preko centralne jedinice, u koju je instaliran dodatak (addon)
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ESPHome, stoga mozZzemo to napraviti preko Home Asisstant-a bez spajanja centralne

jedinice ili mikrokontrolera na racunalo.

Taj dodatak automatski s interneta povlaci biblioteke za komunikaciju sa senzorom, MQTT
biblioteku, Wi-Fi i sve ostale te ih potom kompilira i kompiliranu verziju preko OTA beZi¢no
Salje na mikrokontroler. Mikrokontroler novu verziju aplikacije pohranjuje u zasebni dio
memorije (ne preuzima mjesto trenutne verzije sve dok se nova verzija ne provjeri). Potom

se mikrokontroler automatski ponovno pokrece i pokrec¢e novu verziju aplikacije.

4.2. Scenarij slanja alarma na e-mail kada temperatura poraste preko 30 °C

Porast temperature preko 40 °C moze biti znak neoCekivanog dogadaja u stanu
(potencijalnog pozara).

Home Asisstant na centralnoj jedinici moze imati takve dodatne automatizacije ili scene za
integraciju.

Home Asisstant ima mogucnost kreiranja scena koje se pokrecu dogadajem poput naglog
povecanja temperature u ku¢anstvu, vremenom u danu poput automatskog paljenja klime
prije dolaska doma ili vlastitim pokretanjem. Jedna od takvih scena moze biti automatsko
obavjeStavanje hitnih sluzbi, u ovom slu€aju vatrogasca u slu€aju da kucni sustav zabiljeZi
neobjaSnjeno povecanje temperature u kucanstvu.

U ovom primjeru biti ¢e poslan e-mail korisniku kada je temperatura u ku¢anstvu preko 30
°C.

Neophodna je logika ili “kod“ koja ¢e osigurati da se ne Salje mail svakih par sekundi ve¢
samo kada se temperatura mijenja sa 30 °C na 40 °C, svakih 10 stupnjeva.

Za ovakav scenarij pogodan je dodatak Node-RED.

Node-RED je rjeSenje kojim se uz minimalno programiranja i konfiguracije moze reagirati na
dogadaje te uspostaviti funkcijska logika.

Node-RED je razvijen kao dio |loT svijeta, baziran na pretrazivaCu te ne zahtjeva dodatnu
aplikaciju ve¢ samo dodatak u Home Asisstant konfiguraciji, a njegov flow-editor nam

omogucuje jednostavno povezivanje funkcija te odredivanje vremena njihovog izvr$enja.
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4.3. Izrada scenarija slanja alarma na e-mail kada temperatura poraste preko 30 °C

Sam Node-RED ima dosta dodataka, a u ovom scenariju koriste se:

Komponenta za oCitavanje sadrzaja MQTT poruke. Na slici ispod moze se vidjeti upis

postavki za slanje poput teme poruke, u ovom slucaju je to stanje vrijednosti senzora,

Temperatura kao imena upozorenja i ostalog.

£ Properties

@ Server localhost: 1883

= Topic temperatura_i_releji/sensor/temperatura/state
@ QoS 1 v

& Output auto-detect (string or buffer)

% MName

Temperature

Slika 12. Postavke 1

Switch komponenta. Za ocCitanu vrijednost sa senzora, sustav postavlja pitanje je li

vrijednost iznad normalnoga. Vrijednosti se odreduje svojstvo, u ovom sluc¢aju

svojstvo je poruka te joj se daje ime, varijabla payload. Unos tih podataka vidi se na

slici ispod.

¥ Name Is above normal?

= Property ~ msg. payload
w= v w3 3
otherwise v

Slika 13. Postavke 2
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Funkcijska komponenta. Na slici ispod vidi se dio koda koji ¢e varijablu payload
spremiti pod varijablu temperature, dok ¢e nova varijabla templO biti desetina

temperature. Varijabla temperature se dijeli sa 10 te se zaokruZuje niza vrijednost.

1 msg.temperature = msg.payload;
2 msg.temple = Math.floor(msg.temperature )s
3 return msg;

Slika 14. Postavke 3
RBE komponenta. Na slici 15. odabire se mod kojim se onemogucava da se Salje

mail sve dok se ne promijeni desetica temperature pripremljena u funkcijskom bloku

gore.

& Mode block unless value changes A

== Property msg. temp10
Apply mode for each msg.topic separately

¥ Name only if change to N x 10 degree range

Slika 15. Postavke 4

Funkcijska komponenta koja priprema subject i body emaila.

Na slici ispod vidi se dio koda zaduzen za nacin ispisa upozorenja o povecanoj
temperaturi. Tema je Alarm notifikacija, ispisuje se varijabla payload koja se ovdje
sastoji od teksta kojemu je dodana varijabla temperature koja je zapravo trenutno

ocCitana vrijednost temperature sa senzora.

1 msg.topic="Alarm notifikacija”
2 msg.payload="Upozorenje o povecano] temperaturi " + msg.temperature;
3 return msg;

Slika 16. Postavke 5
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e Komponenta za slanje maila. Na slici ispod vidimo dio postavki u koji se unosi e-mail

adresa te identitet korisnika kojemu se Salje poruka, server te port preko kojega

Saljemo.

=To

@ Server smtp.gmail.com

3G Port 465 Use secure connection.
& Userid

B Password | sesesees

& TLS Option Check server certificate is valid

¥ Name

Slika 17. Postavke 6

e Debug komponenta da nam dodatno ispiSe $to je poslano.

Na slici ispod vidi se cijela Node-RED kompozicija za slanje e-mail upozorenja prikazana u

Node-RED flow-editor-u.

-

Temperature

=
@ connected

Is above normal?

function

-

L

only if change to N x 10 degree range | ::

:i ) fo email

Slika 18. NodeRed kompozicija
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Na slici ispod vidi se primitak e-mail upozorenja o povec¢anoj temperaturi u ku¢anstvu.
Smisao ove poruke je upozorenje korisniku da po primitku ove poruke korisnik moze npr.

oti¢i u Home Asisstant aplikaciju i na kamerama provjeriti stanje kucanstva.

= M Gmail Q, Pretrazivanje poste Er @ @ HH o
I' N < o o % o ¢ [~ 00328 < > pm =
ovo
O Pristigha posta e Alarm notifikacija = Pristigia posta & O
Y  Sazvjezdicom @gmail.com r
© 0dgodeno prima ja ~
»  vaino Upozarenje o povecanoj temperaturi 31.0
= Poslano
‘ Skice 4, Odgovor » Proslijedi
~ B Kategorije

Slika 19. E-mail poruka

4.4, Upravljanje sustavom koristenjem Amazon Alexa-e

Upravljanje sustavom je moguce kroz glasovne naredbe koristenjem Amazon Echo Dot-a,
Amazonovog osobnog kué¢nog asistenta. Amazon Echo Dot je pametni uredaj, a Alexa je
virtualni asistent koji preko Echo Dot-a izvrSava funkcije upraviljanja. Takoder upravljanje
sustavom je omoguceno kroz Amazonovu aplikaciju Amazon Alexa koja je virtualni osobni
asistent vezan primarno za na$ mobilni uredaj i Echo te kroz njegovu aplikaciju imamo
pristup nasim pametnim uredajima bez spajanja na Home Asisstant sustav.

Echo je povezan sa mikrokontrolerom preko centralne jedinice Sto mu omogucuje
upravljanje sa svih 8 releja na relejnoj ploci.

Postoji nekoliko nacina integracije Alexa-e u sustav, ovdje je obraden nacin integracije kroz
vjestine (skills) koje su potrebne Alexa-i za upravljanje predvidenim uredajima te integracijom
tih vjeStina u Home Asisstant kroz Node-RED.

Vjestine se rade na posebnoj stranici na kojoj je potrebno napraviti korisniCki racun.

Nakon napraviljene vjesStine potrebno je u Alexa aplikaciji dodati vjeStinu Node-RED te
povezati sa racunom koji smo napravili na stranici. Nakon dodane vjestine potrebno je traZziti
od Alexa-e da pronade nove uredaje. Nakon $to Alexa pronade nove uredaje moze se

napraviti logika za njih kroz Home Asisstant Node-RED dodatak.
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Mode-RED - Home Assistant

cC O a

<

Home Assistant

Pregled
=3 v home assistant
Karta ~ Flows
| API > B Flow 1
Dnevnik . ‘ > Subflows
> Global Configuration Nodes
Povijest | current state
File editor devies
enilty ‘
Log Viewer
| events al
| events: state
Media Browser P—— ‘ E9| Flow 1
| get entities Flow "23f1de58 3afa02”
| get history
Razvojni alati
| poll state
‘Supervisor TR
template
Konfiguracija IS
tag
time
‘Obavijesti
| itz S
Glavni Admin I - D
-lo[+

Slika 20. Node-RED flow-editor
Na slici iznad prikazan je Node-RED flow-editor preko kojeg se programiraju kompozicije za

izvedbu svih potrebnih radnii.

Na slici ispod prikazana je Node-RED flow-editor kompozicija upravljanja sa dva prekidaca
preko Alexa-e. Dvostrukim klikom na blokove prekida¢a (Switch blokovi sive boje) dobije se
mogucénost dodjele raCuna koji je napravljen te koji sadrzi napravljene vjeStine kako bi u
sljedecem koraku, funkcijskom bloku ta logika mogla biti sprovedena, kroz upravljanje sa

dva dodijeljena prekidaca.

Switch1 function Relayt |

@ connectec @ homeassistant turn_off callgd at: Jun 11, 20:24
msg.payload

O Switch2 function Relay2 |

@ connected @ homeassistant.turn_off called at: Jun 11, 20:24

Slika 21. Node-RED kompozicija za prekidaCe
Nakon sprovedenih koraka dovoljno je glasovhom naredbom zatraziti od Alexa-e da upali

prekidac broj 1 kako bi traZena radnja bila sprovedena u djelo.
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4.5. Program za mikrokontroler

U dodatku ESPHome nalazi se popis programa na nasem sustavu. Koliko mikrokontrolera
koristi sustav toliko programa c¢e sustav zahtijevati. Programi se mogu pokretati simultano u
skladu jedan sa drugim samo je to potrebno programirati u logici koja se Salje na

mikrokontroler.

Na slici ispod prikazan je dodatak ESPHome u kojem je program za jedan mikrokontroler
koji upravlja sa 8 prekidaca te senzorom vlage i temperature. Ovaj dodatak nam omogucuje
da program u svakom trenutku moZemo prepraviti te ga poslati na mikrokontroler, takoder

tako da mozemo u svakom trenutku i pogledati logove za sustav.

3 - O E 3
| ESPHome - Home Assistant x ] — i « A
,
C 1 A Notsecure | 192.168.1.230:8123/a0d7b954_esphome/dashboard w @ O *»
Home Assistant EEEJ ES PH ome
Pregled
OTA (Over-The-Air) -
Karta
Dnevnik temperatura_i_releji

Filename: Temperatura_i releji.yaml

Povijest

File editor

Log Viewer

Node-RED

Media Browser

Slika 22. Program mikrokontrolera
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Na slici ispod prikazan je editing mod, to je moguc¢nost unutar dodatka ESPHome koja nam
omogucuje prepravke u programu koji se potom OTA putem Salje na mikrokontroler Sto

uvelike olakSava koristenje te Stedi vrijeme pri uspostavljanju sustava.

[4] ESPHome - Home Assistant x

& > C 1Y A Notsecure | 192.168.1.230:8123/a0d7b954_esphome/dashboard

Home Assistant

Pregled
Karta

Dnevnik

Editing: Temperatura_i_releji.yaml

T e _suve s sig

18 - manual_iE:

. 11 static_ip: 192.168.1.231

Povijest 12 gateway: 192.168.1.1

13 subnet: 255.255.255.@

14

15 # Enable fallback hotspot (captive portal) in case wifi connection fails

16~ ap:

17 ssid: "temperatura_i_releji”
. . 18 password: "SuperTajna"
File editor 19

28 captive portal:

21
Log Viewer 22 = mgtt:

23 broker: 192.168.1.238@

24

35 # Enable logging
Node-RED 26 logger:

27

28 ~ # Enable Home Assistant API
Media Browser 29  #api:

38

31~ ota:

Slika 23. Editing mod
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4.6. Dovrsena konfiguracija

Na slici 24. prikazan je osnovni izgled sucelja sa svim uredajima u sustavu. Osnovni izgled
je moguce nadograditi te prilagoditi vlastitim Zeljama i potrebama. U sustav je moguce dodati
dodatke koji proSiruju paletu mogucnosti sa Home Asisstant programom, mozemo dodati
novu temu koja potpuno mijenja izgled sucelja, u konacnici i izradivati svoje dodatke za

Home Asisstant.

Pregled - Home Assistant

C 1} A Notsecure | myhome:&123/lovelace/default_view

Home Assistant HOME  PROBA

Relej 1 Relej 2 Relej 3 Relej 4

-

Karta

Iznad horizonta
Iskljuéen Iskljuéen Iskljuéen Iskljuéen
Dnevnik

Relej 5 Relej 6 Relej 7
Povijest
ESPHome Ventilator Iskljuéen Iskljucen Iskljugen
1skljuée

File editor
Switch1

Log Viewer 2 5'7 ° C : Switch2

Node-RED Temperatura

m
=
Q
B
i

Switch3

Media Browser
c Temperatura Switcha

Razvojni alati
Switch5

Supervisor

2 M @

Switch6

»

Obavijesti Switch7

Slika 24. Prikaz sucelja 1
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Na slici 25. prikaz je prethodnog sucelja sa nekim uredajima u aktivhom stanju. Prikaz je
osmisljen tako da su sa lijeve strane sucelja vrijednosti koje oCitavaju senzori, a sa desne
strane pokazivaci prekidaCa kako bi znali koji od uredaja su upaljeni. Prikaz je osmisljen tako

da su sve potrebne informacije te vrijednosti iz ku¢anstva dostupne odmah na prvi pogled.

Pregled - Home Assistant

c O A Not secure | myhome:8123/lovelace/default_view
Home Assistant HOME  PROBA

Relej 1 Relej 2 Relej 3 Relej 4

¥

Iskljucen Iskljucen Ukljucen Iskljuen

Karta
Iznad horizonta

Dnevnik

Relej 5 Relej 6 Relej 7
Povijest ' ’

Ventilator Ukljuéen Ukljugen Iskljugen

ESPHome

File editor
Switch1

Log Viewer 2 5.7 ® C : Switch2

Temperatura

m
E
?Q
B
h

Node-RED
Switch3

Media Browser
°c Temperatura Switchd

Razvojni alati
Switch5

2 M @

Supervisor
Switch6

Switch?

»

Obavijesti

Slika 25. prikaz sucelja 2
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5. ZAKLJUCAK

Sustav je osmiSljen kako bi bio pouzdan, jednostavan za koristenje te cjenovno pristupacan
kako bi sa vremenom mogao biti nadogradivan. KoriStene su lako dostupne komponente i

uredaiji te sustavi, protokoli i programi specifi€cno osmisljeni za loT sustave.

Podizanje sustava nije vremenski prezahtjevno te njegovo odrZavanje ne zahtjeva ulog
velike koli¢ine vremena jer je dovoljno pokrenuti aZuriranje sustava jednom mjese¢no kako

bi sustav i svi dodatci bili na najnovijim verzijama.

Nadogradivanje sustava novim uredajima je takoder jednostavno zahvaljuju¢i Home
Asisstant-u te Amazon Alexa-i, uredaj je dovoljno spoijiti na lokalnu mrezu da bude vidljiv
Home Asisstant-u i Alexa-i, povezati ga sa njima kroz aplikacije te je uredaj spreman za

uporabu u naSem domu.

Prilagodavanje sustava kroz korisni¢ko sucelje u Home Asisstant-u je takoder jednostavno
te omogucava veliku prilagodbu kroz razne teme samoga sucelja, unaprijed osmisljene
scenarije, dodatke za sustav kako bi korisnici jo$ viSe prosirili njegove mogucnosti i ostale

mogucnosti koje Ce olakSati i uljepSati samo iskustvo koriStenja.

Sustav ispunjava sve uvjete i zahtjeve koji su bili postavljeni prije njegove izrade, pruza nivo
automatizacije za koiji je bio predviden te je omogucavajuci daljinsku te glasovnu kontrolu te
odredenu razinu sigurnosti u ku¢anstvu, a $to se moze implementirati i u ostale spektre

svakodnevnog zivota.
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PRILOG

Spajanje Senzoratemperature i viage
DHT22/AM2302 senzor temperature i viage.

Ovaj senzor je postavljen tako da ovisno o izmjerenoj vrijednosti vlage ukljuCuje prekidac

naziva “ventilator1”, $to je zapravo relej 8.

Primjer programskog koda za kontrolu ventilatora — ovaj dio koda je dio u kojem su
postavljene granice za vlagu, moguce je vidjeti postavljene granice od vrijednosti za paljenje

iznad 65% te gaSenje ispod 45%.

sensor:
- platform: dht
pin: 33
model: AM2302
temperature:
name: "Temperatura”
humidity:
name: "Vlaga"
on_value_range:
- above: 65.0
then:
- switch.turn_on: ventilatorl
- below: 45.0
then:
- switch.turn_off: ventilatorl

update_interval: 10s

update_interval: 10s postavlja period oCitanja senzora svakih 10 sekundi.
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switch:

platform: gpio
pin: 27

name: "Switchl"
id: switchl
inverted: true

platform: gpio
pin: 25

name: "Switch2"
id: switch?2
inverted: true

platform: gpio
pin: 22

name: "Switch3"
id: switch3
inverted: true

platform: gpio
pin: 32

name: "Switch4"
id: switch4
inverted: true

platform: gpio
pin: 21

name: "Switch5"
id: switch5
inverted: true

platform: gpio
pin: 4

name: "Switch6"
id: switch6
inverted: true

platform: gpio
pin: 16

name: "Switch7"
id: switch7
inverted: true

platform: gpio
pin: 2

name: "Ventilator"

id: ventilatorl
inverted: true
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