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SAZETAK

U danasnje je vrijeme primjetno da svaki vlasnik kuce ili stana nastoji svoju obitelj i imovinu
odrzati §to sigurnijim koriStenjem sigurnosnih sustava. Kuéni sigurnosni sustav se zasniva na
temeljnoj ideji pokrivanja ulaza u dom senzorima koji su spojeni na kontrolnu plocu
postavljenu na odgovaraju¢e mjesto unutar doma. Primarni cilj sustava zaStite je sigurnost
objekta, bez obzira na njegovu veli¢inu ili broj vrata, ulaza, prozora ili unutarnjih prostorija.
Vlasnik kuc¢e odgovoran je za zastitu svog doma, obitelji i stvari od ozljeda i krade. Takoder,
sigurnosni sustav dodaje vecu vrijednost nekretnini za eventualnu prodaju. Vaznost primjene
sustava tehnicke zastite se pogotovo istice, ako je rije¢ o luksuznoj ku¢i (kao u primjeru u
ovom radu), u kojoj se Cesto nalaze i vrijedni predmeti (nakit, umjetnine, novac, dokumenti i

sl.) koji mogu biti meta osobama koje nastoje neovlasteno uci u Sti¢eni prostor.

Klju¢ne rijeci: sustav tehnicke zastite, luksuzna obiteljska kuca, provala, zastita, sigurnost

ABSTRACT

Nowadays, it is noticeable that every owner of a house or apartment tries to keep his family
and property as safe as possible by using security systems. The home security system is based
on the basic idea of covering the entrance to the home with sensors that are connected to a
control panel placed in a suitable place inside the home. The primary goal of the security
system is the safety of the building, regardless of its size or the number of doors, entrances,
windows or interior rooms. The homeowner is responsible for protecting their home, family
and belongings from injury and theft. Also, the security system adds more value to the
property in case of potential sale. The importance of applying a technical protection system is
especially highlighted if it is a luxury house (as in the example in this paper), where there are
often valuable objects (jewelry, art, money, etc.) that can be a target for people who try to

enter the protected area without authorization.

Keywords: technical protection system, luxury single-family house, burglary, protection,

security
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1. UvOD

Sigurnosni sustavi u nasim domovima ve¢ su prisutni jedno vrijeme i ima ih sve viSe kao
posljedica dinami¢nih promjena u drustvu. Kuéni sigurnosni sustavi postali su neizostavni i
temeljni princip zastite obitelji i imovine od svih potencijalnih prijetnji. U mnogim obiteljima
oba roditelja rade puno radno vrijeme, a njihova djeca idu u $kolu ili na udiliste, ¢ime objekt
postaje potpuno nezasti¢en, ako ne postoji instalirani alarmni sustav kroz primjenu koncepata

tehni¢ke zastite.

Ugradnja alarmnih sigurnosnog sustava sa sve vise korisni¢kih funkcija i aplikacija jedan je
od najucinkovitijih na¢ina da vlasnik kuce zastiti svoj dom ili bilo koju drugu imovinu od
moguce Stete nastale provalom ili pokuSajem provale. Danasnji konvencionalni alarmni
sigurnosni sustavi dizajnirani za obavljanje osnovnih i specificnih funkcija dok razina
sigurnosti i zaStite ovisi o vrsti i kompleksnosti elemenata sustava koji se koristi. Kuéni
sigurnosni sustav ¢esto ukljucuje kontrolnu komunikacijsku plocu, centralnu jedinicu,
detektore pristupa i prolaza, senzore za detekciju otvaranja vrata i prozore, unutarnje i
vanjske (perimetarske) senzore kretanja, zi¢ne i bezi¢ne nadzorne kamere, unutarnji i vanjsku
glasnu sirenu, komunikaciju vlasnikom putem odgovarajuce aplikacije ili sms poruke te
natpisne naljepnice i znakove upozorenja §ticenog prostora. Dio elemenata sustava tehnicke

zastite je sakriven od pogleda a dio je izloZen sukladno preporukama struke.

1.1. Predmeti cilj rada

Predmet ovog zavr$nog rada je primjena sustava tehnicke zastite luksuzne obiteljske kuce.
Poglaviti cilj rada je da se, kroz definiranje zadatka sukladno tlocrtu i namjeni prostora te
kategorijama tehnicke zastite, planira i predlozi zadovoljavajuca razina sigurnosti te izradom
sigurnosnog elaborata naznace elementi i raspored pojedinih elemenata sustava tehniCke
zaStite u naznaCenom prostoru. Sekundarni cilj daje naglasak na vaznosti ugradnje i
koriStenja alarmnih sustava u obiteljskim kuéama, s posebnim naglaskom na luksuzne

prizemne kuce.



1.2. lzvori podataka i metode prikupljanja

Prilikom izrade rada, autorica se koristila metodama analize i sinteze, indukcije i dedukcije te
metodom deskripcije. Osnovni izvori za izradu Zavr$nog rada se temelje na sekundarnom
istrazivanju prilikom Cega se autorica koristila dostupnim knjigama, zakonima te ¢lancima na

internet stranicama.



2. TEORETSKI DIO
2.1. SUSTAVI | SREDSTVA TEHNICKE ZASTITE

Pojam tehnicke zaStite se, prema Pravilniku o uvjetima i nacinu provedbe tehniCke zastite,
odnosi na skup radnji kojima se izravno ili neizravno zasti¢uju ljudi te njihova imovina, a ta
se zastita provodi tehnickim sredstvima i napravama kao i sustavima tehnicke zastite koji kao
temeljnu svrhu imaju sprjecCavanja protupravnih radnji koje su usmjerene prema Sticenim
osobama ili imovini, kao $to su [1]:

e Protuprovalno djelovanje

e Protuprepadno djelovanje

e Protusabotazno djelovanje

Protuprovalno djelovanje

Kod protuprovalnog djelovanja najvazniju ulogu imaju razni detektori za vanjsku i unutra$nju
zaStitu otvora 1 prolaza koji predstavljaju potencijalno mjesto nezeljenog ulaza u objekt, jer o
detektorima ovisi razina zaStite objekta i njena obuhvatnost.

Za protuprovalu zasti¢uju se svi vanjski rubovi (perimetri) objekta, vrata i prozori pri kojoj se
provalnici detektiraju ve¢ pri samom pokusaju ulaska u Sti¢eni objekt.

S obzirom na nacin detekcije detektore mozemo podijeliti na:

-prostorne detektore kretanja

-detektore vibracije i loma stakla

-kontakte za detekciju otvaranja

Protuprepadno djelovanje

Protuprepadno djelovanje je preventivni korak u zaStiti nekog objekta jer njime otkrivamo
provalnika i pokusavamo ga odvratiti sa S$ticenog prostora. Taj je prostor ujedno i
najzahtjevniji zbog izloZenosti atmosferskim utjecajima, a prostor na kojemu je potrebno
detektirati pokuSaj provale mjeri se u stotinama metara. Zato se od opreme za detekciju
ocekuje velika pouzdanost i mala osjetljivost na vanjske utjecaje. Ovakvi detektori se
najcesSce se integriraju s rasvjetom kako bi upozorili provalnike da su uoceni te se ujedno
aktivira i snimanje dogadaja putem lokalnog videonadzora.

Protusabotazno djelovanje

Kod protusabotaznog djelovanja pokusavamo sprijeciti bilo kakav utjecaj, fizicki ili

programski, na sigurnosnu opremu. Tijekom fizickog napada najceSCe se pokuSava



onesposobiti: videonadzor (zakretanje kamere radi promjene kuta snimanja, defokusirati ili
zamagliti objektiv kamere i sl.) alarmne sirene ili neke od ugradenih detektora. Sto se tice
zaStite od programskog napada veéina baznih jedinica imaju ugradene algoritme za
prepoznavanje napada i njihovu dojavu.

Sva tri djelovanja ili sva tri pristupa su temeljna i1 ¢ine logi¢nu ali i sveobuhvatnu aktivnost
sprecavanja protupravnih radnji i pokuSaja umanjenja posljedica djelovanja Stetnog
djelovanja. Tehnicka zastita moze biti ucinkovita samo, ako je sveobuhvatna i dobro

projektirana.

2.2. Sustavi tehniCke zaStite

Predstavlja povezivanje dvaju ili viSe sredstava, uredaja ili naprava, koji zajednicki tvore
funkcionalnu cjelinu, predstavlja kompleksan i zadovoljavajuci sustav tehnicke zastite. Pod
napravama i sredstvima i sustavima tehnic¢ke zastite podrazumijevaju se oni koji su izvedeni,

odrzavani i servisirani u skladu s odredbama navedenog Pravilnika.

2.2.1. Kategorizacija sredstava tehnicke zaStite

Pravilnik o uvjetima i na¢inu provedbe tehnicke zastite podrazumijeva sljedeca sredstva ili
naprave tehnicke zastite [1]:
e Sredstva i1 naprave za tjelesno sprjeCavanje nedopusStenog ulaska osoba u Sti¢eni
objekt, a pogotovo:
o specijalne ograde
o specijalne rampe i barikade
o protuprovalna vrata
o Sve vrste brava sa serijskim brojem ili kodom
o specijalne gradevne konstrukcije
o neprobojna stakla i slicne konstrukcije
o oprema za pohranu, Cuvanje i prijenos vrijednosti, predmeta i dokumenata
(kase, trezori, sigurnosni spremnici i sl.)
o naprave za detekciju metalnih predmeta

o rendgenski uredaji za kontrolu prtljage



o druga mehanicka i/ili elektro-mehanicka sredstva i naprave propisana u
postupku provedbe tehnicke zastite.
e Elektronicke sigurnosne sustave koji omogucavaju ucinkovitu zastitu Sticenog
objekta, a pogotovo:
o protuprovalne i protuprepadne sustave s javljac¢ima raznih izvedbi (aktivnim i
pasivnim)
o sustave kontrole i registracije prolaza
o sustave kojima se obavlja stalni nadzor nad §ti¢enim objektom s jednog mjesta
(video nadzorni sustavi)
o sustave centralnog prijama i signalizacije alarma - Centralni dojavni sustav i
Centralni tehnic¢ki nadzor (u daljnjem tekstu: CDS, CTN)
o integralne sustave zastite s najmanje jednim nadzornim mjestom unutar
Sticenog objekta.
e Sredstva i naprave za izravnu zastitu ljudi:
o protuprepadni alarm.
e Protusabotazni elemente:

o specijalna ru¢na ogledala za pregled podvozja vozila.

Koristenjem prethodno navedenih sustava omogucuje se provodenje plana postupanja u
izvanrednim situacijama (npr. u slucaju provale), zatim rekonstrukcija dogadaja (tj. okolnosti
koje se prethodile nastanku izvanrednog sluc¢aja), nadzor nad radom i budnosti osoblja koje je
zaduZeno za sigurnost objekta i provedbu propisanog reZima rada na objektu kao 1 zaStitu
povijerljivih podataka i informacija od poslovnog ili drugog interesa koji su pohranjeni na
racunalima. Kod zastite povjerljivih podataka i informacija potrebno je imati minimalno tri
razine [1]:

e Fizicku barijeru pristupa prostoriji u kojoj se nalaze podaci 1 informacije

e Mehanicko zaklju€avanje racunala (hardverska zastita)

e Zastitu pomocu lozinke 1 odziva (softverska zastita).

2.2.2. Provedba tehnicke zastite

Pod provedbom tehnicke zastite podrazumijeva se [1]:

e Snimka postojeceg stanja Sticenog objekta i analiza problema s ocjenom



e [zradba prosudbe ugrozenosti

e lzradba sigurnosnog elaborata

e Definiranje projektnog zadatka

e Projektiranje sustava tehnicke zastite

e Izvedbu sustava tehnicke zastite

e Strucni nadzor nad izvedbom radova

e Obavljanje tehnickog prijama sustava tehnicke zastite
e (drzavanje i servisiranje sustava tehnicke zastite

e Uporaba sustava tehnicke zastite.

Snimanje postojeceg stanja objekta koji je pod zastitom, kao i analiza problema s ocjenom,
obavlja se u skladu s prikupljenim informacijama o [1]:

e Trenutno postoje¢im mjerama zastite

e Broju, vrsti 1 na¢inu obavljanja dosada$njih Stetnih dogadaja

e Visini Steta koje su izazvane dosadasnjim Stetnim dogadajima.

Prosudba ugrozenosti se obavlja temeljem informacija o [1]:
e Vrsti, namjeni, veli€ini te izgledu objekta, lokaciji 1 okruZenju te gradevnim i drugim
karakteristikama objekta
e Vrsti i broju privremenih i stalnih korisnika
e Rezimu rada i nacinu koristenja objekta
e Opremi, predmetima i dokumentima koji se nalaze u objektu ili koji ¢e se nalaziti u

objektu kao 1 razini rizika od njihovog oStecenja, otudenja ili uniStenja.

Navedenu prosudbu ugrozenosti je potrebno izraditi uz primjenu poznatih pravila o provedbi
tehnicke zastite, tj. poStuju¢i adekvatne hrvatske norme. Ako postoji nedostatak hrvatskih
normi, tada se koriste adekvatne europske, tj. medunarodne norme (EN, IEC, ISO), tj. ostale

specijalizirane norme kao 1 prihvacena pravila struke.

Provodenje tehniCke zasStite obavlja se iskljuivo unutar samog perimetra tehnicke zasStite
koju odvaja Sti¢eni prostor ili gradevinu od okolnog prostora. Kada bi daljnje smanjivanje
sustava zastite imovine vise Stetilo StiCenoj osobi ili imovini nego koristilo, moze se zakljuciti

da je postignuta optimalna razina zastite. Smatra se da je polovica posla u projektiranju



sustava zaStite obavljena ako se uzmu u obzir svi ¢imbenici koji bi nekoga potencijalno mogli
ugroziti 1 to u fazi izrade prosudbe ugrozenosti i izrade sigurnosnog elaborata. Posljednja
komponenta u nizu na temelju koje se moze pristupiti projektiranju sustava zastite je

projektni zadatak.

Tim stru¢njaka koji ¢e biti duzan izraditi dokumentaciju mora biti definiran u fazi planiranja
projekta. Voditelj projekta odlucuje koji ¢e se pristup ili metodu koristiti za odredeni zadatak
nakon konzultacija s drugim stru¢njacima za svako od gore navedenih podrucja. Utvrdivanje
svih potencijalnih opasnosti i to¢no odredivanje lokacija na kojima bi se prijetnje mogle
pojaviti klju¢no je za prosudbu ugrozenosti. Ishod prosudbe ugrozenosti, sigurnosnog
elaborata 1 projektnog zadatka mora nedvosmisleno objasniti koje tehnicke i fiziCke
sigurnosne mjere, kao i koje sigurnosne standarde treba primijeniti kako bi se smanjile
identificirane prijetnje 1 opasnosti. Koli¢ina novca uStedenog nakon provedbe predloZzenih
sigurnosnih mjera jedna je od metrika koja se moZze koristiti za procjenu kvalitete sigurnosne
procjene, elaborata i projektnog zadatka. Trebalo bi smanjiti broj zastitarskih radnih mjesta,
prema prosudbi ugrozenosti, sigurnosnom elaboratu i projektnom zadatku, ali je takoder
potrebno i vazno da zaStitari imaju adekvatno iskustvo i1 osposobljenost za koriStenje
najsuvremenijih sigurnosnih sustava. Ve¢ izradena prosudba ugroZenosti, sigurnosni elaborat

I projektni zadatak su sastavna komponenta svakog projekta.

Zastita unutarnjeg prostora definira se kao zaStita s namjerom da se sprijeci "kretanje" unutar
objekta koji se §titi bez potpunog nadzora i detekcije svih aktivnosti osoblja, gostiju, klijenata
1 zasStitarskog osoblja. Svi oblici zaStite moraju imati zajednicku osobinu da u najmanjoj
mogucoj mjeri izazivaju i najmanji poremecaj u redovnom odvijanju poslovnih procesa.
Periferni oblik zaStite ima prioritet kod objekata bez periferne i vanjske prostorne zatite.

Svi gradevinski putovi i1 otvori, uklju¢ujuéi prozore, vrata, zidove i sve druge vrste otvora,

zahtijevaju mehanicku zastitu, Sto zahtijeva nadzor 1 zaStitu od perifernih ¢imbenika.

Na primjer, magnetski kontakti, balansirani magnetski i elektromagnetski kontakti, unutarnje
I vanjske periferne infracrvene barijere, detektori loma stakla, detektori nagiba i prozori sa

sigurnosnim znacajkama koriste se kao mehanicka zasStita za periferna podrucja.

Zastita unutarnjeg prostora je konacna "brana" ili prepreka Sticenom objektu. Za zastitu

unutarnjeg prostora najc¢esce se koristi mehanicka zastita (sigurnosni cilindri, prozori i vrata),



protuprovalni i protuprepadni zastitni elementi, sustavi kontrole pristupa i videonadzora.
Budu¢i da se napadi na StiCene osobe CeS¢e vrSe unutar StiCenog objekta, sredstva za

protunapadnu zastitu ukljucuju se u zastitu unutarnjeg prostora [2].

2.2.3. Stupnjevi tehnicke zastite

Prema Pravilniku o uvjetima i nac¢inu provedbe tehnicke zasStite postoji Sest kategorija, tj.
stupnjeva zastite. 1. kategorija, tj. najvisi stupanj zastite predvida [1]:
e Mehanicku i tehnicku zastitu kojom se signalizira neovlasten ulazak u Sti¢eni prostor 1
dojavljuje na CDS
e Tehnicku zastitu kojom se prati kretanje u StiCenom prostoru i pojedinacno Sti¢enim
prostorijama (kontrola prolaza i video nadzor) uz video zapis,
e Zastitu pojedinacnih vrijednosti pomocu specijalnih kasa, trezora i sl.,
e Integralnu zastitu s najmanje jednim lokalnim nadzornim mjestom i sustavom veze sa
zaStitarima na Sti¢enom objektu,
e Sigurnosni Plan postupanja i procedure u slucajevima pretpostavljenih incidentnih
situacija.
NajveCa razina zaStite oznaCava maksimalnu razinu zaStite i zahtijeva otkrivanje,
usporavanje, sprjecavanje i otklanjanje svih protuzakonitih radnji koje potjeCu izvana ili
unutar zaSti¢enog objekta. NajviSa razina zaStite je integrirani sustav zastite koji je kreiran
prema principu zastite "u dubinu", §to oznacava uspostavu razina zastite od najosnovnijih do
najslozenijih.
Kao rezultat toga, najzasti¢enije podruc¢je nalazi se u sredini sustava. Najvisa razina zaStite
mora biti planirana 1 implementirana s odgovarajuéom ugradenom redundancijom i
dovoljnom raznolikos¢u razli¢itih zastitnih elemenata, pri ¢emu razli¢itost i snaga jednog

elementa zasStite mora nadjacati slabost drugog i obrnuto.

Mehanicka zaStita je polazna komponenta bez koje je nemoguce izgraditi odgovarajuci
koncept zastite. Cijela vanjska ograda mora sluziti za detekciju pokuSaja neovlastenog ulaska
u Sti¢eni prostor, koja ¢e istovremeno aktivirati alarm u srediSnjoj nadzornoj sobi i izazvati
pokretanje Citavog niza drugih aktivnosti sustava tehnicke zaStite, kao npr. dodatno
ukljucivanje vanjske rasvjete, usmjeravanje sustava videonadzora na mjesto aktiviranja

alarma, snimanje svih dogadaja i1 sl. Svjetlosni i zvucni signali moraju biti ukljuceni radi



lakSeg uocavanja i reagiranja ¢uvara u slucaju protupravnog pokusSaja ulaska u zasticeni
prostor. Komponente sigurnosne rasvjete 1 agregati za napajanje svih zastitnih uredaja moraju

biti redundantni u sustavu s maksimalnom razinom zastite [2].

SrediSnja kontrolna soba koja se mora nalaziti unutar zastiCenog podrucja kao i daljinski
srediS$nji sustav izvjeS¢ivanja moraju se Koristiti za nadzor 1 koordinaciju lokalnih aktivnosti
Cuvarske ophodnje, koja mora biti stalna, naoruzana i osposobljena za koriStenje
komunikacijskih alata ugradenih zastitnih sustava. Centralni sustav dojave, koji je povezan s
objektom najviSeg stupnja zaStite, mora imati izravnu vezu s nadleznom policijskom
upravom. SrediSnja nadzorna soba 1 srediSnji sustav obavjeS¢ivanja moraju biti povezani
komunikacijskim sredstvima istovremeno na vise razli¢itih nacina. Sposobnost daljinskog
pracenja svih dogadaja u centralnom alarmnom sustavu iz kojeg se mogu pratiti sve
karakteristike sustava zaStite kao da je operater na licu mjesta uvjet je za objekte s najviSom
razinom zaStite. Nuklearne elektrane, vazni istrazivacki objekti, odredene vojne lokacije,
klju¢na rac¢unalna ¢vorista, vazna predstavniStva, diplomatske misije i drugi posebno znacajni
objekti §tite se najvisim stupnjem zastite [2].
2. Kategorija, tj. visoki stupanj zastite predvida [1]:
e Mehanic¢ku i tehnic¢ku zastitu kojom se signalizira neovlasten ulazak u Sti¢eni prostor i
dojavljuje na CDS,
e Tehnicku zastitu kojom se prati kretanje u Sticenom prostoru (kontrola prolaza i video
nadzor) uz video zapis,
e Integralnu zaStitu s najmanje jednim lokalnim nadzornim mjestom 1 sustavom veze sa

CDS-om.

Visoki stupanj zaStite omogucuje jednako ucinkovitu unutarnju i vanjsku detekciju, te
usporava 1 zaustavlja nezakonite aktivnosti. Takoder sprje¢ava neZeljene aktivnosti unutar
Sticenog objekta, Sto zahtijeva vjeste i brojnije naoruzane ¢uvare od kojih svaki pojedinac¢no
ima svoje podruc¢je odgovornosti, te voditelja koji nadzire sve operacije iz glavne upravljacke
sobe. Uz prethodno navedeno, objekti ukljuceni u visoku razinu zastite moraju primjenjivati
cjeloviti koncept zastite koji ukljucuje najsuvremenije mehanicke i tehnicke elemente zastite,
njihovu optimalnu medusobnu povezanost, te sposobne i vrlo obucene cuvare. Zastita
perimetra sastoji se od mehanicke barijere minimalne visine 2 metra, moguc¢nosti otkrivanja

protuzakonitog pokusaja ulaska u Sti¢eni prostor te dodatnog daljinskog nadzora. Za detekciju



se koriste elektronicke zaStitne komponente na samoj ogradi (detektori vibracija, promjena
elektromagnetskog polja, pomaka itd.) te sustav videonadzora koji omogucuje daljinski

nadzor, rad video kamera i snimanje svih alarmnih dogadaja.

Sigurnosna rasvjeta i rezervni izvor napajanja su sljede¢e komponente koje su u sustavu
visoke razine zaStite medusobno povezane. Moraju biti u stanju podrzati neovisan rad
kljuénih komponenti tehnoloskog sustava zaStite 1 osigurati dovoljno osvjetljenja za
funkcioniranje sustava videonadzora u sluc¢aju nestanka elektricne energije. Naoruzani ¢uvari
moraju imati pristup srediSnjoj kontrolnoj sobi unutar Sticenog objekta kao 1 srediSnjem
sustavu izvjes¢ivanja na udaljenom mjestu na najmanje dva razli¢ita nacina (radio stanice,
mobilni telefoni, radio stanice, iznajmljene telefonske linije itd.). U sti¢enom objektu moraju
biti prisutni naoruzani ¢uvari, a po potrebi im mora pomoc¢i i najbliza interventna ophodnja.
Zatvori, vojne postaje, vazna industrijska postrojenja, rafinerije nafte i druge sli¢ne strukture i
radnje Cesto koriste sustave visokog stupnja zastite [2].
Pod treCom kategorijom zastite, tj. viSim stupnjem zastite podrazumijeva se [1]:

e Mehanicka i tehnicka zastita kojom se signalizira neovlasten ulazak u Sti¢eni prostor i

dojavljuje na CDS,
e Tehnicka zastita kojom se prati kretanje u Sti¢enom prostoru (kontrola prolaza i video

nadzor) uz video zapis.

Zasti¢eni objekt ima visi stupanj zaStite ako je zaStitni sustav napravljen tako da usporava,
detektira 1 zaustavlja vanjske neZeljene aktivnosti koje se vrSe s namjerom pristupa
zasticenom podru¢ju. Uz elemente koji se nalaze u navedenim stupnjevima zastite,
mehanicka zastita na ovoj razini ukljucuje i vanjsku ogradu minimalne visine 2 m cijelom
duZinom, sigurnosnu rasvjetu, sigurnosne cilindre i kljuceve, protuprovalna vrata i prozore te
druge mehani¢ke zastitne elemente, poput metalnih grilja, reetki, barijera i sli¢no. Sti¢eni
objekt s viSim stupnjem zaStite duzan je imati kompleksniji sustav tehniCke zastite koji mora
ukljucivati protuprovalni i1 protunapadni sustav zaStite s digitalnim prijenosom alarma i
drugih tehnickih podataka o vrsti, lokaciji, toénom vremenu te datumu alarmnog dogadaja
srediSnjem sustavu dojave iz kojeg se kontinuirano prate sva dogadanja u objektu 24 sata

dnevno, te se u hitnim slu¢ajevima osigurava odgovarajuca intervencija.



U trenutku neovlastene radnje moraju se ukljuciti zvucni 1 svjetlosni signali, a istovremeno
mora biti poslana i poruka srediSnjem nadzornom mjestu. Aktivacija protuprovalnih
obrambenih mehanizama na samom objektu predstavlja iznimku od prethodno navedenog
pravila jer se aktivira "tihi" alarm, §to znaci da se ne aktiviraju lokalni zvucni ili svjetlosni
signali ve¢ se samo poruka upozorenja Salje centralnom dojavnom sustavu. Time se sprjeCava
pojava scenarija da osobe koje su aktivirale protuprepadnu zastitu postanu zrtve jer su svojim
aktivnostima nerijetko poticale kriminalce na nepredvidene poteze. Na Sticenom objektu
treba biti postavljen nenaoruzani Cuvar. Cuvar treba biti educiran za djelovanje u cilju
sprjeCavanja neovlastenog unutarnjeg i vanjskog djelovanja kao i lokalne intervencije ako

dode do ugroze sticenih osoba ili imovine.

Zastitara je potrebno obuciti za rad na instaliranom sustavu tehnicke zastite objekta, kao i
koristenju komunikacijskih sredstava (radio postaja kratkog dometa ako je spojena na lokalni
centralni nadzorni sustav na objektu ili radiostanica veceg dometa za spajanje na sredi$nji
sustav dojave izvan Sticenog objekta, radiotelefon ili prijenosni mobilni telefon). Visu razinu
zaStite Cesto koriste manje poslovnice banaka, skladista skupocjenih artikala, robne kuce,

industrijski objekti i dr. [2].

Srednji stupanj zastite, tj. 4. kategorija zastite, predvida [1]:
e Mehani¢ku 1 tehnicku zastitu kojom se na licu mjesta zvucno ili svjetlosno signalizira
neovlasten ulazak u Sti¢eni prostor,

e Video nadzor kojim se prati kretanje u Sticenom prostoru uz video zapis.

Manji objekti vece vrijednosti, poput skladiSta, stanova ili domova, spadaju u srednju
kategoriju zaStite. Cilj srednjeg stupnja zaStite je identificirati, usporiti i, ako je ikako
izvedivo, zaustaviti svaku protuzakonitu vanjsku aktivnost koja se provodi s namjerom upada
u zaSti¢eno podrucje 1 nanoSenja Stete ljudima ili imovini. U srednjem stupnju zastite koristi
se 1 mehaniCka zaStita kao 1 zaStita na niZoj razini zastite (koja ¢e biti navedena u nastavku
ovog poglavlja). U slucaju otkrivanja neovlastene aktivnosti, predvideni sustav tehnicke

zaStite mora dati zvuénu 1 svjetlosnu signalizaciju.

Na ovoj razini sigurnosti nemoguce je poslati alarmnu informaciju srediSnjem sustavu

obavjes¢ivanja ili na drugu lokaciju gdje se moze koristiti za koordinaciju potrebnih radnji



nakon primitka obavijesti o alarmu. Ulazi (vrata i prozori) u $ti¢eni prostor su zone detekcije
sa srednjim stupnjem zastite, a sustav tehniCke zastite nema mogucénost prostorne detekcije
pracenja potencijalnog prolaza unutar Sti¢enog objekta. Sustav tehnicke zastite mora imati
mogucénost pohranjivanja zapisa o mjestu i vremenu nezakonite radnje u svoju internu

memoriju, koja se moZze obrisati samo §ifrom poznatom samo ovlastenim korisnicima [2].

5. kategorija, tj. nizi stupanj zastite, predvida mehanicku i tehni¢ku zastitu kojom se na licu
mjesta zvucno ili svjetlosno signalizira neovlasten ulazak u Sti¢eni prostor [1]. Nizi stupanj
zastite koristi mehanicku i tehnicku zaStitu za zvucno ili osvjetljavajuce signaliziranje
nedopustenog pristupa Sticenom prostoru.

U usporedbi s minimalnim stupnjem zastite, koristi se implementacija jednostavnog sustava
tehniCke zastite. Kao minimalni stupanj zastite koristi se mehani¢ka zastita s dodatnim

sigurnosnim ojacanjima za vrata i prozore (sigurnosni cilindri i kljucevi) [2].

Kod minimuma zastite, tj. 6. kategorije zastite, predvida se [1]:
e Mehanicka zastita bez uporabe elektronickih naprava,
e Obicne cilindarske brave,

e Obicne ograde bez tehnic¢kih elemenata (osim za stanove).

Vecina objekata spada pod minimalni stupanj zaStite. U ovu skupinu spadaju tradicionalne
ku¢e 1 stanovi koji unutar StiCenog prostora nemaju veliku materijalnu vrijednost. Samo
mehani¢ke komponente, tj. cilindriéne brave, vrata bez daljnjih toCaka pri¢vrS¢ivanja i
prozori bez dodatne mehanicke zastite, pruzaju zastitu za ove objekte. Objekti s minimalnim
stupnjem sigurnosti nemaju sposobnost aktivacije zvucne ili svjetlosne signalizacije niti

slanja alarmne informacije centralnom sustavu dojave u slu¢aju neovlastenog ulaska [2].

2.2.4. Sigurnosni elaborat

S obzirom na izradenu prosudbu ugrozenosti, izraduje se sigurnosni elaborat kojim se

definira optimalna razina tehnicke zaStite, integralne zaStite te povezanost s drugim

tehnoloskim sustavima koji su dostupni na Sticenom objektu. Sigurnosni elaborat se koristi za

definiranje [1]:
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e Zahtjeva koje moraju ispunjavati sustavi koji nisu sustavi tehniCke zastite, ali utjecu
na sigurnost objekta 1 pouzdan rad sustava tehniCke zaStite (primjerice, sustav
napajanja elektricnom energijom, rasvjeta i sl.);

e Gradevnih i sliénih zahtjeva od znacaja za pravilan i pouzdan rad sustava tehnicke

zastite (primjerice, niveliranje terena, sigurnosni razmaci, uredenje okoliSa i sl.).

Sigurnosni elaborat je detaljan dokument koji definira prosudbe rizika za StiCene osobe i
objekte te sluzi za procjenu relevantnih kategorija radnji i razine zastite potrebne za izradu
projekta sustava tehnicke zastite. Cilj dokumenta je identificirati temeljne korake i zadatke
potrebne za zaustavljanje provala i pruzanje odredene razine zastite §tiCenoj osobi ili objektu.
Za izradu sigurnosnog elaborata zaduzena je stru¢njak zastite na radu koji je ¢lan projektnog
tima 1 ima potrebne certifikate 1 ovlaStenja. OvlaStena osoba treba imati pristup
informacijama o trenutnom stanju onih sastavnica potrebnih za izradu projekta, uz primjenu
vazec¢ih zakona i propisa koji se odnose na nacine zastite ljudi i njihove imovine, uvazavajuci
specificnosti gradevina i prostora kao i njihovu namjenu. Usvajanje projektnog zadatka koji
je dan ili primljen od poslodavca ili investitora sluzi kao temeljna polazna tocka za

formuliranje sigurnosnog elaborata [3].

Izrada kvalitetnog dokumenta koji ¢e posluziti kao temelj za provedbu planiranih radnji je
temeljni cilj izrade sigurnosnog elaborata, u skladu s to¢nim i lako dostupnim informacijama.
Poslodavac dobiva pripremljenu koncepciju dokumenta ili idejno rjeSenje na uvid, analizu 1
eventualno poboljSanje. Nakon toga se provodi postupak ponude za investitora. U ovom
postupku potrebno je temeljito ispitati sve sadrzane komponente, uociti potencijalne
nedostatke 1 odabrati nacin provedbe predloZenih aktivnosti. TroSkovi opreme (alarmni
sustavi), uredaja (sustavi videonadzora i1 kontrole pristupa), te cjenik potrebnih gradevinskih
radova koji su obuhvaceni predlozenim stupnjem zastite u pravilu nisu navedeni u

sigurnosnom elaboratu [3].

Temeljem izradenog sigurnosnog elaborata kao i specifi¢nih zahtjeva korisnika objekta,
izraduje se projektni zadatak koji sluzi za definiranje svih veli¢ina (parametara) potrebnih za
izradbu projekta sustava tehnicke zastite s posebnim naglaskom na [1]:

e Vrstu tehnicke zastite

e Smyjestaj centra tehnicke zastite
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e Smjestaj uredaja i opreme

e Nacin polaganja instalacija.

Projektiranje sustava tehniCke zastite obuhvaca [1]:
e (dabir vrste 1 opsega tehnicke zastite
e Odabir uredaja i opreme
e Razradu koncepcije tehnicke zastite

e Izradbu projektne dokumentacije.

Projektnu dokumentaciju mogu izradivati samo one fizicke i pravne osobe koje su
registrirane za obavljanje poslova tehnic¢ke zaStite prema Zakonu o privatnoj zastiti (NN
68/03), a sam projekt sustava tehnicke zaStite treba biti izraden u skladu s propisima koji
definiraju poslove projektiranja. Sastavni dio sustava tehnicke zastite ¢ine snimka postojeceg
stanja Sticenog objekta i analiza problema s ocjenom, prosudba ugrozenosti, sigurnosni
elaborat te projektni zadatak. Pod samom izvedbom tehnicke zastite podrazumijeva se [1]:

e lzvedba instalacija

e Ugradnja uredaja i opreme

e Programiranje, podeSavanje (parametriranje) i ispitivanje sustava tehnicke zastite te

njegovo pustanje u probni rad
e Verifikacija uredaja i opreme, odnosno sustava i tehnicki prijem
e lzradba uputa za rukovanje

e Obuka osoblja.

2.3. Sredstva tehni¢ke zaStite

2.3.1. Protuprovalni sustav

Sustavi namijenjeni za detekciju i registraciju nezeljenih ulazaka u zasti¢eni prostor poznati
su kao protuprovalni sustavi. Nakon njihove aktivacije, jasna poruka upozorenja koja opisuje
vrstu otkrivenog nezakonitog kretanja 1 njegovu tocnu lokaciju Salje se zi¢no ili bezicno u
obliznju kontrolnu sobu i/ili na udaljeni centralni dojavni sustav. Protuprovalni sustavi su u

Republici Hrvatskoj najzastupljenija, najjednostavnija i najjeftinija mjera tehnicke zastite.
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Njihova trzisna vrijednost je u stalnom padu, a istovremeno im se smanjuje trzi$ni udio u
odnosu na ostale sustave tehnicke zastite [2].

Zahvaljujuéi sve brzem i opseznijem razvoju elektronicke industrije, uredaji koji se koriste u
protuprovalnim sigurnosnim sustavima i svim ostalim elektronskim tehnoloskim zastitnim
uredajima nude sve viSe tehnickih mogucnosti i "inteligentnih" rjeSenja za manje novca. Iz
tog razloga raste interes 1 uporaba bezi¢nih alarmnih sustava uz tradicionalne Zi¢ane sustave
protuprovalne zastite. Sve znacCajke i1 sigurnosni zahtjevi bezi¢nog sustava isti su kao i kod
zicanog sustava. U usporedbi sa zianim alarmima, bezi¢ni alarmi su jednostavniji za
krajnjeg korisnika i imaju neusporediv potencijal za dodatna proSirenja i aplikacije. Zapravo,
ziCani alarmni sustavi planiraju se i postavljaju paralelno s ozicenjem elektri¢nih instalacija u

objektima koji su jos u izgradnji. Bezi¢ni alarm koristi se ako je objekt ve¢ dovrsen [4].

S razvojem tehnologije bezi¢ni alarmi po popularnosti i1 trziSnom udjelu potiskuju zicane
alarmne sustave. Najvec¢i nedostatak beZi¢nog alarma je potreba za baterijama koje je
potrebno cCesto mijenjati. Medutim, zahvaljuju¢i tehnoloSkom napretku i pametnoj
dvosmjernoj komunikaciji izmedu alarmnog centra i perifernih jedinica, ostvaruju se iznimno
znacajne uStede energije, zajedno s produZenim trajanjem baterije (cca tri godine) [4].
Prednosti bezi¢nih alarmnih sustava ukljucuju jednostavnu i1 brzu instalaciju, moguénost

skaliranja sustava i vizualnu, tj. estetsku vrijednost sustava.

Kako bi se postavio bezi¢ni protuprovalni sustav, svaki bezi¢ni detektor mora biti adresiran 1
instaliran na ranjivim podru¢jima navedenim u projektnoj dokumentaciji. BeZi¢na alarmna
centrala mora biti postavljena tako da ima najbolji prijem signala od instaliranih beZi¢nih
detektora i da se nalazi u najsigurnijem podrucju Sti¢enog objekta. JoS jedna prednost
bezZi¢nih alarmnih sustava je njihova lakoca rastavljanja. Takav sustav je savrSen za zastitu
objekata kojima je potrebna privremena lokalna zastita jer se izmedu detektora ne postavljaju
zice. Npr., ovakvi se sustavi mogu postavljati na razliCite izlozbe u galerijama ili muzejima,
gradevinsku opremu koju je Cesto potrebno premjestiti na druga mjesta (skele, itd.), tribine

koje se postavljaju na javnim povrSinama i slicno [4].

Ako je potrebno instalirati viSe bezi¢nih detektora na Sticenom objektu, potrebno im je

pridodati pojedinacne adrese na glavnom uredaju. Mnogi dobavljaci bezi¢nih protuprovalnih
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sustava isticu modularnost 1 medupovezanost svojih bezi¢nih alarmnih centrala, Sto

omogucuje konfiguraciju prema potrebama korisnika i Sti¢enog prostora.

U objektima koji predstavljaju neprocjenjivo kulturno dobro i gdje je zabranjeno postavljanje
kabelskih instalacija koje bi remetile unutrasnjost (i estetiku) prostora, poput crkava, muzeja,

kazaliSta 1 brojnih drugih spomenika, mogu se postaviti bezi¢ni protuprovalni uredaji [4].

2.3.2. Protuprovalni alarmni sustav

Protuprovalni alarmni sustavi kao temeljni zadatak imaju uzbunjivanje u slucaju ako dode do
pokusaja provale u Sticeni objekt. Moderni alarmni sustavi imaju ugradene automatske
telefone koji u slucaju provale alarmiraju zaStitara ili unajmljenu zaStitarsku tvrtku.
Protuprovalni alarmni sustav (CDP) i odredeni broj javljaca (senzori i sklopovi za dojavu)

koji su postavljeni po objektu zajedno ¢ine protuprovalni sustav [5].

Tri funkcionalno povezane komponente protuprovalnog sustava su sljedece:
e Ulazne tocke (uredaji) ili komponente detekcije
e Uredaji za evidentiranje ili obradu detektiranih promjena

e Izlazni uredaji za obavjeStavanje i prijenos informacije koje su primljene i obradene.

2.3.3. Ulazni uredaji (elementi detekcije)

Komponente detekcije u protuprovalnim sustavima dijele se na:
e Detektore perimetarske detekcije
e Detektori prostorne detekcije
e Detektori za otkrivanje na odredenom mjestu (u to¢ki) na samom objektu ili predmetu

koji se Stiti.
Pojam perimetarske detekcije ne odnosi se samo na zaStitu Stic¢enog objekta nego se takoder

odnosi na "prvu liniju obrane" koja odvaja nadziranu zasti¢enu zonu od nenadzirane zone.

Vrata, prozori, ograde, zidovi i druge organske barijere primjeri su komponenti perimetarske
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zaStite. Budu¢i da se prva perimetarska linija detekcije koristi u viSe od 80% provala u
stanove, perimetarska detekcija je sastavni dio veéine postavljenih protuprovalnih sustava
zaStite. Jednostavnost je jedna od bitnih znacajki elemenata perimetarske detekcije, ali to
takoder znaci da im je ucinkovito djelovanje ograni¢eno samo na zidove, vrata, prozore i
sli¢ne strukture. Rijetko se postavljaju zasebno, a najcesce se koriste u kombinaciji s drugim
komponentama detekcije. Magnetski i elektromagnetski kontakti, detektori loma stakla i

perimetarske barijere neki su od detektora koji se koriste za sigurnost perimetra [2].

Svaki kuéni alarmni sustav mora imati magnetne kontakte kao neophodnu komponentu. Oni
se koriste za nadziranje prozora i vrata. Sastoji se od dva dijela, od kojih je jedan pri¢vri¢en

za okvir, a drugi za dio vrata ili prozora koji se pomice.

Slika 1. Sastoji se od dva dijela od kojih je jedan magnetski kontakt pri¢vr§éen na vrata

(gore) i prozor (dolje) [6]
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Dio koji je pricvrséen na okvir prenosi signal do prijemnika svjetla ili zvona kada su dva
dijela odvojena. Magnetski krug koji sluzi kao osjetilni element 1 koji je zatvoren metalnom
ploCicom je osnova principa rada. Kada su vrata i prozori zatvoreni, kontakti prekidaca
uzrokuju da magnetsko polje magneta je zatvoreno tj postoji stanje tzv. magnetske
vodljivosti. Medutim, kada se vrata i prozori otvore, magnet ostaje na dovratniku a plocica se
odvoji od magneta tj. kontakt se otvara. Drugim rije¢ima, magnetski krug se prekida kada se
otvore krila vrata i prozora, $to naznacava alarm i taj signal aktivira centralnu jedinicu.
Moguca je instalacija i zi¢anih i bezi¢nih (napajanje putem baterija) magnetskih kontakata.
Zbog brze instalacije i ¢injenice da radi na bateriju, beZicna tehnologija je sada prakti¢nija jer
se ne mora voditi briga o (moguc¢im) prekidima u opskrbi elektricnom energijom,

postavljanju kabela i sl.

U zastiti staklenih povrSina koriste se i detektori loma stakla. Postoje tri vrste detektora loma

stakla: beskontaktni - akusti¢ni ili mikrofonski, kontaktni - vibracijski.

Slika 2. Predodzba kontaktnog detektora loma stakla [7]
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Osjetilne komponente poznate kao akusti¢ni detektori loma stakla imaju mikrofon i
detekcijom zvuka prepoznaju karakteristi¢nu frekvenciju loma stakla (frekvencija od 15 kHz)
te se najcesce postavljaju na zid koji se nalazi na suprotnoj strani od staklene povrsine. Kada
se staklo napukne ili se potpuno razbije, takav detektor prosljeduje frekvenciju zvuka i
analizira ga u digitalnom mikroprocesoru. Da bi to uspjelo, sustav usporeduje detektirani
zvuk sa stvarnim zvukom lomljenja stakla koji je pohranjen u memoriji senzora. Aktivni ili
kontaktni detektori su oni koji se postavljaju na povrsinu stakla i koriste vibracijske udarne
frekvencije koji se prilikom udara u staklo detektiraju, Salju i obraduju za prepoznavanje.
Postavljeni na prozor ili okvir, pasivni detektori detektiraju energiju koja se oslobada nakon

loma stakla.

Kod perimetarske zastite tj. zaStite nekog definiranog vanjskog prostora koriste se takoder
tzv. perimetarske barijere. Prema korisStenoj tehnologiji vanjski sustavi zastite barijerama se
dijele na infracrvene i mikrovalne. Sustav se sastoji od infracrvenog ili mikrovalnog polja
izmedu odasiljata i prijamnika. Infracrvene barijere su daleko ucinkovitije, pouzdanije,
neprimjetnije i pristupacnije. Alarm se ukljucuje prolaskom objekta kroz podrucje nadzora.
Barijere obi¢no nadziru stazu od 50 do 250 m (jednu zonu detekcije). LoSe strane ovog
sustava ukljucuju potrebu za ravnom zaStitnom granicom, vidljivost sustava i mogucu
detekciju zastitne zone. Medutim, ova tehnika ima prednosti jer je prilagodljiva razli¢itim

povrSinama i ne zahtijeva fizicku prepreku, poput ograde [8].

Infracrvene barijere se najceSce koriste kod vanjske zastite malih i1 srednjih objekata. One se
isticu iznimnom pouzdano$cu, jednostavnim rukovanjem i montazom kao i pristupatnom
cijenom. Na njih se mogu spojiti sve poznate alarmne centrale bez upotrebe za koristenjem
specijaliziranih sklopova analizatora. Infracrvene barijere se mogu postaviti na samoj ogradi,
gdje se detektira moguce preskakanje ograde. Mogu se ugraditi na samu konstrukciju, pri
¢emu se nadziru prozori, vrata i velike staklene povrSine. NajceS¢e se postavljaju unutar
jednog metra od ograde ili se koriste za nadzor odredenih prolaza, kao S§to su vanjska

skladiSta za gradevinske potrepstine, parkirna mjesta za automobile i gradevinsku opremu itd.

[8].
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Slika 3. Predodzba infracrvenih barijera [9]

Za zaStitu unutarnjih prostora koristi se prostorna detekcija. Bez obzira jesu li elementi
perimetarske detekcije detektirali neovlasteni pokuSaj ulaska u S$tiCeno podrucje ili ne,
prostorna je detekcija i dalje aktivna. Alarmne centrale u suvremenim protuprovalnim
sustavima mogu identificirati mjesto inicijalnog pokusaja ulaska neovlastene osobe u Stic¢eni
prostor i naknadno "napraviti" izbor hoce li detektirani dogadaj rezultirati trenutnom
alarmnom reakcijom ili ¢e se alarm aktivirati tek nakon §to istekne unaprijed odredeno
vrijeme. Sljede¢i primjer najbolje ilustrira opisanu karakteristiku. Ako, npr. ulazna vrata u
Sti¢eni objekt imaju magnetski kontakt, a hodnik je zastiCen detektorom pokreta, sustav se
neée aktivirati pri ulasku dok ne prode odredeno vrijeme, dajuéi korisniku $ticenog objekta

dovoljno vremena da deaktivira alarmni sustav.

Budu¢i da se pretpostavlja da korisnik prostora koji ima potrebnu Sifru za deaktivaciju
alarmnog sustava ne ulazi kroz prozore ili vrata koji nisu namijenjeni za ulaz u objekt,
alarmni sustav ¢e se aktivirati odmah nakon detekcije pokreta, ako se prvo detektira kretanje
u hodniku, umjesto otvaranja ulaznih vrata [2].

Detektori za prostornu detekciju se dijele na PIR detektore, mikrovalne detektore te

ultrazvucne senzore.
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PIR (eng. passive infrared) se odnosi na tehnologiju detekcije pokreta koja koristi detekciju
gibanja u prostoru uz pomo¢ infracrvenog zracenja tijela koje se giba u prostoru [2]. Buduci
da posjeduje ucinkovite karakteristike, pasivni infracrveni piroelektri¢ni detektor (PIR) jedan
je od najvaznijih i osnovnih detektora koji se najéeS¢e koristi u domovima i malim
prostorima. Poznato je da sve tijela s temperaturom iznad O kelvina emitiraju toplinsko
zracenje u IR spektru (Winov i Stefan-Boltzmannov zakon). PIR detektira toplinu prostora i
komparira je s pomocu dva osjetilna elementa (pin diode) koji su osjetljivi i ,,vide* zraenje u
toplinskom tj. u infracrvenom IR spektru. Dva osjetilna oka detektiraju toplinsku sliku dva
uska polja i kompariraju toplinsko zracanje u njima. Ako se u jednom polju nade ljudsko
tijelo a u drugom ne, promijeni se vrijednost signala piroelektricne pin diode u tom polju i to

je alarmno stanje.

[ PIR senzor ]

[ Podrucje detekcije ]

Slika 4. Predodzba nacina detekcije prolaza ispred PIR detektora [10]

PIR zapravo ne zraci i ne radi niSta aktivno, kao $to sugerira rije¢ "pasivno" u nazivu. Drugim
rijeCima, to je pasivni uredaj koji ,,gleda toplinsku sliku prostora®, prikuplja toplinske slike-
signale iz okoline u svom vertikalnom i horizontalnom dometu.

Osjetljivost senzora moze se varirati da prepoznaje samo ljude a ne i male kuéne ljubimce.
Nedavne inovacije poboljsale su elektroniku i optiku senzora PIR jedinica, poboljsavajuéi

njihovu osjetljivost 1 omogucujuci im da dobro funkcioniraju i kao detektori prisutnosti.
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Prednost i nedostaci PIR detektora su opée poznati. Prednosti su im ipak jednostavnost
konstrukcije, mala cijena, male dimenzije, dobar domet, dobra $irina vidnog polja u obje osi,

velika osjetljivost, moguénost wifi rada, itd.

Neki od nedostataka PIR detektora su sljedeci [3]:
e Ako je uljez dalje od 12 metara, ne moze detektirati pristup i prolaz.
e Nedovoljna okomita rezolucija
e Ne prepoznaje usporenu kretnje toplog tijela u prostoru
e Nije u stanju detektirati tijela zasticena termoizolacijskim materijalima
e Ne detektira prisutnost zamucenja u svojoj Fresnel le¢i
e Slabljenje ili gubitak signala
e Opticka nevidljivost, zrcaljenje toplinske slike od folija i ogledala

e Ne razlucuje toplinu tijela u toplom okoli$u itd.

Stoga se u primjeni tehni¢ke zastite kroz razradu u sigurnosnom elaboratu savjetuje ugradnja
vise PIR detektora zbog nedostataka koriStenjem samo jednog detektora. Za bolju
pokrivenost §ticenog prostora i vecu vjerojatnost i pouzdanost detekcije pristupa i prolaza
savjetuje se instaliranje dva ili viSe detektora, tj. dva vidljiva PIR detektora o jedan nevidljivi

postavljen na polozaj gdje se ne oc¢ekuje da se nalazi (uz vrata ili neki drugi prolaz).

Sto se ti¢e mikrovalnih detektora, to su uredaji koji uklju¢uju redovite mikrovalne impulse po
cijelom prostoru, a zatim se mjere reflektirani signali. Primjenom takvih detektora sustav

uspostavlja tzv. mikrovalnu sliku prostora i nadzire njezinu eventualnu promjenu.

Kada pokretni objekt (najvjerojatnije osoba) ude u polje takvog detektora, reflektirani signal
se mijenja te se ukljucuje rasvjeta ili alarm, ovisno o zoni i odabiru opcije alarmnog sustava.
Za razliku od infracrvenih detektora kojima je potrebna vidljivost da bi u¢inkovito djelovali,
mikrovalni detektori mogu "vidjeti" kroz veliku vecinu koriStenih gradevinskih materijala
(knauf, zid, cigla, drvo). Medutim, mikrovalovima metalni objekti predstavljaju zapreku. To
moze biti problem jer obi¢no nije potrebno Koristiti detekciju pokreta u susjednoj prostoriji.

Takoder, senzori moraju biti postavljeni na odgovarajucu visinu.
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Slika 5. PredodZzba mikrovalnog detektora [11]

Radar i sonar po svom su nacinu rada sli¢ni ultrazvuénoj detekciji. Nakon $to je zvucni signal
proSao prostorom 1 reflektirao se, slijedi analiza povratnog signala. Ultrazvu¢ni detektor
prepoznaje pozadinski signal, a ako se promijeni, pretpostavka je da je nesto uslo u podrucje
detekcije. Maleni zvucénik koji emitira zvucne valove i mikrofon koji hvata reflektirane
valove Cine elemente ultrazvuc¢nog detektora. Zvucni se valovi prenose na frekvenciji od
otprilike 40 kHz, §to je mnogo vise od frekvencija koje ljudsko uho moze registrirati. Psi

mogu ¢uti do 60 kHz, stoga je vazno zapamtiti da ih ultrazvucni detektori mogu smetati.

Detekcija u tocki se odnosi na precizno otkrivanje nezeljene aktivnosti na samom Sti¢enom
objektu i na to¢no definiranom mjestu. U ovoj situaciji, detekcija u tocki bi se trebala
ukljuciti tek nakon probijanja perimetra i osnovne zone detekcije. Komponente detekcije u
tocki ugraduju se na vrijedne predmete (slike i druge predmete na izloZbama, blagajne,
trezore 1 sl.). Bez adekvatnog projektiranja, izvedbe ili primjene na konkretnom Sticenom

objektu sustav protuprovalne zastite nije ucinkovit.
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Slika 6. PredodZba detektora Suma [12]
Blagajne, sefovi, trezori, umjetnicka djela 1 druga skupa oprema najcesci su objekti Sti¢enja
detekcijom u tocki. Za zastitu objekta koriste se detektori vibracija i detektori Suma. Svi oni
dijele sposobnost detektiranja specifi¢nih frekvencija, poput onih koje se koriste pri rezanju,
busenju, brusenju, klizanju 1 sli¢no, koriste¢i iznimno osjetljive mikrofone. Detektori se
postavljaju izravno na objekt koji se osigurava te ih je potrebno zastititi od pokusaja vanjskog

onesposobljavanja [2].

2.3.4. Alarmna centrala

Komponenta za prijem i obradu alarmnih signala i drugih tehnickih informacija i signala
predstavlja alarmnu centralu ili centralnu jedinicu. Alarmne centrale su dozivjele snazan rast
u sigurnosnom sektoru u posljednjih deset godina zbog njihove pristupacne cijene i rastu¢ih
tehnickih mogucénosti. Takoder, alarmne centrale postaju sve pristupacnije zbog masovne

proizvodnje.

Alarmna centrala sluzi kao "mozak" sustava koji obraduje podatke iz ulaznih komponenti-
detektora i prenosi informacije izvr$nim elementima. Ulazni elementi su elementi za
detekciju stanja u prostoru, a izvr$ni elementi se odnose na dojavu te zvuénu i svjetlosnu
signalizaciju. Kod aktiviranja sustava (aktiviranjam zone ili cijelog sustava aktivacijom koda
ili upisom sifre) aktiviraju se detektori pokreta u prostorijama te magnetski kontakti na
vratima i prozorima. U sluc¢aju da dode do neovlastenog ulaska u sti¢eni prostor, alarmna
centrala ¢e primiti signal od nekog prostornog detektora i oglasiti se aktivacijom sirene i
svjetlosnom signalizacijom te uputiti telefonski, GSM ili IP poziv prethodno definiranoj

osobi, vlasniku ili korisniku ili sluzbenoj osobi.
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Slika 7. Predodzba alarmne centrale i njenih perifernih ulaznih elemenata [14]

Veli¢ina elektronickog sustava, tj. potreban broj zona za prostore, vrste detektora, odreduje se
odabirom alarmne centrale. Potrebito je optimizirati sustav adekvatan za odredenu namjenu i
prostor. Alarmna centrala ima ograni¢eni broj ulaza za detektore, odredeni broj grupa ili
zona, koje se koriste za identifikaciju podru¢ja u kojem se oglasio alarm. Ovisno o
funkcionalnosti detektora priklju¢enog na svaku zonu, svaka zona moze biti neovisno
programirana odabrana i aktivirana. Moderne centrale sadrze integrirani digitalni
komunikator. Digitalni komunikator omogucuje slanje alarmnih informacija putem telefonske
linije u dojavni centar zastitara.

Na alarmnu centralu se takoder mogu spojiti 1 razni zvucni ili svjetlosni signalizatori. Lokalna
alarmna signalizacija omogucena je signalizacijom. Kako bi instalater programirao
upravljacku jedinicu, a nakon toga korisnik upravljao sustavom 1 ukljucivao/iskljucivao

zaStitu, upravljacka jedinica je spojena na upravljacku tipkovnicu ili druge vrste kontrola
[13].
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Alarmne centrale ¢esto se postavljaju na manje dostupna mjesta i skrovita mjesta. Centralne
jedinice sustava napajaju se putem mreZznog napona i transformatora, a u slu¢aju nestanka
struje ili kvara, pomo¢na baterija (akumulator) odrzava sustav u radu nekoliko sati. Alarmna
centrala ima vlastitu memoriju u kojoj se prati dogadaji u sustavu. Neki tipovi alarmnih
centrala mogu zabiljeziti do 2000 dogadaja, dok drugi mogu pohraniti "samo" do 256
nedavnih dogadaja. Ove pojave ukljucuju stvari kao Sto su stanje alarma, greske u sustavu,
aktivacija/prekid veze sa sustavom itd. [4]. Takoder, vazno je istaknuti da se razlikuju

beziéna 1 zi¢ana alarmna centrala.

Alarmna centrala je povezana sa svakim detektorom koji je instaliran unutar i izvan $ticenog
objekta. Stoga se alarmna centrala prije svega mora odlikovati pouzdanim radom sa Sirokim
rasponom moguénosti i tehni¢kih karakteristika. Pravilnom prilagodbom potrebama Sti¢enog
objekta postize se optimalna zaStita. Stoga su u modernim alarmnim centralama prisutni
jedan ili dva mikroprocesora koji kontinuirano prate sve promjene sustava. Kod Sti¢enja
objekta od posebnog znafaja ugraduju se alarmne centrale s dva mikroprocesora, a
istovremeno se radi redundancije dupliciraju sve bitne komponente centrale. U ovom

pristupu, izvrSni dio alarmnog sustava je u radu, dok je rezervni dio u stanju pripravnosti [2].

Uz prethodno navedene karakteristike, suvremene alarmne centrale sadrze i sljedece

karakteristike [2]:
e Automatsko rezervno napajanje energijom (baterija)
e Mogucénost povezivanja raznih kontrolnih ili upravljackih tipkovnica
e Mogucénost da sustav koristi viSe korisnika, svaki s jedinstvenom korisnickom §ifrom,
autorizacijom i registracijom
e Moguénost povezivanja zi¢nih ili beZi¢nih proSirenja
e Sposobnost programiranja da se sustav podijeli u vise zasebnih podsustava
e Obrana od neovlastenih pokuSaja pristupa ili gaSenja sustava i svih njegovih
komponenti
e Mogucénost za razli¢ite vrste alarmnih informacijama na vise lokacija
e Daljinski nadzor i upravljanje s nekoliko razina sigurnosti podataka.
Kao klju¢na komponenta svakog sustava zaStite, alarmna centrala mora biti zaSti¢ena od

potencijalne sabotaze. Svaka komponenta alarmnog sustava (ukljucujuéi sve detektore i
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ozicenje) mora biti osigurana od moguceg koriStenja od strane neovlastenih osoba. Poruka se
mora poslati srediSnjem sustavu obavjes€ivanja, a stanje upozorenja mora se trenutno

aktivirati kao odgovor na pokusaj prisilnog otvaranja i onemogucéavanja sustava [2].

Upravljacki dio alarmnog sustava predstavlja tipkovnica. Alarmni sustav se moze ukljuciti,
iskljuciti ili samo djelomi¢no ukljuéiti pomocu tipkovnice. Tipkovnice se sve vise koriste u
kombinaciji s kodiranim daljinskim upravlja¢ima budu¢i da obi¢no ukljucuju ugradeni LCD
zaslon koji prikazuje informacije o stanju alarmnog sustava. Verzije tipkovnica ukljucuju
LED, LCD, Touchscreen i RFID tipkovnice (prihvaca aktivaciju kodiranim Kkarticama ili

privjescima).

STATUS

! )
1] + (6] 719

Slika 8. Predodzba tipkovnice alarmne centrale [15]

Kako bi korisnik mogao aktivirati zastitu unosom koda pri izlasku iz kuce ili deaktivirati
zaStitu pri ulasku u kucu, tipkovnice se u pravilu postavljaju unutar prostorije, blizu ulaznih
vrata. Osim tipkovnice, postoje dodatni nacini upravljanja sustavom, ukljucujuéi citace
kartica, elektroni¢ke kljuceve 1 daljinske upravljace koji se mogu koristiti za daljinsko

ukljucivanje ili isklju¢ivanje alarma (poput automobilskih alarma).
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Slika 9. Predodzba daljinskog upravljaca za aktiviranje i deaktiviranje [16]

2.3.5. lzlazni elementi alarmnih sustava

Izlazne komponente alarmnog sustava koriste se za obradu svakog neovlastenog pokreta ili
radnje 1 na temelju toga za brzo prenoSenje stanja uzbune na unaprijed odredeno odrediste.
Razli¢ite sirene za unutarnju i vanjsku montazu, digitalni dojavljivaci, dojavljivaci sa
snimljenim glasovnim porukama i drugi alarmni izlazi s gotovo beskrajnim moguénostima

djelovanja spadaju u kategoriju alarmnih izlaza [2].

Postoje unutarnje i vanjske sirene. Unutarnje sirene imaju jac¢inu zvuka od oko 85 dB, dok
vanjske sirene imaju jadinu zvuka od najmanje 105 dB. Sirene mogu do¢i s ili bez

integriranog trepcuceg svjetla za signalizaciju.

Unutarnje sirene postavljaju se na manje vidljivim mjestima unutar $ti¢enog podrucja i ¢esto
su smjeStene unutar kucista alarmne centrale. Vanjske sirene s bljeskalicama postavljaju se na
najistaknutije moguce mjesto na Sticenom objektu. Obrazlozenje za to je da unutarnje sirene
sluze kao rezervna opcija za upozoravanje na neovlaStene aktivnosti u slucaju da vanjska
sirena ne radi ispravno ili je iz bilo kojeg razloga iskljuc¢ena. Interne sirene postavljaju se

unutar vecih sticenih prostora kako bi svojim oglaSavanjem jasnije oznacile mjesto gdje je
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sigurnost ugrozena. Za istu svrhu u odredenim okolnostima koriste se samo bljeskalice Cije je

aktiviranje vezano uz odredenu skupinu detektora [2].

Alarmna centrala obi¢no ukljucuje i digitalni komunikator, ali ako ga nema ili ako se zeli
poslati glasovna poruka na drugi uredaj umjesto u dojavni centar, poput mobitela vlasnika,
moze se povezati dodatni komunikatori ili pozivnici na upravljacku plocu. Tradicionalna
telefonska linija i dalje je najcesci oblik komunikacije, iako se GSM komunikatori koriste i
kada telefonska linija nije dostupna ili za vece razine sigurnosti, dok Internet predstavlja

najsigurniju mrezu za komunikaciju.

Slika 10. Predodzba GSM digitalnog komunikatora [17]

Digitalni komunikatori su alati za prijenos alarma 1 drugih tehnic¢kih podataka, kao $to su
stanje napajanja objekta, detalji o statusu sustava zastite (ukljuceno/iskljuc¢eno), redoviti
testovi kompletnog sustava i njegovih pojedinih komponenti i sli¢no. Bilo koja od navedenih
informacija moze se isporuciti digitalno u centralnom dojavnom sustavu unutar nekoliko
sekundi od aktiviranja alarma. Bezi¢ni digitalni komunikatori koji koriste trenutne javne
digitalne telefonske mrezZe postali su popularniji u posljednje vrijeme te se sve Ce$ée koriste
zbog sljedec¢ih ¢imbenika [2]:

e Postavljanje na teSko dostupnim objektima koji zahtijevaju dostatnu zaStitu i
povezanost s centralnim sustavom dojave za pruzanje interventne usluge, a nemaju
telefonski prikljucak

e Rezervna opcija za institucije koje imaju moguénost javljanja informacija o alarmu

telefonom, ali trebaju dodatne moguénosti prijenosa zbog povecane prijetnje.

27



Sofisticirani elektronicki sustav koji se naziva centralni dojavni sustav (ili skra¢eno CDS)
koristi se za prikupljanje alarmnih informacija 1 drugih tehnickih podataka s udaljenih
lokacija koje su pod zastitom tehnickih sustava. Alati i hardver u srediSnjem dojavnom
sustavu omogucavaju danono¢no pracenje aktivnosti na Sticenom objektu, provodenje
propisanih protumjera protiv prijetnji te eventualnu mogucénost rekonstrukcije svih pojava.
CDS omogucuje korisniku Sticenog objekta da od nadzornog centra dobije informacije o
stupnju prijetnje Sticenom objektu (npr. provala, racija i sl.), te da po dojavi uputi

intervencijski tim do Sticenog objekta.

CDS podrazumijeva i naoruzane interventne timove zastitara kao sastavni dio politike 24-
satnog dezurstva. U sluc¢aju bilo kakvog alarma sa Sticenog objekta oni:
e Posjecuju mjesto dogadaja kako bi pregledali objekt
e Utvrduju stupanj sigurnosti objekta
e Neutraliziraju incidente i, u mjeri dopustenoj zakonom, uklanjaju svaku neposrednu
prijetnju
e Postavljaju interventni nadzor nad zasticenim objektom do dolaska odgovornih osoba

ili ovlastenih drzavnih sluzbi i institucija, a i nakon toga na zahtjev odgovorne osobe.

2.3.6. Video nadzor

Pojedinacne osobe, obitelji i materijalna dobra osiguravaju se sustavom video snimanja i
videonadzora, jo$ jednom granom tehnicke zastite. Svaki put kada je potrebna vizualna
informacija o dogadajima i stanju u objektu radi zaStite ljudi, imovine ili proizvodnih procesa
ili radi unapredenja poslovanja u cjelini, koristi se sustav videonadzora.

Svrha videonadzora je ponuditi vizualni dokaz o naruSavanju sigurnosti, kradi, provali ili
drugom spornom dogadaju, putem snimke kamere. Za razliku od protuprovalnih sustava,
izbjegavanje nezeljenih situacija je ovdje na prvom mjestu. Uz koriStenje videonadzora
opasnost se moze prepoznati na vrijeme, a sam pogled na kamere odvra¢a potencijalne
lopove od provale. Kako bi se izbjegli nezeljeni dogadaji u Sti¢enom prostoru, moguce je
kombinirati sustav videonadzora i protuprovalni sustav.

Sustavi video nadzora sada se koriste za vise od pukog nadzora. Drugim rije¢ima, oni su

takoder klju¢na komponenta interaktivnog tehnickog sigurnosnog sustava.
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Signal s kamera moZe se pratiti na monitorima u stvarnom vremenu prikazivanjem slike s
jedne od neograni¢enog broja kamera ili pohraniti na tvrdi disk digitalnih snimaca velikih
mogucnosti 1 kapaciteta. Kamerama se moze upravljati automatski, ru¢no ili pomocu
detektora pokreta, bilo da su vanjske ili unutarnje, skrivene ili za posebne namjene. Osim §to
je sliku s kamere moguce pratiti na televiziju, raCunalnom monitoru ili ekranu mobitela,
noviji sustavi omogucavaju i pra¢enje videa na internet stranici kojoj ovlaStena osoba moze
pristupiti s racunala ili GSM digitalnog komunikatora koji ima moguénost spajanja na

internet.

U praksi se koriste analogni, analogni HD i digitalni IP video nadzorni sustavi. Analogni
sustavi su stara tehnologija koja ne moze snimati u HD rezoluciji. Medutim, zbog nize
kvalitete slike, viSe analognih kamera moze se spojiti na medij za snimanje manjeg
kapaciteta. Kada je potreban pouzdan, jeftin sustav s mnogo kamera, uz uvjet da nije
potrebna identifikacija lica, objekta ili nekih drugih karakteristika na videu, idealno je
koriStenje analognog video nadzornog sustava.

Klasi¢ne analogne sustave videonadzora posljednjih su godina potisnuli analogni HD sustavi,
koji zahvaljujuéi istoj analognoj infrastrukturi nude znatno jasniju sliku i kvalitetnije zapise
od starijih analognih sustava. Analogni HD sustavi video nadzora danas se iznimno cesto

koriste i nude odli¢an omjer kvalitete i cijene.

Slika 11. Predodzba sustava video nadzora s tri kamere

[Izvor: https://www.vecernji.ba/vijesti/postavljene-prve-nadzorne-kamere-u-tomislavgradu-
1040338 ]
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Odgovor racunalne industrije na videonadzor je digitalni IP video nadzorni sustav (IP
videonadzor). Temelj IP videonadzora je raCunalna i mrezna tehnologija. Budu¢i da su IP
sustavi potpuno digitalni, slika se stvara digitalno i Salje putem LAN racunalne mreze u
digitalnom obliku. Zbog enormne propusnosti mrezne arhitekture, IP videonadzor nudi
najvecu rezoluciju i kvalitetu slike. Racunalo ili mobilni uredaj mogu pristupiti svakoj kameri

s obzirom na to da svaka kamera ima jedinstvenu IP adresu.
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Prednosti i mane prethodno navedenih sustava video nadzora prikazane su u

Tablici 1.

Tablica 1. Prednosti i mane razli¢itih vrsta sustava video nadzora

VRSTA SUSTAVA PREDNOSTI MANE
Pouzdanost Niska rezolucija slike
ANALOGNI Niska cijena Losa kvaliteta video snimke
SUSTAV Isplativost  kod  koriStenja o
. Kompleksno postavljanje
veceg broja kamera
Moguce koriStenje postojece ]
) Kompleksna ugradnja
analogne infrastrukture
. . - Kod visoke rezolucije slike je
Niza cijena od digitalnih IP . )
potreban veliki kapacitet za
sustava _
pohranu snimke
ANALOGNI  HD Ako dode de prestanka rada
SUSTAV Napredovanje tehnologije snimaca, dolazi do prestanka rada
svih kamera
Visoka kvaliteta slike
Visoka rezolucija slike
Pouzdanost sustava
Jednostavno odrzavanje
Superiorna kvaliteta slike Visoka cijena
Visoka rezolucija slike Osjetljivost na hakerske napade
o . Manja pouzdanost s obzirom na
Koristenje postojece racunalne
ovisnost o kvaliteti racunalne
mreze
mreze
DIGITALNI IP _ _
| Potrebno je poznavanje
SUSTAV Razne mogucénosti povezivanja

1 umrezavanja

Jednostavnost upotrebe
Nije potreban snimac

Bezic¢ne kamere

racunalnih mreza kako bi se ovaj

sustav pustio u rad
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3. EKSPERIMENTALNI DIO
3.1. PRIMJENA TEHNICKE ZASTITE LUKSUZNE PRIZEMNICE

Prema nepisanom pravilu, za provalu je potrebna prikladna meta (kuca i stvari ili predmeti u
njoj), odsutnost vlasnika (kada nema nikoga ili se oni koji su prisutni ne mogu braniti) te
moguci provalnik (netko tko ¢e se usuditi pociniti zlo¢in). Studije otkrivaju da provalnici
obi¢no iskoriStavaju nemar ljudi ostavljajuci, izmedu ostalog, otkljuCana vrata, otvorene ili
djelomicno otvorene prozore, nezasticena balkonska vrata ili kljuceve od vrata skrivene iza
vaze s cvijeCem (ili ispod tepiha). Ovo je prva vrsta rizika koja se moze smanjiti
jednostavnom promjenom nacina na koji stanari ulaze u svoje domove ili stanove. Ulozak
cilindri¢ne brave na ulaznim vratima moze se razbiti kako bi se uslo u kucu ili stan, a poluga
se moze koristiti za izbijanje brave ili vrata. U tre¢u kategoriju spada provala kroz
nezastic¢ene staklene povrsine koje su provalniku nadohvat ruke (najcesée u domove, a rjede u
stanove). Posebna klasa provalnika, koja je nedovoljno zastupljena kada se govorimo o
stanovima i domovima, Kkoristi alate visoke tehnologije i ima potrebno znanje za ulazak u
zgrade sa sigurnosnim sustavima, poput alarma, u kojima se ¢uvaju iznimno skupi predmeti,

dokumenti ili osobe [18].

Kako niti jedan sigurnosni sustav nije besprijekoran ili savrSen, cilj svih dostupnih oblika
zaStite je otezati kriminalcima neovlasteni pristup. 1z tog je razloga vaZzno o zastiti objekta
(kuce ili stana) razmi$ljati u "slojevima". Drugim rije¢ima, ovom je problemu potrebno
pristupiti tako da zastita bude slojevita kako bi se provalniku maksimalno otezao pristup ili
neovlasteni ulazak u objekt. S obzirom na to da je provalnicima vrijeme iznimno vaZzno,
potrebno im je maksimalno otezati posao a vlasniku objekta stvoriti dovoljno vremena za
akciju ili reakciju. Bilo bi krajnje opasno i neeti¢no ne uciniti nista kako u cilju sprjecavanja
nepozeljne "posjete" provalnika danas, u vrijeme ogromnog tehnoloskog napretka, kada

tehnologija uistinu moze pomoc¢i da se poduzmu odredene mjere opreza [18].
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3.2.  Protuprovalni sustav luksuzne prizemnice

Vrata su pocetna komponenta sigurnosti, bez obzira radi li se o najniZoj ili najvecoj razini
sigurnosti.
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-

Slika 12. Predodzba djelomi¢nog presjeka protuprovalnih vrata [19]
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Sva protuprovalna vrata imaju najmanje pet funkcijskih cjelina i svaki dio mora nuzno biti

protuprovalan [3]. U sljede¢em dijelu bit ¢e naznaeni zahtjevi na konstrukciji i na

materijalima od kojih se izraduju funkcionalne cjeline PP vrata:

Protuprovalno krilo - napravljeno od slojeva metalnog lima ili ¢vrstog inoksa S$to
debljeg (1-2mm). Unutarnja pojacana mrezna ili cijevna konstrukcija spojena je
¢vrsto na 2 vanjska lima. Glavna funkcija unutarnje strukture je sprijeciti savijanje
krila tj. pojacanje ¢vrstoce i sprjecavanje savijanja. Mogu se dodati i zavrSne ukrasne
obloge, plasti¢ne, drvene obloge ili furniri. Krilo moze biti §iroko do 80 mm s time da
je na rubu krila inox obujmna ¢vrsta lajsna. Za zvuénu i toplinsku izolaciju moze se
koristiti pur-pjena, mineralna vuna ili stiropor kojim je ispunjen unutarnji prostor
krila. Protubalisticki materijal takoder se moze ubrizgati u meduprostor (keramicke
ploCe i pijesak), u sluc¢aju nekih specijalnih zahtjeva kupaca. Na rubovima krila
obi¢no se postavlja inoks rubna lajsne za pojacanje ruba krila. Ukupna tezina krila
moze biti i do 100kg.

Protuprovalni okovi ili panti (Sarke) - protuprovalna vrata trebaju najmanje tri komada
na krilu. Okovi moraju sprijeéiti i onemoguciti podizanje i skidanje krila s polugom
(pajserom). Okov je tvornicki zavaren ili zakovan.

Okvir vrata (dovratnik ili §tok) — zidni dovratnik, krilni dovratnik. Za izradu okvira
vrata mora se koristiti dvostruki sloj ¢vrstog lima. Sidreni vijci se koriste samo za
pri¢vr§éivanje okvira vrata na nosivi masivni zid (najmanje 7-10 komada duljine 25-
30cm). Ugradnja je na mjeru svijetlog otvora ,,na tvrdo, na zid*. Zid mora biti ¢vrst od
armiranog betona ili pune cigle. Krilo mora biti tvorni¢ki ugradeno na dovratnik, tako
da se onemoguci skidanje krila s dovratnika.

Brava 1 kljucanica — mora biti ¢vrsta 1 pouzdana koja se oteZzano busi i sabotira.
Postoje mehanicke, biometrijske, elektroni¢ke brave i kljucanice. Brave ne smiju
imati obican cilindar s jednostavnim listom i jednostranim kodom. Treba omoguciti
pokretanje 5-7 aktivnih tocaka zatvaranja. Biometrijska brava mora pouzdano
obiljezavati vlasnika s 2D ili 3D Otikom prsta, s dodatkom mehani¢kog kodiranog
klju¢a kao rezervom. Brava se sastoji od pojacane i oblozene kljucanice i
protuprovalnog kodiranog ili trezorskog kljuca. Protuprovalni klju¢ se ne bi trebao
replicirati ili kopirati. Savjetuje se da uz elektri¢nu postoji i mehanicka brava, te imati

dodatnu tipkovnicu i mehanicki kljug.
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e Zabravljivanje vrata postize se okretanjem kljuca. Tada iz krila u dovratnik izlaze
aktivne tocke zakljucavanja (Sipke/precke i zasuni) Ti dijelovi ulaze u svoja vodenja
ili rupe u dovratniku i zabravljuju vrata. Na strani klju¢anice moze biti jo§ nekoliko
aktivnih toCaka; izlaze u dovratnik na mjestu gdje se nalazi jezicak od brave i
kljucanice, najcesc¢e u visini kvake. PP vrata na strani gdje se nalaze panti moraju
imati 3-4 fiksne tocke ili klinove. Klinovi ne izlaze potezom kljuca, ve¢ postoje kao
zubi ili izdanci na krilu. PP vrata su zabravljena i aktivna jedino kad je prisutan i taj
peti element protuprovale. Vrata moraju biti ¢vrsta kao zid, te je jako je bitno kako se
ugraduju PP vrata; po narudzbi i po mjeri.

e Prilikom provale djeluje se mehanickom silom na aktivne tocke zakljucavanja tj.
zabravljivanja vrata i zato je bitno da tih tocaka ima viSe i da su vrlo kvalitetno

rasporedene te da su izradene od kvalitetnog materijala.

Sve veci broj ljudi koristi razne oblike zastite kako bi se osjecali sigurnije i svojoj obitelji
pruzili istinski osjeéaj sigurnosti. Ugradnja sustava protuprovalne zastite u vlastiti dom prva
je linijja obrane. PokuSaje provale moZze se identificirati u najranijoj fazi zahvaljujuci
protuprovalnoj tehnologiji. Detektori loma stakla i magnetski kontakti koriste se za detekciju
pokus$aja razbijanja vrata i prozora ili razbijanja stakla. Toplinu koju ljudsko tijelo emitira
detektiraju zicani ili beziCni infracrveni detektori, koji se koriste za zaStitu odredenog
podrucja unutar objekta. Bezi¢ni protuprovalni sustav najbolja je opcija u svim okolnostima
kada se Zele izbjeci gradevinski radovi (jer oZicenje objekta nije potrebno) i kada je potrebno
smanjiti vrijeme potrebno za ugradnju sustava. Razliite opcije za unutarnju detekciju
(detektori pokreta i loma stakla, kontakti za prozore i vrata itd.), vanjsku zastitu (barijere i
vanjski detektori), zastitu ljudskih zivota (detektori dima, Panik tipke), detekciju uvjeta
okoline (vlaga, detektori temperature i sl.), signalizacija (vanjske sirene), te
ukljucivanje/iskljucivanje sustava dostupni su pri odabiru bezi¢nog protuprovalnog sustava
(bezi¢ni daljinski upravljaci s programabilnim tipkama). Provalnici se ¢esto mogu sprijeciti
postavljanjem ocitih znakova da je prostor zaSticen (vanjske sirene 1 bljeskalice, video
kamere, znakovi da je prostor osiguran i sl.). Ako ipak dode do provale, zvuk sirena
upozorava uljeza ili ga eventualno potpuno odvrati od njegove nakane da neovlasteno pristupi
objektu. SrediSte na koje su spojene sve ostale komponente sigurnosnog sustava je alarmna
centrala. Mikroprocesor kontrolnog centra nadzire rad sustava objekta, obraduje sve dolazne

podatke i moZe proslijediti podatke na telefon korisnika. Ove informacije takoder se mogu
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automatski dostaviti centru za obavjeStavanje zasStitarske tvrtke, Ciji interventni tim nakon

dojave moze brzo sti¢i do ugrozenog objekta. Daljinski upravlja¢, LCD tipkovnica ili

graficke tipkovnice (koje zbog jednostavnosti upotrebe posebno vole mladi i stariji) mogu se

koristiti za jednostavno upravljanje protuprovalnim sustavom [20].

Kako bi se potencijalnim provalnicima otezao pristup i ulazak u $ti¢enu obiteljsku luksuznu

kucu, uputno je [20]:

Obavijestiti policiju o svim kretanjima sumnjivih osoba

U vrijeme odsustva i no¢u, osigurati balkonska i ulazna vrata i prozore

Koristiti senzorske svjetiljke za osvjetljavanje interijera i eksterijera

Izbjegavati ostavljati klju¢ od ulaznih vrata na mjestima gdje se moze brzo pronaci
(ispod tepiha, u posudi za cvijece)

Ako postoji alarmni sustav, postaviti vanjsku sirenu na vidljivo mjesto i ne zaboraviti
je ukljuciti prije odlaska

Ako se planira izbivanje iz kuc¢e na dulje vrijeme, zamoliti susjede ili drugu pouzdanu
osobu da provjeravaju kucu, rutinski preuzmu postu iz poStanskog sanducica i
namjeste rolete ili ukljuce/iskljuce svjetla

Zapisati tvorni¢ke brojeve ili ostale oznake vrijednih tehnickih predmeta i uredaja, a
nakit, umjetnine, krzno i sl. treba fotografirati, te fotografije ¢uvati na skrovitom
mjestu (bankovni sef ili kod osobe od povjerenja)

Ako ima nenajavljenih posjetitelja, utvrditi tko su 1 Sto Zele prije otvaranja ulaznih
vrata. Kroz tzv. "Spijunku" provjeriti vjerodostojnost dokumenata koji se daju bez
otvaranja vrata

Nepoznatim osobama otvoriti vrata samo onoliko koliko to dozvoljava zasun ili lanac

Ne nasjedati na prijevare, kao Sto su iznenadna nesvjestica, Zed (traZzenje ¢aSe vode),
ponude knjiga i sli¢no

Ako stranac opetovano pokusava u¢i u dom, odmah nazvati policiju ili susjede.

3.3. Primjer primjene tehnicke zaStite luksuzne obiteljske kuée

Autorica ovog zavr$nog rada je tijekom studiranja i transfera znanja i vjeStina na

Specijalistickom stru¢nom diplomskom studiju Sigurnosti i zastite na Veleucilistu u Karlovcu

postala profesionalna strucna osoba koja moze samostalno izraditi kompletnu dokumentaciju
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za izradu projektnog zadatka tehnicke zastite objekta u naslovu primjer primjene tehnicke
zastite luksuzne obiteljske kuc¢e. Dokumentacija koja je djelomi¢no opisana i u ovom radu, a
rije¢ je o analizi stanja i problema, Prosudbi rizika, Sigurnosnom elaboratu, Prijedlogu
idejnog rjesenja 1 zakljuéno Projektnom zadatku, temeljni su dokumenti i sastavnice
Projektnog zadatka provedbe tehniCke zastite. Autorica naznacuje da je pronalazenje
najboljeg kuénog alarmnog sustava zapravo proces koji se sastoji od dva dijela. Kao prvo,
potrebna je oprema koja ima adekvatne znacajke i moguénosti, a kao drugo, ta oprema mora
biti instalirana na najboljim lokacijama kako bi se pruzila maksimalna pokrivenost, tj. zastita

luksuzne obiteljske kuce.

Perimetarski sigurnosni alarm prva je linija obrane svakog doma, a magnetski prekidaci su
daleko najces¢e koriSteni uredaji za to. Sva vanjska vrata i pomiCne prozore treba
"prisluskivati", uz nekoliko iznimaka. Pojedine sigurnosne tvrtke mogu pokuSati prodati
sustav koji koristi samo unutarnju zastitu, poput detektora pokreta ili loma stakla. lako ova

ponuda moze ustedjeti nesto novca, to ipak nije najbolje rjesenje.

Postoji nekoliko razloga za pokrivanje cijelog perimetra:

e Vecina provalnika otvorit ¢e vrata ili prozor u nekom trenutku tijekom provale. Oni to
mogu uciniti kako bi dobili ulaz ili kako bi lakSe iznijeli predmete.

e Alarmiranje perimetra pomaze da se sustav koristi na pametan nacin. Senzori
izvjeS¢uju svoj status tipkovnicama, gdje se moze lako vidjeti je li sve zatvoreno prije
nego Sto se ukljuci sustav zastite. Bez njih bi se mogao aktivirati alarm sa Sirom
otvorenim vratima ili prozorom.

e Gotovo svaka alarmna ploa ima znafajku "Chime", §to uzrokuje zvucni signal
tipkovnice ako se otvore zaStiCena vrata ili prozor. Ova se funkcija moze koristiti da
vlasnika obavijesti ako se nesto otvori, kada je kod kuce s deaktiviranim sustavom. Za
mnoge ljude, ova znacajka pruza isti osjecaj sigurnosti 1 mira koliko 1 stvarna funkcija

alarma.

Uz sve navedeno, postoje neke iznimke od zastite svih otvora na perimetru. Oni Se temelje na

fizickom rasporedu kuce, proracunu 1 osobnim preferencijama vlasnika:
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e Vrlo mali prozori, poput onih u mnogim tu$ kabinama u kupaonicama, nisu dovoljno
veliki da kroz njih moze stati osoba te im nije potrebna zastita

e Prozori koji su na bilo koji nacin nedostupni ¢esto nisu ukljuceni u alarmnu
pokrivenost. Osim ako ne postoje stepenice koje vode do njih, ovi otvori su tesko
dostupni. Drugim rije¢ima, puno je vjerojatnije da ¢e lako dostupni otvori postati mete
pokusaja provale

e Otvori s ve¢ instaliranim sigurnosnim reSetkama mogu biti izostavljeni iz alarmnog

plana, sve dok su resetke u dobrom stanju i ako ih se planira zadrzati.

Provalnici ¢esto idu "linijjom manjeg otpora" i traze laka mjesta za ulazak. Ako postoje tesko
dostupni otvori, mozda bi ih trebalo preskociti i te potrositi sredstva za zastitu negdje drugdje

u sustavu.

Najbolji kuéni alarmni sustavi imaju neku vrstu unutarnje zastite. Detektori pokreta su
preferirana metoda i1 daju jako dobru drugu liniju obrane. Unutarnji uredaji vjerojatno ce
detektirati svakog uljeza koji uspije proéi kraj njih. Detektori pokreta su potrebni jer
perimetarska zastita nece otkriti lomljenje ili rezanje stakla. Perimetarski senzori biljeze samo
pomicanje okvira vrata ili prozora. lako se detektori loma stakla takoder Cesto koriste, u
ovom se slucaju preporucuje instaliranje barem jednog senzora kretanja, s obzirom na to da

se radi o luksuznom objektu s vrijednim predmetima.

Cak i ako se mogu koristiti detektori loma stakla na svakom prozoru u kudi, treba imati na
umu da oni imaju dva velika ograni¢enja:
e Vecina detektora loma stakla ne moZe otkriti rezanje stakla. Iako se ovo ne dogada
tako Gesto, ipak se dogada®.
e Postoji samo jedna prilika za otkrivanje razbijanja stakla. Ako se iz nekog razloga
detektor ne aktivira kada se prozor razbije, druge prilike nema.
e Za razliku od razbijanja stakla, detektori pokreta mogu osjetiti kretanje nakon
neovlastenog ulaska osobe u prostor. Drugim rije¢ima, koriStenjem detektora pokreta

postoji mnogo prilika da se uljez "uhvati" dok ide od sobe do sobe, hodnicima itd.

1 Teske zavjese, kapci i drugi namjestaj smanjuju domet senzora loma stakla. lako je sustav
vjerojatno testiran kada je instaliran, mozda je vlasnik naknadno dodao ovakve ku¢anske predmete i
nenamjerno smanjio razinu zastite.
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Najbolji ku¢ni alarmni sustavi nude vrstu opcije aktiviranja koja omogucuje da se perimetar
Stiti odvojeno od interijera, tako da se moze osigurati kuc¢a, a da se vlasnik ili druge

(ovlastene) osobe i dalje mogu slobodno kretati u kuci.

Detektori pokreta imaju neka ogranicenja. Ako postoje kuéni ljubimci, mozda se ne¢e moci
svakodnevno Kkoristiti detektori kretanja. Drugim rijeCima, ako se ne moze ograniciti Zivotinju
na podrucje bez senzora, bolje je da ih se ne koristi.

Dostupni su takozvani detektori pokreta "otporni na kuéne ljubimce" koji mogu pravilno
raditi ako su ispravno instalirani. Unato¢ tome, vrlo aktivni kuéni ljubimci mogu aktivirati

cak 1 ovakav detektor pokreta.

Najbolji kuéni alarmni sustav takoder bi trebao Stititi posebne dijelove doma. To su ¢esto
podrucja interijera koja moraju biti zastiena cijelo vrijeme ili ve¢inu vremena. To ukljucuje
zidne sefove, kutije za nakit, trezore za oruzje i sva druga osjetljiva podrucja. Moderni
alarmni sustavi imaju nacine prilagodenog programiranja pojedinih zona kako bi se
zadovoljile potrebe ovih posebnih podruc¢ja. Obi¢no to znaéi programiranje zone kao 24-
satnog tipa, ali uz mogucnost zaobilaZzenja s nekoliko pritisaka tipki na tipkovnici, $to

vlasniku prizemnice daje nacin da pristupi dragocjenostima kada su mu potrebne.

Na Slici 13. prikazan je primjer instalacije sustava tehni¢ke zastite u luksuznoj obiteljskoj
ku¢i tako da su svi potencijalni ulazi zasti¢eni, dok se u unutra$njosti kuce koriste dodatni
detektori u cilju detektiranja osobe koja je uspjela neovlasteno pristupiti objektu i njegovom
interijeru. Autorica istice kako je prilikom skiciranja opreme tehnicke zastite samostalno
koristila program Microsoft VISIO, uz pomo¢ vjezbi Visio 2 i arhiviranih materijala te
steCenog znanja i vjeStina koje je usvojila na kolegiju Upravljanje zastite na radu primjenom

rac¢unala.
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O Digitalni videonadzor

O Protuprovala i protuprepad

Kontrola pristupa

O Vatrodojava i plinodojava

Slika 13. Predodzba 3D prikaza primjene tehni¢ke zastite luksuzne obiteljske kuce

[Izvor: fotografija autora]

Kao §to se moze vidjeti na Slici 13., Digitalna $pijunka koja ima sustav od dva dijela diodu
za no¢nu sliku, pir detector i kamera + opti¢ka cjev¢ica na novim vratima nije dovoljna, te je
ugraden interfonski ili videointerfonski sustav koji je povezan s elektroprihvatnikom na
ulazu. Tako se prije otvaranja vrata moze provjeriti tko Zeli u¢i i odluciti zelimo li ili ne tu
osobu pustiti u svoj prostor luksuzne obiteljske kuc¢e. U privatnom prostoru pored ulaznih
protuprovalnih vrata u tegli s cvijeéem postavljena je i jedna SPY kamera Cime joj
interes ili sumnju, namijenjena je za dugotrajno snimanje, autonomija joj je u pravilu od par
dana do vise mjeseci snimanja. Medu prvima je ugradnja protuprovalnog sustava zastite.
Protuprovalni sustav nam prije svega omogucava otkrivanja pokuSaja provale luksuzne
obiteljske kucée u najranijoj fazi. Otkrivanje pokuSaja obijanja vrata i prozora ili razbijanja
stakla postize se koriStenjem magnetskih kontakata i detektora loma stakla. Postoje dva
magnetska prekida¢a odnosno magnetska detektora koja su ugradena na vrata i prozore, jedn
vidljivi 1 jedan nevidljivi. Postoje dvije vrste postavljenog alarmnog sustava (u staklu)

kontaktni-vibracijski detektor koji je zalijepljen na staklo, te beskontaktni-mikrofonski koji
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Cuje lom stakla; pucanj stakla ¢uje se na 15 kHz. Na nasuprotni zid stavljen je mikrofonski
detektor za lom stakla, zato Sto se zvuk Siri okomito od stakla, a niski ton se Siri kao voda, tj.
Slijeva se. ZiGani ili bezi¢ni infracrveni detektori otkrivaju toplinu koju zraéi ljudsko tijelo pa
se primjenjuju za zastitu prostora unutar objekta ili u njegovoj neposrednoj blizini. Veéinu
protuprovalnih sustava dostupnih na trzi§tu moguce je prosiriti detektorima plamena, dima ili
plina tako da nas ista centrala alarmira pri povecanju njihove koncentracije u zraku. Tako je
moguce sprijeciti i najteze posljedice pozara-stradavanje ljudi koji zive u ovoj luksuznoj
obiteljskoj kuc¢i. Senzor dima bitan je za ukucane, ali spada i takoder pod tehni¢ku zastitu.
CO i CO2 imaju svoju gusto¢u, CO2 pada po podu u prostoriji dok se CO dize u visinu
prostorije zbog Cega je ugraden detektor dimnih plinova i CO2 u kuhinju i hodnik kuce tj.
predvorje kuée. Bezi¢ni protuprovalni sustav pravo je rjeSenje za sve aplikacije kod kojih se
zele izbjeéi gradevinski radovi (jer nema potrebe za ozi¢enjem kuce) i ustedjeti na vremenu
potrebnom za instalaciju sustava. Odabirom bezi¢nog protuprovalnog sustava pruzaju se
mogucnosti kombinacija razliCitih rjeSenja unutraS$nje detekcije (detektori kretanja i loma
stakla, kontakti za prozore i vrata). Senzori pokreta postavljeni su u dvije manje prostorije,
pri ¢emu jedan senzor detektira pokrete u samoj prostoriji, dok drugi senzor detektira pokrete
u prostoriji 1 hodnik tj. predvorju kuce. Oba detektora su postavljena tako da nadgledaju dio
kuce koji je najblize ulaznim vratima. Vanjske zastite (barijere 1 vanjski detektori) Zastite
ljudskih Zivota (detektori dima , Panik tipke) detekcije stanja okoline (detektori vlage,
temperature) signalizacije (vanjske sirene) te ukljucenja i iskljuCenja sustava (bezi¢ni
daljinski upravljaci s programabilnim tipkama). Uocljiva vanjska sirena djeluje i preventivno.
Provalnici uglavnom djeluju linijjom manjeg otpora pa ¢e ih ugradnja uocljivih znakova da je
prostor Stien (vanjske sirene 1 bljeskalice, video kamere, oznake da je prostor Sticen vrlo
vjerojatno odvratiti od nauma da pocine provalu. Ako do provale ipak dode zvuk sirena
ometa provalnika ili ga ¢ak potpuno sprjecava u naumu. Centralni uredaj na koji nisu
povezani svi drugi elementi sigurnosnog sustava je alarmna centrala elektroni¢ka naprava
postavljena je iza knaufa, u drveni pod iznad plafona. Ona mikroprocesorski obraduje sve
pristigle informacije, prikuplja sve podatke, upravlja radom sustava na objektu i moze takve
informacije proslijediti na Va$ telefon. Te se informacije takoder mogu automatski
proslijediti u dojavni centar zastitarske tvrtke ¢ija ¢e interventna ekipa u najkra¢em moguéem
vremenu do¢i na ugrozeni objekt. Protuprovalnim se sustavom jednostavno upravlja
uporabom daljinskog upravljaca, LCD tipkovnica s porukama na hrvatskom jeziku ili
grafickih tipkovnica koje su zbog jednostavnosti uporabe naroCito omiljene kod djece i

starijih osoba ¢ak 97% korisnika zadovoljeno je investicijom u alarmni sustav. Tipkovnica
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sustava zaStite je takoder postavljena u blizini ulaznih vrata, komunikator ostaje vidljiv.
Upotreba suvremenih sustava zastite u pravilu je dobra odluka. Na trziStu su prisutni mnogi
visokokvalitetni i sofisticirani elektri¢ni uredaji, trajni i pouzdani te jednostavni za uporabu.
Alarmni sustav ucinkovito osigurava mir i privatnost smanjujuci potencijalnu Stetu i do
jedanaest puta, ograniCavajui je eventualno na razbijeni prozor ili provaljena vrata.
Zadovoljstvo vlasnika alarmnih sustava najbolja je preporuka za odluku o kupnji, jer ¢ak njih
97% smatra da su uredaji koje su kupili funkcionalni i djelotvorni.

Senzori pokreta postavljeni su u dvije manje prostorije, pri ¢emu jedan senzor detektira
pokrete u samoj prostoriji, dok drugi senzor detektira pokrete u prostoriji i hodniku kué¢e. Oba
detektora su postavljena tako da nadgledaju dio kuce Kkoji je najblize ulaznim vratima.

U ovom konceptualnom pristupu video nadzor nije prisutan, iako se moze dodati koja vanjska
kamera videonadzora prema potrebi odnosno zelji korisnika/vlasnika prostora kuce. Kod
postavljanja video nadzora treba imati na umu da se postavlja odgovarajué¢i broj kamera u
unutarnje i vanjske prostore, sukladno namjeni i funkciji prostora. Snima¢ video materijala
smjesta se nacelno U posebnu zasticenu prostoriju. Raspored elemenata zadovoljava Cetvrti
stupanj tehnicke zastite, a s primjenom video nadzora zadovoljavao bi tre¢i stupanj tehnicke
zaStite kojom se prati kretanje u Sticenom prostoru (kontrola prolaza i videonadzor) uz

videozapis.
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4. ZAKLJUCAK

Sigurnosni alarmni sustav sastoji se od sredstava ili metoda, postupaka i koncepata kojima se
Stiti prostor ili stvari u njemu od oStecenja ili krade. Kuéni sigurnosni sustav sadrZze brojne
elektroni¢ke detektore umrezene s srediSnjom jedinicom. Ovim zavr$nim radom predocen je
jedan takav sustav i nacin raspodjele elemenata u prostoru na konkretnom tlocrtu luksuzne
kuce. Koristeni su svi u radu naznaceni detektori vidljivim komponentama, na primjer,
kamerom, osuje¢uje u nakani izvrSenja one koji ku¢u drze "na oku", ve¢ dobro radi i kada do
neovlastenog ulaska u Sti¢eni prostor ipak dode. Sustav pomaze sacuvati vrijednu imovinu od
krade i uniStenja. 1z tog je razloga potrebito sigurnosne sustave i protokole osmisliti,
projektirati, ugraditi i odrzavati sukladno pravilima struke.

Prilikom istrazivanja mogucnosti primjene tehniCke zaStite luksuzne obiteljske kuce s
protuprovalnom zaStitom autorica se sluzila znanjima i1 vjeStinama steCenim na stru¢nom
diplomskom studiju sigurnosti i zaStite. U radu su opisane pojedine komponente sustava
tehnicke zastite koje su dostupne na trzistu, ¢esto po veoma prihvatljivoj cijeni. Naravno, ako
se govori o zastiti iznimno vrijedne ili luksuzne imovine, tada je vazna kvaliteta, modularnost
ali 1 cijena kompletnog sustava. Daljnjim razvojem tehnologije sustavi tehnicke zasStite ¢e se
zasigurno nastaviti razvijati (ve¢ postoje automatizirani ili pametni sustavi tehnicke zastite) i
vlasnicima pruziti mnogo veée mogucénosti zastite svoje imovine. Prosudba autorice da je u
posljednjih nekoliko godina evidentiran porast trenda ulaganja u sigurnosne sustave u

novogradnji opcenito, a poglavito u zaStitu luksuznih obiteljskih kuca.
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