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SAZETAK 11

Cilj ovog rada je istraziti i obraditi alarmne sustave koji su prisutni u
termoelektranama, kao i njihovu povezanost sa Sto kvalitetnijom provedbom
cjelokupne sigurnosti i ucinkovitosti rada postrojenja. Buduc¢i da termoelektrane
koriste sloZzene radne procese i radnu opremu, postoji veliki rizik nastanka
operativnih i sigurnosnih nepravilnosti. Upravo iz tog razloga, provedba ovih sustava
se obavlja detaljnim pokrivanjem i nadzorom svih podrucja koja predstavljaju rizik po
sigurnost, tj. moguénost nastanka nekog oblika nesrece ili incidenta. Pokrivanje
takvih podrucja obavlja se senzorima ili detektorima koji, pomocu signala, putuju od
mjesta otkrivanja nepravilnosti do alarmne centrale, koja obraduje ulazne signale te,
ako se radi o potencijalnoj opasnosti, aktiviraju alarm, tj. dojavu vizualnom i zvuénom
signalizacijom rukovoditeljima i svom osoblju postrojenja. Alarmnih sustava u
termoelektrani ima mnostvo, a prema svrsi ih mozemo podijeliti na alarmne sustave:
opc¢e sigurnosti, radne opreme, radnog procesa, protuprovale i zastite okolisa
(ekolo$ki alarmi). Kako bi reakcija rukovoditelja bila $to brza i efikasnija na dojavu
alarmog sustava, provodi se osposobljavanje koje naglasava nacin uporabe,
odredivanje prioriteta alarma, same granice aktivacije alarma te mjere koje se
poduzimaju, ovisno o prioritetu alarma. Kada dode do aktivacije alarma, interventnim
mjerama i protokolima je vazno odrediti naCine odgovora na potencijalnu opasnost,
a to se postize daljnjom koordinacijom, komunikacijom i uporabom propisane
opreme za suzbijanje nastanka nesreée jer su ove kategorije usko povezane s
alarmnim sustavima. Tocnije, bez alarmne dojave, odgovori na krizne situacije bi bili
prekasni i ne toliko u€inkoviti.

KLJUCNE RIJECI: alarmni sustavi, termoelektrana, zastita, sigurnost, zastitne i
interventne mjere, protokoli, oprema za suzbijanje nesrece, potencijalni rizici
postrojenja.



SUMMARY

The main goal of this work is to explore and process the alarm systems that
are present in thermal power plants, as well as their connection with the highest
guality implementation of the overall safety and efficiency of plant operation. Since
thermal power plants use complex work processes and work equipment, there is a
high risk of operational and safety irregularities. Precisely for this reason, the
implementation of these systems is carried out by detailed coverage and supervision
of all areas that represent a safety risk, i.e. the possibility of some form of accident
or incident. Covering such areas is done with sensors or detectors, which use signals
to travel from the location of detection of irregularities to the alarm control center,
which processes incoming signals, and if it is a potential danger, they activate the
alarm, i.e. they give a visual and audible signal to alarm managers and all plant staff.
There are many alarm systems in the thermal power plant, and according to their
purpose, they can be divided into alarm systems of : general safety, work equipment,
work process, anti-burglary and environmental protection (environmental alarms). In
order for the alarm manager's response to the alarm system to be as quick and
efficient as possible, training is carried out, which emphasizes the method of use,
determining the priority of the alarm, the very limits of alarm activation, and the
measures taken depending on the priority of the alarm. When an alarm is activated,
it is important to determine the ways of responding to potential danger with
intervention measures and protocols, and this is achieved through further
coordination, communication and the use of prescribed equipment to prevent the
occurrence of an accident, because these categories are closely related to alarm
systems. More precisely, without an alarm notification, responses to crisis situations
would be too late and not so efficient.

KEY WORDS: alarm systems, thermal power plant, protection, security, protective
and intervention measures, protocols, equipment to suppress the accident, potential
plant risks.
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1. UvOD

U nastojanju da se zadovolji sve vecCa potraznja za elektricnom energijom,
termoelektrane su danas postale klju¢ni stupovi moderne proizvodnje energije,
zadovoljavajuc¢i znacCajan dio svjetskih potreba za elektricnom energijom. Poznate
po svojoj sposobnosti pretvaranja topline u elektricnu energiju, termoelektrane se
oslanjaju na sloZene sustave radnog procesa i radne opreme, poput radnih strojeva,
cjevovoda, turbina, generatora i kotlova [4]. Ti sloZeni sustavi upravo predstavljaju
veliki rizik nastanka opasnosti koja moze Stetno utjecati na cjelokupnu sigurnost po
osoblje, postrojenje, okolis ili u€inkovitost daljnje proizvodnje elektriCne energije.
Takoder, zbog mogucénosti opasnog djelovanja izmedu razliCitih elemenata
termoelektrane, zahtijeva se kvalitetan i Cesti nadzor kako bi se osigurao optimalan
nacin rada i sprjecili zastoji ili prekidi u radnom procesu.

Upravo iz tog razloga, alarmni sustavi su se pokazali kao vrlo u€inkoviti i
nezamijenjivi alati koji provode cjelokupnu sigurnost postrojenja, djelujuéi kao
mehanizam ranog upozorenja, Koji pomazu u prepoznavanju nepravilnosti,
odstupanja, kvarova i svih oblika naruSavanja sigurnosti. Kako su ova postrojenja
gradena na skupim investicijama i zahtijevaju stalna nov€ana ulaganja, alarmni
sustavi protuprovalnih znacCajki isto predstavljaju sustav od velike vaznosti po
sigurnost. Alarmni sustavi u termoelektranama izradeni su prateci najsuvremenije
tehnologije, a ukljuCuju spoj senzora, detektora, sustava za prikupljanje podataka,
kontrolnog sustava, softverskih algoritama i sustava za signalizaciju i oglasavanje.
Komponente alarmnog sustava obavljaju svoj rad medusobnom suradnjom kako bi
kontinuirano prikupljali i nadgledavali podatke iz cijelog postrojenja, procjenjujuci
veliki broj radnih i sigurnosnih parametara. Neprestanim nadgledavanjem
postrojenja, ovi sustavi pruzaju informacije u stvarnom vremenu, $to omogucuje
proaktivno identificiranje odstupanja od normalnih radnih uvjeta, omogucujuci
pravovremene reakcije i ublazavanja ako dode do nastanka potencijalne opasnosti.
Bez ovih sustava, odgovor na nastanak nesrece bi bio nekvalitetan ili zakasnjen jer
alarmni sustavi sluze kao prva “crta“ provedbe sigurnosti te se pomocéu njih
omogucuje Sto kvalitetnija provedba zastitno-interventnih mjera i suzbijanje nesrece
opremom jer su svi ovi elementi sigurnosti usko povezani. Pri obradi teme
diplomskog rada, koriStena je referentna literatura autora D. DeliSimunovic¢ [1] i
nastavni materijali, udzbenik i skripte za radionice autora prof. V. Tudic¢ [2].



1.1. KRATAK OPIS, PRINCIP RADA | SASTAVNI DIJELOVI
TERMOELEKTRANE

Koriste¢i temeljna nacela termodinamike, ova energetska postrojenja
ucinkovito pretvaraju toplinsku energiju u elektricnu energiju. Prema izvoru energije,
odnosno energiji koju elektrana pretvara u elektricnu energiju, elektrana se moze
podijeliti na termoelektrane (ukljuCujuci i nuklearne elektrane), hidroelektrane,
solarne elektrane i vjetroelektrane [3].

Ovisno o elektrani, prema vrsti pokretaca, termoelektrana moze biti turbinska
(koristec€i parni stroj, plinski stroj ili plinsko-parni stroj) ili moze koristiti motor s
unutarnjim izgaranjem (dizelski motor, benzinski motor i plinski motor). U parnim
termoelektranama naj¢es¢i izvor energije su fosilna goriva, ali je moguée koristenje
i nuklearnog goriva, raznih toplinskih izvora te sunca. Fosilna goriva (ugljen, prirodni
plin, loZiva ulja) izgaraju s vodom i tako zagrijavaju kotao. Kada se voda zagrije, ona
isparava, a zagrijana, visokotlatna para dopire sve do parne turbine pa zatim
pokrec¢e generator koji mehaniCku energiju pretvara u elektricnu. Kao gorivo za
termoelektrane na plin moze se Koristiti prirodni plin (npr. zemni plin) ili loZivo/lako
ulje. Gorivo izgara u posebnoj komori koja se napaja komprimiranim zrakom pa
sagorena mjesavina zraka i plina pokrece plinsku turbinu koja okre¢e kompresor i
generator. Plinsko-parna postrojenja s kombiniranim procesima plinske i parne
turbine rade u vecoj mjeri od plinskih i parnih postrojenja. Toplina plina iz plinske
turbine predaje se dodatnoj parno-turbinskoj jedinici u generatoru pare koja takoder
moze imati vlastito izgaranje. U ovim energetskim postrojenjima se nalaze i posebna
lozista ili loziSta pod tlakom u koja su ugradeni generatori pare, a napojna voda se
zagrijava otpadnom toplinom plinskih turbina. Uglavnom se koriste tekuca i plinovita
goriva zbog potrebe za vrlo Cistim plinom koji prolazi turbinom. Takoder se Koristi i
ugljen, ali se prije sagorijevanja Cisti i rasplinjava u posebno propisanoj opremi ili se
spaljuje u tlacnoj komori gdje se, prije ulaska u turbinu, vruci plin filtrira [3].



Legenda:

1- Rashladni toranj

2- Pumpe rashladne vode
3- Rasklopni sustav

4- Transformator

5- Generator

6- N.T. turbina

7- Kondenzatna pumpa
8- Kondenzator

9- S.T. turbina

10- Regulator turbine

11- V.T. turbina

12- Otplinjivac

13- Reg. zagrijac napojne vode
14- Dovod ugljena

15- Spremnik goriva

16- Mlin za ugljen

17- Bubanj generatora pare
18- Odsljakivac

19- Pregrijac pare

20- Tla¢ni ventilator zraka
21- Medupregrijac pare

22- Usis zraka

23- Zagrijac vode

24- Zagrijac zraka

25- Odvajac cestica

26- Isisni ventilator dimnih plinova
27- Dimnjak

Slika 1. Predodzba sastavnih dijelova termoelektrane na ugljen [24].



2. TEORIJSKI DIO

2.1. OSNOVE ALARMNOG SUSTAVA U TERMOELEKTRANI

2.1.1. DEFINICIJA | NAMJENA ALARMNIH SUSTAVA

Alarmni sustavi u termoelektranama su sloZzene komponente koje igraju veliku
ulogu u provedbi sigurnosti, ucinkovitosti i pouzdanosti procesa proizvodnje
energije. Ovi sustavi su dizajnirani za nadgledanje Sirokog raspona sigurnosnih
parametara i radnih uvjeta [8]. Alarmni ili dojavni sustav moZemo definirati kao
sustav koji, u slu€aju opasnosti, bilo to iz sigurnosnih ili protuprovalnih razloga,
aktivira uredaje za uzbunjivanje. Kada se otkriju nenormalne situacije ili potencijalne
opasnosti, pokrec¢u se alarmi koji upozoravaju sve osoblje postrojenja o nastanku
problema, a time olak$avaju pravovremene intervencije kako bi se sprjecile nesrece,
oStecenja i kvarovi radne opreme ili Stetni utjecaji na okoli§ [15]. Alarmni sustav u
termoelektrani se sastoji od mreZa senzora, detektora, nadzornih uredaja, alarmne
centrale i ostalih mehanizama za upozoravanje koji zajedno tvore slozZeni sustav, a
sve to s svrhom provedbe $to efikasnije sigurnosti unutar i izvan postrojenja.

Primarna namjena alarmnih sustava je osigurati mehanizme ranog
upozoravanja koji pomazu u upravljanju rizikom i omogucuju brzi odgovor na
odstupanja od normalnih radnih uvjeta, a isto tako i sprie€avanije istih [8]. Integriranje
naprednih alata za pracenje, analizu podataka i automatizaciju dodatno povecava
ucinkovitost ovih sustava, Cineci ih neophodnim za osiguranje termoelektrana i
odrzavanje neprekidne proizvodnje elektricne energije.

2.1.2. VAZNOST | ULOGA ALARMNIH SUSTAVA U
TERMOELEKTRANAMA

Termoelektrane koriste sloZzene sustave i obavljaju rad pri visokim
temperaturama i pritiscima [4]. S potencijalnim rizicima povezanim s radnim
procesom, postaje kljuCno primijeniti snazne sigurnosne mijere. Koristenjem
odgovarajucih sigurnosnih mjera i alarmnih sustava, povecava se ukupna sigurnost



i u€inkovitost ovih postrojenja. Upravo iz tog razloga, alarmni sustavi igraju vaznu
ulogu u osiguravanju sigurnosti te, u ovom slu€aju, daljnje proizvodnje energije, a
neke od jo$ znatnijih uloga takvih sustava su:

a)

b)

d)

Rano otkrivanje nepravilnosti:

termoelektrane se sastoje od razli¢itih medusobno povezanih sustava i radne
opreme, kao Sto su kotlovi, turbine, generatori, pumpe i rashladni sustavi.
Alarmni sustavi dizajnirani su za nadzor ovih komponenti i otkrivanje bilo
kakvih odstupanja od normalnih radnih uvjeta. Oni daju rane signale
upozorenja kada parametri, poput temperature, tlaka, protoka i razina
vibracija premaSe unaprijed definirane pragove. Brzim otkrivanjem
abnormalnosti, alarmni sustavi pomazZu sprjeCiti nastanak Stete radne
opreme, smanijiti rizik i izbjeci potencijalno opasne situacije.

Zastita na radu:

u prostorima termoelektrane prisutne su visoke temperature, veliki pritisci i
velike razine energije. Pouzdani alarmni sustav moze pomoc¢i u odrzavanju
radne sigurnosti upozoravaju¢i na sve potencijalno-opasne uvjete. Na
primjer, alarmi mogu upozoriti na Stetne uvijete rada uzrokovani previsokim
tlakom u kotlu, visokom razinom temperature u turbini ili niskim protokom
rashladne tekuéine u izmjenjivacu topline. U tom slucaju, nadlezno osoblje
moze odmah poduzeti propisane mjere kako bi se ublaZili rizici i sprjecile
ozljede i nesre¢e na radu ili oSteCenja radne opreme.

Hitan/brzi odgovor na krizne situacije:

u slucaju kriznih situacija, alarmni sustavi postaju potrebniji vise nego ikad.
Oni mogu dati rane signale upozorenja za incidente poput pozZara, curenja
plina ili bilo koje vrste kvarova unutar pogona. Brzim obavjeStavanjem hitnih
sluzbi i osoblja postrojenja, omogucuje se brzo djelovanje i provedba
uCinkovitih mjera hitnog odgovora, kao Sto su evakuacija, postupci
isklju€ivanja ili daljnje aktiviranje ostalih sigurnosnih sustava i opreme za
suzbijanje velikih nesreca.

Optimizacija radnog procesa:

alarmni sustavi ne sluze samo za otkrivanje greSaka i sluCajeva s
potencijalnom prijetnjom, ve¢ i za optimizaciju i $to bolju izvedbu samog
radnog postrojenja. Kontinuiranim pra¢enjem razlicitih parametara i procesnih
varijabli mogu se identificirati trendovi, odstupanja ili neucinkovitosti. Ove
informacije pomazu u donoSenju informiranih odluka za optimizaciju procesa,
preventivho odrzavanje i samo poboljSanje izvedbi radnog procesa. Na
primjer, alarmi mogu ukazivati na neoptimalne uvjete izgaranja, razine
vibracije, pregrijavanje radne opreme ili prekomjernu potrosnju energije.



e) Sigurnost infrastrukture
omogucuje se kvalitethom uporabom protuprovalnih alarmnih sustava, a Stite
postrojenje od neovlasStenog pristupa, krade i drugih oblika naru$avanja
sigurnosti. Ovi sustavi su od velike vaznosti jer su termoelektrane postrojenja
s vrlo skupom opremom u koje se neprestano nov€ano ulaze, a svaki pokusaj
naruSavanja sigurnosti infrastrukture moze uzrokovati velike nov€ane Stete,
potencijalne opasnosti po osoblje i daljnja odstupanja u radnom procesu [15].

2.1.3. OSNOVNI ELEMENTI | KOMPONENTE ALARMNOG SUSTAVA

Alarmni sustavi u termoelektranama sastoje se od razli€itih komponenti koje
zajedno Cine cjelinu sigurnosnog sustava te otkrivaju nepravilnosti i upozoravaju na
nastanak potencijalnih problema. Gledaju¢i na alarmnu centralu kao “mozak®
cijeloga sustava [10], prema njoj mozemo razlikovati ulazne i izvrSne elemente.
Ulazni elementi bi bili svi oni koji sluze za detekciju i pracenje, a izvrsni oni koji vrée
samu dojavu [1].

Klju¢ne komponente alarmnih sustava termoelektrane su:

1. Senzori i detektori: uredaji koji mjere i prate razliCite parametre kao $to su
temperatura, tlak, protok, razine vibracija, koncentracije plinova, razine
tekucina ili sluze kao detektori pokreta, tj. detektiraju neovlasteni pristup.
StrateSki su rasporedeni u cijelom postrojenju za prikupljanje podataka radne
opreme, sigurnosti i samog radnog procesa [9]. Danas se koriste digitalni ili
analogni senzori, ovisno o parametru koji se prati.
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Slika 2. Predodzba digitalnih i analognih senzora [25].



2. Odasiljaci: uredaji koji primaju signale od senzora i pretvaraju ih u elektricne
signale koji se mogu prenijeti preko komunikacijske mreze. Oni pojaavaju i
filtriraju signale senzora kako bi osigurali to€an i pouzdan prijenos. Odasiljaci
mogu obavljati svoju namjenu preko zi¢anog ili bezi€nog nacina povezivanja.
Rad odasiljata moze pokriti puno vecu udaljenost prijenosa signala od
optickog vlakna ili bakrene Zice, ali nedostatak je sklonost ometanju od strane
drveca, drugih objekata ili ostalih signala [9].

Slika 3. Predodzba odasiljaca [26].

3. Kontrolni sustav/Centrala: kontrolni sustav djeluje kao srediSnje Cvoriste
alarmnog sustava te je najsloZenija komponenta unutar sustava. Prima
elektricne signale senzora [10] koji se prenose putem odasiljac¢a ili drugim
prijenosa kao Sto su: bakrene zice, optiCko vlakno ili radio primopredajnici.
Uklju€uje programne logic¢ke kontrolere (PLC-ove), distribuirane upravljacke
sustave (DCS), sustave nadzora kontrole i prikupljanja podataka (SCADA)
[12]. Ovaj upravljacki sustav ima unaprijed definiranu alarmnu logiku i zadane
vrijednosti koje odreduju uvjete za aktiviranje alarma.
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Slika 4. PredodzZba upravljacke ploce [27].



4. Sustavni rad alarmnog sustava: “logika“ alarma ili njegov sustavni rad
definira pravila i uvjete koji odreduju kada se alarm treba pokrenuti. Uzima u
obzir podatke senzora i detektora, radne parametre i unaprijed definirane
alarmne pragove. Na primjer, ako temperatura spremnika prijede odredenu
granicu ili ako tlak padne ispod sigurnog raspona, “logika“ alarma ¢e pokrenuti

alarm [9].

5. Dojavljiva€i: dojavljivaci su izvrSne komponente koje provode uzbunjivanje
svog osoblja ili dojavu stanja alarma rukovoditeljima. To su vizualni i zvuéni
uredaji, kao Sto su sirene ili zvona za uzbunjivanje osoblja [1], dok se za
uzbunjivanje rukovoditelja obi€no koriste alarmne ploCe, tj. zasloni sa
svjetlosnim ili tekstualnim indikatorima koji pruzaju informacije o alarmima
[15]. Za uzbunjivanje osoblja se koriste vanjske i unutarnje sirene. Jacina
zvuka unutarnje sirene iznosi priblizno oko 85 dB, dok se jacina vanjske krece

od 105 dB pa nadalje [10].
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Slika 5. Predodzba alarmnog dojavljivaca za rukovoditelje [28].

6. Sucelje CEovjek-stroj (HMI): HMI je sucelje putem kojeg rukovoditelji
komuniciraju s alarmnim sustavom. UkljuCuje racunalne zaslone ili ploCe koiji
prikazuju informacije o alarmu, potvrduju alarme i omogucuju pristup
kontrolnim funkcijama. HMI omoguéuje pracenje statusa postrojenja,
potvrdivanje alarma i poduzimanje odgovarajuc¢ih radnji, kao i odgovor na

alarme [11].



Slika 6. Predodzba sucelja Covjek-stroj (HMI) [29].

7. Softver za upravljanje alarmnim sustavom: softver koji se koristi za
konfiguraciju, nadzor i analizu alarmnih dogadaja. Omogucuje alate za
konfiguriranje postavki alarma, definiranje prioriteta i granica alarma,
generiranje izvjeS¢a i analizu uzoraka alarma. Ovaj softver pomazZe u
upravljanju i odredivanju prioriteta alarma, smanjenju preopterecenosti
alarmom i poboljSanju ukupne svijesti o situaciji [15].

Slika 7. Predodzba softvera za upravljanje alarmnim sustavima [30].

8. Komunikacijska mreza: pouzdana komunikacijska mreza klju¢na je za
prilenos alarmnih podataka od senzora do upraviljackog sustava i samog
alarma. To se moze postiéi Zzi€anim vezama, kao $to su Ethernet ili Fieldbus
mreze ili bezi¢nim tehnologijama, ovisno o zahtjevima postrojenja [13].



Slika 8. Predodzba komunikacijske mreze vatrodojavnog sustava [31].

2.1.4. PRINCIP RADA ALARMNIH SUSTAVA

Ovi sustavi djeluju na unaprijed detaljno definiranom principu rada, gdje
koriste kombinaciju naprednih senzora i detektora, obradu signala i ostale
upozoravajuce mehanizme za otkrivanje odredenih dogadaja ili anomalija [15].
Razumijevanje principa rada alarmnih sustava moZemo pojednostaviti po
kategorijama:

1. Postavljanje senzora i otkrivanje dogadaja

Princip rada alarmnih sustava u termoelektranama zapocCinje strateSkim
postavljanjem niza senzora koji, ispravnim implementiranjem, ¢ine ucinkovitu cjelinu.
Svaki senzor ima zadatak kontinuiranog nadzora odredenih komponenti ili podrucja
unutar postrojenja [9].

2. Prikupljanje podataka i procesiranje signala

Buduéi da senzori kontinuirano prate odgovarajuée parametre, oni generiraju
elektriCne signale koji predstavljaju izmjerene podatke [9]. Prikupljanje podataka
senzora se radi preko odaSilia¢a, bakrenih Zica, optickih vlakana ili
radioprimopredajnika, a podaci i informacije se $alju u srediSnju kontrolnu
(nadzornu) prostoriju, gdje sustav nadzorne kontrole i prikupljanja podataka
(SCADA) ili distribuirani kontrolni sustav, tj. centrala (DCS) obraduje dolazne signale
[12].
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3. Obrada signalai granice alarma

U kontrolnoj prostoriji SCADA ili DCS sustav obavlja obradu signala u stvarnom
vremenu. Usporeduje dolazne podatke s unaprijed postavljenim pragovima alarma i
radnim ograni€enjima. Ako podaci prijedu izvan prihvatljivog raspona ili prekorace
definirane sigurnosne granice, aktivira se alarmni sustav, oznacavajuci potencijalno
nenormalno stanje [12].

3.1. Granice i zadane vrijednosti alarma

Granice i zadane vrijednosti alarma alarmnih sustava u termoelektranama
pazljivo su postavljene na temelju specificne radne opreme, parametara procesa i
sigurnosnih razmatranja svakog postrojenja. Ove vrijednosti mogu varirati ovisno o
vrsti elektrane i njezinoj konfiguraciji. Na primjer, temperaturna ogranicenja se
podstavljaju na otprilike 10-15 % iznad ili ispod normalne (odredene) temperature
radnog stroja ili prostorije. Kada se temperatura promijeni od ranije utvrdene granice,
alarm Ce se aktivirati i kreirati dojavu [14]. Bitno je napomenuti da specificne granice
alarma i zadane vrijednosti mogu znacajno varirati ovisno o specificnom dizajnu i
radnim zahtjevima svake termoelektrane.

4. Aktivacija alarma i uredaja za uzbunjivanje

Nakon detekcije abnormalnog stanja ili potencijalne opasnosti, alarmni sustav
pokrece aktivaciju zvuc€nih i vizualnih upozorenja koji upozoravaju sve osoblje unutar
postrojenja [1]. Rukovoditelji nadzorne prostorije i relevantno osoblje postrojenja
takoder se odmah obavjeStavaju putem vizualnih indikatora, zvuénih alarma ili
racunalnih obavijesti [15]. Osim upozorenja na licu mjesta, neki alarmni sustavi
integrirani su s vanjskim nadzornim uslugama koje pruzaju 24-satni nadzor.

5. Odgovor rukovoditelja i korektivne radnje

Primarni cilj alarmnog sustava nije samo uzbunjivanje svog osoblja, ve¢ potaknuti
brzu reakciju rukovoditelja postrojenja. Po primitku obavijesti o alarmu, potrebno je
brzo analizirati situaciju kako bi se identificirao glavni uzrok odstupanja. Na temelju
procjena rukovoditelja i zaduzenog osoblja, pokre¢u se odgovarajuce korektivne
radnje za rjeSavanje problema i uspostavljanje normalnih radnih uvjeta [15].

6. Nadzor sustava i biljezenje

Moderni alarmni sustavi Cesto ukljuCuju sveobuhvatne moguénosti vodenja biljeski i
zapisivanja. Ova znaCajka biljezi vrijeme, datum i prirodu svakog alarmnog
dogadaja, zajedno s odgovorom rukovoditelja i poduzetim radnjama. Snimljeni
podaci sluze kao vrijedne informacije za analizu nakon incidenta, omogucujuci
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kvalitetnu prilagodbu operativne strategije za poboljSanje sigurnosti i u€inkovitosti
[15].

2.1.5. PODJELA ALARMNIH SUSTAVA U TERMOELEKTRANI

Podjela alarmnih sustava u termoelektranama radi se na temelju njihovih
specificnih funkcija i podrucja pracenja te odrazava dobro osmisljen pristup
upravljanja razli¢itim dojavnim sustavima, svaki dizajniran za rjeSavanje jedinstvenih
izazova i potencijalnih rizika. Ove kategorije alarma obuhvacéaju Sirok raspon
aspekata, uklju€ujuéi parametre procesa, sigurnosne uvjete, ispravnost radne
opreme, protuprovalne znacajke, zastitu okoliSa, sigurnosna pitanja, otkrivanje
pozara i ostale razne izvanredne situacije [15]. Razvrstavanjem alarma u razliCite
kategorije, rukovoditelji postrojenja stje€u bolju situacijsku svijest i mogu brzo
reagirati na odstupanja i abnormalnosti, ublazavajuci potencijalne opasnosti i
minimizirajuc¢i zastoj [16]. Od pracenja varijabli procesa do otkrivanja provalnih
sluCajeva, svaka kategorija alarma ima znacajnu ulogu u doprinosu ukupnoj
sigurnosti i produktivnosti termoelektrane.

Istrazujuéi njihove pojedinacne svrhe, funkcionalnosti i vaznost u
osiguravanju nesmetanog i sigurnog rada ovih sloZenih objekata, alarmne sustave
u termoelektrani mozemo podijeli prema:

a) Ssvrsii
b) prioritetu.

2.1.5.1. PODJELA ALARMNIH SUSTAVA PREMA SVRSI

a) Alarmi sustavi opc¢e sigurnosti

Ovi alarmi dizajnirani su za otkrivanje potencijalno opasnih stanja poput visokih
temperatura, visokog tlaka, niske razine vode i curenja plina. Kada se prekorace
sigurnosni pragovi, pokre¢u se sigurnosni alarmi koji upozoravaju i potiCu da se
odmah poduzmu korektivne radnje kako bi se sprjecCile nezgode i osigurala sigurnost
svog osoblja i radnika.
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b) Alarmi sustavi radne opreme

Ovi alarmi nadgledavaju radni proces radne opreme, ukljuujuci turbine, pumpe,
generatore i svu ostalu radnu opremu. Otkrivaju odstupanja od normalnih radnih
uvjeta, poput vibracija, nedovoljnog zagrijavanja i ostalih neispravnosti pri obavljanju
rada same radne opreme. Ovi alarmni omogucuju rano prepoznavanje problema ili
kvarova radne opreme, omogucujuci osoblju za odrzavanje brzo rjeSavanje
problema i sprjeCavanje visokih troSkova kvarova.

c) Alarmi sustavi radnog procesa

Procesni alarmi prate razli€ite radne parametre, poput razine goriva, brzine protoka
pare i pritiska na sustav. Oni pruzaju uvid u ucinkovitost procesa proizvodnje
elektricne energije i pomazu rukovoditeljjma optimizirati najbolje performanse
postrojenja. Ako parametri procesa odstupaju od Zzeljenih vrijednosti, dolazi do
upozorenja, $to pruza pravovremeno poduzimanije korektivnih radnja za odrzavanje
ucinkovite proizvodnje energije.

d) Ekoloski alarmni sustavi

Ove vrste alarma prate emisije, kvalitetu zraka i druge Cimbenike okoliSa kako bi se
osigurala sukladnost sa zakonodavnim i propisanim standardima. Ako emisije
premasuju dopustene granice ili okoliSni uvjeti predstavljaju prijetnju, ekoloski alarmi
poti€u osoblje postrojenja da provede mjere za smanjenje Stetnih utjecaja na okolis.

e) Protuprovalni alarmni sustavi

Ovi alarmi su neophodni za zastitu postrojenja od neovlastenog pristupa, krade i
drugih oblika naruSavanja sigurnosti. Ti alarmi ukljuCuju sustave za otkrivanje
provale, sustave kontrole pristupa, detektore pokreta i nadzorne kamere koji pruzaju
rana upozorenja u slucaju bilo kakvih kr§enja sigurnosti [1].

Sustav protuprovalne zastite se najcescée sastoji od:

e kontrolnog/centrale sustava (koji sluzi kao “mozak® sustava)

e napajanja sustava (glavno ili rezervno napajanje (baterijsko))

e upravljacke jedinice sustava (tipkovnice, kartice - ¢itaci, daljinski upravljaci...)

e detektora (barijere, detektori pokreta, dima, vibracije, topline...)

e dojavnih uredaja, tj. dojave (zvu€na dojava, vizualna dojava, sirene,
bljeskalica, tiha dojava) [2].

Funkcije ovih vrsta alarma u termoelektrani medusobno su povezane.
Zajedno stvaraju sveobuhvatnu sigurnosnu mrezu koja omogucava rano otkrivanje
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nenormalnih uvjeta, brzo reagiranje pri nastanku potencijalnih rizika i u€inkovit rad
termoelektrane, istovremeno osiguravajuci sigurnost radnika, radnog procesa,
okoli$a i infrastrukture.

2.15.2. PODJELA ALARMNIH SUSTAVA PREMA PRIORITETU

a) Krizni alarmni / Alarmi visokog prioriteta

Ovi alarmi predstavljaju najvidu razinu ozbiljnosti i zahtijevaju istovremenu paznju i
neposredno djelovanje. Ovi alarmi ukazuju na uvjete koji mogu dovesti do
neposredne opasnosti velikog razmjera, ozbiljnog oblika nesrece ili slozenih
oStecenja radne opreme. Primjeri kriznih alarma u termoelektrani mogu ukljucivati
visoki tlak, velike temperature, otkrivanje pozara, curenja plina, eksplozije ili kvarove
sustava hladenja.

b) Alarmi srednjeg prioriteta

Alarmi srednjeg prioriteta oznaCavaju uvjete koji zahtijevaju pozornost i mogu
zahtijevati intervenciju, ali ne moraju predstavljati veliku neposrednu opasnost kao
alarmi visokog prioriteta. Ovi alarmi ukazuju na odstupanja od Zeljenih radnih
raspona ili uvjeta koji mogu utjecati na rad postrojenja, u€inkovitost ili uskladenost s
propisima i protokolima. Primjeri ukljuCuju kvarove ventila, manja osteéenja radne
opreme, kvarove na elektri¢nim instalacijama, ostalih odstupanja u radnom procesu
ili naruSavanja protuprovalne zastite.

c) Alarmi niskog prioriteta

Alarmi niskog prioriteta predstavljaju situacije koje zahtijevaju nadzor ili daljnju
istragu, ali ne zahtijevaju trenutno reagiranje. Ovi alarmi obi¢no ukazuju na manja
odstupanja, privremena manje rizi¢na stanja ili informativne poruke sustava. Primjeri
mogu ukljucivati podsjetnike za provedbu odrZzavanja radne opreme, manje
promjene u radnom procesu ili kvarova na senzorima ili detektorima.

Razumijevanjem podjele alarmnih sustava i njihovog znacaja, rukovoditelji
postrojenja i svi ostali ukljuCeni u radni proces mogu implementirati uCinkovite
strategije upravljanja alarmom. Takve strategije imaju za cilj sprjeciti preopterecenje
alarma, smanijiti zastoj alarma i optimizirati reakciju postrojenja na nenormalne
situacije, povecavajuéi na taj nacin ukupnu otpornost postrojenja [16].
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2.1.6. ODREDIVANJE PRIORITETA ALARMNIH SUSTAVA

Odredivanje prioriteta u termoelektranama je proces koji ukljuCuje
kategorizaciju alarma na temelju njihove hitnosti i Stetne razine potencijalnog
utjecaja na rad postrojenja i sveukupnu sigurnost. Primarni cilj je osigurati brzo
prepoznavanje i $to kvalitetniju reakciju na sve alarme. Klju€ni principi prioritizacije
alarma uklju€uju davanje prioriteta vaznosti kriznim alarmima, poput visokotla¢nih ili
visokotemperaturnih, koji zahtijevaju neposrednu pozornost kako bi se sprjecile
potencijalne opasnosti ili nastanak velikih oblika nesre¢a. Alarmi zastite radne
opreme, koji ukazuju na mehanicka pitanja i nedostatke, takoder igraju vaznu ulogu
u oCuvanju ucinkovitosti radnog procesa kako bi se izbjegli skupi kvarovi i popravci
radne opreme ili otklonili potencijalni rizici po osoblje. Alarmi povezani s
nenormalnim radnim uvjetima smatraju se takoder vaznima jer takvi uvjeti mogu
predstavljati veliki rizik za zdravlje i postrojenje [16].

Slijededi ove postupke, pojednostavljuje se proces sprieCavanja preklapanja
viSe alarma, kada ogroman broj istodobnih alarma moze odvratiti paznju
rukovoditelja i zbuniti ga. Upravljajuéi raznim smetnjama alarma te naglasavajudi
vaznost propisanog osposobljavanja rukovoditelja, postupak osigurava da se
alarmima visokog prioriteta pruzi potrebna paznja bez ometanja, $to ne znaci da oni
manjeg prioriteta nisu vazni. Uz kontinuirano osposobljavanje, periodi¢ne preglede i
testiranja alarmnih sustava, ovi se postupci mogu dodatno poboljSati kako bi se
poboljSalo vrijeme odaziva i reakcije sustava.

2.1.7. SIGURNOST U TERMOELEKTRANI

2.1.7.1. POLITIKA SPRJECAVANJA VELIKIH NESRECA

Svaka termoelektrana predstavlja svoju Politiku za sprjeCavanje nastanka
velikih nesreéa, a dio je sustava upravljanja sigurno§¢u pomocu koje se identificiraju
i prepoznavaju mogucnosti nastanka opasnosti. U proizvodnom procesu
termoelektrana se mogu pronaci brojne koli€ine opasnih i Stetnih tvari, a nepaznjom
moze docdi do raznih nastanka potencijalnih Stetnosti po ljude i okolis. Upravo iz tog
razloga se formira sustav sigurnosti ili sprje€avanja velikih nesreca, a provodi se uz
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podrsku uprave postrojenja i svih zaposlenika te njihova detaljnog upoznavanja s
cijelim sustavom [6]. Kako bi se odrzalo kontinuirano poboljSanje kontrole Stetnosti
od velikih nesreca, potrebno je i kontinuirano ulagati u novu tehnologiju proizvodnih
procesa, a i sustav zastite alarmnim sustavima.

Cilj ove politike je smanjenje potencijalnih opasnosti i rizika od nesreca svih
oblika, a sve to kako bi se osigurao siguran i nesmetan rad cijelog postrojenja i svih
ukljuenih u radni proces (bez Stetnosti po zdravlje radnika, okolisa, materijalnih
dobara i svih okolnih zajednica). Kako bi sigurni sustav bio $to pouzdaniji, provodi
se kroz sedam elemenata [6]:

a) Osobljei organizacija

jamcCi ucinkovitu organizaciju i osposobljavanje radnika s ciliem uoCavanja ili
prepoznavanja opasnosti i upoznavanja s potrebnim postupanjem u slucaju
nastavka velike nesrece.

b) Procjenai prepoznavanje glavnih opasnosti

osigurava prepoznavanije i procjenu glavne opasnosti, kao i provedbu svih potrebnih
mjera kako bi se osiguralo da pozari, eksplozije i ispustanja/curenja opasnih tvari
nemaju negativan utjecaj na druge objekte unutar elektrane ili, ako nastanu izvan
postrojenja, nemaju negativan utjecaj na sigurnost termoelektrane.

c) Nadzor rada

ukljuCuje pracenje kljuénih sigurnosnih i radnih parametara, nadziranje rada
sigurnosnih uredaja i alarmnih sustava unutar termoelektrane, kao i redovno
odrzavanje postrojenja po pitanju sigurnosti. Radni proces mora biti opskrbljen
odgovarajucom sigurnosnom opremom, alarmnim sustavima, upozorenjima te
uredajima za mjerenje i kontrolu.

d) Upravljanje promjenama

s ciliem smanjenja rizika - potrebno je pravilno upravljanje nastalih promjena u
postrojenju, kao S$to su promjene u procesima, radnoj opremi, postrojenju,
skladistima ili pri projektiranju novih objekata/postrojenja.

e) Planiranje u slu¢aju opasnosti

U ovom planu se propisuju sve preventivne mjere za sprjeCavanje nastanka velikih
oblika nesrecCa, interventne mijere s ciliem ograniCavanja Stetnih posljedica,
odgovorne osobe te organizacija i koordinacija osoblja u sluaju nastanka velikih
nesreca.
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f) Praéenje u€inkovitosti

Provodi se postupak pracenja pokazatelja ucinkovitosti radnog procesa i kvalitete
svih sustava upravljanja sigurnoscu. U slu€aju nastanka nesrece, pokrece se analiza
uzrokovanja i provedba korektivnih mjera kako bi se izbjeglo ponovno nastajanje
takvog dogadaja.

g) Pregled i revizija

Potrebno je provoditi periodiCne audite i redovite preglede s ciliem utvrdivanja
uskladenosti sustava za upravljanje sigurnosc¢u.

2.1.7.2. IDENTIFIKACIJA POTENCIJALNIH RIZIKA | RANJIVOSTI
POSTROJENJA

Identifikacija potencijalnih rizika i ranjivosti u okruzenju termoelektrane
omogucuje postupak za Sto bolju provedbu sigurnosti i osiguravanje sigurnih uvjeta
rada. Ovaj proaktivni pristup ukljuCuje sveobuhvatne procjene kako bi se utvrdila
podrucja na kojima mogu postojati opasnosti ili slabosti. Prvi korak u ovom procesu
je provodenje temeljite procjene rizika koja uzima u obzir razliCite Cimbenike,
uklju€ujuci radnu opremu, procese, ljudske Cimbenike i vanjske utjecaje. Analizom
povijesnih podataka, provodenjem analize opasnosti i prou¢avanjem najboljih praksi
industrije mogu se prepoznati i kategorizirati potencijalni rizici. UobiCajeni rizici u
termoelektrani ukljuCuju kvarove radne opreme, pozare, eksplozije, curenja,
elektricne opasnosti i Stetne utjecaje na okolis. Jednom kada se utvrde potencijalni
rizici, moraju se uspostaviti mjere za njihovo ublazavanje i upravljanje. To ukljucCuje
provedbu sigurnosnih protokola, redovnih inspekcija, redovnog preventivnog
odrZzavanja i programa osposobljavanja za osoblje. Pravilna dokumentacija i
komunikacija o rizicima i strategijama ublazavanja kljuéni su za informiranje i
pripremu svih sudionika [7].

Nekoliko podruCja koja treba uzeti u obzir pri procjeni rizika i ranjivosti u
termoelektrani su:

a) Stetni materijali / opasne tvari:
postivati propisano rukovanije, skladiStenje i transport opasnih materijala
poput ugljena, nafte, kemikalija i raznih maziva. Potrebno je procijeniti rizik od
izlijevanja, curenja i onecis¢enja okoliSa te pravilno skladistenje, zadrzavanje,
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postupke zbrinjavanja svih oblika materijala te, naravno, pravilno koristenje
osobne zastitne opreme pri rukovanju.

Neke od opasnih tvari koje su mogu pronaci unutar postrojenja termoelektrana su:

Tablica 1. Predodzba opasnih tvari koje se mogu pronaci unutar postrojenja

termoelektrane [6].

Naziv opasne tvari

Poblizi opis ili Stetni u€inak opasne tvari

Ugljena prasina

Sitne Cestice ugljena koje mogu lebdjeti u zraku,
Sto predstavlja opasnost od eksplozije i udisanja.

Sumporni dioksid (SO2)

Nastaje tijekom izgaranja ugljena, moze dovesti
do respiratornih problema i Stetnog utjecaja na
okoli§ (uzrokuje kiselu kiSu).

DusSikovi oksidi (NOXx)

Nastaju izgaranjem fosilnih goriva, mogu
uzrokovati respiratorne probleme i pridonijeti
oneciSc¢enju zraka.

Sitne Stetne destice

Si¢uSne Cestice koje se oslobadaju tijekom
izgaranja, a mogu uzrokovati respiratorne i
kardiovaskularne probleme.

Ugljiéni monoksid (CO)

Bezbojan plin bez mirisa koji nastaje nepotpunim
izgaranjem, koiji je vrlo otrovan i mozZe dovesti do
gusenja.

Ziva (Hg)

Ugljen sadrzi Zive u tragovima, a kada se spali,
moze se ispustiti u atmosferu i zagaditi vodena
tijela, Sto dovodi do bioakumulacije u
hranidbenom lancu.

Pepeo i Sljaka

Pepeo i Sljaka od ugljena mogu sadrzavati
otrovne metale poput arsena, olova i kadmija, koji
mogu predstavljati rizike za okoli$ i zdravlje ako
se njima ne rukuje i ne odlaze na pravilan nacin.

Sumporovodik (H2S)

Nusprodukt nekih vrsta goriva, sumporovodik je
vrlo otrovan plin s neugodnim mirisom.

Policiklicki aromatski
ugljikovodici (PAH)

Nastali tijekom nepotpunog izgaranja, PAH su
kancerogeni i mutageni spojevi.

Klor i spojevi klora

Neke vrste goriva mogu sadrzavati klor, a
njegovo izgaranje moze proizvesti otrovne
spojeve Klora.

Radioaktivni materijali

Ugljen moZe sadrzavati koliCine radioaktivnih
materijala u tragovima koji se mogu osloboditi
tijekom izgaranja i odlaganja pepela.

Azbest

U starijim termoelektranama, izolacija i oprema
mogu sadrZavati azbest, koji moze predstavljati
rizik za zdravlje.
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Prizemni ozon hlapljivih organskih spojeva u atmosferi, Sto

Prizemni ozon mozZe nastati iz reakcije NOXx i

dovodi do respiratornih problema.

Poliklorirani bifenili (PCB) | prisutni u  starijoj elektricnoj opremi i

Ovi dugotrajni organski zagadivaci mogu biti

transformatorima.

Koristi se u nekim elektranama za obradu dimnih

Amonijak (NH3) plinova, moze biti opasan ako se njime ne rukuje
ispravno.
Ugljikovodici Hlapljivi organski spojevi (VOC) mogu se

osloboditi tijekom rukovanja i skladiStenja goriva.

Amonijev hidroksid ozljedu ociju te nadrazuje diSne sustave. Vrlo je

Moze uzrokovati teSke opekline, ozljede koze,

Stetan za okoli$, pogotovo vodeni okolis.

Vazno je napomenuti da suvremene termoelektrane koriste razliCite mjere i protokole
za koristenje, ublaZzavanje emisije i ispustanja ovih opasnih tvari kako bi zastitile
okoli$ i zdravlje radnika.

b)

d)

Pozar i eksplozije:

nuzno je kontroliranje potencijalnih izvora paljenja, poput elektri¢nih sustava,
vrucih povrsina i prostora za skladiStenje goriva. Procjena prikladnog sustava
za sprjeCavanje, otkrivanje i suzbijanje pozara (ukljuCujuci poZzarne alarme,
aparate za gasenje, prskalice, hidrantske mreze i protokole za reagiranje u
izvanrednim situacijama).

Elektriéni sustavi:

potrebno je procijeniti elektricnu infrastrukturu za potencijalne rizike,
ukljuC€ujuci opasnosti od elektricnog udara, kratkih sklopova, preopterecenja,
nastanka elektricnog pozara, nepravilnog uzemljenja ili izolacije.

Radna oprema:

treba identificirati rizike povezane s kvarom strojeva i ostale radne opreme,
poput turbina, generatora, pumpi i kotlova. Ocijeniti programe odrzavanja i
inspekcije, pouzdanost komponenti i moguénost nastanka mehanickih
kvarova ili drugih oblika kvarova.
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e)

f)

g)

h)

Visokotlaéni sustavi:

prepoznati rizike povezane s visokotlaCnim sustavima, uklju€ujuci kotlove,
parne vodove i kondenzatore. Provjeravati ucinkovitost mehanizama za
smanjenje tlaka, sigurnosnih ventila i mjera za spreCavanje nezgoda
povezanih s tlakom i potencijalnih puknuca ili curenja.

Strukturna cjelovitost:

provjeravati strukturni integritet zgrada, spremnika, rashladnih tornjeva i
druge infrastrukture postrojenja. Procjenjivanje rizika povezanih s korozijom,
seizmiCkim dogadajima, ekstremnim vremenskim uvjetima, vandalizmom i
ostalim provalnim znaCajkama. Potrebna je provedba redovnih programa
nadzora, odrZzavanja i inspekcija.

Ljudski €éimbenici:

rizici povezani s radnim osobljem kao Sto su pogre$ke radnika, umor,
nedostatak osposobljavanja i nedostatak situacijske svijesti. Od velike je
vaznosti ucinkovitost programa osposobljavanja, rasporeda smjena i
postupaka komunikacije i koordinacije pri radu.

Prirodne opasnosti:

ranjivost postrojenja na prirodne opasnhosti poput zemljotresa, poplava ili
ekstremnih vremenskih pojava. Potrebno procijeniti ucinkovitost mjera
ublazavanja, planova za reagiranje u izvanrednim situacijama i rezervnih
sustava kako bi se osigurao kontinuitet rada.

Utjecaji na okolis:

identificirati potencijalne rizike i ranjivosti povezane s utjecajem na okolis,
ukljuCujuci Stetne emisije u zraku, ispustanje otpadnih voda i pravilno
gospodarenje otpadom. Vrlo je vazna uskladenost s propisima o okolisu,
sustavima pracenja i mjerama za sprecCavanje bilo kojeg oblika zagadenja.

Vazno je provesti temeljitu procjenu rizika, uklju€ujuéi multidisciplinarne

timove |, uzimajuéi u obzir povijesne podatke o incidentima, najbolje prakse u
industriji i aktualne zakonodavne zahtjeve. Potrebno je provoditi redovne preglede i
azuriranja procjena rizika kako bi se prilagodila promjenjivim uvjetima i novim
rizicima u okruzenju termoelektrana [7].
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2.1.7.3. ASPEKTI SIGURNOSTI U TERMOELEKTRANI

U termoelektrani, sigurnost se moze kategorizirati u razliite aspekte kako bi
se osigurala sigurnost osoblja, radne opreme i infrastrukture samog postrojenja.
Glavni aspekti sigurnosti u termoelektrani su:

a) Sigurnost perimetra

Sigurnost perimetra obuhvaéa sveobuhvatan niz mjera osmisljenih za utvrdivanje
samih granica termoelektrane te tako ucinkovito osigurava sigurnost njezinog
osoblja, imovine i radnih procesa [1]. Uspostavom kvalitetno strukturiranog i
visokoosiguranog perimetra, jaCa se cijeli sustav sigurnosti.

Sigurnost i zastita perimetra se provodi pomocu:

Sigurnosnog osoblja - zaposljavanje osposobljenog sigurnosnog osoblja za
nadzor i kontrolu pristupnih to€aka i reagiranje na sigurnosne incidente.

Videonadzora - postavljanje kamera zatvorenog kruga po objektu za praéenje i
snimanje aktivnosti.

Sustava za otkrivanje provala - implementiranje alarmnih sustava koji otkrivaju
neovlasteni ulazak ili pristup ograni¢enim podrucjima.

Kontrole pristupa - osiguranje kriti¢nih podrucja i radne opreme odgovaraju¢im
mehanizmima za zaklju€avanje i sustavima kontrole pristupa.

Sigurnosne rasvjete - osiguravanje odgovarajucée rasvjete oko elektrane kako bi se
odvratili uljezi i poboljSao sami nadzor [2].

b) Sigurnost osoblja

Ovaj aspekt usmjeren je na to da je sve osoblje uklju€eno u radni proces u elektrani
sigurno, tj. osposobljeno i upoznato sa sigurnosnim protokolima [5]. Mjere uklju€uju:

Pozadinske provjere - provodenje pozadinskih provjera zaposlenika i izvodaca
kako bi se ispitala kriminalna proslost ili potencijalni sigurnosni rizici.
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Osposobljavanje o svijesti sigurnosti - odrzavanje redovnog osposobljavanja za
rad na siguran nacin zaposlenicima, kao i o sigurnosnim procedurama, protokolima,
najboljim praksama rada i alarmnim sustavima.

Kontrola pristupa i autorizacija - odobravanje odgovarajucih razina pristupa
zaposlenicima na temelju njihovih uloga i odgovornosti kako bi se sprjecio
neovlasteni pristup osjetljivim podrucjima i podacima.

c) Kiberneticka sigurnost

Danas je kiberneticka sigurnost od najveée vaznosti za zastitu raCunalnih sustava,
mreZa i samih podataka elektrane. Ova kategorija ukljuCuje:

Vatrozide i mreznu sigurnost - implementacija vatrozida i mreznih sigurnosnih
protokola za zastitu od neovlastenog pristupa i kiberneti¢kih napada.

Sigurnu provjeru autenti€nosti - provodenje strogih politika lozinki i
implementacija viSefaktorske provjere autenti¢nosti za sprjeCavanje neovlastenog
pristupa sustavima.

Sifriranje podataka - Sifriranje osjetljivih podataka radi zastite od neovlastenog
pristupa tijekom prijenosa i sigurne pohrane podataka.

Redovita azuriranja i zakrpe - osiguravanje da cijeli softver, firmware i operativni
sustavi budu azurni s najnovijim sigurnosnim zakrpama.

Sigurnosne revizije i procjene - provodenje redovitih revizija i testova kiberneticke
sigurnosti, kao i procjena ranjivosti za prepoznavanje i rjeSavanje potencijalnih
slabosti [23].

d) Hitan odgovor i upravljanje kriznim situacijama

Ova kategorija je usmjerena na pripremu i odgovor na hitne slu¢ajeve, nesrece i sve
oblike potencijalnih prijetnji, a sve kako bi se osigurala cjelokupna sigurnost
postrojenja i svog osoblja [6]. Klju€ni elementi uklju€uju:

Planove odgovora na hitne slucajeve - razvijanje sveobuhvatnih planova i
protokola za rjeSavanje razli€itih scenarija hitnih sluCajeva, ukljuCujuci pozare,
eksplozije, izlijevanje kemikalija i prirodne katastrofe.
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Osposobljavanje i vjezbe - redovno provodenje osposobljavanja za reakciju,
pruzanje prve pomocCi i vjezbi za hitne sluCajeve kako bi se osiguralo da su
zaposlenici upoznati s postupcima za hitne slu€ajeve te da mogu ucinkovito reagirati
u kriznim situacijama ako one nastanu.

Planove odgovora na alarmne sustave - planovi koji odreduju postupke i radnje
koje je potrebno provesti pri aktivaciji ili oglasavanju alarma (ne samo rukovoditelja,
ve¢ i osoblja), njihov sami prioritet, tj. teZina potencijalne opasnosti kako bi se
osigurala Sto bolja reakcija na nastalu opasnost.

Komunikacijske sustave - uspostavljanje komunikacijskih sustava za koordinacije
izmedu razlicitih timova tijekom hitnih slu€ajeva.

lzvjesSéivanje i analizu incidenata - poticanje zaposlenika da prijave potencijalne
sigurnosne incidente te provodenje temeljitih analiza nakon incidenata kako bi se
sustav poboljSao ogradivanjem bilo kakvih krsenja ili nezgoda [6].

3. PRAKTICNIDIO

3.1. SPRJECAVANJE NASTANKA NESRECE U TERMOELEKTRANI
ALARMNIM SUSTAVIMA, OPREMOM | ZASTITNIM INTERVENTNIM
MJERAMA

3.1.1. ALARMNI SUSTAVI | OPREMA TERMOELEKTRANE ZA
SPRJECAVANJE NASTANKA NESRECE

Dojavni sustavi, oprema i zastitne interventne mjere zajedno tvore kvalitetnu
provedbu sigurnosti i odgovor na nesrece (ako dode do nastanka) unutar
termoelektrane, a svaka stavka je od velike vaznosti jer su usko povezane te
nepravilnom uporabom jedne ili viSe stavki provedba sigurnosti postaje ugrozena.
Njihova namjena je sprjeCavanje nastajanja nesreca i potencijalnih opasnosti u
radnom procesu ili postrojenju same termoelektrane, a mozemo ih podijeliti prema
sustavima i opremi za:

e videonadzor

e protuprovalu

e nadzor radnih parametara

e sprjeCavanje istjecanja opasnih tvari
e detekciju pozara

e gaSenje pozara
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e hladenje spremnika
e sprjeCavanje nastanka nesrece i ograniCavanje posljedica [5].

3.1.2. SUSTAV VIDEONADZORA

Videonadzor je vazan sustav za cjelokupnu sigurnost termoelektrane, a moze
imati rano upozorenje za Sirok raspon Stetnih dogadaja poput vandalizma, krade,
kontrole zaposlenika ili ostalih sigurnosnih razloga. Kamere mogu biti zZicane ili
beziCne te s raznim znacCajkama, kao Sto su razlucivost, broj sli¢ica u sekundi,
snimanje po mraku (termalne kamere), boja snimanja i jo§ mnogo toga. Bilo da se
primjenjuje unutar ili izvan postrojenja, sustav je u funkciji 24/7. Kamere mogu biti
postavljene na vidljivom mjestu ili na skrivenom mjestu [21].

Svrha kamere je protuprepadna funkcija, tj. odvratiti pocinitelja od nedoli¢nog
ponasanja, a videosnimka takoder moZe posluziti kao dokaz za kasniji pregled
sigurnosnog osoblja ili organa za provodenje zakona. Ovisno o potrebama, dostupni
su razli¢iti sustavi videonadzora, poput snimanja uzivo, daljinskog pristupa putem IP
sustava i digitalnih videorekordera (DVR) za snimanje snimke. Vecina sustava
videonadzora je privatna, tako da signali nece biti emitirani i dostupni drugim
stranama. Samo ovlasteni korisnici mogu pratiti sadrzaj onoga $to je na njoj
snimljeno [17].

Ovisno o veli€ini unutarnjeg i vanjskog postrojenja, postavlja se odredeni broj
kamera. Kamere moraju biti rasporedene tako da se svako pojedino podrucje
termoelektrane moze uredno nadgledavati i provjeravati. Preporuka je postavljanje
barem nekoliko kamera s moguc¢noS¢u zumiranja. Kako bi kamere neometano
obavljale svoju namjenu i u sustini tvorile cjelokupni sustav videonadzora, potrebno
je postaviti nekoliko snimaca (ovisno o koli€ini kamera). Takoder, potrebno je utvrditi
glavno mjesto za nadzor, a to se uglavnom nalazi na glavnhom ulazu u postrojenje
(porta) gdje su prisutni osposobljeni zastitari koji su zaduzeni 0-24 sata za nadzor
cjelokupnog postrojenja [5].

Sustav videonadzora se sastoji od:

kamere

objektiva kamere

monitora

uredaji za snimanje, obradu, pohranu i prijenos videosignala
programnog sustava za rad [2].
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Slika 9. PredodzZba sustava videonadzora [32].

3.1.3. PIR DETEKTOR

PIR (Passive Infrared) omogucuje tehnologiju otkrivanja kretnje ili procesa
upada pomocu detekcije isijavanja tjelesne topline. Ovi detektori pokreta nadgledaju
cjelokupnu energiju okoline te, ako dode do njene promjene uzrokovane uljezom,
aktiviraju alarm. Kao $to im ime govori, ovi uredaji su pasivni, a gradeni su od matrice
senzora. Zbog njihovih nesavrSenosti, stvara se mreza ovih detektora, tj. postavlja
se veci broj detektora ovisno o veli€ini Sticenog prostora, a koriste se unutarnji i
vanjski koji su otporni na utjecaj vlage, sunca ili prasine [1].

Bududi da se valne duljine infracrvenog energetskog spektra nalaze izmedu
111000 mikrona, a ljudsko tijelo zraci toplinsku energiju izmedu 7 i 14 mikrona, PIR
detektori kretanja su obi¢no dizajnirani za rad u IR rasponu valnih duljina od 4 do 20
mikrona [18].

Slika 10. Predodzba vanjskog PIR detektora [33].
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3.1.4. SUSTAV ZASTITE OGRADE

Sustav koji sluzi za zastitu perimetra i detekciju provale ugradnjom na ogradu
postrojenja. Sustav se lako postavlja, a poboljS8ava sigurnost ograde otkrivanjem i
lociranjem svakog poku$aja rezanja, penjanja ili drugog oblika probijanja. Obavlja
svoju zadacu pomocu kabla za otkrivanje, koji je pri¢vrS¢éen ogradu pomocu
kabelskih vezica, povezan je s procesorskim modulom koji analizira aktivnost
vibracija na kabelu. Ako modul prepozna prijetnju, tj. vibraciju, sustav aktivira
alarmnu dojavu sigurnosne rasvijete ili sirene [19].

Slika 11. Predodzba sustava zastite ograde [34].

3.1.5. MIKROVALNE BARIJERE

Mikrovalne barijere su jedan od najpouzdanijih detektora pristupa, a koriste
se za sigurnost vanjskog perimetra [1]. Ove barijere pruzZaju ucinkovitu sigurnost
postrojenja, omogucujuci brzu i ranu detekciju neoviastenog upada. Ovi sustavi
stvaraju ljudskom oku nevidljivi, ali vrlo osjetljiv zastitni zid koriStenjem
visokofrekventnih mikrovalova za stvaranje elektromagnetskih zraka koje putuju od
toCke A do tocke B, tj. od prve do druge komponente (od odasiljaca do prijamnika)
[2]. Kada se detektira promjena stanja ili prekidanje elektromagnetske zrake, a time
i upad, prijamnik generira dojavu, tj. signal alarma. Ovisno o veli€ini perimetra koiji
se §titi, barijere mogu imati i veci broj paralelnih zraka. Ovi sustavi se uglavhom
spajaju na centralu [20].
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Slika 12. PredodZba mikrovalnih barijera [35].

3.1.6. DETEKTOR LOMA STAKLA

Ovi detektori mogu biti akusti¢ni, aktivni ili pasivni. Akusti¢ni detektori loma
stakla detektiraju frekvenciju zvuka lomljenja stakla te ga analiziraju u digitalnom
mikroprocesu kako bi utvrdio radi li se o zvuku pravog lomljenja stakla ili ne, tj.
usporeduje detektirani zvuk sa stvarnim zvukom lomljenja stakla snimljenim u
memoriji sustava.

Aktivni detektori su detektori koji se postavljaju na samu povrSinu stakla i
detektiraju promjene prilemom slanja ili obrade signala. Pasivni detektori prate
energiju nastalu pucanjem ili lomom stakla, a postavljaju se na prozor ili okvir [1].

9

Slika 13. Predodzba aktivnog detektora loma stakla [36].

3.1.7. ULTRAZVUCNI SENZOR

Ultrazvuéni senzor je instrument koji sluzi za detekciju upada ili mjerenja
udaljenosti do objekta. Senzor Kkoristi pretvornik za slanje i primanje
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visokofrekventnih zvuénih valova u prostoru - sustav ¢e ocitati odbijanje vala od
osobe te tako pokrenuti alarm [2]. Takoder, sustav moze izraCunati udaljenost do
odredenog objekta (kao Sto je npr. tekucina unutar spremnika) pomoc¢u mjerenja
vremenskih razmaka izmedu slanja i primanja ultrazvu¢nog impulsa. Princip rada
se zasniva na slanju zvuénih valova na otprilike 40 kHz koji putuju kroz prostor te,
ako postoji prepreka ili predmet, odbit ¢e se natrag do senzora [22]. Izraunavanjem
vremena putovanja i brzine zvuka moze se izraCunati udaljenost.

3.1.8. MIKROVALNI DETEKTOR

Ova vrsta detektora sluzi za prostornu detekciju upada, a radi na principu
slanja mikrovalnih impulsa po prostoru te prati i mjeri reflektirane signale. Kada
pokretni predmet, tj. Covjek ude u polje detektora, reflektirani signal se mijenja te
aktivira rasvjetu. Dok se infracrveni detektori oslanjaju na vidljivost kako bi pravilno
funkcionirali, mikrovalni impulsi mogu pro¢i kroz veéinu gradevinskih materijala
(metali su iznimka). Upravo iz tog razloga, sustav je potrebno podesiti na
odgovarajucu razinu, kako bi se izbjeglo preklapanje sustava ili oCitavanje signala iz
susjednih prostorija [2].

Slika 14. Predodzba mikrovalnog detektora [37].

3.1.9. VISOKOTEMPERATURNI ALARMNI SUSTAV:

Dojavni sustav koji se aktivira kada temperatura odredene komponente,
sustava ili prostora prijede unaprijed definirani temperaturni prag, a ocitavanje
temperature se provodi pomocu senzora za temperaturu. Sprje€ava pregrijavanje i
potencijalno oStecenje radne opreme te osigurava sigurne temperaturne uvjete rada.
Ovi uredaju u isto vrijeme mogu mijeriti temperaturu na vise dijelova objekta ili radne
opreme.
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MULTI-PROBE

Slika 15. Predodzba temperaturnog uredaja [38].

3.1.10. ALARMNI SUSTAV TLAKA/PRITISKA:

Upozorava rukovoditelje kada pritisak na sustav ili radnu opremu ne prelazi ili
premasuje siguran radni raspon. Detekcija neispravne razine tlaka se obavlja
pomocu uredaja za mjerenje tlaka/pritiska, a koji se spaja s dojavnim sustavom.
Niski tlak moze uzrokovati curenje ili gubitak tekucine, a visoki moze uzrokovati kvar
radne opreme ili sustava. Granice alarma se postavljaju ovisno o vrsti sustava ili
radne opreme koja se nadgleda. PotiCe rukovoditelje na poduzimanje korektivnih
mjera jer je brzo djelovanje u ovim situacijama neophodno za odrZavanje ispravnog
radnog procesa.
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3.1.11. ALARMNI SUSTAV RAZINE TEKUCINE

Koristi se u spremnicima i posudama, a obavlja svoju zada¢u pomocu uredaja
za ocitavanje razina tekucine. Uredaj signalizira kada razina tekucine prijede ili
padne ispod unaprijed definirane granice te tako aktivira alarmni sustav i uzbunjuje
rukovoditelja. Takav sustav sprjeCava prelijevanje ili ukazuje na potrebu ponovnog
punjenja ili odrZzavanja kako bi se izbjegla oSte¢enja radne opreme ili razni operativni
problemi.

Slika 17. Predodzba uredaja za ocitavanje razina tekucine [40].

3.1.12. ALARMNI SUSTAV ZA DETEKCIJU PLINA

Koristi se za nadgledanje razina opasnog plina na posebnim to¢kama
postrojenja, tj. na podrucjima gdje je moguce prisustvo plina. Ovaj se alarm aktivira
kada plinski detektori otkriju (ranije utvrdene) razine plina. Sustav se sastoji od:
kontrolnog sustava, ventilatora zraka, ventila, detektora plina i alarmne sirene.
Osigurava sigurnost osoblju i radnoj opremi, signalizira potrebu za brzom
evakuacijom i potrebnu provjeru izvora curenja plina.
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Slika 18. PredodzZba alarmnog sustava za detekciju plina [41].

3.1.13. ALARMNI SUSTAV ZA PREOPTERECENJE

Upozorava rukovoditelje kada elektroniCki sustav ili radna oprema premase
svoj iskoristeni kapacitet. Sustav se aktivira nakon Sto uredaj za opterecéenje otkrije
poteSko¢u radne opreme i odradi dojavu. Ovaj alarma provodi sigurnost u
elektroniénim komponentama i osigurava siguran rad elektricne struje u
postrojenjima.

Slika 19. Predodzba uredaja za preopterecéenje [42].
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3.1.14. ALARM SUSTAV ZA ZAUSTAVLJANJE U NUZDI

Kada dode do promjene razine radnih parametara ili nastanka potencijalne
opasnosti, ovaj alarmni sustav pokrece zaustavljanje postrojenja i svih odredenih
sustava. Zaustavlja se naj¢eSce tipkalom za zaustavljanje u nuzdi koji pritisne
rukovoditelj nakon alarmne dojave ili automatskim zaustavljanjem postrojenja
alarmnog sustava (modernija tehnologija). Dizajniran je za davanje uvida u
katastrofalne kvarove radne opreme, sprjeCavanje ozljeda na radu ili drugih/ostalih
nesreca koje moze uzrokovati radna oprema.

e s s S e s

TIPKA ZA
@ | zausTAavUANIE U

NUZDI
‘ o SIGURNOSNI RELEJ
]
o_

TIPKA ZA
o O POKRETANJE / TEST

l KONTAKTOR

MoToR || D:,

Slika 20. PredodZba sustava za zaustavljanje u nuzdi [43].

3.1.15. ALARMNI SUSTAV EMISIJE STETNIH TVARI

Ovi su sustavi sloZeni sustavi koji koriste uredaje koji nadgledavaju
koncentracije Stetnih ili oneciSc¢ujucih tvari ispustenih u atmosferu te obavjestavaju
kada koli¢ina istih premasi dopustene granice. Kada uredaiji detektiraju koncentracije
Stetnih ili oneciScujucih tvari, pokreéu dojavni sustav koji upozorava rukovoditelja o
problemu ili osoblje da je na tom podrucju potrebno koristiti zastithu opremu. Ti
zagadivaci, poput sumpornog dioksida (SO2), dusikovih oksida (NOXx) i raznih Stetnih
Cestica, mogu doprinijeti velikom oneciScenju zraka, kiseloj kisi, stvaranju smoga i
raznim respiratornim bolestima. Provedba ovih sustava omogucava poduzimanje
brzih korektivnih radnji, osiguravajuc¢i uskladenost s ekoloskim propisima i
minimizirajuci Stetni utjecaj na kvalitetu zraka.
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Slika 21. Predodiba uredaja za eisiju

3.1.16. SUSTAV ZA DOJAVU POZARA (VATRODOJAVA)

Kako bi se omogucila $to ranija, tj. brza dojava potencijalne opasnosti od
pozara, cijelo podrucje termoelektrane mora biti zastupljeno sustavom za dojavu
pozara. Sustav se sastoji od detektora za javljanje pozara (automatski, ru¢ni, opticki
ili termomaksimalni), izvora napajanja (glavni, pomoc¢ni), uredaja za uzbunjivanje
(sirene i ostale svjetlosne signalizacije) i vatrodojavne centrale koja sluzi za
upravljanje i nadzor [1].

Kako bi sustav kvalitetho obavljao svoju namjenu, potrebno je rasporediti
javljate pozara na svim mjestima postrojenja gdje je moguc¢ nastanak pozara, a
posebna paznja se daje radnoj opremi (npr. blizu plinske turbine ili elektricnog
generatora). Zatim, javlja¢i moraju biti spojeni na vatrodojavnu centralu, preko koje
se aktivira signalizacija nastanka pozara, tj. alarmna sirena. Ovaj sustav omogucuje
Sto efikasnije suzbijanje pozara jer aktivacijom vatrodojavnog sustava, aktivira se i
vatrogasni sustav koji odmah pali prskalice i protupoZarnu pumpnu stanicu, a koja
ima veliku vaznost u daljnjem gaseniju i suzbijanju pozara [5].
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Slika 22. PredodZzba vatrodojavnog sustava [45].

3.1.17. PROTUPOZARNA PUMPNA STANICA (PPS)

PPS u termoelektrani osigurava:

e opskrbu hidrantske mreZe vodom za gasenje pozara

¢ hladenje plasteva u spremnicima tekucih goriva

¢ hladenje krovova u spremnicima tekucih goriva

e opskrbu monitorskih sustava (vodom-pjenom)

e opskrbu sustava gasenja pozara u spremnicima pjenom.
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Slika 23. PredodZba protupozarne pumpne stanice [46].

PPS se uglavnom sastoji od sljede¢e opreme:

e diesel-motornih pumpa za opskrbu vodom

e elektromotorne pumpe za tlaénu regulaciju hidrantske mreze
e spremnika pjenila

e elektromotorne pumpe za pjenu

e automatskih mjeSaca (glavni i pomoc¢ni)

e rucne krilne pumpe za punjenje spremnika pjenom

e razvodnika vode

e razvodnika pjene

e dovoda sirovih voda iz pumpnih stanica.

PPS sustav je potrebno uspostaviti i primjenjivati prema propisanim
zakonskim regulacijama te sigurnosnim i mjernim napravama [5].

3.1.18. HIDRANTSKA MREZA

Hidrantska mrezZe se sastoji od vanjske i unutarnje hidrantske mreze. Vanjska
hidrantska mreZza se sastoji od niza vanjskih nadzemnih hidranata (moguée je
nekoliko podzemnih hidranata), a broj hidranata ovisi o veli€ini samog postrojenja.
Sluze za gasenje pozara izvan gradevina postrojenja ili na njima. Broj i mjesta
postavljanja hidranata moraju zadovoljavati propisane norme postavljanjem na
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odredene udaljenosti izmedu hidranata i gradevina ili njihove medusobne
udaljenosti. Pored hidranata potrebno je postaviti ormarice s potrebnom opremom
za koriStenje istih, a ormari¢i moraju biti oznaceni slovom “H* kako bi bili jasno vidljivi.
Njihova opskrba vodom se obavlja preko protupoZarne pumpne stanice [6].

Slika 24. PredodZba vanjske hidrantske mreze [47].

Za gasenje pozara, nastalog unutar gradevina postrojenja, koristi se
unutarnja hidrantska mreza koja je sacinjena od unutarnjih zidnih hidranata. Kao i
kod vanjskih mreza, potrebno je postavljanje ormari¢a koji su oznaceni slovom “H*,
a ormari¢i moraju biti opremljeni ventilom, tlaénom vatrogasnom cijevi i mlaznicom

[7].
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Slika 25. Predodzba unutarnje idrantske mreze [48].
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3.1.19. HLADENJE ZIDOVA OKO BLOK-TRANSFORMATORA
POMOCU SUSTAVA VODENE ZAVJESE

Kako bi se sprjecilo nastajanje pozara na blok-transformatorima, ugraduje
se vodena zavjesa s ciliem hladenja zidova istim. Vodena zavjesa je uglavnom
izgradena od celicnih pocin€anih cijevi, a na zavjesu se ugraduju mlaznice.
Uklju€ivanje vodene zavjese se obavlja preko ru¢nog ventila koji omogucuje
pustanje vode u sustav vodene zavjese. Mjesto ru¢nog ventila mora biti $to
pogodnije zbog brzine uklju€ivanja istog. Vodena zavjesa se prikljuCuje na
unutarnju hidrantsku mrezu [7].

3.1.20. MONITORSKI (PRIJENOSNI) SUSTAV ZASTITE
PJENOM/VODOM

Monitorski sustav za gadenje pjenom sluzi za zastitu od pozara koji moze
nastati na podrucjima spremnika goriva, pretakaliSta (uredeno mjesto za
pretakanje zapaljivin tekucina) i pretovarnih stanica. Sustav je graden od
monitorskih izvoda i razvodnog cjevovoda (koji je uglavnom izraden od
jednocijevnog sustava), a opskrbu pjenom ili vodom obavlja PPS iz unutarnjeg
hidrantskog sustava [5].

Filling station Tank
1 a a ) Foam chamber/ an
Foam nozzles Foam pourer
_' Foam-/water monitors
N'—« Foam maker

e.g. tank vehicles

Barrel storage facility

Water container . Foam sprinklers

Al Shelving

Pump : - * High expansion
foam generator
FSX  Valves NAV FSX
Proportioner

Foam container 4 ™S

Slika 26. Predodzba monitorskog sustava za gasenje pozara [49].
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3.1.21. SUSTAV HLABENJA | GASENJA POZARA SPREMNIKA

Ovaj sustav izvrSava primarno hladenje spremnika pomocu rasprsene vode,
a druga namjena mu je gaSenje poZara istog. Sustav se sastoji uglavhom od
dovodne cijevi i prstena s mlaznicama. Sustav hladenja sluzi hladenju plasta
spremnika i krova spremnika, a dvodna cijev i prsten s mlaznicama zasebno se
rasporeduju na plast i na krov spremnika. Plast posjeduje znatno veci broj mlaznica
od krova spremnika. Kako bi se sprje€io nastanak pozZara unutar spremnika, instalira
se sustav koji je graden od dovodnih cijevi i prstena sa zraéhom komorom za pjenu.
Zracne komore se postavljaju u svaki spremnik, a koli€ina ovisi o veli€ini spremnika
(postavlja se veci broj). Ukljucivanje ovih sustava se radi ru¢no ili automatski (ovisno
o razini tehnologije elektrane) [5].
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Slika 27. Predodzba sustava za hladenije ili gaSenja pozara spremnika [50].

3.1.22. ZASTITA GENERATORA OD POZARA STABILNIM UREDAJEM S
CO2

Zastita od pozara generatora radi se pomocu automatskog stabilnog uredaja
koji suzbija pozar s CO2. Takav sustav se sastoji od baterijske kupole (CO2),
centralnog dojavnog uredaja i sustava za dojavu razine temperature. Sustav se
aktivira automatski (pomocu javljada pozara) i ruéno (preko tipkala centralnog
dojavnog uredaja ili aktiviranja preko same baterije CO2). Ovaj sustav se takoder
koristi za zastitu plinsko-turbinskih agregata od pozara [5].
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Slika 28. Predodzba stabilnog uredaja s CO2 za gaSenje pozara generatora [51].

3.1.23. PROVODPENJE INTERVENTNIH MJERA | PROTOKLA ZA
SPRJECAVANJE NASTANKA NESRECE

Provodenjem interventnih mjera i protokla pri nastanku izvanrednog
dogadaja, kao i alarmni sustavi, su od velike vaznosti za cjelokupnu sigurnost
postrojenja jer nam omogucuju unaprijed definirane pristupe za suzbijanje ili
ublazavanje potencijalne opasnosti. Ovisno o razini potencijalne opasnosti, mozemo
definirati dva pristupa usmjerenih saniranju i sprije€avanju nesrece ili Sirenju daljnjeg
oneciscenja [7] :

¢ Industrijske nesreé¢e manjih razmjera
odnose se na incidente koji su relativno manjeg opsega i utjecaja u usporedbi

s velikim nesre¢ama ili katastrofama. lako mozda nece prouzrociti zna€ajnu Stetu ili
Zrtve, ipak zahtijevaju brzu intervenciju i odgovaraju¢e mjere kako bi se sprjecilo
daljnje Sirenje opasnosti i osigurala sigurnost osoblja i infrastrukture. Provodenije
mjera zastite i sanacije moze provoditi samo unaprijed osposobljeno i educirano
zaduzeno osoblje.

¢ Industrijske nesrece velikih razmjera
odnose se na katastrofalne incidente koji uzrokuju znacajnu Stetu,

poremecaje u zdravlju i potencijalni gubitak zivota. Ove nesrece mogu imati
velikoStetne posljedice na osoblje, postrojenje, okolis ili okolne zajednice.

Pri nastanku ovakve nesrece, odmah se obavjeStava Centar za obavjescivanje (tel.
112) i nadlezna policijska postaja (tel. 192) koji ¢e pokrenuti daljnje obavjeStavanije
svih ostalih potrebnih interventnih jedinica [7].
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Provodenje mjera zaStite i sanacije moZzZe provoditi samo unaprijed
osposobljeno i educirano zaduzeno osoblje kako bi odgovor na nastanak nesrece

bio Sto kvalitetniji. Upravo iz tog razloga se provodi organizacija provodenja
interventnih mjera u slu€aju nastanka nesrece.
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1. BEZNACAINA IZVANREDNI DOGADAI 3. DZBILINA
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V??'JJE;S\E’;E;;TE‘::E U NADLEZNOJ POLICIISKO) OEEVIDAC, VODITEL
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‘ NADLEZNA POLICISKA
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POLICUSKE UPRAVE
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KOORDINATOR VODITEL SLUZBE KOORDINATOR VODITEL SLUZBE
IMR 1 ZOP PROIZVODMIE l ZNR 1 ZOP PROIZVODMIE
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SPECUALIZIRANS PODUZECH ZA
DODATNE MIERE ZASTITE SUPANUSHI DODATME MIERE ZASTITE
INTERVENTNE STOZER EKSPERTNE
JEDINICE ZAETITE | JEDINICE
SPASAVNIA
DODATNE \ INTERVENTNE
MUIERE ZASTITE MADZOR NAD MUERE
PROVOBENIEM

INTERVENTNIH MIERA

Shema 1. Predodzba organizacije provodenja interventnih mjera u slucaju
nastanka nesrece [7].

Poduzimanje i provodenje interventih mjera ovisi o tezini i vrsti samih industrijskih
nesreca, a neke od njih su:
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a)

b)

Interventne mjere koje treba poduzeti u slu€aju izlijevanja naftnih
derivata ili loz ulja:

pokretanje hitnog isklju€ivanja zahvacene radne opreme ili sustava kako bi
se zaustavio protok ulja/nafte i sprjecCilo daljnje istjecanje i oStecenja
izoliranje zahvacenog podrucja kako bi se sprje€io pristup neovlastenom
osoblju

upozoravanje svog relevantnog osoblja (ukljuCujuci tim za hitne sluCajeve,
rukovoditelje postrojenja i same uprave elektrane) o incidentu izlijevanja
osoblje koje reagira i osoblje koje radi u blizini izlijevanja mora Kkoristiti
odgovarajucu osobnu zastitnu opremu kako bi se zastitili od potencijalnih
opasnosti i kontaminacije

primjenjivanje odgovaraju¢ih mjera zadrZavanja izlijevanja (kao Sto su
upijajuce grane, barijere ili vrecCe s pijeskom) kako bi se zadrzala izlivena tvar
i sprjecCilo njeno daljnje Sirenje na ostale dijelove elektrane

za CiS¢enje je potrebno koristiti odgovaraju¢a sredstva za upijanje i drugu
specijaliziranu opremu za uklanjanje prolivene tvari sa zahvacenog podrucja
ako je moguce, prikupiti i pravilno zbrinuti proliveno ulje/naftu za daljnje
recikliranje kako bi se smanijio Stetni utjecaj na okoli$

obavjeséivanje odgovarajucih regulatornih tijela za zastitu okoliSa i lokalne
vlasti o incidentu izlijevanja u skladu s propisima

pracenje stanja kvalitete zraka u i oko pogodenog podrucja (ako stanje nije
zadovoljavajuce, potrebno je evakuirati podru€je prema Planu evakuacije i
spasavanja)

provesti plan sanacije oneciScenja okoliSa i vracanje pogodenog podrucja u
stanje prije izlijevanja

provodenje temeljite istrage kako bi se utvrdio glavni uzrok izlijevanja te
identificirati mjere za sprjeCavanje istih ili sli¢nih incidenata u buduénosti.

Interventne mjere koje treba poduzeti u slué¢aju nastanka pozara
uzrokovanog naftnim derivatima:

provoditi interventne mjere prema propisanom Planu zastite od pozara

ako se protupozarni dojavni sustavi nisu oglasili, potrebno je aktiviranje istih
kako bi se upozorilo sve osoblje na opasnosti

ako je potrebno, ugasiti pozarom zahvacenu radnu opremu ili onu opremu
koja moze doprinijeti Sirenju pozara

izvrSavanje brze procjene veli€ine, intenziteta, potencijalnih opasnosti i
kljuénih informacija pozara (kao $to je lokacija pozara, vrsta uklju¢enog
naftnog derivata i sve specificne opasnosti u podrucju).

ako se radi o pozaru vecih razmjera, potrebno je obavijestiti hitne sluzbe
(vatrogasci, medicinska sluzba, itd.) kako bi se zatrazila dodatna pomo¢ u
borbi protiv pozara. Strogo se zabranjuje gasSenje pozara ako je izvan
mogucnosti gasenja raspolozZivom vatrogasnom opremom

41



d)

izoliranje podrucja u kojem se nalazi pozZar kako bi se sprje€ilo daljnje Sirenje
(koristeci protupozarne barijere ili sustave za suzbijanje pozara)

ako poZzar ukljuCuje opasne materijale, slijedite specijalizirane protokole za
postupanje u takvim incidentima i zastitite osoblje i okoli§ od moguceg
izlaganja

nakon Sto se poZar ugasi i situacija bude pod kontrolom, provesti temeljitu
istragu kako bi se utvrdio uzrok nastanka poZzara i identificirali nacini za
sprjeCavanje sli¢nih incidenata u buduénosti.

Interventne mjere koje treba poduzeti u sluéaju izlijevanja Stetnih
kemikalija:

provoditi propisane mjere zastite okoliSa i ostale propisane mjere sukladno
stupnju ugrozZenosti i vrste opasne tvari ili kemikalije

poduzeti hithe mjere za kontrolu Sirenja prolivene tvari

sanaciju mogu provoditi samo djelatnici koji su osposobljeni za zastitu od
opasnih kemikalija i upoznati sa Stetnim svojstvima istih

osoblje koje provodi interventne mjere ili osoblje koje radi u blizini izlijevanja
mora nositi odgovaraju¢u osobnu zastitnu opremu kako bi se zastitili od
potencijalnih opasnosti i kontaminacije

provesti temeljitu istragu kako bi se utvrdio uzrok nastanka i identificirali nacini
za sprjeCavanije sli¢nih incidenata u buduénosti.

Interventne mjere koje treba poduzeti u sluéaju nastanka nesrece
identificirati izvor nesrece, kao Sto je puknuce cjevovoda, prelijevanje ili kvar
u procesu obrade otpadnih voda

ako je moguce, zatvoriti ili preusmijeriti protok otpadne vode kako bi se
sprjecilo daljnje ispustanje ili Sirenje zagadivaCa

procijeniti potencijalni utjecaj nesrece na okoli§ na obliznja vodna tijela, tlo i
vegetaciju

provesti plan sanacije onecis¢enja okoliSa i vracanje pogodenog podrucja u
prvobitno stanje

provesti temeljitu istragu kako bi se utvrdio temeljni uzrok nesrece i
identificirale mjere za sprje€avanje takvih incidenata u buduénosti

sve radnje odgovora moraju biti u skladu s propisima o zastiti okolisa
redovito odrZzavanje i pregled sustava odvodnje i procCis€ivanja otpadnih voda
mogu sprjeciti nastanak nezgoda.
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e) Interventne mjere kojih se treba pridrzavati pri prijevozu opasnih tvari:

e provesti procjenu rizika kako bi se identificirale potencijalne opasnosti
povezane s prijevozom opasnih tvari

e provoditi postupke sigurnog rukovanja za svaku opasnu tvar, uklju€ujudi
odgovarajuce prakse skladistenja, utovara i istovara

e samo osposobljeno osoblje smije rukovati i prevoziti opasne tvari

e o0soblje uklju¢eno u prijevoz opasnih tvari mora nositi odgovarajuéu osobnu
zastitnu opremu

e koriStenje odabranih i prikladnih spremnika za prijevoz opasnih tvari.
Spremnici moraju biti oznaceni u skladu s sigurnosnim propisima.

e uspostaviti plan hitnog odgovora za hitne radnje u slucaju izlijevanja, curenja
il nezgoda tijekom transporta

e redovito pregledavati i odrzavati transportna vozila kako bi se osigurala
uskladenost sa sigurnosnim standardima

e jasno obavijestiti o prisutnosti opasnih tvari tijekom prijevoza putem
odgovarajuce signalizacije, oznaka opasnosti i natpisa prema propisima o
prijevozu.

f) Interventne mjere koje treba poduzeti u sluéaju puknuéa plinovoda:

e ako dode do puknuca plinovoda, Sto rezultira naglim padom tlaka, potrebno
je zatvaranje svih ventila plinovoda

e nakon zatvaranja svih ventila, plinovod je potrebno detaljno
procistiti/propuhati s CO2

e ako isticanje plina rezultira nastankom eksplozije ili pozara, potrebno je
postupiti sukladno mjerama propisanim Planom zastite od tehnoloskih
eksplozija i zastite od pozara [7].

3.1.24. POSTUPCI | MJERE ODGOVORA NA MOGUCI SCENARIJ
NASTANKA VELIKE NESRECE UZROKOVANE POZAROM

U ovom dijelu diplomskog rada proveden je postupak istrage nastanka nesrece
uzrokovane pozarom unutar postrojenja termoelektrane te izvid preventivnih radniji,
mjera i protokola za sprje€avanje Sirenja daljnje potencijalne opasnosti.
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Opis nastanka nesrece:

U 13:00 sati izbija pozar uzrokovan vremenskim nepogodama na turbinskom
postrojenju termoelektrane. Pozar se brzo Siri te uzrokuje veliku Stetu na
infrastrukturi i radnoj opremi. Odmah se oglasio vatrodojavni alarm koji propisanom
signalizacijom upozorava na izbijanje pozara te kako je odmah potrebno evakuirati
pogodeno podrucje.

Neposredni odgovor:

Evakuacija osoblja - osoblje postrojenja slijedi utvrdene puteve za evakuaciju i
okuplja se na odredenim sigurnim mjestima izvan pogodenog podrucja (evakuacija
se provodi prema ranije utvrdenom Planu za evakuaciju i spaSavanje).

Iskljuéivanje pogona u nuzdi - ako isklju€ivanje u nuzdi nije automatski provedeno
pomocu sustava, rukovoditelji kontrolne sobe pokrecu postupak gasenja u nuzdi
kako bi ogradili pogodenu radnu opremu (iskljuivanje napajanja gorivom i struje) i
sprjecili daljnje Sirenje pozara.

Provjera situacije - utvrdeni tim provjerava situaciju pozara, procjenjuje opseg
pozara i utvrduje prisutnost opasnih materijala ili ostalih Stetnih potencijalnih rizika.

Komunikacija:

Alarm za slu€aj nuzde - alarmni sustav i dalje zvuci u cijeloj tvornici, upozoravajuci
osoblje na situaciju i potiCuci ih da sljede protokole za evakuaciju.

Centar za obavjestavanje - aktivirana je dojava centru za obavjeStavanje, a daljnja
koordinacija, reagiranje i odrzavanje komunikacije se odvija prema shemi
organizacije provodenja interventnih mjera u sluc¢aju velike nesrece (shema. br. 1).

Timovi i zada¢e odgovora:

Tim za odgovor na pozar - ranije osposoblijeno osoblje za suzbijanje pozara
oprema se protupozarnom opremom i zastithom osobnom opremom za kontrolu i
gasenje pozara.
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Tim za pruzanje medicinske pomo¢éi - ako je potrebno, osoblje zaduZeno za
medicinsku/prvu pomo¢ pruza potrebnu medicinsku pomo¢ ozlijedenom osoblju te
koordinira prijevoz ozlijedenih osoba u medicinske ustanove.

Osoba zaduzena za koordiniranje i vodenje postupaka - utvrdena osoba koja je
zaduzena za nadgledanje i provodenje postupaka reagiranja, osigurava kvalitetnu
koordinaciju izmedu timova za odgovor.

Suzbijanje/ublazavanje nesrece:

Suzbijanje pozara - tim za reakciju na poZzar koristi odgovarajuée propisane tehnike
gaSenja pozara, poput upotrebe vode, pjene ili ostalih specijaliziranih sredstava za
gaSenje vatre.

Upravljanje opasnim materijalima - ako su prisutni Stetni materijali, tim poduzima
mjere za sprje€avanje i kontrolu njihovog Sirenja (poput rasporedivanja upijajucih
materijala ili izoliranja pogodenih podrucja kako bi se sprjecilo daljnje oneciséenje).

Ventilacija zraka - ventilacijski sustavi se prilagodavaju tako da smanjuju Sirenje
vatre, dima i S$tetnih plinova ili obavljaju procese odimljavanja, osiguravajuci
sigurnost osoblja i kvalitetu zraka u prihvatljivim granicama.

Hitne sluzbe i vanjska podrska:

Suradnja s hitnim sluzbama - lokalne vatrogasne i policijske jedinice te medicinske
sluzbe su obavijeStene kako bi pruzile potrebnu dodatnu pomoc¢ pri gasenju i
suzbijanju pozara.

Dodatni zahtjevi - osoba zaduzena za koordiniranje i vodenje postupaka nesre¢a
priop¢ava dodatne potrebe vanjskim drzavnim tijelima, kao $to su dodatna oprema
za gasenje pozara, broj potrebnih dodatnih ljudi ili dodatna medicinska podrska.

Istraga i izvjeStavanje o nesreci:

Tim za istrazivanje nesre¢e - nakon utvrdivanja uzroka nastanka nesrece,
prikupljaju se dokazi te se analiziraju dogadaiji koji su izazvali pozar.
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Dokumentacija i izvjeStavanje - provodi se detaljna dokumentacija nesrecCe, akcija
reagiranja i zapazanja kako bi se formirao izvjeStaj o nesredi, koji sluzi za daljnje
sprjeCavanje sli¢nih incidenata u buduénosti.

Oporavak i ponovna procjena nakon incidenta:

Procjena nakon nesrecée - provodi se temeljita procjena kako bi se procijenila
ucinkovitost odgovora, identificirala podrucja za poboljSanje i azurirali protokoli i
sigurnosne mjere.

Obnova infrastrukture - nakon temeljnog suzbijanja pozara, provodi se
sveobuhvatna procjena pogodene infrastrukture i zapocCinju potrebni popravci i
radovi.

Podrska osoblju - usluge podrSke, poput savjetovanja ili programa pomodi,
dostupne su pogodenom osoblju kako bi im pomogle u oporavku i dobrobiti.

U slucaju izbijanja pozara u termoelektrani, dobro pripremljen i koordiniran
odgovor klju€an je za sigurnost osoblja i postrojenja te smanjenje daljnje Stete.
Slijededi protokole, osigurava se ucinkovito upravljanje nesreCama ili poboljSanje
provodenje mjera za sprjeCavanje buducih nesreca.
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4. ZAKLJUCAK

Obradom i istraZzivanjem teme ovoga diplomskoga rada koju je zadao mentor,
dr. sc. Vladimir Tudié, prof. stru€. stud., ustanovljeno je kako su alarmni sustavi od
izuzetno velike vaznosti pri provedbi cjelokupne sigurnosti termoelektrane te
uCinkovitosti proizvodnje elektricne energije. Takoder, opisana je i provedena
simulacija jednog rizi€nog slu€aja kroz provedbu sigurnosnog protokola djelovanja.

Napretkom tehnologije, jaCa se i razvijanje alarmnih sustava te se iz dana u
dan unaprjeduje njihova ucinkovitost, to€nost i ukupni doprinos oc€uvanju
besprijekornog rada ovih postrojenja. Moguénost detaljnog pruzanja ranog i
pravovremenog upozorenja u slu€aju nepravilnosti, odstupanja ili raznih mogucih
prijetnji igra veliku ulogu u provedbi sigurnosnog sustava jer, osim otkrivanja
nastanka velikih nesre¢a ili pokuSaja provale, mogu se detektirati i manje
nepravilnosti, ljudskom oku nevidljive te tako izbjeéi da maniji propusti prerastu u
nesrece velikih razmjera. U sluCaju da dode do nastanka nesreée, sustavi
omogucuju brzi i kvalitetan odgovor, ne samo alarmnih sustava, ve¢ i ranu uporabu
opreme za sprjeCavanje Sirenja nesrece i provedbu sigurnosnih protokola. Alarmni
sustavi svih vrsta tvore zajedno detaljnu mrezu sigurnosti nadgledanjem Sto veceg
broja podrucja i parametara, a svi su od iste vaznosti jer svi zajedno sacinjavaju
cjelinu. Kao sto je ve¢ istaknuto u radu, alarmni sustavi su u uskoj povezanosti s
opremom za sprjeCavanje nesreca, interventnim mjerama i protokolima te stalnim
unaprjedenjem ovih elemenata, jaca se provedba sigurnosti svih ukljuCenih u ovaj
radni proces. Osim toga, kako se ocekuje prijelaz elektrana na odrzivije izvore
energije, alarmni sustavi ¢e biti od joS veCe vaznosti u rieSavanju odredenih
problema ovih tehnolo$kih razvoja. Vaznost alarmnih sustava u o€uvanju ljudske i
infrastrukturne sigurnosti te oCuvanje operativne cjelovitosti ne moze se dovoljno
naglasiti. Alarmni sustavi ¢e i dalje ostati kljucha komponenta u odrzavanju odrzivog
i sigurnog rada termoelektrana, pogotovo u ovim godinama koje donose kontinuirani

tehnoloski rast i prilagodavanje promjenjivom tehnoloskom procesu.
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Slika 28. Predodzba stabilnog uredaja s CO2 za gaSenje pozara generatora

6.3 POPIS SHEMA

Shema 1. PredodZba organizacije provodenja interventnih mjera u slucaju

nastanka nesrece [7]
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