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SAZETAK:

Bioloski odsjek jedan je od sedam odsjeka Prirodoslovno-matematickog fakulteta Sveucilista
u Zagrebu. Ustrojen je za obavljanje djelatnosti visokog obrazovanja i znanosti u polju
biologije. SjediSte odsjeka je u Zagrebu, na Rooseveltovom trgu 6., a neki kolegiji se
odrzavaju i u zgradi PMF-a na Horvatovcu. Botanicki vrt, jedan od najpoznatijih zagrebackih
javnih prostora, dio je BioloSkog odsjeka. Osim nastavnog programa u ustanovi se odraduje
veliki broj projekata koji za izvodenje koriste 1 veliki broj opasnih kemikalija. Osim velikog
broja opasnih tvari BioloSki odsjek posjeduje i vozni park, veliki broj racunala i vrijednu
dokumentaciju. Kao energente Odsjek koristi struju, vodu i plin.

U ovom Zavrsnom radu prema uputi o izradbi sigurnosnog elaborata snimljeno je postojece
stanje, analiziran problem, procijenjena je sigurnost objekta te odreden postojeéi stupanj
zaStite, kategorizirano je djelovanje u odredenom stupnju zastite, napravljena je studiju
prosudbe ugrozenosti i dan je prijedlog poboljSanja sustava tehniCke zaStite unutar svih
naznacenih kategorija.

KLJUCNE RIJECI: prosudba ugroZenosti, analiza problema, stupanj zastite, sigurnosni
elaborat



SUMMARY:

Biology is one of seven departments at the Faculty of Science, University of Zagreb. It has
been established to carry out higher education and science activities in the field of biolog. The
headquarters is in Zagreb, Roosevelt Square 6, whereas some courses are held in the building
of the Faculty of Science at Horvatovac. The Botanical Garden, one of the most famous
public spaces in Zagreb, is also part of the Department of Biology. In addition to the
curriculum, the institution also carries out several projects that use a large number of
hazardous chemicals. Besides the large number of hazardous chemicals it possesses, the
Biology department also ownes several vehicles, a large number of computers and valuable
documents. As for energy, the department uses electricity, water and gas.

In this paper, we recorded the current situation, analyzed the problem, we assessed the safety
of the facility, determined the existing level of protection, categorized security efficiency
level, made a threat study and gave suggestions on how to improve current security system.

KEY WORDS: risk assessment, problem analysis, the degree of protection, preliminary
design
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1. UVOD

Prirodoslovno-matematicki fakultet je vodeci prirodoslovno-znanstveni centar u naSoj zemlji 1
ima klju¢ni doprinos u znanstvenom profilu SveuciliSta. Na sedam odsjeka PMF-a
(Matematicki, Fizicki, Kemijski, Bioloski, Geoloski, Geografski i Geofizicki), studira oko
5000 studenata na preddiplomskom, integriranom preddiplomskom 1 diplomskom, te
diplomskom studiju na 35 studijskih programa, te oko 1000 studenata na doktorskom studiju.
Na fakultetu je zaposlenu 724 djelatnika. Nastavni 1 istrazivacki rad Prirodoslovno-
matematickog fakulteta odvija se na nekoliko lokacija u Zagrebu, a to su: Horvatovac 102a,
Bijenicka cesta 30, Bijenicka cesta 32, Rooseveltov trg 6, Marulic¢ev trg 9a, Marulicev trg
19/11, Maruli¢ev trg 20/I1. Zbog potencijalnih opasnosti koje proizlaze iz djelatnosti ustanove,
Prirodoslovno matematicki fakultet ima organiziranu Ustrojstvenu jedinicu za zastitu na radu
1 zaStitu od pozara, koju €ine stru¢njak za zastitu na radu kao voditelj ustrojstvene jedinice i
struéni suradnik za zastitu od pozara Kao jedan od sedam odsjeka izdvaja se Bioloski odsjek
koji je smjesten na Cetiri lokacije. Kao glavna lokacija odreduje se zgrada na Rooseveltovom
trgu. Tu su jo§ , Maruli¢ev trg 9a, Horvatovac 102a i Maruli¢ev trg 20/I1. Rad sa studentima
primarna je djelatnost odsjeka. Tu se ukljucuje i rad u laboratorijima u kojima se koriste
opasne tvari i vrijedni znanstveno-istrazivacki strojevi i aparati. Uz sve to Odsjek posjeduje i
dva kombi vozila i jedno putni¢ko vozila koji sluze za odlaske na terene. Kao energiju sve
lokacije koriste zemni plin za §to su izgradene plinske kotlovnice koje moraju, zbog svoje
specifi¢nosti, biti pod 24-satnim nadzorom.



2. SIGURNOSNI ELABORAT

2.1. STO JE SIGURNOSNI ELABORAT

Sigurnosni elaborat je kompleksni dokument u kojem su definirane prosudbe opasnosti za
Sticene osobe i1 prostore a u skladu s dokumentom procjenjuju se odgovarajuce kategorije
djelovanja i stupnjevi zaStite potrebne za izradbu PROJEKTA sustava tehnicke zastite. U
njemu su sadrzani uvjeti i na¢ini provedbe odredenog stupnja tehni¢ke zastite kojima se
posredno ili neposredno Stite ljudi i njihova imovina.

Svrha dokumenta je utvrdivanje temeljnih mjera 1 potrebnih aktivnosti za sprjeCavanje
protupravnih radnji 1 ostvarivanje odredenog stupnja zastite Sticene osobe ili prostora.

Sigurnosni elaborat izraduje odgovorna osoba s odgovaraju¢im certifikatom i ovlastenjem
odnosno, stru¢njak specijalist zaStite na radu kao dio projektnog tima. Ovlastenoj osobi
trebaju biti dostupne informacije o postoje¢em stanju onih elemenata koji su bitni za izradbu
PROJEKTA uz primjenu vazecih zakona i pravilnika koji se odnose na nacine zastite ljudi i
njihove imovine, uzimajuci u obzir specifi¢nosti objekata i prostora kao i njihove namjene.

Ovaj dokument konceptualno sadrzi osnovne dijelove navedene tockama od 1. do 6., a
cjelokupnost dokumenta iskljucivo ovisi o specifi¢nostima obzirom na evidentirani problem,
svrhu ili neki drugi razlog naveden u projektu.

2.2 DIJELOVI ELABORATA

Sigurnosni elaborat sastoji se od nekoliko cjelina koje su temeljne sastavnice dokumenta, a to
su:

1. Analiza problema i snimka postojeceg stanja,
2. Studija prosudbe ugrozenosti,

3. Odredivanje projektnog zadatka,

4. Idejni projekt sustava zastite

Mogu biti dopunske ili poZeljne sastavnice koje nisu obavezne, a to su:

5. Ponuda stru¢nog nadzora u implementaciji sustava,

6. Uputa o odrZavanju i servisiranju sustava.



Osnovno polaziSte za izradbu sigurnosnog elaborata je usvajanje dobivenog ili zadanog
projektnog zadatka od poslodavca ili investitora. Cilj izradbe je, u skladu sa vazecim i
dostupnim informacijama, izraditi kvalitetan dokument kao podlogu za provodenje
predvidenih aktivnosti. Koncept ili idejno rjeSenje izradenog dokumenta podnosi se
poslodavcu na kontrolu, analizu i eventualnu doradu te nakon toga slijedi postupak ponude
investitoru. U tom procesu potrebno je detaljno prouciti sve obuhvacene sastavnice, uociti
eventualne nedostatke te utvrditi tijek izvodenja predlozenih aktivnosti. Temeljne sastavnice
sigurnosnog elaborata nuzne su kao podloga za odredivanje obima aktivnosti potrebnih u
primjeni kao Sto su nabavka opreme, uredaja i nuzni gradevinski zahvati na objektima.

U pravilu, u sigurnosnom elaboratu ne navode se cijene opreme (alarmnih sustava) i uredaja
(video nadzora i sustava za kontrolu pristupa) kao niti cjenik potrebnih gradevinskih radova
koji su obuhvacdeni predlozenim stupnjem zastite. Takoder, nije pozeljan niti itinerer koji bi
specificirao tijek i nacin izvodenja radova. Takvi detalji prepusteni su odabiru investitora i
ovlastenih tvrtki koje izvode navedene radove.

3. ANALIZA PROBLEMA I SNIMKA POSTOJECEG STANJA

Snimka postoje¢eg stanja Sticenog objekta ili prostora temeljna je odrednica za provedbu
analize cjelokupnog problema. Ona se mora provesti unutar definiranog perimetra koji odvaja
predmetni prostor od okolnog nerazmatranog prostora. Pozeljni su svi relevantni i dostupni
podaci o:

. Vrsti 1 tipu dosadas$njih izvrSenih Stetnih dogadaja;

. Broju i u€estalosti izvrSenih Stetnih dogadaja;

. Nacinu izvrsenja predmetnih Stetnih dogadaja;

. Procjena Steta izazvanih dosadasnjim Stetnim dogadajima;
. Evidencija postojec¢ih mjera zastite (ako postoje).

Potrebni podaci trebaju biti navedeni istinito, taksativno i nedvosmisleno, a prema potrebi u
suradnji sa vlasnicima 1 korisnicima prostora o kojima je rijec. Svi podaci mogu biti navedeni
prema predloZenim to¢kama kao u navedenom primjeru, ili, mogu biti napisani opisno, kao
izvjeS¢e o svim evidentiranim Stetnim dogadajima. Predlaze se prvi nain zbog preglednosti
posebno ukoliko je bilo vise evidentiranih Stetnih dogadaja. U slucaju da nije bilo niti jednog
dogadaja u ,,Analizi problema* treba napomenuti objektivne okolnosti, kao na primjer:

- rijeC je o novoizgradenom objektu, ili se radi o prenamjeni prostora ili sl. te nisu dostupni
relevantni podaci.

Snimka postojeceg stanja u¢injena prema predlozenim to€kama daje kompleksnu sliku nuznu
za analizu stanja i izradu slijedece sastavnice sigurnosnog elaborata.



3.1. VRSTA I TIP DOSADASNJIH IZVRSENIH STETNIH DOGADAJA

3.1.1. PROVALE I KRADE

Prema anketi koja je provedena medu djelatnicima ( rezultati u prilogu) dio djelatnika se sjeca
pokusaja provale u objekt, a dio ne zna za provale. Medutim svima je poznato kako je
otudenja tudih stvari i novca bilo od strane samih djelatnika. Opseznom istragom ustanovljeno
je da je velike koli¢ine novca izvrSila osoba zaposlena na samom odsjeku i1 koja je imala
pristup u prostorije zgrade. Takoder se dogodilo otudenje novca iz vozila koji su u vlasnistvu
Odsjeka, a parkiraju se u dijelu dvoriSta koji koriste djelatnici. Naime djelatnik je uzeo
kljuceve bez znanja i ukrao vecu koli¢inu novca, koji se nalazio u vozilu, a koji sluzi za
plac¢anje goriva, cestarina, hrane 1 inih potrepstina. DvoriSte ( kao Sto predo€ava slika 1.) nije
pod video nadzorom i nema niti jednu od kategorija djelovanja u sustavu zastite.

Slika 1: Predodzba dvorista sa vozilima na adresi: Izvor autora.



3.1.2. POZAR

Prije deset godina u prvom aneksu izbio je pozar. Policijskom istragom utvrdeno je mjesto i
uzrok pozara. U sobi redovitog profesora nalazio se plasti¢ni ko$ za otpatke u koji je ubacen
opusak cigarete. Smece u kanti se zapalilo 1 rastopilo plastiku. Kako se cijeli dogadaj dogodio
poslije redovitog radnog vremena nitko nije mogao ni reagirati na vrijeme. Na svu sre¢u
naisao je asistent koji ima sobu nasuprot profesorice. Uocio je veliku koli¢inu dima koji je
izlazio iz sobe medutim nije mogao intervenirati jer je soba bila zaklju€ana. Pozvani su
vatrogasci koji su pokusali uéi u dvoriste fakulteta, ali su bili onemoguceni zbog ograde koja
je tamo postavljena mimo propisa. Kona¢no su dosli do zgrade iz dvorista koje pripada
muzeju za umjetnost i obrt. Vrata su provaljena, a pozar je, na svu sre¢u, ugasen. Materijalna
Steta je bila oko 40 000 kuna. Do svega ovog ne bi doslo da u objektu postoje detektori dima,
vatrodojavni sustav i Sprinkler sustav.

3.2. BROJ I UCESTALOST IZVRSENIH DOGADAJA

Krada - naZzalost, do informacija o pokusajima provale u ustanovu ne moze se do¢i jer se
vecina djelatnika ne sjeca ili su sigurni da provale nije bilo, ali su upoznati sa kradama koje su
se deSavale unutar objekta. Djelatnici nisu znali na koji nacin su ostajali bez novca niti su o
tome ikoga obavjestavali. Ta situacija je trajala preko godinu dana. Svaki tjedan je netko od
djelatnika ostao bez novca. Razgovorom medu sobom otkrivali su pojedine detalje kako im
nedostaje novac, ali ne znaju na koji nacin i kako. Provalom u blagajnu i samim priznanjem
djelatnika razrijeSen je misterij.

Pozar - do pozara vise nije dolazilo.

3.3. NACIN IZVRSENJA PREDMETNIH STETNIH DOGADPAJA

Prema dostupnim informacijama navedeni su slijedeci evidentirani dogadaji:

Krada - Po danu je djelatnik iskoristio moguénost neometanog kretanja po objektu kao i
samu ¢injenicu da je zaposlenik te ulazio u kancelarije koje djelatnici koriste za svoj rad 1 gdje
odlazu svoje privatne stvari poput osobnih torbi, nov¢anika 1 sl. Slicne krade je izvrSavao
nocu dok nije bilo nikoga u zgradi. Ulazio je u prostorije pomocu kljuc¢eva koje je posjedovao
na radnom mjestu.



3.4. PROCJENA STETA 1ZAZVANIH DOSADASNJIM STETNIM DOGADAJIMA

Krada - koli¢ina Stetnih dogadaja ne moze se sa sigurno$¢u utvrditi kao ni iznos koji je
otuden, ali iz razgovora sa kolegama moze se napraviti analiza nastale Stete:

- 9000 kn — tajnistvo
- 2000 kn - kombi vozilo
- 1500 kn - kancelarije

Popratni troSkovi koji su slijedili nakon otudenja:

- 11000 kn — izmjena cilindara na svim ulazima u zgradu kao i izrada kljuceva za sve
djelatnike
- 25000 kn — dodatne kamere

Pozar - 40 000 kuna.

3.5. EVIDENCIJA POSTOJECIH MJERA ZASTITE

Od postojecih mjera zgrada BioloSkog odsjeka posjedovala je cetiri kamere koje su povezane
sa snimacem a koji se nalazi u porti. Slike 2.i 3. predocavanju vidno polje koje se snima
postavljenim kamerama video nadzora kako bi se naknadno mogao analizirati pristup i prolaz
u naznaceni objekt.
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Slika 2: PredodZba koju snima kamera na glavnom ulazu u zgradu na adresi: Izvor
autora



Slika 3: PredodZba koju snima kamera: straznji ulaz u zgradu na adresi: Izvor autora

4. STUDIJA PROSUDBE UGROZENOSTI

Studija prosudbe ugrozenosti izraduje se primjenom priznatih pravila o uvjetima i naéinu
provedbe svih oblika tehnicke zastite prostora, sticenih osoba i njihove imovine. Pod tim se
podrazumijeva primjena vaze¢ih Pravilnika te hrvatskih normi. U nedostatku navedenih
dokumenata te obzirom na specifi¢nosti nuzno je primijeniti europske odnosno medunarodne
norme (EN, IEC, ISO), odnosno druge specijalizirane norme te prihvaéena pravila struke,
iskustvena saznanja te pozitivna iskustva dobre prakse i kvalitetne izvedbene primjere iz
prakse. Naravno, treba uociti razliku izmedu svih navedenih toc¢aka i posljednje dvije tocke
koje se odnose na opremu i uredaje te predmete i dokumente u objektu ili prostoru. Dakle, oni
se nalaze ili se mogu nalaziti unutar objekta ili prostora te su na taj na¢in u odredenom stupnju
rizika od osSte¢enja, otudenja ili uniStenja. Ta Cinjenica je u skladu s navodom u pocetku
poglavlja da je potrebno pretpostaviti veéinu vjerojatnih i mogucih Stetnih dogadaja u
predstoje¢em periodu.



4.1. VRSTA I NAMJENA OBJEKTA ILI PROSTORA

Zgrada Bioloskog odsjeka je nastavno — znanstvena ustanova koja se primarno bavi u¢enjem
studenata. Kao nastavni program koriste se i razni laboratoriji koji su opremljeni za razne
vrste pokusa kao i veliki broj opasnih i Stetnih kemikalija. Za neke dijelove koriste se i zive
zivotinje kao Sto su npr. Stakori, miSevi, neotrovne zmije i sl. Medutim kao znanstvena
institucija ovdje se obavlja 1 veliki broj znanstvenih projekata pri ¢emu se sluze pokusnim
zivotinjama. Ti projekti se baziraju na tretiranju Zivotinja raznoraznim bolestima tipa
dijabetes 1 sl. U zgradi se kao vazne prostorije isticu: studentska referada, prostorije sa
kemikalijama, plinska kotlovnica, ured procCelnika, ured za postdiplomski studij, racunalni
praktikum, prostorija sa zmijama otrovnicama, prostorija sa glavnim plinskim satom ( kao $to
predocava slika 4.), prostorija sa glavnim vodovodnim ventilom.

SREDISNJA PLINSKA

STANICA

ZABRANIEN ULAI
NEQVLASTENIM SOBAMA b

Slika 4: PredodZba prostora: srediSnja plinska stanica: Izvor autora



4.1.1. OPASNE RADNE TVARI KOJE SE KORISTE U RADU BIOLOSKOG
ODSJEKA

Prema dostupnim informacijama navedene su slijede¢e opasne radne tvari koje se ucestalo
koriste a koje se prema tipu i vrsti tvari mogu svrstati u tri grupe:

— Opasne kemijske tvari. Koriste u malim koli¢inama (laboratorijske koli¢ine), ali su
neke otrovi I i II skupine a neke se smatraju kancerogenim, mutagenim ili toksi¢nim za
reprodukciju.

— Opasni lijekovi — citostaticima. Koriste se pri istraziva¢kim postupcima s citostaticima
(imaju jako citotoksi¢no djelovanje na tumorske, ali i zdrave stanice, a mogu uzrokovati i
ostecenja jetre, bubrega i pluca).

— Bioloski agensi. Koriste se kod laboratorijskih postupaka i kod pokusa na pokusnim
zivotinjama. To su razni infektivni materijali: bakterije, virusi, gljivice, toksini.

Opasne radne tvari potrebne za rad u laboratorijima drze se u drvenim ili metalnim ormarima,
rijetko u hladnjacima i ledenicama. Ormari u kojima se ¢uvaju opasne radne tvari ( kao $to
predocava slika 5.) nemaju osigurano prirodno ventiliranje, jednako kao ni prostori u kojima
se nalaze, $to nije u skladu sa propisima i pravilima struke.

Slika 5: PredodZba prostorije s kemikalijama: Izvor autora



Slijedi popis opasnih tvari:
-Kalijev permanganat
-Kloridna kiselina
-Natrij — hidroksid
-Oksalna kiselina
-Perkloratna kiselina
-Selen

-Sulfatna kiselina
-2,4-Dichlorophenoxy-acetic acid
-Octena kiselina
-Aceton

-Acetonitril

-Actara

-Akrilamid

-Amil alkohol
-Aminofenol
-Amonijev hidroksid
-Bakrov(II)-sulfat
-Cink — sulfat
-Butanol

-Dietileter

-Etil acetat
-Etilenglikol
-Etilendiamin

-Fenol

-Formaldehid
-Fosfatna kiselina
-Hidroksikinolin
-Izosan

-Kalcijev hipoklorit
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-Kalij — cijanid

-Kalij — hidroksid
-Kalij —kromat
-Kalijev permanganat
-Kloridna kiselina
-Ksilen

-Metanol

-Mravlja kiselina
-Natrij-azid

-Natrij — nitrit
-Nikotin

-Nitratna kiselina
-Olovo i spojevi
-Piridin

-2-merkapto etanol
-Bitertanol
-Bis-akrilamid
-Butanol

-colchicine
-N,N-dimetilformamid
-Dimetil sulfoksid
-Etidij-bromid
-Fenolno crvenilo
-Akril-amid+bisakril-amid

- 96% alkohol
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Slika 6: PredodZzba prostorije s neadekvatnom ventilacijom: Izvor autora

4.2. VELICINA I IZGLED OBJEKTA

Glavna zgrada (kao Sto predocava slika 7.) je tlocrtno veli¢ine 800 metara kvadratnih, a
sastoji se od podruma, prizemlja, 1., 2., 1 3. kata. Prvi aneks( kao $to predocava slika 8.) je
tlocrtne veli¢ine 250 kvadratnih metara, a sastoji se od podruma, prizemlja i prvog kata.
Starost kao i1 glavna zgrada. Drugi aneks( kao Sto predocava slika 9.) je tlocrtne veliine 550
kvadratnih metara, a sastoji se od prizemlja i prvog kata. Starost je 40-tak godina.

Slika 7. Predodzba vanjskog dijela glavne zgrade institucije: Izvor autora
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Slika 8: Predodzba vanjskog dijela: prvi aneks zgrade: Izvor autora

Slika 9: Predodzba vanjskog dijela: drugi aneks zgrade: Izvor autora
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4.3. LOKACIJA I OKRUZENJE OBJEKTA ILI PROSTORA

Zgrada je smjeStena na lokaciji Rooseveltov trg 6. Nalazi se izmedu dvije gradevine sa kojima
je spojena, a to su 1. ekonomska gimnazija (zapadno) i muzej za umjetnost i obrt (isto¢no).
Starost zgrade je preko 130 godina $to nam govori nacin gradenja, a to su cigla, drvo, trska. U
dvoristu se nalaze jo§ dva aneksa glavne zgrade gdje je jedan aneks iste dobi kao i glavna
zgrada, a drugi aneks je novije gradnje. Sa sjeverne strane nalazi se dvoriste dok je sa juzne
strane tzv. ,, Zeleni val ,,. Osim velikog automobilskog prometa tu je i pjesacki promet.

4.4. GRADEVNIM I FUNKCIONALNIM SVOJSTVIMA OBJEKTA

Starost zgrade je oko 130 godina, a prije Bioloskog odsjeka tu je bio Brodarski institut.
Gradnja zgrade pocela je i1 zavrSila za vrijeme Austro-Ugarske monarhije. Materijal koji se
tada koristio poput pune cigle veli¢ine 7x12x25 pune ispune, dvostruki prozori, a trska i daska
su se koristile za izradu stropova. Visina prostorija je 4,20 m §to je tipi¢no za takav stil
gradnje. Zgrada nije predvidena za obavljanje znanstvenog rada pa se taj dio obavlja u loSim
uvjetima.

U slijede¢em dijelu naznacen je popis djelatnih jedinica u objektu:

A Zoologijski zavod :

— Laboratorij za embriologiju i histologiju Zivotinja,

— Laboratorij za evoluciju,

— Laboratorij za molekularnu evoluciju i taksonomiju zivotinja,
— Laboratorij za biologiju mora,

— Laboratorij za ekologiju zivotinja,

— Laboratorij za biologiju kraljeznjaka i Laboratorij za ihtiologiju,
— Laboratorij za opéu zoologiju,

— Laboratorij za beskraljeznjake,

— Laboratorij za entomologiju,

- Predavaonice, praktikumi, knjiznica zavoda, studentske ucionice, kabineti, radne sobe,
uredske prostorije, prostor za uzgoj pokusnih Zivotinja, prostor za pripremu nastave, prostorija
sa zbirkom prepariranih sisavaca, spremisSte prepariranih uzoraka u formalinu, spremiste
formalina, alkohola 1 etera; spremiSte tekuceg duSika, spremiSte otpadnih kemikalija
Zoologijskog zavoda
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B Zavod za animalnu fiziologiju:

- Laboratorij br. 1 za odrzavanje vjezbi iz kolegija "Neurofiziologija i endokrinologija" i
"Ekotoksikologija",

— Laboratorij br. 2 za odrzavanje vjezbi iz kolegija "Imunologija", "Imunologija i
imunogenetika" i "Ekoloska imunologija",

— Laboratorij br. 3 za izvodenje pokusa i vjezbi iz kolegija "Imunologija", "Imunologija
i imunogenetika", "EkoloSka imunologija", "Animalna fiziologija", "Neurofiziologija i
endokrinologija" i "Ekotoksikologija",

— Laboratorij br. 4 za odrzavanje vjezbi iz kolegija "Imunologija", "Imunologija i
imunogenetika", "Ekoloska imunologija",

— Laboratorij za pripremu PCR,
- Laboratorij za radiobiologiju i elektroforezu, i
— Laboratorij za stani¢nu kulturu

— Predavaonica, praktikumi, prostorija za mikroskopiranje, knjiznica zavoda, kabineti,
radne sobe, uredske prostorije, klima komora, tamna komora, prostorija za centrifuge i
praonica

C Botanic¢ki zavod :

— Laboratorij za slatkovodne alge, morske alge i mikrobiologiju,
— Laboratorij i praktikum za fiziologiju bilja,

— Praktikumi, , kabineti, radne sobe, uredske prostorije

4.4. VRSTA 1 BROJ STALNIH I PRIVREMENIH KORISNIKA

Na Bioloskom odsjeku zaposleno je 139 djelatnika koji obavljaju razne vrste poslova. Tu su
ukljuceni profesori u redovitom zvanju, izvanredni profesori, docenti, strucni suradnici,
tehnicari, tehnicko 1 administrativno osoblje.

Popis zaposlenika prema zavodima i sluzbama:
- Zajednicke sluzbe 33 djelatnika

- Botanicki zavod 25 djelatnika

- Zoologijski zavod 60 djelatnika

- Zavod za animalnu fiziologiju 21 djelatnika
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Pored zaposlenika ustanovu redovito posjecuje veliki broj studenata kako onih koji studiraju
biologiju tako 1 onih koji dolaze sa drugih fakulteta. Kako je zgrada BioloSkog odsjeka javna
ustanova u nju mogu ulaziti i osobe koje nemaju doticaja sa studiranjem. Ukoliko niste
korisnik zgrade prilikom ulaska morali bi se evidentirati na porti, ali takav nacin se ne
provodi.

4.4.1.NOC BIOLOGIJE

Rijec je o tradicionalnoj manifestaciji koja se odrzava ve¢ devetu godinu zaredom. Pocetak je
prije podne u 11 sati, a zavrSetak je naveCer u 23 00. Na taj nacin Bioloski odsjek pokusava
pribliziti biologiju svim uzrastima pa tako ni broj posjetitelja ne ¢udi. Naime kroz zgrade
Biolosko odsjeka za Noc¢ biologije prode i do desetak tisu¢a posjetitelja svih dobnih skupina.
Medutim gledano sa stajaliSta sigurnosti to je prevelika brojka. Ne postoji niti je moguce
izvesti kontrolu svih posjetitelja pa su tako i moguce krade, izazivanje poplave 1 pozara kao i
druge nesrece.

4.5. NACIN KORISTENJA OBJEKTA

Objekt se koristi shodno djelatnostima koje se odvijaju unutar institucije a uglavnom je rije¢ o
stru¢noj djelatnosti. Slijedi popis djelatnosti:

Registrirane djelatnosti BioloSkog odsjeka u sklopu djelatnosti PMF:

- Ustrojavanje 1 izvedba dodiplomskih i poslijediplomskih sveucili$nih studija te provodenje
postupka  za stjecanje doktorata znanosti izvan doktorskog studija iz podrucja prirodnih
znanosti, znanstvenog polja biologije;

- Stalno provodenje znanstvenog i stru¢nog rada iz podru¢ja prirodnih znanosti, znanstvenog
polja biologije;

- Ustrojavanje i provodenje razli¢itih oblika povremenog ili stalnog usavrSavanja studenata
odnosno polaznika;

- Izdavacka, biblioteCna 1 informaticka djelatnost za potrebe nastave, te znanstvenog i
stru¢nog rada;

- Prodaja udzbenika i ostalih tiskovnih materijala potrebnih za obavljanje djelatnosti Odsjeka.
- Struc¢ni poslovi zastite okoliSa

- Stru¢na ekspertiza, standardizacija mjernih postupaka, mjerenje i kontrola kvalitete

cen e
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Podrugje djelatnosti Odsjeka je: Obrazovanje. Sifra djelatnosti Odsjeka je 80.30 -
Visokoskolsko obrazovanje.

Poslove vodenja djelatnosti Odsjeka obavlja Procelnik, a pratece poslove obavljaju zaposleni
ustrojstvenim jedinicama Zajednickih sluzbi na nivou Odsjeka

Poslove rukovodenja radom Zavoda obavlja predstojnik. U nastavnom, znanstvenom i
visokostru¢nom radu sudjeluju zaposlenici na radnim mjestima: redoviti profesori, izvanredni
profesori, docenti, asistenti, stru¢ni suradnici, znanstveni novaci, visi tehnicari i tehnicki
suradnici.

Nastavni rad organizira se u okviru pojedinih kolegija. Nastava se izvodi u obliku predavanja,
vjezbi, seminara, praktikuma i terenske nastave. Predavanja, seminare i terensku nastavu
izvode redoviti profesori, izvanredni profesori i docenti uz pomo¢ asistenata, stru¢nih
suradnika 1 znanstvenih novaka.

Vjezbe za studente odrZavaju se u praktikumima, a povremeno i u laboratorijima.

Vodenje vjezbi u praktikumima i laboratorijima provode asistenti, stru¢ni suradnici i
znanstveni novaci. Visi tehniCari i1 tehnicki suradnici obavljaju pripremu vjezbi u
praktikumima i laboratorijima.

Za izvodenje znanstvenog rada ustrojavaju se laboratoriji i teorijske grupe. Znanstveni rad
izvode zaposlenici Fakulteta u okviru znanstvenih projekata odobrenih od tijela Nacionalnog
znanstveno-istrazivackog programa ili u okviru projekata odobrenih od vije¢a Odsjeka.
Znanstveni rad u laboratorijima izvode asistenti, stru¢ni suradnici i znanstveni novaci uz
stru¢no vodstvo redovitih profesora, izvanrednih profesora i docenata. Visi tehnicari 1 tehnicki
suradnici rade u laboratorijima s kemikalijama i aparatima.

Oblik znanstvenog rada predstavljaju i terenska istrazivanja. Terenska istrazivanja provode
nastavnici (redoviti profesori, izvanredni profesori i docenti) uz pomo¢ asistenata (visi
asistenti, znanstveni novaci-asistenti, stru¢ni suradnici i znanstveni novaci) i tehnickih
suradnika.
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4.6. OPREMA 1 UREDAJI U OBJEKTU ILI PROSTORU (PRISUTNIM ILI
MOGUCE PRISUTNIM)

Slijedi pipis opreme i uredaja koji se prema preporuci o pisanju sigurnosnog elaborata mogu
nalaziti u prostoru:

-Autoklav

-Centrifuga

-Kompresor

-Vrelovodni kotlovi
-Plinski plamenci

-Beta — scintilacijski brojac¢
-Gama — brojac
-Mikrocentrifuga
-Elektroagregat
-Kompresor za zrak (ronilacki)
-Dvostrana brusilica
-Kombinirani stroj za obradu drva
-Mijesalica za beton
-Motorna pila

-Stolna kruzna pila
-Toplovodni kotao - plinski
-Digestor

-Telefonska centrala
-Server

-Stolna rac¢unala

-Monitori

-Prijenosna racunala
-Mjerni uredaji

-Hladnjaci

-Klima uredaji

-Ormari za kemikalije
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4.7. PREDMETIMA 1 DOKUMENTIMA U OBJEKTU ILI PROSTORU
(PRISUTNIM ILI MOGUCE PRISUTNIM)

U objektu se nalaze prostorije s vrlo povjerljivom dokumentacijom o kojima ovisi poslovanje
samog odsjeka kao i dokumentacija vazna za rad nastavnika i znanstvenika.

Popis prostorija je slijedeci:

- Ured procelnika

- Ured za poslijediplomski studij
- Studentska referada

- Ured administracije

5. ODREDIVANJE PROJEKTNOG ZADATKA

Na temelju izradene studije prosudbe ugrozenosti koja obuhvaca sve relevantne detalje,
specifi¢nosti i moguce varijacije, pristupa se izradbi projektnog zadatka. Projektnim zadatkom
utvrduju se svi parametri potrebni za izradbu PROJEKTA sustava tehnicke zastite. Projektom
se odreduju potrebni nivoi kategorija zastite kao 1 stupanj tehnicke zastite za odredeni slucaj.

Osobito se odreduje:

. Vrsta tehnicke zastite;

. Smyjestaj centra, centralnog sustava ili CDS-a;

. Smyjestaj opreme, uredaja i svih elemenata sustava;

. Nacin postavljanja instalacija (ozi¢enja, signalizacije, komunikacije i sl.).

Obzirom na stupanj tehnicke zastite projekt obuhvaca:

. Odabir vrste, tipa 1 opsega tehnicke zaStite;
. Odabir uredaja i opreme;
. Razradbu koncepcije tehnicke zastite.

Navedene smjernice i odredenja nuzno zahtijevaju izradbu tzv. projektne dokumentacije.
Predmetnu dokumentaciju smiju izradivati samo ovlastene osobe u skladu s ,,Zakonom o
privatnoj zastiti“ (NN 68/03). Takoder, PROJEKT sustava tehnicke zastite mora biti izraden
sukladno propisima koji ureduju poslove projektiranja. Prema tome, sigurnosni elaborat koji
je izradila ovlastena certificirana osoba temeljni je dokument za izradbu PROJEKTA sustava
tehnicke zasStite koji takoder izraduje ovlastena osoba ili projektant u skladu s ,,Zakonom o
privatnoj zastiti*.
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5.1. TEHNICKA ZASTITA

5.1.1. PRAVILNIK O UVJETIMA I NACINU PROVEDBE TEHNICKE ZASTITE

Tehnicka zastita predstavlja skup radnji kojima se neposredno ili posredno zasti¢uju ljudi i
njihova imovina, a provodi se tehnickim sredstvima 1 napravama te sustavima tehnicke zaStite
kojima je osnovna namjena sprjecavanje protupravnih radnji usmjerenih prema Sti¢enim
osobama ili imovini kao §to su:

protuprovalno djelovanje
protuprepadno djelovanje

protusabotazno djelovanje.

Sustav tehnicke zaStite predstavlja povezivanje dvaju ili viSe sredstava, naprava i uredaja koji
zajedno Cine funkcionalnu cjelinu. Sredstvima i napravama te sustavima tehnicke zastite
smatraju se oni koji su izvedeni, odrzavani i servisirani sukladno odredbama ovoga
Pravilnika. Sredstvima i napravama tehnicke zastite, u smislu ovoga Pravilnika, razumijevaju
se:

1. sredstva i naprave za tjelesno sprjecavanje nedopustenog ulaska osoba u Sticeni
objekt, a osobito:

- specijalne ograde;

- specijalne rampe i barikade;

- protuprovalna vrata;

- sve vrste brava sa serijskim brojem ili kodom;

- specijalne gradevne konstrukcije;

- neprobojna stakla i sli¢ne konstrukcije;

- oprema za pohranu, cuvanje i prijenos vrijednosti, predmeta i dokumenata (kase,
trezori, sigurnosni spremnici i sl.);

- naprave za detekciju metalnih predmeta;

- rendgenski uredaji za kontrolu prtljage;

- druga mehanicka i/ili elektro-mehani¢ka sredstva i naprave propisana u postupku
provedbe tehnicke zastite.

2. elektronicki sigurnosni sustavi koji omoguéuju uéinkovitu zastitu Sticenog objekta, a
osobito:

- protuprovalni i protuprepadni sustavi s javlja¢ima raznih izvedbi (aktivnim 1
pasivnim);
- sustavi kontrole i registracije prolaza;
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- sustavi kojima se obavlja stalni nadzor nad §ti¢enim objektom s jednog mjesta (video
nadzorni sustavi);

- sustavi centralnog prijama i signalizacije alarma - Centralni dojavni sustav i Centralni
tehnicki nadzor (u daljnjem tekstu: CDS, CTN);

- integralni sustavi zaStite s najmanje jednim (1) nadzornim mjestom unutar Sticenog
objekta.

3. sredstva i naprave za neposrednu zaStitu ljudi:

- protuprepadni alarm.

4. protusabotaZzni elementi:

- specijalna ru¢na ogledala za pregled podvozja vozila.

Sustavima iz pravilnika omogucava se provedba plana postupanja u izvanrednim sluc¢ajevima
(provala 1 sl.), rekonstrukciju dogadaja, odnosno okolnosti koje su prethodile nastupanju
izvanrednog slucaja, nadzor nad radom i budnosti osoblja zaduzenog za sigurnost objekta i
provedbe propisanog radnog rezima na objektu te zastita povjerljivih podataka i informacija
od poslovnog i drugog interesa koji su pohranjeni u racunalima. Zastita povjerljivih podataka
1 informacija iz stavka 2. ovoga ¢lanka mora imati minimalno tri razine:

- fizicka barijera pristupa prostoriji u kojoj se nalaze podaci;
- mehanicko zakljuavanje raCunala (hardverska zastita) i
- zaStita pomocu lozinke 1 odziva (softverska zastita).
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5.2. VRSTA TEHNICKE ZASTITE

5.2.1. SREDSTVA I NAPRAVE ZA TJELESNO SPRECAVANJE NEDOPUSTENOG
ULASKA U OBJEKT

U objekt nisu ugradene specijalne ograde, specijalne rampe i barikade, protuprovalna vrata,
neprobojna stakla 1 slicne konstrukcije, naprave za detekciju metalnih predmeta kao ni
rendgenski uredaji za kontrolu prtljage. Ulazna vrata imaju specijalni cilindar sa serijskim
brojem. Od specijalnih gradevnih konstrukcija postavljene su reSetke na svim prozorima (
kao Sto predocava slika 10.) koji su u razini ceste kako bi se sprijecila provala. Nakon
otudenja novca iz Ureda proCelnika, ugraden je manji trezor.

Slika 10: Predodzba vanjskog dijela zgrade: reSetke na podrumskim prostorijama:
Izvor autora

5.2.2. ELEKTRONICKI SIGURNOSNI SUSTAVI KOJI OMOGUCUJU
UCINKOVITU ZASTITU OBJEKTA

Ne postoji sustav kontrole i registracije prolaza kao ni sustavi centralnog prijama i
signalizacije alarma - Centralni dojavni sustav i Centralni tehnicki nadzor.

U objektu je postojao video nadzor sa Cetiri kamere, sustavom za snimanje 1 monitorom koji
su se nalazili u porti objekta( kao Sto predocCava slika 11.) i nisu bili zasti¢eni od djelovanja
korisnika ustanove ( djelatnici, studenti, posjetitelji ). Medutim nakon dogadaja koji su se
zbili kolegij BioloSkog odsjeka odlucio je investirati u dodatnih pet kamera, ali je sustav
snimanja ostao u porti. Zastite i dalje nema.
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Sustav je spojen na produzni strujni kabel na kojemu je zasStitni prekidac. Prilikom gasenja
produznog kabela cijeli sustav se gasi jer ne postoji pomo¢no napajanje.

Slika 11: PredodZba prostorije s sustavom snimanja signala video kamera: Izvor autora

U svrhu kvalitetnije zaStite vaznih prostorija postavljena je kamera u prizemlju objekta (kao
Sto predocava slika 12.) i na taj nacin bolje se moze pratiti kretanje svih osoba.

Slika 12: PredodZba prostora; prizemlje objekta: Izvor autora
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5.2.3. SREDSTVA I NAPRAVE ZA NEPOSREDNU ZASTITU LJUDI

Neposrednim opaZzanjem utvrdeno je kako ne postoji protuprepadni alarm niti bilo koji
element protuprepadne kategorije tehnicke zastite.

5.2.4. SUSTAV PLINODOJAVE

Bioloski odsjek kao energent za grijanje koristi zemni plin. U kotlovnicu je instaliran uredaj
za detekciju plina (kao Sto predocava slika 13.) koji dojavljivanje ima postavljeno u dvoristu i
u porti (kao Sto predocava slika 14.). Medutim plinska mreza sprovedena je u sve tri zgrade
jer je i osnovno sredstvo rada u laboratorijima.

Osnovni problem je veliki nedostatak ,, njuskala® koja nisu postavljena na rizi€nim mjestima
(laboratoriji gdje plin koriste djelatnici i studenti).

Slika 13: PredodZzba natpisa uredaja za detekciju plina u kotlovnici: Izvor autora
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Slika 14: PredodZba natpisa i alarmnog senzora za detekciju plina sa uputama: Izvor
autora

6. PRIJEDLOG UNAPREDENJA SIGURNOSTI

6.1. STUPANJ TEHNICKE ZASTITE

Kao §to se moglo vidjeli iz analize problema i snimke postojeeg stanja, kao i studije
prosudbe ugrozenosti, objekt Bioloskog odsjeka ima VI stupanj zastite iako posjeduje
videonadzor §to je za takvu vrstu ustanove premali stupanj zastite. Podsjetnik; Sto sadrzi VI
stupanj tehnicke zastite?

VI STUPANJ — je minimum zaStite koji predvida:

. mehanicku zastitu bez uporabe elektronickih naprava
. obi¢ne cilindarske brave,
. obi¢ne ograde bez tehnickih elemenata (osim za stanove).

Prema tome zgradu Bioloskog odsjeka treba unaprijediti do II stupnja zastite.
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A Il STUPANI je visoki stupanj zastite koji predvida:

. mehanicku i tehnicku zastitu kojom se signalizira neovlasten ulazak u $tieni prostor i
dojavljuje na CDS,
. tehnicku zaStitu kojom se prati kretanje u Sticenom prostoru (kontrola prolaza i video

nadzor) uz video zapis,

. integralnu zaStitu s najmanje jednim (1) lokalnim nadzornim mjestom i sustavom veze
sa CDS-om.

Obzirom na visok rizik od nastanka pozara, u obzir treba uzeti i sve preventivne post mjere
kako bi se sprijecio nastanak i Sirenje pozara i pravovremena dojava.

Od tri kategorije djelovanja u sustavu tehni¢ke zastite naznaceni objekt posjeduje samo
protuprepadnu zastitu.

. Protuprepadno djelovanje — rijec je o preventivnoj metodi.
To je nacelno pokusaj da se potencijalnog provalnika odvrati od nakane.

U naznacenu kategoriju pripadaju naljepnice s natpisom ,,ovdje ¢uvam ja*, ,,videonadzor* i
sl., zatim lazne video kamere, zvukovne i svjetlosne aplikacije, stvarni video nadzor kao
najbolji element protuprepadne kategorije.

6.2. NEOVLASTENI ULAZAK U STICENI PROSTOR

Neposrednim opazanjem utvrdeno je kako ne postoji sustav protuprovale na naznacenom
objektu.

Kako bi se fizicki sprijecio neovlasteni ulazak u Sti¢eni prostor potrebno je ugraditi osnovne
dijelove sustava protuprovale, a to su prvenstveno protuprovalne zapreke, ograde, resetke,
vrata i slicne mehanicke zapreke koje skupno sacinjavaju kompleksni sustav zastite ukljucivo
s elektronickim komponentama zastite, a to su:

- Alarmne centrale

- Upravljanje

- Detekcija prilaza i prolaza

- Signalizacija prilaza i prolaza

- Komunikacija s CDS-om

- Centralizacija 1 integracija sustava.
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6.2.1. ALARMNE CENTRALE

Svaki kvalitetni tehnicki sustav protuprovale u nacelu sastoji se od alarmne centrale,
daljinskog upravljaca, napajanja, ugradenih detektora u Sti¢eni prostor te uredaja za
signalizaciju alarmnih stanja i komunikaciju. Centrala ima funkciju obrade primljenih signala
s postavljenih detektora (zZicano ili bezi€no) 1 aktiviranja uredaja za signalizaciju i1
komunikaciju. Alarmna centrala ima ogranicen broj ulaza za detektore koji se moOgu grupirati
u zone i sluze za identifikaciju podruc¢ja u kojem se alarm dogodio pa se centrala i odabire
ovisno o veli¢ini sustava, odnosno potrebnom broju zona i stvarnim potrebama. Svaka se zona
moze nezavisno programirati ovisno o funkciji detektora koji je na tu zonu spojen. Novije
centrale imaju ugraden digitalni komunikator koji omogucava slanje alarmne informacije u
dojavni centar zastitara preko telefonske linije. Na centralu se mogu spojiti razni zvucni ili
svjetlosni signalizatori koji omoguéuju lokalnu signalizaciju alarma. Da bi instalater mogao
programirati centralu, a kasnije da bi korisnik mogao upravljati sustavom - ukljucivati i
iskljuivati zaStitu, na centralu se spaja upravljacka tipkovnica ili drugi elementi za
upravljanje.

6.2.2. UPRAVLJANJE

Upravljag, najcesce tipkovnica, jedini je dio sustava s kojim korisnik komunicira odnosno
pomocu kojeg upravlja sustavom. Tipkovnice se najceS¢e postavljaju unutar prostora, blizu
ulaznih vrata, kako bi korisnik mogao prilikom izlaska iz kuce ukljuciti zastitu utipkavanjem
Sifre, odnosno iskljuciti zastitu prilikom ulaska u kuc¢u. Osim tipkovnice postoje i drugi nacini
upravljanja sustavom npr. daljinski upravljac s kojim je moguce ukljuciti/iskljuciti alarm i s
udaljenosti (kao kod alarma u automobilima), Citaci kartica, elektronski kljucevi i sli¢no.

6.2.3. DETEKCIJA

Detektori su vrlo vazan dio sustava protuprovale jer o njima ovisi razina zastite objekta i njen
obuhvat. Oni ovise o vrijednostima koje se Stite i riziku koji postoji za taj objekt. Osnovna
zaStita je tocCkasta zaStita pojedinog ugrozenog predmeta npr. kase. Druga razina, koja se i
najcesce koristi, jer predstavlja najbolji omjer ulozenih sredstava i ostvarene sigurnosti, je
unutras$nja zastita objekta, Sto znaci da je provalnik detektiran nakon prodora u objekt. Treéi
stupanj zastite je zastita vanjskog ruba (perimetra) samog objekta - vrata i prozora , pri kojoj
se provalnici detektiraju ve¢ pri pokuSaju njihovog otvaranja. Za objekte koji zahtijevaju
najvisi stupanj zastite potrebno je provalnike detektirati ve¢ pri pokusaju priblizavanja objektu
1 u tom se slucaju koriste detektori za vanjsku zastitu. S obzirom na nacin detekcije detektore
mozemo osnovno podijeliti na prostorne detektore kretanja, detektore vibracija i loma stakla
te kontakte za detekciju otvaranja. Sve viSe su u upotrebi i bezi¢ni detektori, naroCito pri
instalaciji u ve¢ postojece objekte gdje se ne Zeli oziCavanjem narusiti izgled prostora. Za
upotrebu bezi¢nih detektora neophodni su i bezi¢ni prijemni moduli koji se spajaju na centralu
ili se koriste potpuno beZzicne centrale.
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6.2.4. PIR DETEKTORI (Piroelectric Infra Red)

Osnovno osjetilo pomaka i pokreta. Osnovno osjetilo svakog alarmnog sustava, zato sto je
jeftin, u€inkovit i ima pozeljne karakteristike, domet do 12 m.

Detektor koji u svrhu detekcije pokreta koristi tzv. pasivnu infracrvenu tehnologiju koja
omogucuje detekciju isijavanja tjelesne topline. PIR detektori odredeni prostor pokrivaju
svojim zrakama, te ukoliko se ude u takvo detekcijsko polje, detektor aktivira alarm. Podrucje
koje detektor pokriva odreduje le¢a koja dijeli zrake.

Nacdin rada:

- prepoznaje promjenu temperature tj. IR spektra u prostoru

- 1ima 2 osjetilna elementa, koja imaju uski snop detekcije IR tj. topline u prostoru

- kada ¢ovjek ude u snop, jedan element prepoznaje promjenu IR spektra i1 alarmira
- FRESNEL-ova le¢a povecava opticku vidljivost prostora po dvije osi

Nedostaci (kako sabotirati):

- nema dobru rezoluciju vertikalnog gibanja kao i gibanja u liniji IR zrake
- ne prepoznaje spore promjene signala

- termoizolacijska odijela — ista temperatura okoline i tijela

- moze se sabotirati pomocu V ogledala

Neka svojstva sustava su 1 Sirokokutno osjetilo Sirine vidnog polja od 160 stupnjeva, te
mogucnost montaze detektora moguca je u kutu prostorije izmedu 2 zida.

Protusabotazne mjere — koriste se takozvani TAMPERI — dodatni kontakti koji detektiraju
pokusaj sabotaze opreme ili osjetila, npr. ako ga se pokusa otvoriti, skinuti sa zida ili
pomaknuti automatski javlja dojavu na centralu. Fotoelektri¢ni otpornik, ako ga se pokusa
rastaviti na zidu, kada ga se otvori reagira na svijetlost i alarmira sustav.

Prema vrsti zaStite prostora razlikujemo nekoliko grupa:
Vrste zastite tj. klasifikacija prostora:

1. Perimetarska ili vanjska

2. Periferna ili rubna

3. Unutarnja prostorna

4. Zastita Sticenog objekta ili subjekta ili predmeta.
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6.2.4. SIGNALIZACIJA

Opcenito, svaka alarmna centrala ima izlaze na koje se spajaju uredaji za signalizaciju. To su
naj¢eS¢e unutrasnje i vanjske sirene i/ili bljeskalice. Vanjske sirene imaju samonapajanje
(akumulator) 1 protusabotaznu zastitu (tamper i antivandal kucista).

6.2.5. KOMUNIKACIJA

Digitalni komunikator je najeS¢e dio alarmne centrale, ali ukoliko centrala nema ugraden
komunikator ili se umjesto komunikacije na dojavni centar zeli poslati govorna poruka na npr.
mobitel vlasnika, na centralu se spajaju dodatni komunikatori ili pozivnici. Komunikacija se
najcesce odvija putem klasicne telefonske linije, ali se u sluc¢aju nedostatka telefonske linije ili
zbog vece sigurnosti upotrebljavaju 1 GSM komunikatori, a za najvi$i stupanj sigurnosti
komunikacija putem mreze, odnosno Interneta.

6.2.6. CENTRALIZACIJA SUSTAVA

Bitna funkcija sustava protuprovale i protuprepada je dojava signala alarma zaStitarskom
dojavnom centru koji po potrebi organiziraju dolazak interventne zastitarske ekipe i
obavjeStavaju nadlezne institucije. Za ispunjavanje te funkcije moraju biti opremljeni
posebnim prijemnikom koji prima podatke o svim dogadajima s alarmnih sustava korisnika i
softverom koji operateru omogucava trenutni uvid u status Sti¢enih prostora.

Na trzistu jugoisto¢ne Europe najvise se koriste SurGard prijemnici MLR, System II i System
I11, a uz njih je razvijen softver ABSistemDC: Izvedeno je 60 instalacija u Hrvatskoj te vise
od 20 u zemljama regije Izvor [5]. ABSistemDC(NG) verzija softvera, osim standardne PSTN
1 GSM komunikacije, podrzava IP 1 GPRS komunikaciju, te znatno pojednostavljuje pregled
trenutnog statusa StiCenih prostora te omogucava napredne integracijske funkcije: audio i1
video verifikaciju dogadaja. Inovacija ,,videoverifikacija signala alarma*“ viSestruko je
nagradivana na svjetskim sajmovima inovacija.

6.2.7. INTEGRACIJA SUSTAVA

Sve veci broj korisnika Zeli sustave zaStite na objektu integrirati u jedinstveni sustav s
jedinstvenim korisni¢kim suceljem kako bi mogli efikasno i koordinirano koristiti sve
funkcija, npr. uvid u video sliku s podrucja s kojeg se javlja alarm ili s vrata na koja netko
ulazi. Tako se povecava pouzdanost i efikasnost sustava, olakSava rad operatere te povecava
razina sigurnosti Sticenog objekta.
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6.3. KONTROLA ULAZA 1 1ZLAZA

Ne postoji sustav kontrole ulaza i izlaza na naznacenim lokacijama predmetne institucije.

Kontrola pristupa (ili ulaza, prolaza) je vrsta tehnicke zaStite ¢ija svrha je zaStita od
neovlastenog ulaza u stambene 1 poslovne objekte ili dijelove objekta. MozZe biti mehanicka
(rampe), elektronicka ili kombinirana a Sto ¢e se koristiti ovisi o ugrozenosti objekta ili dijela
objekta koji je potrebno zastititi, pri cemu treba kontrolirati pristup i osoba i vozila. SloZeniji
sustavi kontrole pristupa dominantno se primjenjuje u poslovnim objektima - najviSe u
poslovnim zgradama, industrijskim objektima te javnim i drzavnim ustanovama.

Kontrola pristupa je, uz protuprovalu i vanjsku zastitu, protuprepad, videonadzor i dojavu
pozara, temeljni sustav tehnicke zaStite pa je najceS¢i motiv njegova uvodenja upravo
sprecavanje nezeljenih kriminalnih radnji i posljedica koje one imaju po sigurnost ljudi i
imovine [4].

Kontrola pristupa pri tome ima bitnu ulogu u odvra¢anju pocinitelja, ranom otkrivanju
pokuSaja pocinjenja kaznenog djela, uzbunjivanju pocinitelja 1 interventnih ekipa,
usporavanju pocinitelja te brzini reakcije intervenih zastitarskih ekipa. Precesto se deSava da
se investitor upusti u nabavu sustava kontrole pristupa bez jasne i cjelovite vizije potreba koje
ima 1 politike koju zeli provesti pomocu ovog sustava.

Rezultat su ili disfunkcionalni sustavi koji u pravilu bivaju sabotirani i na kraju napusteni, ili
predimenzionirani (dakle, supoptimalni) sustavi ¢ije mogucénosti (a 1 cijena) znacajno
premasuju potrebe korisnika, ili, nazalost, ponekad 1 oboje.

Slika 15: PredodZba nefunkcionalnog sustava kontrole prolaza: Izvor autora
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Prije nego se uopce pristupa razradi politike kontrole pristupa, jasno je da mora postojati
potreba za ovakvim sustavom. U projektiranju treba krenuti od sigurnosne razrade - odnosno
definiranja rizika objekta (krade, prijevare, stradavanja, sabotaze) i rizika sustava (zlouporaba
ovlasti, sabotaza sustava, pasivan otpor korisnika, neuskladenost djelovanja sustava s planom
evakuacije, zlouporaba sigurnosne evakuacije, krada ili krivotvorenje identiteta, informaticka
sabotaza sustava). Zbog Sirokog raspona motiva uvodenja sustava kontrole pristupa vazno ju
je predvidjeti ve¢ u najranijoj fazi projektiranja jer su raspored prostorija i kvaliteta vrata na
koje ¢e se kontrola pristupa ugraditi kljucni za kvalitetnu izvedbu i koriStenje sustava.

Pri tome posebno treba voditi ra¢una o:

- sigurnosti - sustavno uspostavljena zastita koja ima cilj zastititi ljude i njihove aktivnosti,
informacije, uredaje i opremu od namjernog i/ili slu¢ajnog neovlastenog djelovanja koje moze
oStetiti pojedinca 1 tvrtku

- jednostavnosti - brza i jednostavna ugradnja i koriStenje

- mogucénosti proSirenja - dodavanje elemenata istog sustava i njegovo spajanje s drugim
sustavima

- estetici - uklapanje u fizionomiju objekta dizajnom (izgled, boja...)

Velika moguénost integracije sustava kontrole pristupa dodato povecava potrebu za
planiranjem njegova uvodenja. Cak 37% instalacija sustava kontrole pristupa ukljucuje
integraciju tog sustava s ostalim sustavima tehnicke zastite a prvenstveno je rije¢ o integraciji
s videonadzorom te protuprovalom i vanjskom zastitom. Gotovo polovina (49%) sustava
kontrole pristupa je umreZeno a primjena tog sustava u vanjskoj zastiti dosegla je 17% [5].
Kontrola pristupa je, uz sustav za dojavu pozara, sustav koji se najviSe integrira s drugim
kontrolirana vrata Cesto nalaze upravo na evakuacijskim putovima neophodno je signal sa
sustava za dojavu pozara dovesti na kontroler pristupa i omoguciti neometano otvaranje vrata
u smjeru evakuacije. Videonadzor sluzi kao potvrda identifikacija u objektima veéeg rizika
tako da operater sustava moze usporediti sliku pohranjenu u programu kontrole pristupa za
korisnika koji se ocitao sa slikom iz kamere koja pokriva ta vrata. Takoder, svako nasilno
otvaranje vrata ili drzanje vrata predugo otvorenim moZe se provjeriti automatskim
pojavljivanjem na ekranu slika s kamere koja pokriva vrata u alarmu. Kontrola pristupa moze
se koristiti 1 kao integralni dio sustava protuprovale i protuprepada ako se alarmni signali iz
kontrolera proslijede na protuprovalnu centralu. Na primjer, ako se prilikom prepada nasilno
otvore neka kontrolirana vrata i to proslijedi preko sustava protuprovale u dojavni centar
zaStitara omogucena je rana detekcija prepada.
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Tehnologija : Wiegand, magnetska kartica, RF beskontaktne (pasivne i aktivne), bezi¢na,
pametna kartica (npr. Mifare) .

Danas su na trzistu dostupne razli¢ite tehnologije na kojima se bazira sustav kontrole pristupa
1 prije odluke o uvodenju tog sustava je korisno imati uvid u najc¢eS¢e koriStena tehnoloSka
rjeSenja i njihove glavne osobine. Trenutacno najraSirenija tehnologija identifikacije je
identifikacija beskontaktnom karticom, a ne raspolaganju su kartice koje imaju samo kod
(najvise u upotrebi) te kartice koje uz kod pruzaju i memoriju za pohranjivanje podataka
(Mifare ili Legic tehnologija) i obi¢no se koriste za razne vrste placanja unutar tvrtke ili druge
namjene kao §to je predoceno na slici 16.

T

Slika 16: PredodZba moguceg sustava kontrole ulaza pomo¢u magnetske Kkartice: Izvor
[5] http://www.procomp.ba/content/kontrola-pristupa-i-prolaza

6.4. SUSTAV VATRODOJAVE

Ne postoji sustav vatrodojave na naznacenim lokacijama predmetne institucije. Predodzba
sustava za vatrodojavu tvrtke SIEMENS nalazi se na slici 17.

Vatrodojava ili dojava pozara je elektroniCki sustav inteligentnih kontrolera, centrale,
upravljanja, ulazno-izlaznih i izvrSnih elemenata koji samostalno "skeniraju" situaciju
Sti¢enog objekta i u svakom trenutku javljaju situaciju prema kojoj izvrSavaju zadane funkcije
tj. dojavljuju stanje pozara, porast temperature i izvrSavaju prema procjeni kontrolu otvaranja
ili zatvaranja rata, prozora, kupola, dizala i samo gaSenje gradevine [6-7].
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Osnovni sustav vatrodojave se sastoji komponenata:

- vatrodojavna centrala (glavna inteligentna komponenta sustava vatrodojave koja prati stanje
ulaznih elemenata, detektora i izvrSava funkciju dojave i upravljanja izvr$nim elementima)

- javljaci pozara (opticki, termicki, laserski, ru¢ni, sonde i sl.)
- signalizacija )zvucna, svjetlosna, evakuacijski tabloi)

- izvr$ni elementi (moduli za upravljanje sustavima za gaSenje ili usporavanje Sirenja pozara
koji se integriraju u sustav vatrodojave)

Velike gradevine Cesto imaju potrebu za centralnom integracijom sustava vatrodojave sa
sustavima tehnicke zastite (videonadzor, kontrola pristupa i sl.)

Sama vatrodojava podrazumijeva Sirok spektar sustava zavisno o vrsti zahtjeva korisnika i
same gradevine:

1. stand alone uredaji

- samostojeci detektori porasta temperature ili dima koje korisnik sam moze ugraditi - takvi
detektori najcesce rade na bateriju i imaju zvuénu i svjetlosnu signalizaciju)

- namjena je zastita stana ili ku¢e manjih kvadratura koja ¢e zastititi korisnika od pozara dok
je korisnik u objektu. Statistika kaze da je najveéi broj nehoti¢no izazvanih pozara kod kuce u
noc¢i zbog kvara uredaja ili nepaznje osoba.

2. konvencionalni sustavi

- sustavi vatrodojave koji uz zvu€nu i svjetlosnu signalizaciju javljaju detekciju pozara
odgovornoj osobi (vatrogasci ili korisnik) putem telefonske, IP ili GSM veze.

- glavna karakteristika konvencionalnih sustava je ta da se svi elementi detekcije Zicano ili
bezi¢no vezu na vatrodojavnu centralu koja prati stanje i javlja opasnost.

- namjena ovakvih sustava su srednje privatne i poslovne gradevine.
3. analogno adresabilni sustavi vatrodojave

- sustavi vatrodojave koji uz zvuc¢nu i svjetlosnu signalizaciju javljaju to¢nu lokaciju detekcije
pozara unutar vece gradevine odgovornoj osobi (vatrogasci ili korisnik) putem telefonske, IP
ili GSM veze.

- glavna karakteristika analogno-adresabilnih sustava vatrodojave je profesionalna zastita ljudi
1 imovine u gradevinama specijalne namjene i1 velikim gradevinskim kompleksima. Pomocu
detekcije mikrolokacije dima ili pozara u velikom kompleksu, sustav moze osigurati preciznu
dojavu vatrogasnoj postrojbi ili pokrenuti sustav gasenja te izbjeéi veliku vatrenu stihiju.

- namjena analogno-adresabilnih sustava vatrodojave se odnosi na srednje gradevine
specijalnih namjena (kemijska obrada, proizvodnja), javne ustanove, velike gradevine i
industriju.

33



Slika 17: PredodZzba sustava za vatrodojavu tvrtke ,,SIEMENS“: Izvor:
http://sbt.hr/proizvodi/vatrodojava/vatrodojavni-proizvod-1/

6.5. SUSTAV PLINODOJAVE

Sustav plinodojave postoji samo u kotlovnici iako su instalacije provedene kroz cijeli objekt
Bioloskog odsjeka. Tako plinodojava ne postoji u laboratorijima, glavnoj plinskoj stanici kao
ni kod svakog plinskog sata i ventila. Predodzba sustava prikazana je na slici 18.

Unaprijediti sustav plinodojave tj. ugraditi detektore na mjestima gdje se koristi plin i na
mjesta gdje prolazi plinska instalacija.

Plinodojavni sustavi primjenjivi su u vrlo Sirokom spektru objekata jer veliki broj kuc¢anstava,
gospodarskih subjekata, usluznih objekata, edukativnih institucija i drugih objekata koristi
zemni plin (metan, CH4) kao osnovni energent za pripremu sanitarne tople vode, grijanje,
kuhanje i sli¢cno [7]. Plin, kao odli¢an, ekoloski prihvatljiv i vrlo efikasan energent sa sobom
nosi i odredene opasnosti za korisnike objekata u kojima je uveden i u kojima se koristi.
Sustav plinodojave je namjenski razvijen sustav koji otkriva nezeljeno istjecanje plina bilo iz
plinske instalacije ili iz uredaja i troSila koji su na tu instalaciju prikljuc¢ene. Stoga mozemo
reéi da je sustav plinodojave zaduzen za vrlo rano otkrivanje i dojavu istjecanja i najmanjih
koli¢ina plina iz cjevovoda ili plinskih troSila kako bi se sprijeilo stvaranje eksplozivno
ugrozene atmosfere 1 naravno eksplozija plina.
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Princip rada sustava plinodojave:

Sustav plinodojave izvedbeno je vrlo slican sustavu vatrodojave. Plinodojavni sustav sastoji
se od plinodojavne centrale, detektora plina (tzv. Plinodojavna njuskala), sirena za
uzbunjivanje, komunikatora i drugih elemenata koje sre¢emo i u vatrodojavnim ali i u
protuprovalnim sustavima [6]. Posebnost sustava plinodojave je ta Sto svi elementi sustava
moraju zadovoljiti "EX" uvjete tj. svi ugradeni elementi, ukljucujuéi i priklju¢ni pribor koji se
ugraduje u plinodojavni sustav moraju biti izvedeni u protueksplozivnoj izvedbi a instalaciju
plinodojavnog sustava mora obaviti tehnicar certificiran za rad u prostorima ugrozenim
eksplozivnom atmosferom.

UPRAVLJAEKO
PRIKAZIVA CKI PANEL

iy

: NASTAVLJA SE
o -,

v
" BAKARILIOPTIKA |
(ovisno o ydaljenosti) |

—¢ LIMO

Slika 18: Predodzba sustava plinodojave. Izvor: http://www.nicomi.hr/vatrodojava.asp

Plinodojavni detektori ili tzv. njuskala:

U normalnom radu plinskih postrojenja kao §to su kotlovnice ili sli€na postrojenja nema
slobodnog curenja plina u okolnu atmosferu, ali u slucaju kvara plin slobodno istjece iz
instalacije ili plinskog trosila te u prostoru stvara eksplozivnu atmosferu. Plinodojava reagira
ve¢ pri minimalnim koncentracijama plina u prostoru na nacin da dojavljuje curenje plina u
atmosferu te vrSi uzbunjivanje dezurnog osoblja i zove na hitnu intervenciju. Jedna
plinodojavna centrala moze prihvatiti signale sa viSe plinodojavnih detektora i1 vrSiti
uzbunjivanje u vise zona. Predodzba je na slici 19.
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Slika 19: Predodzba plinodojavnog detektora tzv. “njuskalo: Izvor autora

Podrucje primjene:

Sustavi plinodojave nisu ograniceni isklju¢ivo na sustave za dojavu istjecanja metana iz
instalacije ili troSila, koriste se na svim mjestima gdje pojava nekoga od opasnih plinova moze
dovesti do ugroze bilo da se radi o stvaranju eksplozivne atmosfere pojavom nekoga
eksplozivnog plina ili da postoji mogucénost pojave otrovnoga plina kao Sto je ugljicni
monoksid 1 sli¢ni plinovi. Shodno tome naj¢es¢a mjesta primjene sustava plinodojeve su:

- Kotlovnice

- Plinska postrojenja

- Javne garaze

- Ne specificirane prostorije kroz koje prolaze plinske instalacije
- Druga mjesta gdje moze doc¢i do pojave plina

6.6. DETEKTOR DIMA

Detektor dima je uredaj sa posebnim senzorom koji reagira na mikroskopske Cestice dima u
zraku prije nego ih moze osjetiti bilo koji Zivi organizam. Time aktivira zvucni signal (alarm)
kako bi upozorio na moguéi poZar i na taj nacin spasio zivote i imovinu gradana. Zbog
napredne tehnologije koja opravdava cijenu, detektori dima dugo nisu bili dostupni obi¢nim
gradanima - koristili su ih tek vec¢i sustavi poput hotela, poslovnih zgrada i trgovackih centara
koji imaju zakonsku obvezu ugradnje sustava zaStite od pozara. Predodzba detektora je na
slici 20.
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Nacin ugradnje detektora

U najmanju ruku detektori dima trebaju biti ugradeni izmedu prostorija za spavanje i
potencijalnih izvora pozara koji se nalaze u kuhinjama i dnevnim boravcima npr. U
jednoetaznim stambenim prostorima s jednom cjelinom za spavanje detektor dima treba
smjestiti u meduprostor (hodnik) S§to blize prostoru dnevnog boravka. U viSeetaznim
stambenim prostorima, minimalno je potrebno ugraditi jedan detektor u prizemlju izmedu
stepeniSta 1 bilo koje prostorije u kojoj moze nastati pozar te na svakoj etazi po jos jedan
detektor u prostoru koji ¢ini pozarni evakuacijski put (hodnici 1 sl.) Kako je nemoguce
predvidjeti izvor pozara, najbolja pozicija ugradnje bilo kojeg detektora je u srediStu
prostorije ili hodnika. Ukoliko je neophodno detektor dima ugraditi na zid, treba obratiti
pozornost da osjetilo detektora bude pozicionirano 150mm do 300mm ispod stropa, okrenuto
prema dolje te iznad razine vrata ili bilo kojeg drugog otvora u prostoriji.

Slika 20: PredodZzba senzora za detekciju dima: Izvor:

http://www.lightinthebox.com/hr/senzori-za-detekciju-dima p5105061.html
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6.7. GASENJE POZARA

Kao sustav za gasenje pozara Bioloski odsjek ima razvedenu hidrantsku mrezu kao i aparate
za pocetno gasenje pozara. Zbog visine prostorija moguce je ugraditi i Srinkler sustav gasenja
poZara.

6.7.1. SPRINKLER SUSTAV

Sprinkler uredaj za gaSenje koristi vodu, te svojim aktiviranjem istovremeno uz gaSenje vrsi i
automatsku dojavu pozara [10]. Predodzba tipi¢nog sustava je na slici 21. Klju¢ni element
sprinkler sustava ¢ine sprinkler mlaznice koje reagiraju na porast temperature u prostoru koji
se §titi. Sprinkler uredaji kao najcesc¢e ugradivane protupozarne instalacije u svijetu, koriste se
pri zastiti razli¢itih objekata od:

- malih pozarnih optere¢enja: hoteli, biblioteke, bolnice, muzeji, dje¢je ustanove, Skole itd.

- srednjih pozarnih optereenja: garaze, restorani, robne kuée, pogoni, Stamparije,
prehrambena industrija, metalna industrija, prerada koze, drva, papira, plastike, pogoni
tekstilne industrije itd.

- velikih pozarnih opterecenja: sve vrste skladiSta, kemijska industrija, tvornice boja i
lakova, skladiste tekstilne industrije, lakirnice, hangari itd.

Prednosti sprinkler uredaja ocituju se u jednostavnom odrzavanju, visokoj efikasnosti gasenja
1 nepostojanju laznih alarma. U slu¢aju pozara aktiviraju se samo one mlaznice koje se nalaze
u dijelu prostora koji je zahvacen pozarom, tako da su minimalne Stete od djelovanja vode u
Sticenom prostoru.

Princip rada sprinkler sustava:

Temperatura aktiviranja sprinkler mlaznice visa je za oko 30°C od najviSe ocekivane radne
temperature okoline. Pri pojavi pozara i porastom temperature dolazi do aktiviranja sprinkler
mlaznica ¢ime je omogucen izlaz vode iz cjevovoda pod tlakom od najvise 10 bara koji je
spojen na izvor vode. Princip dojave pozara kod sprinkler sustava zasniva se na padu tlaka u
cjevovodu do kojeg dolazi uslijed otvaranja sprinkler mlaznice [10].

Ovisno o minimalnoj temperaturi u Sti¢enom prostoru i vrsti prostora u kojem je instaliran
sprinkler sustav, razlikujemo dvije vrste sprinkler sustava:

- Mokri sprinkler sustav koristi se u prostorijama gdje nema opasnosti od zamrzavanja ili
isparavanja vode.

- Suhi sprinkler sustav u ¢ijem se cjevovodu nalazi komprimirani zrak te se koristi u
prostorijama sa niskim ili vrlo visokim temperaturama.
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Svojstva sprinkler sustava:

- gotovo eliminiraju smrtne slucajeve prilikom pozara u objektima

- smanjuju ozljede 1 gubitak imovine uzrokovane poZarom za visSe od 80%. Izvor:
http://www.aling.hr/clanak/38/sprinkler-sustav

- prilikom aktivacije sustava uvelike se smanjuje koriStenje vode ali i1 Steta nastala u procesu
gaSenja pozara u usporedbi sa gaSenjem pozara od strane vatrogasne sluzbe

- ne reagiraju na dim i kuhinjske pare te se aktiviraju samo u slu¢aju poZzara.

“MOKRA”" SPRINKLER MREZA U GRIJANIM PROSTORIMA

“SUHA" SPRINKLER MREZA U NEGRIJANIM PROSTORIMA
Wet pipe system for frost-profected rooms

Dry pipe system for rooms subject to frost hazard
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Slika 21: Predodzba tipi¢nog sprinkler sustava: Izvor:
http://www.aling.hr/clanak/38/sprinkler-sustav
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6.8. VIDEONADZOR

Odsjek posjeduje video kamere, ali on ne pokriva aneks 1 1 2, dvoriste, predio glavne ulice,
dvoriSte gdje su parkirana sluzbena vozila i1 ulaz u prostoriju s kemikalijama kao ni
kotlovnicu. Potrebito je proSiriti sustav s viSe video kamera ali 1 nacin kako bi se izbjeglo
neovlaSteno pristupanje snimacu. Dakle potrebno je premjestiti sustav snimanja u dio koji ¢e
biti pod klju¢em i odrediti osobu koja ¢e biti zaduZena za pracenje rada video nadzora.
Takoder nuzno je omogucavanje rada sustava u trenucima nestanka elektri¢ne energije. Kako
bi se izbjeglo uniStavanje kamera preporucuju se antivandal kamere s poja¢anim kuéistem.

6.8.1 ANTIVANDAL KAMERE

Kamere otporne na vremenske nepogode te na udarce ili oste¢enja. Kamera je smjeStena u
glatko, ¢vrsto kuciste koje je najces¢e u obliku kupole, a otporno je na lomove, razbijanja i
jako tesko ga je rastaviti. Signalne Zice postavljene su unutar zida ili unutar povrsSine na kojoj
je kamera, kako ih provalnici ne bi mogli prerezati ili iSCupati.

1.Kamera treba biti takva da ju je tesko otvoriti ili ponovno podesiti (posebni odvijac)
2. Kamera treba biti izradena od materijala koji ju ¢ine visoko otpornom na udarce
3. Potrebno je zastititi kabel kamere od mogudeg presijecanja.

Antivandal kamere izradene su prema medunarodnom standardu IEC 62262, za EU to je EN
62262. Testiranje kamera temelji se na tezini ¢ekica te energiji udarca. U kuéistu je postavljen
grijac 1 ventilator kako bi se osigurao rad kod visokih i niskih temperatura Ku¢iste je izradeno
od polikarbonatne plastike ili metala otporno na veliku udarnu silu.

HIKVISION

HIKVISION

2688x1520

Slika 22: Predodzba antivandal kamere tvrtke Hikvision. Izvor:
http://www.videonadzor.hr/proizvod/kamera-hikvision-ip-ds-2cd2142fwd-4mp/

40



7. ZAKLJUCAK

Analizom objekata provedenim neposrednim opazanjem kojima se koristi Bioloski odsjek na
adresi Rooseveltov trg 6 dobivena je slika stanja tehnicke zastite objekta koja nije u skladu s
potrebom zadovoljavanja prihvatljivog stupnja tehnicCke zastite. Kako je u tekstu naznaceno
Bioloski odsjek je specificna institucija u kojoj se ne obavlja samo obrazovna nego i
znanstvena djelatnost, a koja sa sobom donosi i odredene vrste opasnosti. Sama grada
ustanove donosi sa sobom 1 puno mana tj. veliki dio unutrasnjosti trebao bi se rekonstruirati
kako bi se objekti doveli u visi stupanj sigurnosti. No ni to nije nemoguce, ali treba aktivnije
djelovati. Visina stropova daje moguénost ugradnje svih elemenata za dojavu i1 gasSenje
pozara, dojavu dima i plina. Dodavanjem odredenog broja video kamera na odredena mjesta i
njihovo spajanje u centralni dojavni sustav kao i1 odabir jedne od zastitarskih tvrtki kome bi se
dojave upucivale podigle bi razinu sigurnosti na optimalni ¢ak i zadovoljavajuci nivo tehnicke
zaStite. Za sve naznaceno potrebna je velika koli¢ina novca, ali utvrdeno stanje upucuje na
potrebita ulaganja. Na svu sre¢u po Bioloski odsjek do sada nije bilo vecih nesreca te se na taj
nacin 1 postupalo. Odgovorne osobe do sada nisu uvidjele potrebu za povecanje stupnja
tehnicke zastite 1 optimalno ulaganje u sve tri kategorije tehnicke zastite. Nesrece koje bi se
mogle dogoditi u naznacenim prostorima institucije mogle bi dovesti do velike Stete i pri tome
puno veceg troSka od troska samog ulaganja u povecanje stupnja tehnicke zastite. Medutim
postoji velika opasnost i za same korisnike objekata jer su neposredno ugrozeni zbog
nedostataka tehnicke sigurnosti. Nadamo se da ¢e se stupanj sigurnosti kroz godine podiéi na
adekvatan nivo.
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8. PRILOG

Medu djelatnicima je napravljena anketa o tome osjecaju li se sigurno u zgradi gdje rade,
znaju li za sigurnosne elemente i koju ocjenu su dali sigurnosnom sustavu. Ukupno je
ispitano 48 djelatnika, a najvise pitanja odnosi se na video nadzor.

8.1. ANKETA

Postovani, ova anketa je u potpunosti anonimna i sluzi autoru u izradi diplomskog rada.

Hvala na trudu!

1)
a)
b)

2)

a)
b)

Znate li da su u ustanovi u kojoj radite postavljene sigurnosne kamere?
Da
Ne

Smatrate 1i da su one nuzne?
Da
Ne

Zbog ¢ega smatrate da su nuzne?
Vazne su zbog sigurnosti same ustanove
Djelatnici se osjecaju sigurnije

Omogucuje poslodavcu bolju kontrolu djelatnika

Smatrate 1i da poslodavac zlouporabljuje zapise sa kamera?
Da
Ne

Smatrate li da su kamerama pokriveni svi sigurnosni dijelovi ustanove
Da
Ne
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6) Da li je bilo provale ili pokusaja provale u ustanovu gdje radite?

a) Da

b) Ne

c) Ne znam

7) Osjecate li se nelagodno radi postavljenih sigurnosnih kamera?

a) Da

b) Ne

8) Utjecu li sigurnosne kamere na vas rad?

a) Da

b) Ne

9) Mislite li da se broj sigurnosnih kamera treba povecati u odnosu na postojece stanje?
a) Da

b) Ne

10)  Smatrate li da je poslodavac morao uvesti i neke druge sigurnosne elemente kao Sto je
sustav vatrodojave?

a) Da

b) Ne

11)  Ocijenite cjelokupni sigurnosni sustav ustanove u kojoj ste zaposleni. 1- jako los; 5-
izvrstan

a) 1

b) 2

c) 3

d) 4

e) 5
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8.2. REZULTATI ANKETE

1) 48 0

2) 45 3

3) 40 14 12
4y 41 7

5 13 35

6) 12 8 28

7 2 46
8§ 9 39
9 23 25
100 41 7

11) a=2 b=4 =29 d=13 e=0

8.3. STATISTIKA

1) Da=100%

2) Da=94%, Ne=6%

4) Da=85%, Ne=15%

5) Da=27%, Ne=73%

6) Da=25%, Ne=17%, Ne znam=58,33%
7) Da=4,16%, Ne=95,84%

8) Da=19%, Ne=81%

9) Da=48%, Ne=52%

10) Da=85%, Ne=15%
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