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SAZETAK

INFORMACIJSKA SIGURNOST U POSLOVANJU

U ovom zavr$nom radu predstavljen je opéi dio informacijske sigurnosti u poslovanju
organizacije. Glavni cilj ovog rada je pokazati ¢vrstu vezu izmedu poslovanja organizacije i
informacijske sigurnosti. Naslovna tema izabrana je iz razloga §to se u svijetu stalno pojavljuju
novi nacini ugrozavanja informacijskih sustava od strane raznih kriminalnih skupina koje se
bave kibernetskim kriminalom. Takoder postoje osobe odnosno skupine osoba koje se bave
raznim oblicima poslovne S$pijunaze te kao takvi mogu priciniti veliku Stetu napadnutom
informacijskom sustavu u organizaciji (poduzecu, drzavnoj upravi, banci itd.). Obzirom na sve
svakodnevno se obrazovati o novim dostigu¢ima na polju informacijske sigurnosti. Norme iz
serije 1SO 27000 predstavljaju odgovor na izazov provodenja mjera informacijske sigurnosti u

organizaciji.

Kljuéne rijeci: Informacijski sustav, informacijska tehnologija, informacijska sigurnost, norma
ISO 27000.

SUMMARY

INFORMATION SECURITY IN BUSINESS

This master’s thesis presents the information security in the organization’s business. The main
purpose of this paper is to show a strong link between organization's business and information
security. The theme was chosen because of new ways of endangering information systems in
the world by various criminal groups dealing with cybercrime. There are also persons or groups
of people involved in various forms of business espionage and as such can pose a great deal of
damage to the attacked information system in the organization (enterprise, state administration,
bank, etc.). Given all the above, it is important for employees to wake and spread awareness of
information security and to educate themselves on new information security attainments on a

daily basis. Standards from the ISO 27000 series represent an answer to the challenge of



implementing information security measures in the organization.
Key words: Information system, information technology, information security, 1SO 27000
standard.



1. UVvOD

1.1. Predmet i cilj rada

Predmet rada je informacijska sigurnost u poslovanju. Cilj rada je teoretski prikazati znacajke
informacijskih sustava i informacijske sigurnosti te povezanosti istih u poslovnim

organizacijama te prezentacija teoretskih spoznaja na aplikativnom primjeru.

1.2. Izvori podataka i metode prikupljanja

Pri izradi zavr$nog rada koriStena je znanstvena i stru¢na literatura iz podruc¢ja menadzmenta,
i informacijskih tehnologija s posebnim interesom u podrucju informacijske sigurnosti. Pri
obradi teme, koriSteni su sekundarni podaci, sa sluzbenih internet stranica na kojima su
objavljeni tekstovi ili radovi koji se odnose na tematsko podru¢je ovog zavr$nog rada. U radu
su koriStene metode deskriptivne analize (pri raS¢lanjivanju i opisu elemenata cjelina koje su
obradivane u ovom radu s ciljem utvrdivanja elemenata, sadrzaja i sastavnica promatrane
cjeline kao i odnosa u cjelini) i sinteze (pri sjedinjavanju jednostavnih misaonih tvorevina u
slozenije povezujuéi elemente, procese, pojave i odnose u cjelinu), induktivna i deduktivna
metoda (u svrhu prezentiranja uopéenih zakonitosti i smanjenja apstrakcija) te metoda

kompilacije (pri citiranju i grafickim prikazima koji su preuzeti iz koristene literature).



1.3. Sadrzaj i struktura rada

Ovaj zavrsni rad sastoji se od cetiri cjeline (poglavlja).

U prvom poglavlju objasnjen je pojam i elementi informacijskog sustava..

Drugo poglavlje se bavi informacijskom tehnologijom u poslovanju. Razlog obrade ovog
poglavlja je zato $to je u danasnje vrijeme gotovo svaki proces u organizaciji potpomognut
suvremenom informacijsko — komunikacijskom tehnologijom (ICT). Kao primjer ove teze je
obi¢no izdavanje rac¢una za u¢injenu uslugu ili isporu¢enu robu. Postoji klasi¢ni nac¢in izdavanja
racuna (racun izlazi iz printera umrezenog racunala) te drugi nacini izdavanja racuna bez
umrezenog racunala, to su npr. blokovi koji se mogu kupiti u prodavaonicama Narodnih novina
(racun, uplatnica, izdatnica itd.), ali na kraju se ako niSta drugo zbirne vrijednosti koje su na
tim blokovima evidentirane moraju unesti negdje u sustav, dakle opet postoji dokaz da je ICT
tehnologija neizbjezna u poslovanju.

Trece poglavlje bavi se informacijskom sigurnosti. Mnogi, pa ¢ak i poslovni ljudi zanemaruju
informacijsku sigurnost. Razlog tomu je neznanje i nemar, no kad se dogodi Steta
prouzrokovana djelovanjem osoba koje napadu informacijski sustav onda ljudi po€inju shvacati
ozbiljnost problema koji je nastao.

Cetvrto poglavlje odnosi se na norme iz serije ISO 27000. Prvo su ukratko obja$njene pojedine
norme iz navedene serije. Zatim je detaljnije objasnjena norma ISO 27001. Navedena serija
normi (ISO 27000) predstavlja kvalitetan odgovor na potencijalne ugoroze sigurnosti
informacijskih sustava bilo koje organizacije, te sponu izmedu operativnog menadZzmenta i
informacijske sigurnosti, tj. na §to sve operatvni menadZeri moraju obratiti paznju prilikom
svakodnevnog obavljanja posla. Ovo poglavlje zavrSava alikativnim primjerom, gdje je

prikazano uvodenje norme ISO 27001 u organizaciju.

1.4. Hipoteza rada

Hipoteza rada sastoji se u tvrdnji da postoji univerzalni medunarodni standard odnosno norma
po kojoj se moze implementirati i certificirati sigurnost informacijskog sustava, a time 1

informacijska sigurnost u poslovanju.



2. INFORMACIJSKI SUSTAVI

U ovom poglavlju prezentirati ¢e se pojam, elementi, funkcija te razvoj i1 zivotni ciklus

informacijskog sustava.

2.1. Pojam informacijskog sustava

Informacija je resurs za rukovodenje, poput kapitala i rada, te predstavlja jednu od
najznacajnijih upotreba informacijske tehnologije kao konkurentskog oruzja. Kao resurs ima
specifi¢na obiljezja jer za razliku od materije 1 energije ne trosi se koriStenjem, niti smanjuje
raspodjelom. Ona se danas nalazi u srediStu poslovanja i predstavlja njen centralni faktor.
Dominacija informacijske funkcije ukazuje s jedne strane na potrebu informatizacije poslovanja
unutar poslovnog sustava, a s druge strane na efikasno povezivanje s izvorima informacija iz
njene okoline §to tom okruZenju osigurava uspjes$no poslovanje i izglednu buduénost. Jedino
oni poslovni sustavi koji polazu dovoljno paznje razvoju informacijskog sustava mogu se nositi
sa slozenim uvjetima svjetskog trzista i konkurencije. Informacijski sustav poslovnog sustava
izuzetno je znacajan za njegovu opstojnost i poslovanje, stoga je njegovo strateSko planiranje
jednako vazno koliko i strateSko planiranje poslovnog sustava. Koji je u osnovi, temeljni cilj
informacijskog sustava? Cilj je informacijskog sustava dostaviti pravu informaciju na pravo
mjesto, U pravo vrijeme i uz minimalne troSkove. Ali kako taj cilj ostvariti u praksi? Zasigurno
ne tako lako. Osnovne zadace informacijskog sustava su: prikupljanje, razvrstavanje, obrada,
¢uvanje, oblikovanje i rasporedivanje informacija na sve razine objektnog sustava, odnosno
korisnicima.!

Informacijski sustav je skup dobro definiranih pravila, obi¢aja i postupaka pomocu kojih ljudi,
oprema ili jedno 1 drugo, rade na odredenom inputu sa svrhom da dobiju informacije koje ¢e

zadovoljiti potrebe odredenih pojedinaca u odredenoj poslovnoj situaciji.?

! Lui¢ Lj.: Informacijski sustavi, Veleugiliste u Karlovcu, Karlovac 2009; str.36

2 Sehanovi¢ J. i dr.: Informatika za ekonomiste, Sveuciliste u Rijeci, Pula 2002., str. 50



2.2. Elementi informacijskog sustava

Da bi uspjesno obavljao spomenute funkcije 1 ostvario navedene ciljeve, informacijski sustav
posjeduje odredenu strukturu, koja najopcéenitije gledano, predstavlja sintezu pet neophodnih
elemenata, a to su:*

- HARDWARE — materijalna osnovica koju ¢ine informacijske tehnologije (rac¢unalo,
radne stanice, modemi,fiziCke linije za komunikaciju, satelit,...);

- SOFTWARE - nematerijalni elementi u obliku programskih rjeSenja, rutina, metoda
na kojima se temelji primjena hardwarea;

- LIFEWARE - ljudi koji rade s informacijskim tehnologijama bilo kao profesionalni
informaticari ili krajnji korisnici;

- ORGWARE - organizacijski postupci, metode i naéini povezivanja prethodne tri
komponente u skladnu, funkcionalnu cjelinu;

- NETWARE - koncepcija i realizacija komunikacijskog povezivanja, fizickog i
informacijskog, svih elemenata sustava u skladnu cjelinu. Garancija uspje$nosti informacijskog
sustava je povezivanje navedenih elemenata u kvalitativno podjednaku razinu te njihovo
medusobno uskladivanje, a to znac¢i da sam hardware ne rjeSava probleme ve¢ mu u tome
pomazu programska rjeSenja (software). Ali niti to nije dovoljno samo za sebe jer bez dobre
organizacije tehnologija je nemo¢na. A dobru organizaciju ¢ine educirani, osposobljeni,

motivirani zaposlenici koji znaju koristiti i efikasno primijeniti informacijske tehnologije.

2.3. Odnos organizacijskog sustava i njegovog informacijskog podsustava

Informacijske tehnologije svojim eksplozivnim razvojem utjecu na brz razvoj informacijskih
sustava. Nasuprot njih organizacijski sustav se relativno sporo mijenja 1 sporo prilagodava na
promjene, a ukoliko se tim promjenama svjesno i sistemati¢no ne upravlja dokazano je da se
organizacijski sustav nece prilagoditi i tada moderne informacijske tehnologije i rjeSenja, nov
informacijski sustav ostaje strano tijelo unutar poslovnog sustava koje ne povecava njegovu
dobit ve¢ stvara dodatne troskove. Pocetak svakog promiSljanja o izgradnji novog ili

poboljSavanju postojeCeg informacijskog sustava je dobro razumijevanje suStine

3 Luié¢ Lj.: Informacijski sustavi, Veleu¢iliste u Karlovcu, Karlovac 2009; str.37



informacijskog sustava i njegovog odnosa spram objektnog sustava (poduzeca, ustanove) za
koji se on gradi. Svaki objektni sustav (OS), koji ve¢ postoji, ima svoj informacijski sustav (IS),
jer inaCe ne bi mogao postojati i djelovati. Drugi je problem da li tehnoloska razina postojeéeg
informacijskog sustava predstavlja kriti¢ni faktor vece uspjesSnosti poslovnog sustava. Svaki
informacijski sustav (IS) mora biti model poslovne tehnologije (MP) objektnog sustava u kojem
radi. Nepodudarnost poslovne tehnologije i informacijskog sustava koji nije strateski ispravno

postavljen najveci je razlog neuspjesnosti primjene informacijskih tehnologija.

4 Ibidem:; str.38
10



3. INFORMACIJSKA TEHNOLOGIJA U POSLOVANJU

Informacijska sigurnost u prvom redu asocira na primjenu u IT sektoru, no radi se o puno Sirem
pojmu od toga. U ovom poglavlju objasniti ¢e se uloga informacijske tehnologije u poslovanju.
Informacijska tehnologija (IT) mijenja nacin zivota i rada ljudi, a takoder i ustroj te nacin
poslovanja svih gospodarskih subjekata. Neprilagodljivi tim promjenama koje IT donosi, bilo
da se radi o poslovnim organizacijama, drzavnoj upravi ili pojednicima, dovest ¢e u pitanje
SVoju egzistenciju te uspjesno funkcioniranje u novonastalom poslovnom i tehnoloSkom
okruzenju.

Prema autoru., tehnoloski 1 poslovno orijentirani ljudi ¢esto imaju potpuno razliite vizije o
tome S$to predstavlja IT za tvrtku i kako u punoj mjeri iskoristiti njezin potencijal. Na jednoj
strani nalazi se poslovodni menadZzment Koji Cesto ne poznaje dovoljno suvremene
informacijske tehnologije, njihove moguénosti i ograni¢enja, pa zbog toga ne moze izaci iz
ustaljenih obrazaca poslovanja, koji se mijenjaju pod utjecajem novih tehnoloskih trendova. Na
drugoj strani su ljudi orijentirani isklju¢ivo na tehnologiju, koji ¢esto nemaju dovoljno sluha za
poslovne potrebe, sa kupcima i korisnicima orijentiranim na poslovne procese. Zbog toga javlja
se nesklad upravljanja s IT-om. IT ¢esto zna biti organizirana unutar tvrtki na neadekvatan
naéin, a to izaziva nezadovoljstvo i neispunjenjem ocekivanja od rezultata primjene IT.°
Ovdje se ne moZe ni zanemariti informacijska sigurnost, jer isto postoje ljudi unutar

organizacije koji nemaju dovoljno sluha za informacijsku sigurnost.

3.1. MenadZzment i ulaganje u informacijsku tehnologiju

Ulaganje u informacijsku tehnologiju predstavlja sve veci dio investicija tvrtki. U razvijenim
zemljama iznos ulaganja u IT je znacajan, pogotovo kada su u pitanju usluzne tvrtke, jer priroda
njihovih proizvoda ili u¢inaka su usluge i informacije. IT kapitalna ulaganja su se od 1980.
godine gotovo udvostrucila te se o¢ekuje i njihov daljnji rast.

U takvom ozracju ubrzanog rasta vaznosti IT, logi¢no je da ona predstavlja temu koja je
izuzetno prisutna u suvremenom poslovanju i pridavanje sve vece vaznosti na¢inu ulaganja u

informacijsku tehnologiju u tvrtkama i upravljanju njome. Ulaganja u IT uzimaju sve veci

> Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna praksa
koriStenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612
11



postotak u ukupnim ulaganjima tvrtki i svi se zapravo pitaju koliko su ona opravdana, a sa druge
pak strane, upotrebom suvremene IT tvrtke mogu steci odredene konkurentne prednosti kojima
mMogu potpuno potisnuti i marginalizirati konkurenciju na trzistu.®

Zbog toga se namece potreba kvalitetnog upravljanja informacijskom tehnologijom u
suvremenim tvrtkama i1 njegove organizacije na nac¢in da iznosi najvecu mogucu vrijednost za
poslovanje. Tako slika 1. prikazuje na koji bi nacin u tvrtci morao funkcionirati model

upravljanja informacijskom tehnologijom (IT) i informacijskim sustavima (1S).

Slika 1. Kontekst funkcioniranja odjela informatike i model upravljanja 1S-om tvrtke
Top menadzment

‘ Utvrdivanje politika odlucivanja

0 budZetu standardima, zahtjevima
za informacijama

Utvrdivanje politika izbora
projektnih prioriteta i
selekcijskih kriterija

Preporuke za budzete,
standarde, potrebama za
opremom i mogucnosti

Nominacija potencijalnih
projekata, pogodnosti

i novih usluga koje pruzaju IS
. < —>
Menadzment > « Menadzment
korisnickog odjela informacijskih sustava

Sistemske potrebe, Opcije za dizajn IT projekata
problemi s postojecom te troSkovi i pogodnosti
opremom, odobrenja za predloZenih moguénosti
predloZene dizajne IS projekte

Izvor:Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna praksa

koriStenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612

Stalna komunikacija izmedu top menadzmenta i menadzmenta koji Koristi IT - menadZzment
informacijskih sustava, potrebna je kako bi se u tvrtci upravljalo informacijskom tehnologijom
na zadovoljavaju¢i nacin. U cjelokupan proces moraju biti ukljuceni i sami korisnici sustava
koji kroz komunikaciju pomoc¢u IT tehnologije povecavaju performance svojih radnih procesa.
Funkciju upravljanja informacijskim sustavima veoma je tesko izdvojiti u posebnu jedinicu pri
evaluaciji njezinih ucinaka i utjecaja na cjelokupno poslovanje.

Informacijska tehnologija predstavlja potpornu djelatnost svim poslovnim funkcijama i

poslovnim procesima te predstavlja moguénost unapredenja njihova funkcioniranja.

& Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna praksa
koriStenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612
12



3.2. Odnos izmedu informacijske tehnologije i poslovnih potreba

Odnos izmedu informacijske tehnologije i poslovnih potreba, tj. kvalitetno uskladivanje i
ravnoteza izmedu mogucénosti koje pruza IT, s jedne strane, i unapredenja poslovanja, poslovnih
funkcija i procesa, sa druge strane, veoma je bitan element uspjeha u suvremenim tvrtkama.
Pritom je imperativ pobrinuti se i osigurati da informaticki odjel i menadzer informatike ( eng.
CIO - Chief Information Officer) dodaju vrijednost poslovanju. Tako mozemo nabrojati kojih
bi se sedam nacela morao drzati CIO, da bi maksimirao dodanu vrijednost informacijske
tehnologije u poslovanju:’

1. Stalan i neprekidni fokus na poslovne imperative pri razmatranju ulaganja u IT.

2. Interpretacija i benchmark uspjesnih praksi implementacija IT s velikim doprinosima
poslovnim rezultatima.

3. Ustanovljivanje i odrzavanje odnosa s CEO (eng. Chief Executive Officer) i ostalim top
menadzerima.

4. Ustanovljivanje i komuniciranje uspjeSnih praksi i povijesti funkcioniranja odjela
informatike.

5. Koncentracija truda IS odjela na nekoliko glavnih projekata - pravaca.

6. Postizanje zajednicke i izazovne vizije o ulozi IT u budué¢em poslovanju.

7. Ostvariti kroz IS funkciju zna€ajni poslovni doprinos.

Ova nacela odnose se i na CISO- menadzera informacijske sigurnosti (eng. Chief Information
Security Officer), jer je informacijska sigurnost usko vezana za informacijsku tehnologiju u
poslovanju.

O percepciji informacijske tehnologije i njezinih moguénosti, od glavnih menadzera (CEO)
uvelike ovisi koji ¢e tretman dobiti IT u kompaniji. Tako CEO moze informacijsku tehnologiju
vidjeti kao strateski resurs i1 sredstvo ostvarenja konkurentske prednosti ili kao obiCan troSak
koji je stoga potrebno svesti na minimalnu moguéu mjeru. 1S odjel tvrtke mora gledati poslovne
jedinice kao kupce svojih usluga tj. informacijske tehnologije i identificirati mogucnosti
unapredenja njihovog funkcioniranja. Stoga je bitna funkcija pri upravljanju informacijskim

sustavima danas znati prodati ideju biznis menadzmentu i opravdati novac koji je potreban za

7 Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna praksa

koriStenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612
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isporuku tehnologije i informacija kompaniji. Potreba za takvim pristupom dolazi iz
rezoniranja, prema kojem se smatra da IS odjel nema svoj novac, ve¢ koristi novac drugih, pa
stoga mora imati kupce u obliku poslovnih odjela koji o¢ekuju odredenu vrijednost, tj. povrat
na novac koji su ulozili. To daje IS funkciji proaktivnu i poduzetnicku ulogu unutar kompanije
u sklopu koje je ona u stalnoj potrazi za novim kupcima i mogu¢im projektima koji obecavaju
zadovoljavajuci povrat ulozenih sredstava. Dakle, generalno se moze re¢i da tehnologija i
informacijski sustavi sami po sebi nemaju nikakve vrijednosti bez primjene na poslovanje i
kreiranja opipljivih pogodnosti i povrata na investicije (novi prihodi, povecani profiti ili nove
prilike). Zato je kooperacija izmedu ljudi koji se bave informacijskom tehnologijom i onih Koji
su orijentirani na poslovanje potrebna da bi IS funkcija dodavala i kreirala adekvatnu vrijednost

i pomo¢ u poslovanju.®

3.3. Informacijske tehnologije i strateSko planiranje

Prema Muelleru J., planiranje informacijskih sustava tvrtke svakako bi moralo biti sastavnim
dijelom poslovnog plana tvrtke. Prije 10-ak godina, samo 36% top menadzera (CEO) tvrtki
smatralo da razvitak informacijskih sustava valja podrzavati i da on mora biti inkorporiran u
poslovni plan cjelokupne tvrtke. Zbog poveéanog znacaja informacijskih tehnologija i Interneta
te sve veceg broja mogucnosti koje oni donose za doprinos 1 poboljSanje poslovanja, U
danas$njim uvjetima poslovanja suvremene svjetske tvrtke sebi to sigurno vise ne mogu
dopustiti, jer 1S odjeli postaju generatori promjena i inovacija pa su ukljueni u sve bitnije
strateSke inicijative da bi iznijeli moguénosti koje pruza IT, a koje iz osnova mogu promijeniti
perspektive i poglede na moguce strateske pravce i rjeSavanja poslovnih problema. Stratesko je
planiranje IS, dakle, integralni dio sveukupnog strateskog planiranja u tvrtci. Tako Se na slici
2., npr., moze Vvidjeti proces koji ilustrira jedan od nacina integracije IT u proces poslovnog

planiranja.

Pri planiranju i ulaganju u informacijske sustave (IS) uzima se u obzir Sest tipova strateskih

problema®:(1) uskladivanje IS s poslovnim prioritetima, (2) arhitekturu IS, (3) infrastrukturu

8 Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna praksa
koriStenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612
® Ibidem;.
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IS, (4) centralizaciju nasuprot decentralizacija, (5) outsourcing (analiza hoce li se i §to
eksternalizirati), (6) internacionalna pitanja (kompatibilnost, lokalizacija - posebno za

multinacionalne tvrtke).

Slika 2.

Integracija IT u proces poslovnog planiranja

Korporacijski strateski
plan i veza prema IT

| | e

Ocjena uc¢inaka

Strateski plan poslovne jedinice

| Ispitati poslovne utjecaje l

Formuliranje IT strateskih
planova i ciljeva

Provjeriti jesu li zacrtani
ciljevi postignuti

Osigurati suklad s planovima

Odrediti nagradivanje za posiovnih jedinica
postianuto
-«
T | Operativni plan poslovne jedinice l
Korporacijski operativni l Odredivanje IT budzeta |
plan
[ Identifikacija projektnih ideja I
Identifikacija korporacijskih
projekata (onih u kojima .— | Izrada poslovnih slucajeva (business case) l
sudjeluje vise poslovnih
jedinica) I Prioritiziranje projekata ]
Postavljanje prioriteta i Uskladivanje predlozenih financijskih
finalizacija liste IS sredstava s budzetnim ciljevima
projekata poslovne jedinice

Izvor: Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna

praksa kori$tenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612

Bez integracije IT u proces strateSkog planiranja i bez uzimanja u obzir strateSkih smjernica 1
ciljeva kompanije pri planiranju njezinih IS, izvjesno je da bi u¢inak IT na poslovanje tvrtke
bio potpuno promasen i neuskladen s poslovnim potrebama. Zato strateSko promisljanje
orijentirano na poslovne potrebe mora Kkarakterizirati sve vaznije odluke o ulaganju i
upravljanju informacijskom tehnologijomu suvremenim tvrtkama. Takoder, sve vaZnije mjesto

pri ulaganju i upravljanju informacijskom tehnologijom zauzima i informacijska sigurnost.
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3.4. Preporuke pri ulaganju u informacijsku tehnologiju

Rijetko koji top menadzer zna i razumije zasto ulaganja u IT nisu ispunila ocekivanja i kako
u buducénosti poboljsati IT. Tesko je izra¢unati cjelokupnu vrijednost IT-a za tvrtku, jer je IT
jednostavno previse integrirana U poslovanje da bi se izolirala kao posebna varijabla. Razlika
izmedu uspjesnih i neuspjesnih tvrtki je u percepciji IT u organizaciji. U buduénosti ¢e se
vjerojatno jaz izmedu uspjesnih i neuspjesnih tvrtki jo§ vise povecavati. Lose IT tvrtke mogu
postati bolje, ali moraju promijeniti svoju percepciju IT-a. Umjesto da informacijsku
tehnologiju smatraju ograni¢enim zadatkom specijalista, IT mora postati predmetom zanimanja
top menadzmenta U organizaciji. Od sredstva za reduciranje troskova automatizacijom, I'T mora
postati orude za optimizaciju poslovnih procesa.

Postoje i druge definicije osnovnih faktora uspjeha pri upravljanju informacijskom
tehnologijom u tvrtkama, takoder zasnovanih na istrazivanju i iskustvima njihovih autora.
Promotrimo jednu koja iznosi zajednicke principe koje dijele tvrtke s visoko uéinkovitom
upotrebom IT-a (IT-smart organizacije)*°:

- Uc¢initi IT poslovno vodenu linijsku aktivnost (ukljucenost korisnika) umjesto tehnoloski
vodene odjelske funkcije,

- IT je podrudje interesa top menadzmenta. (U prosjeku, top menadzment u uspjesnim tvrtkama
tro§1 mjese€no 45 sati na probleme vezane uz IT, a menadZment manje uspjeSnih tvrtki trosi
oko 20 sati. Uspjesne tvrtke uz to integriraju svoje IT planove u poslovne planove i procese).

- Uciniti IT odluke vezane uz novéana sredstva poput drugih poslovnih odluka - na osnovi
proizvedene vrijednosti.

- Uvoditi jednostavnost i fleksibilnost u tehnoloskom okruzenju.

- Zahtijevati kratkoro¢ne rezultate od razvojnih projekata i aktivnosti.

- Uvoditi stalna godi$nja poboljsanja operacijske djelotvornosti i proizvodnosti,

- Izgraditi “poslovno pametne” IT organizacijske odjele i “IT pametne” poslovne organizacije.

Ono $to je zajednicko svim faktorima koji utjecu na kvalitetno upravljanje IT funkcijom uz
primjenu mjera informacijske sigurnosti u suvremenim organizacijama jest stalno fokusiranje
na poslovne potrebe i na mogucnosti koje IT pruza u rjesavanju poslovnih problema. Razvitak

Interneta i elektroni¢kog poslovanja dodaje jos vise kompleksnosti u upravljanju IT funkcijom

10 Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna praksa

koriStenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612
16



u tvrtkama, ali ne mijenja tu jednostavnu ¢injenicu koja postaje sve bitnija za uspjeS$no

poslovanje suvremenih kompanija.

3.5. Eksternalizacija (outsourcing) informacijske tehnologije

Zbog kompleksnosti i tehni¢ke ekspertize koje zahtijeva, mnoge se tvrtke danas odlucuju na
outsourcing odnosno eksternalizaciju jednog dijela ili ¢ak  cjelokupnog upravljanja
informacijskom tehnologijom.

Outsourcing IS funkcije tako se moze definirati kao odluka da se preda upravljanje dijelom IS
funkcije (ili ¢ak cjelokupnom IS funkcijom) vanjskom pruzatelju usluge, a sve to sa svrhom
uspjeSnijeg upravljanja tim aktivnostima i funkcijama. Tako je primjerice, trziSte IS
outsourcinga u SAD raslo u razdoblju 1988.- 1994. od 22,8 mlrd.USD na iznos od 49,5 mird.
USD. Pritom se ovdje misli na outsourcing u uzem smislu koji sadrzi vanjske usluge razvitka i
odrzavanja aplikacija, sistemske operacije, menadzment mrezama/telekomunikacijama,
podrsku krajnjim korisnicima raCunala, sistemskog planiranja i menadzment i kupovinu
aplikacijskog softvera, ali iskljucuje usluge poput poslovnog konzaltinga, poslije-prodajne
usluge prodavaca i iznajmljivanja telefonskih linijall.

Rastom kompleksnosti i moguénosti informacijskih sustava i pojavljivanjem kompleksnih
rjeSenja, poput sustava za planiranje resursa tvrtki (ERP — Enterprise resource planing systems),
dio vezan uz poslovni konzalting i potporu i nadogradnju sustava nakon njegove kupovine i
instalacije, predstavljaju sve znacajniji dio ulaganja suvremenih tvrtki u outsourcing IT.
Razvitak vlastitih softverskih rjeSenja za rjeSavanje vecih i znacajnijih problema nije se pokazao
kao najsretnije rjeSenje, pa tako tesko da ¢e neka moderna tvrtka uéi u izgradnju vlastitog ERP
ili neke druge velike aplikacije prvenstveno zbog prevelikih ulaganja u vlastite djelatnike.
Primjer toga je sam Microsoft koji je svoj vlastiti ERP saustav kupio od SAP-a (vodece tvrtke
za razvoj ERP saustav u svijetu).

Prema Muelleru J. moguéi razlozi za outsourcing IT su:!? reduciranje troskova i injekcija
gotovine prodajom imovine ili transfer IS osoblja vanjskom davatelju usluga; brzi razvitak IT
aplikacija; pobolj$anje kvalitete usluga i proizvodnosti; pristup vode¢im i novim tehnoloskim

rjeSenjima 1 kompetencijama; reduciranje tehnoloskog rizika i povecanje fleksibilnosti

11 Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna praksa
koriStenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612
12 Ibidem;
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upravljanja IT resursima; brza implementacija promjena; provjera i preispitivanje trenutnih
praksi i problemati¢nih slucajeva upravljanja s tehnologijom i informacijama iz neovisnog
izvora (pruzaoca usluge); olakSanje upravljanja IS funkcijom senior menadzmentu.

Isti autor navodi i moguce razloge i rizike koji su usmjereni protiv outsourcinga IT-a, a to su:
moguci povecani troSkovi u duzem roku; povecani rizik pri upravljanju IS funkcijom; gubitak
internog IT znanja i kriti¢nih vjestina; mogu¢i gubitak fleksibilnosti u dugom roku zbog velike
ovisnosti o pruzatelju IS outsourcing usluga (preveliki troskovi promjene dobavljaca usluge);
povecéanje kompleksnosti upravljanja i koordinacijom IS funkcija i usluga i gubitak kontrole
nad IT odlukama, podacima i sigurnosnim pitanjima; krSenje ugovora ili nemogucnost isporuke
dogovorenoga pruzaoca usluga; gubitak kontrole nad pruzaocem usluga i nekontrolirani rast
ugovora i postojanje “sakrivenih troskova” koje tvrtka ne uvida; nedostatak povjerenja izmedu
tvrtke pruzaoca i primaoca IT outsourcing usluga.

Rezultati istrazivanja o koristenju IT outsourcinga u ameri¢kim tvrtkama koje je provedeno
godine 1995. u SAD : proizvodacke su tvrtke eksternalizirale svoju IS funkciju u nesto ve¢em
postotku od tvrtki iz usluznih djelatnosti; voditelji informatickih sluzbi igraju veoma znacajnu
ulogu pri odluci hoée 1i uéi u IS outsourcing; tvrtke s manjim IS budzetima manje ulaze u IS
outsourcing, vjerojatno zbog Cinjenice da su potrebna veca sredstva da bi outsourcing bio
isplativ; tvrtke s decentraliziranijom IS funkcijom viSe podlezu outsourcingu IS; znacajan
postotak tvrtki - 77% je izjavilo da provode outsourcing jedne ili vise IS funkcija, a globalni
outsourcing (pruzatelj usluge - tvrtka izvan SAD) postoji kod 17% ispitanika.'®

Proces odluke da li eksternalizirati IS usluge ili ne, prikazan je naslici 3.

13 Ipidem;
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Slika 3.

Proces odlucivanja hoc¢emo li ekaternalizirati IS uslugu ili projekt

Kreiranje zahtjeva za ponudom i prikupljanje nekoliko ponuda
vanjskih tvrtki

v

Je li neka ponuda pozeljnija (u smislu troskova, resursa i NE Zadrzati
funkcionalnosti) od unutarnje ponude IS odjela @ [ 777777777 > unutar
tvrtke
¢ DA
Moze li IS odjel u zadovoljavajuéem roku postiéi sliéne DA Zadrzati
rezultate bez znaéajnije pomoéi vanjskihtvrtki [~~~ """~~~ > ‘t'\"‘:::;

¢NE

Ugovoriti posao s ponudacem tako da ocekivanja i obecanja
budu sigurno ispostovana

Izvor: Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna

praksa koriStenja informacijskih tehnologija®, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612

Tako se na kraju moze iznijeti i ovo: preporuku suvremenih tvrtki pri razmatranju i mogucoj
realizaciji IT outsourcinga:*

1. Razumjeti unutarnje snage i slabost informacijskih sustava i 1S odjela tvrtke.

2. Postati §to je moguce viSe upoznat s IT industrijom, s njezinim trendovima i posebno sa
tvrtkama pruzateljima IS outsourcing usluga.

3. Postepeno razviti poslovni odnos s jednim ili viSe dobavljaca IS usluga.

4. Jasno razumjeti poslovne ciljeve koji moraju biti postignuti IS outsourcingou.

5. Prepoznati da su promjene neminovne i1 konstantno im se prilagodivati u odnosu S

pruzaocima IS usluga.

U seriji normi ISO 27000, detaljno je objasnjeno na $to sve treba obratiti paznju 1 koje radnje
su potrebne prilikom eksternalizacije bilo koje funkcije u organizaciji, odnosno kako nastupiti

prema outsourcing tvrtci.

14 Mueller J., ,,Upravljanje informacijskom tehnologijom u suvremenim tvrtkama te hrvatska poslovna praksa
koriStenja informacijskih tehnologija“, Ekonomski pregled, Vol. 52, No. 05-06, 2001, str. 587-612
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3.6. Isplativost ulaganja u informacijsku tehnologiju

Ulaganje u IT i informacijsku sigurnost te isplativost tih ulaganja intenzivan su predmet
razmatranju posljednjih dvadesetak godina. Tako Mueller J. navodi da jedan od najvecih
kriticara ulaganja u IT i1 osobna racunala, Paul Strassmann koji u svojoj knjizi “Protra¢eno
racunalo” (Squandered Computer) izrazava svoje sumnje o povezanosti iznosa ulaganja u IT i
0 profitabilnosti poslovanja. Kao primjer za argumentaciju doti¢ne tvrdnje, Paul Strassmann
navodi rezultate istrazivanja koja pokazuju odnos izmedu ulaganja u IT i prihoda po dionicama
1 odnos izmedu ulaganja u IT i profitabilnosti poslovanja u proizvodnim poduze¢ima i u
bankarskoj industriji. Isti rezultati istrazivanja nisu pokazali izravnu korelaciju izmedu
spomenutih kategorija. Na osnovi toga zakljucuje da razliku ne ¢ine racunala, nego ljudi Koji s
njima rade. Rezultat je viSe nego logi€an, a i sam autor navodi da nije bilo ni logi¢no ocekivati
korelaciju izmedu istrazivanih veli¢ina jer je informacijska tehnologija samo katalizator. Ono
Sto proizvodi poslovne rezultate jesu dobro obrazovani, organizirani i motivirani ljudi koji znaju
na koji nacin iskoristiti nove pogodnosti §to ih pruzaju informacijska tehnologija i ulaganja u

nju.t®

15 1pidem;
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4. INFORMACIJSKA SIGURNOST

Sigurnost informacijskih sustava bitna je tema kojoj organizacije diljem svijeta pridaju mnogo
paznje za $to postoji i dobar razlog. Sigurnosne prijetnje dolaze iz viSe izvora poput rac¢unalnog
kriminala, $pijunaZe, sabotaza i prirodnih nepogoda. Steta nanesena od strane radunalnog
kriminala sve je veca $to pokazuju financijski pokazatelji pa je bitno definirati, planirati,
projektirati, implementirati, odrzavati i kontinuirano pobolj$avati informacijsku sigurnost.
Podruc¢ja informacijske sigurnosti za koja se propisuju mjere i standardi informacijske
sigurnosti su:

— sigurnosna provjera,

— fizicka sigurnost,

— sigurnost podatka,

—sigurnost informacijskog sustava,

— sigurnost poslovne suradnje.

Prema Zakonu o informacijskoj sigurnosti, I. Osnovne odredbe, Clanak 2. navodi:'’

,Informacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje se

postize primjenom propisanih mjera i standarda informacijske sigurnosti te organizacijskom

podrskom za poslove planiranja, provedbe, provjere i dorade mjera i standarda.*

Osim zakona informacijska sigurnost definirana je i ISO 27001 standardom:*®

Informacijska sigurnost podrazumijeva oCuvanje povjerljivosti, integriteta i dostupnosti

informacije; ukljuciti se mogu 1 druge osobine kao Sto su vjerodostojnost, odgovornost,

neporecivost i pouzdanost. Uz ovaj pojam ISO 27001 definira sljedece pojmove bitne za ovo

podrugje:°

— sigurnosni dogadaj je prepoznatljiv slu€aj stanja sustava, usluge ili mreze koji upucuje na
mogucu povredu politike informacijske sigurnosti ili neuspjeh zastite ili do tada nepoznate

okolnosti koje mogu biti vazne za sigurnost;

16 Zakon o informacijskoj sigurnosti, NN 79/07

17 Zakon o informacijskoj sigurnosti, NN 79/07

18 Kostanjevec A. i dr.. Sigurnost informacijskih sustava verzija 01012014, FOI Varazdin 2014. str.2.
19 1bidem;
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— sigurnosni incident naznacen je jednim ili nizom neZeljenih ili neoc¢ekivanih sigurnosnih
dogadaja koji imaju znacajnu vjerojatnost ugrozavanja poslovnih aktivnosti i informacijske
sigurnosti;

— zaStita, kao nositelja svih informacija potrebnih za nesmetan rad poslovnog sustava. Zastita
podrazumijeva provodenje mjera poradi osiguranja informacijskog sustava.?

— ranjivost. Budu¢i da je sustav ranjiv, pa tako postoji rizik da informacija bude izlozena
neovlastenom pristupu. 1SO 27002 ranjivost definira kao:?! ,,Ranjivost je slabost imovine
ili grupe imovina koju jedna ili viSe prijetnji mogu iskoristiti.“ Opéenito mozemo ranjivosti
podijeliti na ranjivosti aplikacije i ranjivosti operacijskog sustava.

— rizik. ISO 27001 pri opisu upravljanja informacijskom sigurnos¢u ISMS navodi kako je dio
cjelokupnog sustava upravljanjem, temeljen na pristupu sa strane poslovnih rizika, kako bi
uspostavio, implementirao, nadzirao, provjeravao, odrzavao i unapredivao informacijsku
sigurnost. (NAPOMENA: Sustav upravljanja ukljucuje organizacijsku strukturu, politike,
planiranje aktivnosti, odgovornosti, vjezbe, procedure, procese i resurse.) Rizik je u
literaturi definiran kao funkcija razine prijetnje, ranjivosti i vrijednosti informacijske
imovine. izik se jasnije moze opisati kao vjerojatnost prijetnje da iskoristi neku ranjivost
imovine te time ugrozi imovinu. S obzirom na navedene definicije rizik je moguce prikazati
matematickom formulom:

RIZIK = PRIJETNJA * RANJIVOST * VRIJEDNOST IMOVINE

Prikazanom formulom ne izracunava se rizik ve¢ formula sluzi za shvacanje meduovisnosti
prijetnje, ranjivosti i vrijednosti imovine na razinu rizika. Postoji li visoka razina prijetnje i
visoka razina ranjivosti, razina rizika je visoka. Kada je razina prijetnji visoka, ali poduzece
nije toliko ranjivo jer ima implementiranu prikladnu zastitu tada ¢e razina rizika biti srednja.
Poduzece takoder moze posjedovati imovinu male vrijednosti. Ako u tom sluc¢aju dode do
sigurnosnog incidenta poduzece nece pretrpjeti velike gubitke, pa rizik nije visok.

U normi ISO 27001 su definirani jo$ neki bitni pojmovi vezani uz ovo podrugje:??
Integritet - Osobina o¢uvanja autenti¢nosti i cjelovitosti imovine

Rezidualni rizik - Preostali rizik nakon obrade rizika

Prihvacanje rizika -Odluka da se rizik prihvati

Analiza rizika - Sustavna uporaba informacija za odredivanje izvora i procjenu rizika

20 Boban M, Perisié M., , Zbornik radova Veleu¢ilista u Sibeniku, No.1-2/2015, srpanj 2015, str. 115-148
21 Kostanjevec A. i dr.. Sigurnost informacijskih sustava verzija 01012014, FOI Varazdin 2014. str.2
2 |bidem,
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Procjena rizika - cjelokupan proces analize rizika i njegovog vrednovanja
Vrednovanje rizika - Proces usporedbe procijenjenog rizika s danim kriterijima, kako bi se
ustanovio znacaj rizika.
Upravljanje rizikom - Uskladene aktivnosti za usmjeravanje i kontrolu organizacije u smislu
rizika.(NAPOMENA: Izraz “kontrola” koristen je kao sinonim za mjera.)
Obrada rizika - Proces odabira i primjene mjera za promjenu rizika.
prijetnja (engl. Threat) je potencijal za povredu sigurnosti, koji postoji ako postoje
okolnosti, moguénost, akcija ili dogadaj koji moze ugroziti sigurnost i prouzrokovati Stetu.
napad (engl. Attack) je definiran kao napad na sigurnost sustava koji proizlazi iz
inteligentne prijetnje; to jest inteligentni ¢in koji predstavlja namjerni pokusaj (pogotovo u
smislu metode ili tehnike) da se izbjegne sigurnosne servise i prekrsi sigurnosna politika
sustava.
sigurnosni napad je akcija koja kompromitira sigurnost informacija posjedovanih od
strane organizacije.
sigurnosni servis povecava sigurnost sustava za obradu podataka i prijenos informacija u
organizaciji. Namjena servisa je suprotstavljanje sigurnosnim napadima. Servis Koristi
jedan ili vise sigurnosnih mehanizama kako bi osigurao pruzanje usluge.
vektor napada je put ili sredstvo kojim napad moze biti ili je napravljen na kriticnom djelu
infrastrukture. Drugim rije¢ima vektori napada omogucuju hakerima da iskoriste ranjivosti
sustava, ukljucujuci i ljudske pogreske.
sigurnosni mehanizam je mehanizam dizajniran za otkrivanje, spre¢avanje i oporavak od

sigurnosnih napada.
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4.1. CIA teorem

Kako bi se informacijski sustav mogao zastiti potrebno je znati §to je bitno zastititi. Uz funkcije
informacijskog sustava potrebno je osigurati samu informaciju i to njene tri znacajke:%

- Tajnost (engl. Confidentiality)

- Cjelovitost (engl. Integrity)

- Dostupnost (engl. Availability)

Informacijski sustav pomocu svoje imovine mora osigurati sve ili barem neke radne funkcije,

ali obavezno konzistentnost sve tri znacajke svih informacija u njemu.

Slika 4.0dnos informacijskog sustava i znacajki informacija

l Imovina
- Osnovne funkcije IS-a
:l Informacijski sustav

\FIZIC KA IMOVINA | \
HARDVER \
N 9

¢ [=]
w )
(2 SOFTVER SERVISI ?é
o R~
L / )
gy 2
INFORMACIJSK LJUDI Q’,
IMOVINA
NEOPIPLJIVA
IMOVINA

GENERIRANJE PRIJENOS KORISTENJE
INFORMACIJA INFOMACIJA INFORMACIJA

OBRADA CUVANJE
INFORMACIJA INFORMACIJA

Cjelovitost

Izvor: Kostanjevec A., et al.: Sigurnost informacijskih sustava verzija 01012014, FOI Varazdin,
Varazdin, 2014. str.1.

Iz navedenog prikaza proizlazi da se informacijski sustav moze prikazati kao skup: IS={CIA,
Imovina, Funkcije}. Dakle, informacijski sustav se sastoji od imovine (fizicka imovina, softver
itd.), ljudi te funkcija IS-a (prijenos informacija, koristenje informacija, ¢uvanje informacija

itd). U IS-u potrebno je ocuvati cjelovitost, tajnost i dostupnost.

2 1pidem. str. 1.
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4.2. Informacijski prostor

Informacijski prostor predstavlja virtualnu globalnu okolinu medusobno povezanih javnih i
privatnih informacijski sustava u kojoj nastaju i prenose se razliCite vrste podataka, ali i
specifi¢ni podaci koji su dominantni S obzirom na propise i zahtjeve informacijske sigurnosti.
Slijedom toga potrebno je primijeniti mjere i standarde informacijske sigurnosti propisane za
zaStitu povjerljivosti, dostupnosti i cjelovitosti podataka te dostupnosti i cjelovitosti
informacijskih sustava u kojima se ti podaci obraduju, pohranjuju ili prenose. Suvremeni
informacijski prostor stvara se tijekom posljednjih nekoliko desetlje¢a. U tom razdoblju Citav
niz razli¢itih trendova utjecao je na formiranje suvremene paradigme informacijskog drustva i
pripadajuceg informacijskog prostora. Analizom razdoblja od posljednjih nekoliko desetljeca
mogu se utvrditi neke karakteristicne faze kroz koje je oblikovanje javnog informacijskog

prostora prolazilo, kao $to je prikazano na Slici 5.2

Slika 5: Stvaranje suvremenog informacijskog prostora

Javno | Tajno

INFORMACIJSKI - 1980

PROSTOR

Neklasificirani 1990

podaci

|
Osobni podaci
R s

—

& N
- | Pravo na prstup
; & soand m_"m‘}a_c_i
. Informaciisko drufitvo
(e-Gbvernment)

= 2000

= 2010

Izvor:Klai¢ A., Peresin A.:Zbornik radova; Dani kriznog upravljanja 2011. 678-708. str.
Veleuciliste Velika Gorica 2011

24 Klai¢ A., Peresin A.: Zbornik radova; Dani kriznog upravljanja 2011. 678-708 str. Veleu¢iliste Velika Gorica
2011.

25



Podjela informacijskog prostora

U razdoblju do sedamdesetih godina proslog stolje¢a, kako je prikazano na Slici 5.,
informacijski prostor karakterizirala je izrazena segmantacija informacijskog prostora u okviru
pojedinih drzava, kao i oStra granica izmedu javnog 1 tajnog informacijskog prostora. Ova ostra
granica u to je vrijeme bila dodatno naglasena diskrecijskom mogué¢nosc¢u odluc¢ivanja drzavnih
tijela o granicama izmedu javnog i tajnog dijela informacijskog prostora. Tajni prostor pripadao
je u potpunosti drzavnom sektoru u uzem smislu, odnosno najve¢im dijelom sigurnosno —
obavjestajnom, policijskom i vojnom dijelu tog sektora, a pravila Klasificiranja podataka bila
su gotovo potpuno zatvorena za §iru javnost. Nuznost vojne, ali i obavjeStajno- sigurnosne
suradnje izmedu razli¢itih drzava, sve vise je profilirala postupke klasificiranja podataka te se
ne prijelazu sedamdesetih u osamdesete godine proslog stoljeca sve jasnije utvrduju koncepti,
danas Siroko prihvaéene Cetvero-stupanjske Klasifikacije tajnosti podataka, temeljene na
stupnju Stete od neovlastenog otkrivanja klasificiranog podatka. Bitna komponenta 0vog
koncepta bila je jasna veza izmedu stupnja tajnosti odredenog klasificiranog podatka i skupa
mjera 1 standarda informacijske sigurnosti kojima treba zastititi podatak odredenog stupnja
tajnosti. Sve jasniji zahtjevi sigurnosne politike u Sezdesetim i sedamdesetim godinama proslog
stoljeca poticu stvaranje sigurnosnih modela za provedbu ciljeva sigurnosne politike, u prvom
redu na informacijskim sustavima. Tako su nastali reSetkasti model (Lattice Model) i Bell-La
Padula model, formalni sigurnosni modeli koji se bave kontrolom pristupa podacima na
informacijskom sustavu, odnosno sigurnosnim Kriterijem povjerljivosti tih podataka, ili
primjerice Biba model koji je usmjeren na kriterij cjelovitosti podataka. Sigurnosnim modelima,
na formalni, matematicki nacin, arhitektura informacijskog sustava prilagodava se ciljevima
sigurnosne politike. S obzirom da je sastavni dio informacijskog sustava u primjeni i njegovo
okruzenje, koje uz tehnicki sustav obuhvaca i podatke na sustavu te korisnike sustava, nuzan
korak dalje bili su sigurnosni nacini rada informacijskih sustava. Tako sigurnosni nacini rada
informacijskih sustava: namjenski (eng. dedicated), na razini sustava (eng. system high),
razdijeljeni (eng. compartmented) i multirazinski (eng. multilevel), povezuju stupanj tajnosti
klasificiranih podataka na informacijskom sustavu, razinu sigurnosnih certifikata osoba koje
pristupaju informacijskom sustavu, nuznost pristupa klasificiranom podatku u okviru
djelokruga rada osobe (eng. need-to-know), kao i formalno odobrenje za pristup podacima na

informacijskom sustavu.?

2 |hidem;
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Vidljivo je da uspostava sustava povjerenja prema osobama €ini bitan 1 nuzan element provedbe
sigurnosne politike. Tako se, primjerice, u drzavnoj upravi, osobama koje pristupaju
klasificiranim podacima, na temelju sigurnosne provjere izdaje sigurnosno uvjerenje (certifikat)
odgovarajuceg stupnja tajnosti, uskladenog sa stupnjem tajnosti klasificiranih podataka kojima
trebaju pristupati. Postupak sigurnosne provjere inicira drzavno tijelo, za svog zaposlenika koji
u okviru djelokruga svog radnog mjesta ima potrebu pristupa (engl. need-to-know) odredenim
kategorijama klasificiranih podataka kao $to su NATO ili EU klasificirani podaci, ili pojedinim
nacionalnim kategorijama klasificiranih podataka, kao S$to su, primjerice, podaci o
klasificiranim ugovorima u okviru nabave (princip razdvajanja nadleznosti). Izdavanjem
sigurnosnog certifikata osobi te potpisivanjem izjave osobe 0 tome da je svjesna svojih prava i
obveza u podrucju tajnosti podataka, rukovoditelji pojedinih sluzbi izdaju formalno odobrenje
za pristup odredenom fondu klasificiranih podataka ili odobravaju pristup na neformalnoj
razini, razvodenjem pojedinog klasificiranog podatka osobi koja ima odgovarajucéi certifikat 1
poslovno zaduzenje. Ovakav koncept provedbe sigurnosne politike razvio se u drzavnim
upravama tijekom sedamdesetih i osamdesetih godina proslog stolje¢a, isprva u najrazvijenijim
drzavama svijeta, a kasnije i u ostalim demokratskim drzavama. Tako dolazi do stvaranja jasne
1 transparentne regulative vezane uz principe klasificiranja podataka, cime se tajni dio tadasnjeg
informacijskog prostora transformirao u relativno transparentno, jasno ogranic¢eno podrucje,
odnosno u domenu klasificiranih podataka. S obzirom da su nacela klasificiranja postala slicna
u razli¢itim drzavama 1 pri tome javno propisana i transparentna, stvoreni su preduvjeti za
ucinkovitu medunarodnu razmjenu klasificiranih podataka i suradnju razli¢itih drZzava na
problematici koja zahtijeva razmjenu klasificiranih podataka, kao $to je vojna suradnja, ili borba
protiv suvremenih ugroza, kao §to je terorizam. 2® Tek iznimno brz razvoj informacijske i
komunikacijske tehnologije te brzo Sirenje interneta tijekom devedesetih godina, ublazava
nacionalnu segmentaciju informacijskog prostora, povezuju¢i nacionalne informacijske
prostore razlicitih drzava u zajednicki globalni informacijski prostor. No, isto tako, u takvim
okolnostima drustvo postaje sve vise svjesno potrebe zastite od ugroza povezanih s rastu¢om i
globalnom informacijskom tehnologijom. Bilo je to vrijeme, napose u Europskoj uniji , kada je
zapocela sustavna regulacija op¢enitih koncepata privatnosti, kao i specifi¢nosti zastite osobnih

podataka, $to je ubrzo postalo globalna paradigma razvijenog svijeta.?’

2 |phidem:
27 1hidem;
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Na taj je nacin domena osobnih podataka postala posebno znacajna u informacijskom prostoru
jer su korisnici osobnih podataka i drzavna tijela i druge pravne osobe, a osobni podaci ¢esto
se razmjenjuju u okviru medunarodne suradnje razli¢itih drzava, ali i u okviru svakodnevnih
poslova, kao Sto je, primjerice, sigurnost zracnog prometa. Opceniti koncepti privatnosti
pravnih osoba, odnosno zastite intelektualnog vlasniStva, tradicionalno koriSteni u obliku
poslovne tajne, tijekom devedesetih godina jasnije se definiraju i u drzavnom sektoru.
Stvaranjem globalnog informacijskog prostora, uvelike temeljenog na rasprostranjenosti i
sveprisutnosti interneta, javlja se potreba za ucinkovitijim pristupom cjelokupnom
informacijskom prostoru, u odnosu na pristup koji proizlazi iz koriStenja i nac¢ela pojedinih
podatkovnih domena informacijskog prostora, kao $to je, primjerice, domena klasificiranih
podataka. Pored nezaustavljive integracije nacionalnih informacijskih prostora u globalni
informacijski prostor, medunarodne 1 nacionalne potrebe za komuniciranjem namec¢u promjenu
1 prilagodbu sigurnosnih politika i prakse komuniciranja s razli¢itim vrstama podataka, kao $to
su osobni podaci ili klasificirani podaci. Takve promjene nije moguce posti¢i bez opsezne i
koordinirane prilagodbe kompleksne regulative u podru¢ju tajnosti i privatnosti podataka.
Upravo to se posljednjih desetak godina i dogada te se, pocevsi od paradigme elektronicke
drzavne uprave, preko Sireg pojma informacijskog drustva, prilagodavaju komponente
nacionalnog zakonodavstva povezane s konceptima tajnosti i privatnosti. 2

Takve prilagodbe, zbog iznimnog tehnoloSkog iskoraka u podrucju elektronickih komunikacija
1 informacijske tehnologije te sveprisutnosti interneta, kao i posljedi¢no stvorene nove
drustvene situacije — globalizacije, seZzu u ¢itav niz zakona kojima se regulira podrucje rada
davatelja elektroni¢kih komunikacijskih usluga, utvrduju elektronicke ina¢ice dokumenata i
potpisa, postavljaju nacela zastite klasificiranih podataka, osobnih 1 drugih podataka, propisuju
mjere i standardi zastite podataka, odnosno potic¢e normizacija, kako u tehnoloskom, tako i u
sigurnosnom smislu. Prilagodba nacionalnog sustava sigurnosnim zahtjevima NATO-a i EU-a,
zahtijeva stvaranje koncepta regulativnog okvira informacijske sigurnosti koji ¢e drzavnom,
javnom 1 privatnom sektoru propisati, odnosno dati smjernice za zaStitu podataka u

informacijskom prostoru.?°

28 |phidem:

2 |phidem;
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4.3. Politika informacijske sigurnosti

Prema Klai¢ A. i Peresin A. politika informacijske sigurnosti predstavlja dokumente kojima se
utvrduju mjere 1 standardi informacijske sigurnosti koje je potrebno primijeniti u
informacijskom prostoru za zastitu povjerljivosti, dostupnosti i cjelovitosti podataka te
dostupnosti i cjelovitosti informacijskih sustava u kojima se ti podaci obraduju, pohranjuju ili
prenose.®® Politika informacijske sigurnosti koristi se i kao naziv za izjavu ili o&itovanje
najodgovornijih osoba (uprava tvrtke, celnik drzavnog tijela, ...) o uvjerenjima, ciljevima i
razlozima te opéenitim nacinima kako do¢i do zeljenih postignuc¢a u podrucju informacijske
sigurnosti, 1 to u obliku kratkog 1 konciznog dokumenta na opc¢enitoj razini, bez specificnosti i
detaljnih opisa. DonoSenje ovakvih dokumenata sigurnosne politike najéesée proizlazi iz
zakonskih obveza, odnosno iz primjene normi kao $to je HRN ISO/IEC 27001, a moze biti i
rezultat vlastite unutarnje inicijative odredene institucije. Opcenito, politika informacijske
sigurnosti predstavlja hijerarhijski strukturiran skup dokumenata koji se, pored opisanog
krovnog dokumenta, uobicajeno sastoji i od razine standarda, koji predstavljaju obvezujuce
zahtjeve za provedbu sigurnosne politike, razine procedura, koje predstavljaju obvezujuce
postupke te od razine smjernica ili naputaka, koje su preporuceni nacini realizacije i1 stvaranja

okvira za provedbu standarda i procedura (Slika 6).3

Slika 6. Hijerarhijske razine u sklopu dokumenata informacijske sigurnosti
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Izvor: Klai¢ A., Peresin A.:, Zbornik radova; Dani kriznog upravljanja 2011. 678-708. str. Veleugiliste Velika
Gorica 2011

30 |hidem:
31 Ihidem;
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Kompleksnost opceg, krovnog dokumenta politike informacijske sigurnosti pritom ovisi o
kompleksnosti organizacije i ciljeva koji se Zele postici te su u tom smislu politike informacijske
sigurnosti u drzavnom sektoru ¢esto vrlo kompleksne, jer u sebi sadrze i uspostavu mehanizama
nuznih za organizaciju i upravljanje informacijskom sigurno$¢u u iznimno heterogenom
okruzenju kakvo je drzavna uprava. Uz sve navedeno, politika informacijske sigurnosti se i
funkcionalno ras¢lanjuje na viSe slojeva, pa obicno razlikujemo opcée politike na razini
organizacije u cijelosti, funkcionalne politike po odredenim podruc¢jima (npr. fizicka sigurnost),
kao i specifi¢ne politike te politike prihvatljivog koriStenja (engl. Acceptable Use Policy — AUP)
pojedinih resursa (npr. sustava, aplikacija i sl.) . Bez obzira na razlike u formi dokumenata
politike informacijske sigurnosti, pristupu i nazivlju, opéenito rec¢eno, politikom informacijske
sigurnosti uvijek se osigurava uvodenje minimalnih sigurnosnih zahtjeva u okviru odredene

organizacijske cjeline.®?

4.4. Kibernetska sigurnost

Za pojam cyber jos ne postoje precizne definicije. Anicev rje¢nik stranih rije¢i navodi kako je
cyber prvi element u rijeCima koji oznacava neSto vezano uz svijet prividne stvarnosti koji
nastaje pomocu racunala. Prema pojmovniku National Security Agency (NSA) cyber je prefiks
koji se koristi kako bi se osoba, stvar ili ideja svrstala kao dio racunalnog ili informacijskog
doba. Za pojam cyber jos ne postoji ni ustaljen odgovarajuci prijevod na hrvatski jezik. Naime,
u Republici Hrvatskoj u¢injena je terminoloska zbrka kada se prevodila konvencija Convention
on Cybercrime. Hrvatski prijevod konvencije glasi Konvencija o kibernetickom kriminalu, iako
rije¢ kibernetika (engl. Cybernetics) nije istoznac¢nica rije¢i cyber. Stoga neki autori smatraju
kako je pridjev ,kiberneticki® pogresan prijevod, te kako se pojam cyber treba odvojiti od
pojma kibernetika. Kibernetiku bi najkra¢e mogli definirati kao "sustavno proucavanje
komunikacije i upravljanja u organizacijama svih vrsta". Dakle, kibernetika je znanstvena
disciplina, a cyber se, kako je navedeno u pojmovniku NSA-e, odnosi na svijet koji nastaje

pomo¢u radunala. 3

32 Ibidem;
3 Vukovi¢ Hrvoje; National security and the future, Vol.13, No.3., str. 12-31, Udruga Sv.Jurja Zagreb, rujan
2012.
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Kibernetski prostor

U listopadu 2006. Zdruzeni stozer oruzanih snaga SAD-a definirao je kibernetski prostor kao
»podru¢je koje karakterizira upotreba elektroniCkog i1 elektromagnetskog dijapazona za
pohranjivanje, modificiranje i razmjenjivanje podataka putem mreznih sustava i povezanih
fizickih infrastruktura®. Korisnici kibernetskog prostora poput domadinstva, korporacija,
sveucilista, vlada, oruzanih snaga itd. krecu se kibernetskim prostorom kako bi izgradili ili
dostigli informacijska odredista koja se dijele, stjecu 1 nadziru putem mreznih sustava u kojima
povezanost ¢ine obi¢ne telefonske linije, mikrovalni uredaji, satelitske uzlazne i silazne veze,
opti¢ka vlakna, kablovi, tranzistori i mikro¢ipovi. Internet je najpoznatiji i najrasprostranjeniji
mrezni sustav. U kibernetskom prostoru, informacije su dostupne u realnom vremenu i njihova
bitna odrednica postaje temporalnost, ovisnost 0 vremenu, a ne o prostoru. Za brze promijene
u kibernetskom prostoru potrebno je vrlo malo vremena.3*

Ljudi Cesto misle da su informacijski prostor i kibernetski prostor isto, S§to nije tocno.

Informacijski prostor §iri je pojam od kibernetskog prostora.

Ugroze u kibernetskom prostoru - podjela

Maliciozne kibernetske aktivnosti dijele se na:%

1. kibernetski kriminal,

2. kibernetsku $pijunazu,

3. kibernetski terorizam i

4. kibernetsko ratovanje.

Kibernetski napadi javljaju se u dvije forme s obzirom na njihov cilj:*

1. napad usmjeren na podatke i

2. napad usmjeren na nadzorne sustave.

Krada i1 kvarenje podataka dovodi do sabotiranja usluga i to je Cest oblik napada putem Interneta
1 racunala. Napadi koji su usmjereni na kontrolne sustave koriste se sa svthom manipuliranja
fiziCkom infrastrukturom (npr. opskrbom elektricnom energijom, Zeljezni¢kim prometom ili

vodnim zalihama). To se ¢ini na nacin da se putem Interneta ili drugacije penetrira u sustave.

34 |bidem;
35 |hidem;
36 |hidem:
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Tako je, na primjer, u ozujku 2000. bivsi zaposlenik preko Interneta neovlaSteno usao u
elektronicki nadzorni sustav pumpi i otpustio milijun litara otpadnih voda u vodni sustav
Maroochy Shire u Queenslandu, u Australiji. Trebalo mu je 45 pokusaja da uspjesno penetrira
u sustav. Dakle, 44 pokusSaja ostala su nezamijecena. Jedanaest godina kasnije pojavile su se
prve analize Stuxneta, visoko sofisticiranog oblika malicioznog koda sposobnog djelovati
neopazeno protiv industrijskih nadzornih sustava dok uniStava zadane ciljeve, te kojem vise
nije potreban Internet da bi inficirao Zeljeni sustav. Potrebno je istaknuti kako fizicki oblici
kibernetskog terorizma, kibernetskog ratovanja, kibernetske Spijunaze i kibernetskog kriminala
cesto izgledaju isto ili slicno. Lech J. Janczewski i Andrew M. Colarik navode primjer kada
netko provali u bolnicku bazu podataka i prepise lijek pacijentu koji je alergi¢an na taj lijek.
Kao rezultat, pacijent umire. Ako je namjera napadaca bila nauditi pacijentu ili ubiti ga iz nekih
osobnih razloga, rije€ je o kaznenom djelu ubojstva izvedenom pomocu racunalne tehnologije,
dakle o kibernetskom kriminalu. Ako napada¢ kasnije obznani kako je spreman uciniti jo§
takvih djela, ukoliko mu se ne ispune neki zahtjevi, rijec je o kibernetskom terorizmu. No, ako
je taj napada¢ jo$ i agent strane protivni¢kih struktura, tada se djelo moze oznaciti kao
kibernetsko ratovanje. Dakle, tek je namjera napadaca ono §to djelo moze okarakterizirati kao

kibernetski terorizam, kibernetski rat ili kibernetski kriminal.%’

Kibernetski terorizam

Kibernetski terorizam ozna¢ava promisljene, politicke motivirane napade izvrSene od strane
nacionalnih skupina ili prikrivenih ¢imbenika, odnosno pojedinaca, usmjerene protiv
informacijskih ili raunalnih sustava, ra¢unalnih programa, te podataka, a koji rezultiraju
nasiljem nad neborbenim metama. U kolovozu 1997. teroristi¢ka skupina Internet Black Tigers
(IBT), specijalna frakcija Oslobodilackih tigrova tamilske domovine, nasilne nacionalisticke
skupine iz Sri Lanke posvecene stvaranju nezavisne drzave etnickih Tamila, napala je e-mail
sustave nekoliko veleposlanstava Sri Lanke diljem svijeta. Preplavljujuci te e-mail raune s oko
800 emailova na dan, IBT je onesposobio mrezu veleposlanstava skoro dva tjedna. Poslani e-
mailovi sadrzavali su sljede¢u poruku ,,We are the Internet Black Tigers and we re doing this
to interrupt your communications ‘. Skupina je izjavila kako je cilj napada suprotstavljanje

promidzbi vlade Sri Lanke.®
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Iako ovaj napad nije prouzrocio u bilo kojem smislu velike gubitke, mnogi stru¢njaci za
terorizam smatraju ga znaCajnim dogadajem buduceg razvoja kibernetskog terorizma i
teroristiCkih metoda, a obavjestajne zajednice smatraju ga prvim napadom na mreze jedne
zemlje. Od tada do danas zabiljezeni su brojni slucajevi kibernetskih teroristickih napada.

Kao podvrsta terorizma, kibernetski terorizam koristi informatiku kao oruzje, metodu ili metu
kako bi se postigao teroristicki cilj. Kibernetski terorizam odvija se u kibernetskom prostoru,
ali ukljucuje fizicko unistavanje nekog uredaja, sustava uredaja ili nekog procesa u kojem
sudjeluje informaticka komponenta. Znacajna karakteristika kibernetskog terorizma je prednost
da, s obzirom na ulozeno, polu¢i nerazmjeran ucinak u uniStavanju, uskracivanju,
obmanjivanju, krvarenju, iskoriStavanju i remecenju. S obzirom da su teroristi ograni¢enih
sredstava, za pretpostaviti je kako ih kibernetski napadi sve viSe privlace, jer zahtijevaju manje
ljudstva i manje resursa, dopustaju fizicku odsutnost od mjesta napada, kao 1 ve¢u moguénost
da napadaci ostanu nepoznati, a u kombinaciji s klasi¢énim teroristi¢kim napadom18 povecavaju

uéinkovitost terora.®

Kibernetski rat

Kibernetski rat (eng. Cyberwar ili Cyberwarfare) prema enciklopediji Britannica rat je koji se
vodi pomocu racunala i mreZa koje ih povezuju. Poduzet je od strane drzava ili drugih od
njihove strane angaziranih subjekata protiv drugih drZava. Kibernetsko ratovanje najcesce se
provodi protiv vladinih 1 vojnih mreza sa svrthom ometanja, uniStavanja ili onemogucavanja
njihove upotrebe. Kibernetsko ratovanje ne bi se trebalo poistovjetiti s teroristi¢kih koristenjem
kibernetskog prostora, niti s kibernetskom $pijunazom, a ni skibernetskim kriminalom. Iako se
sli¢ne taktike koriste u sva Cetiri oblika djelovanja, pogresno bi bilo sve ih definirati kao djela
kibernetskog ratovanja. Neke drzave koje su se upustile u kibernetsko ratovanje, mogle bi se
takoder upustiti 1 u razorne djelatnosti kao Sto je kibernetska Spijunaza, no te djelatnosti same
po sebi ne ¢ine kibernetski rat. 4°

Kibernetski rat cesto se poistovje¢uje s informacijskim ratom i informatickim ratom.
Informacijski rat predstavlja postupke poduzete kako bi se postigla informacijska superiornost

utjecanjem na informacije protivnika, procese temeljene na informacijama, informacijske

3 |hidem;
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sustave 1 raCunalne mreZe dok se u isto vrijeme brane vlastite informacije, procesi temeljeni na
informacijama, informacijski sustavi i racunalne mreze. Dakle, moze se re¢i kako je kibernetski
rat dio informacijskog rata (ostali dijelovi su primjerice promidzbeni rat, psiholoski rat itd.).

Informaticki rat prema misljenju autora ovog Clanka nepotreban je pojam koji unosi zbrku u
literaturu. Informaticki rat implicira kako je rije¢ o ratu koji se vr$i pomoc¢u informaticke
tehnologije, a kako se gotovo svako moderno bojno djelovanje vr$i pomocéu informaticke
tehnologije, besmisleno je govoriti o informatickom ratu. Primjeri kibernetskog rata su
takozvani Prvi mrezni rat (eng. Web War 1) u kojem su 2007. u Estoniji DDOS-om napadani
serveri estonske vlade, ministarstava, medija, banaka i tvrtki, $to je rezultiralo isklju¢ivanjem
tih subjekata s Interneta na odredeno vrijeme, te vrlo sli¢an ruski napad na servere kojim su se
koristila brojna vladina tijela, mediji i poslovni subjekti Gruzije, a koji je tekao istovremeno s

bojnim djelovanje ruskih snaga spram gruzijskih.**

Kibernetski kriminal

Uz prethodna dva pojma postoji i pojam kibernetski kriminal, koji