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SAZETAK

Koncept zastite omogucuje efikasno smanjenje svih rizika koji proizlaze iz ¢cimbenika
sigurnosti. Konceptom zastite utvrduju se radnje, postupci 1 odgovornosti pojedinih subjekata
u Sirokom spektru poslova sigurnosti kao §to su procjena ugrozenost, tehnicka zastita, tjelesna
zaStita, zaStita od pozara, dostava novca, nadzor nad izvodadima, projektiranje sustava, rad
nadzornog centra, upravljanje sustavom zastite i slicnih. Kako se cjelokupno poslovanje jedne
tvrtke vodi ekonomskom logikom tako ¢e 1 u slucaju odredivanja oblika, razine i nacina
upravljanja sigurno$¢u prevladati ekonomska logika. Prema tome potrebno je elaborirati sve
moguce ugroze koje dovode do destrukcije i pronaci oblike i odrediti razinu zaStite koja ¢e
sprijeciti ili umanyjiti u¢inke ugrozavanja. Normativni i pragmati¢ni pristup kojim se udovoljava
samo zakonu, bez trazenja funkcije u djelatnosti ili se kopiraju rjeSenja drugih zadovoljavajuci
samo formu nespojivo je sa suvremenim upravljanjem sigurnoS¢u. Da bi se odredilo optimalno
rjeSenje potrebno je identificirati opasnosti, odrediti posljedice ugrozavanja, odrediti rizik i
predloziti tehnic¢ko rjeSenje i mjeru tjelesne zastite u svrhu smanjenja rizika na prihvatljivu
razinu. Tehnicka zaStita predstavlja skup radnji kojima se neposredno ili posredno zasticuju
ljudi i njihova imovina, a provodi se tehni¢kim sredstvima i napravama te sustavima tehnicke
zaStite kojima je osnovna namjena sprje¢avanje protupravnih radnji usmjerenih prema Sti¢enim
osobama ili imovini. Sredstvima i napravama tehnicke zastite, podrazumijevaju se sredstva i
naprave za tjelesno sprjecavanje nedopustenog ulaska osoba u Sti¢eni objekt, a pored raznih
mehanickih koriste se 1 elektronic¢ki sigurnosni sustavi koji omogucuju ucinkovitu zastitu
Sticenog objekta. Ovo su definicije iz Pravilnika o uvjetima i na¢inu provedbe sustava tehnicke
zastite, prema kojima se isti dijele na protuprovalni sustav, protuprepadni sustav, vatrodojavni
sustav, sustav kontrole prolaza, sustav video nadzora, sustav mehanicke zastite.

Kljuéne rijeci: Prosudba ugroZenosti, tehnicka zaStita, koncept zaStite, sustav zastite,

upravljanje sigurnoséu



SUMMARY

The protection concept enables effective risks reduction arising from safety factors.
Protection concept determines actions, procedures and responsibilities of individual subjects
in a wide range of security tasks such as vulnerability assessment, technical protection, physical
protection, fire protection, delivery of money, control of contractors, system design, operation
control center, system protection management. As the entire business of a company leads to
economic logic so it is the same in the case of determining the forms, levels and modes of safety
management. Therefore it is necessary to elaborate on any possible threat that lead to
destruction and to find forms and determine the level of protection that will prevent or reduce
the effects of threat. The normative and pragmatic approach that complies with only the law,
without seeking activities in business, or functions that are copied from other solutions with
only function to comply with the standard is incompatible with modern safety management. In
order to determine the optimal solution it is necessary to identify the hazards, determine the
consequences of threats, assess the risk and propose a technical solution and the measure of
physical protection to reduce the risk to an acceptable level. Technical security represents a set
of actions that directly or indirectly protect people and their property, and is carried out
technical resources and devices and security systems where the primary purpose is prevention
of illegal acts directed against protected persons or property. Technical security devices, imply
equipment for the physically prevention of unauthorized entry of a person into the protected
facility, Besides a variety of mechanical security systems there are an electronic security
systems that provide effective protection. All this above are defined in the Ordinance
concerning the conditions and manner of implementation of technical protection, by which are
shared in the burglar alarm system, CCTV video surveillance system, fire alarm system, access
control, video surveillance system, system of mechanical protection.

Key words: vulnerability assessment , technical protection, the concept of protection, system

protection, security management.
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1. UVOD

Hostel Arena nalazi se na juznom dijelu Novog Zagreba, u ulici Remetinecki gaj 27, u
sklopu naselja Remetinec, izmedu Hotela ,,I* (prema sjeveru), Arene Zagreb (prema istok), VI.

Policijske postaje (prema jug) i Remetinecke ceste (prema istoku).

Hotelsko-ugostiteljski objekt koji se sastoji od 5 katova, prizemlja i podruma. Ukupna

povrsina hotela je 4.520,00 m?. Objekt se nalazi na k.¢. 217, k.o. Blato.
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Slika 1. Ortofotografski prikaz objekta- uza zona®

Objekt se lokacijski nalazi u jednoj od frekventnijih stambeno-poslovnih zona grada
Zagreba. U blizini objekta nalazi se Jadranska avenija koja je glavna prometnica prema moru,
poslovni kompleks Arena Centar, naselje Remetinecki gaj u kojem se nalazi VI. Policijska
postaja, naselje Laniste i Jarus¢ica. Ujedno u neposrednoj blizini je 1 IstraZni zatvor Remetinec.
Naselje je sjeciste brojnih gradskih autobusnih linija koje vode prema okreti$tu autobusa. U
ovoj gradskoj zoni stalno je prisutno pojacano kretanje i zadrZzavanje gradana zbog brojnih
poslovno-stambenih kompleksa koji se nalaze u blizini navedene lokacije. U $iroj zoni prema
zapadu nalazi se autocesta (Al) — naplatna postaja Lucko, obilaznica oko grada Zagreba te

naselja Savski Gaj, Laniste, Jaruscica i Sveta Klara.
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Slika 3. Ortofotografski prikaz objekta- sira zona®



2.SIGURNOSNI ELABORAT

2.1. STO JE SIGURNOSNI ELABORAT

Sigurnosni elaborat je kompleksni dokument u kojem su definirane prosudbe opasnosti
za Sti¢ene osobe 1 prostore. U skladu s dokumentom procjenjuju se odgovarajuce kategorije
djelovanja i stupnjevi zastite potrebne za izradu projekta sustava tehnicke zastite. U njemu su
sadrzani uvjeti i nacini provedbe odredenog stupnja tehnicke zastite kojima se posredno ili
neposredno Stite ljudi i njihova imovina. Svrha dokumenta je utvrdivanje temeljnih mjera i
potrebnih aktivnosti za sprjeCavanje protupravnih radnji i ostvarivanje odredenog stupnja
zaStite StiCene osobe ili prostora. Sigurnosni elaborat izraduje odgovorna osoba s
odgovarajuc¢im certifikatom i ovlastenjem, odnosno struc¢njak specijalist zastite na radu kao dio
projektnog tima. Ovlastenoj osobi trebaju biti dostupne informacije o postoje¢em stanju onih
elemenata koji su bitni za izradbu projekta uz primjenu vazeéih zakona i pravilnika koji se
odnose na nacine zastite ljudi 1 njihove imovine, uzimajuci u obzir specificnost objekta i

prostora kao i njihove namjene.

2.2. DUELOVI ELABORATA

Sigurnosni elaborat sastoji se od nekoliko cjelina koje su temeljne sastavnice

dokumenta, a to su:

1. Analiza problema i snimka postojeceg stanja

2. Studija prosudbe ugrozenosti

3. Odredivanje projektnog zadatka

4. Idejni projekt sustava zastite

Mogu biti dopunske ili poZeljne sastavnice koje nisu obavezne, a to su:
5. Ponuda stru¢nog nadzora u implementaciji sustava

6. Uputa o odrZavanju 1 servisiranju sustava

Osnovno polaziste za izradbu sigurnosnog elaborata je usvajanje dobivenih ili zadanog
projektnog zadatka od poslodavca ili investitora. Cilj izrade je izraditi kvalitetan dokument u
skladu sa vazeéim i dostupnim informacijama kao podlogu za provodenje predvidenih

aktivnosti. Koncept ili idejno rjeSenje izradenog dokumenta podnosi se poslodavcu na kontrolu,



analizu i eventualnu doradu te nakon toga slijedi postupak ponude investitoru. U tom procesu
potrebno je detaljno prouciti sve obuhvacene sastavnice, uociti eventualne nedostatke te utvrditi
tijek izvodenja predlozenih aktivnosti. Temeljne sastavnice sigurnosnog elaborata nuzne su kao
podloga za odredivanje obima aktivnosti potrebnih u primjeni kao $to su nabavka opreme,
uredaja i nuzni gradevinski zahvati na objektima. U pravilu, u sigurnosnom elaboratu ne navode
se cijene opreme( alarmnih sustava) 1 uredaja (video nadzora i sustava za kontrolu pristupa) kao
niti cjenik potrebnih gradevinskih radova koji su obuhvaceni predlozenim stupnjem zastite.
Takoder, nije pozeljan niti itinerer koji bi specificirao tijek i1 nacin izvodenja radova. Takvi

detalji prepusteni su odabiru investitora i ovlastenih tvrtki koje izvode navedene radove.

3. OPIS OBJEKTA

Objekt se trenutno koristi kao hostel u kojem borave domaci 1 inozemni gosti. Objekt se
sastoji od podruma, prizemlja i 5 katova. Objekt je podijeljen na juzno i sjeverno krilo koja su
medusobno povezana i svako krilo ima svoje stubiste. U prizemlju se nalazi recepcija, kuhinja,
te prostorije/uredi za zaposlene. U podrumu se nalazi veSeraj i kotlovnica. Hostel se sastoji od
5. katova na kojima su sobe za nocenje. 1., 2. 1 3. kat koriste se punim kapacitetom, na 4. katu
koristi se 11 soba preostale nisu u funkciji jer ih je potrebno renovirati. Dok se zbog devastacije
5. kat uopce ne koristi. Na objektu postoji plan evakuacija.

Tablica 1. Pregled trenutnog kapaciteta Hostel Arena?

3.1. FUNKCISKE CJELINE OBJEKTA

e Prostor aule i recepcije

e Povezni za djelatnike

Soba's

Kat Apartman | Jednokrevetna | Dvokrevetna | Trokrevetna francuskim Kapacitet

(7 osoba) (1 osoba) (2 osoba) (3 osoba) leZajem

(2 osoba)
1 1 7 17 15 - 93 osobe
2. - - 17 16 4 90 osoba
3. - 6 22 11 - 83 osoba
4. - 9 2 - - 13 osoba
UKUPNO 279 osoba




e Povezni hodnici 1 stubista

e Prostor restorana i kuhinje

3.2. VRIJEDNOSTI I MOGUCNOSTI UGROZAVANJA OBJEKTA / ZAPOSLENIKA /
AZILANATA

Vrijednosti koje treba S$tititi su:

zaposlenici,

trazitelji azila s posebnim naglaskom na maloljetnike,

sluzbena dokumentacija,

vrijednosni papiri za izradu privremenih dokumenata trazitelja azila,
prateca oprema i informaticka infrastruktura,

oprema sustava tehnicke zastite.

Nadini ugrozavanja:

Neovlasten pristup,
Oruzani prepad,
Zlouporaba podataka:
e Neovlasten pristup podacima,
e Neovlastena promjena podataka (uvid, izmjena, brisanje),
e Kopiranje 1/ili distribucija podataka i1 sluzbene dokumentacije.
Otudenje sluzbene dokumentacije/vrijednosnih papira,
Otudenje informati¢ke opreme i1 drugih sredstava potrebnih za nesmetani rad
Prihvatilista,
Sabotaza sustava tehnicke zastite 1 opéenito,
UgroZavanje Zzivota djelatnika prihvatiliSta 1 udruga i1 drugih organizacija, te
trazitelja azila,
Pozar,
Pusenje u prostoru objekta — prostor za pusenje odrediti ¢e se naknadno sukladno
Pravilniku Ministarstva zdravstva,

Eksplozija.

3.3. KRITICNE SITUACIJE I KRITICNE TOCKE KOJE BI SE MOGLE JAVITI

napad na zaStitare 1 djelatnike PrihvatiliSta,



¢ napad na trazitelje azila,

e krSenje pravila od strane trazitelja azila koji su izgubili prava,

e krade i pronevjere djelatnika,

e ugrozavanje vrijednosti i osoba (pozar).Pozar je mogu¢ na ¢itavom prostoru objekta.

e sabotaza ima za cilj slabljenje mjera sigurnosti s ciljem lakSeg i neometanog ulaska
u objekt,

e od napada su ugrozeni zastitari i djelatnici na prostoru cijelog objekta.

Kriti¢ne tocke gdje su mogudi incidenti:

e prostor oko recepcije,

e prostor za prijem i obradu trazitelja azila,

e hodnici na katovima objekta,

e sobe u kojima su smjesteni azilanti,

e prostor oko objekta (javne povrsine u neposrednoj blizini objekta),

e oko zgrade nema barijere (zid, zica) koja bi zaprijecila nekontrolirano napustanje,

e bez kvalitetnih mehanickih i tehnickih barijere postoje mogucénost za pokusaja
neovlastenog ulaska ilegalaca kroz prozore u prizemlju i prozore u sobama,

e trenutno ne postoji nikakav sustav video nadzora i tehnicka zastita,

e uiizvan objekta moguca je pojava neurednost.

3.4. ZAPADNA STRANA OBJEKTA

Glavni ulaz u objekt se nalazi na zapadnoj strani (Remetinecki gaj 28), gdje je ostakljeni
mezanin i recepcija, te juzno krilo gdje su kancelarije - sluzbene prostorije za zaposlenike
hostela i sjeverno krilo gdje je restoran s kuhinjom kapaciteta cca 70 ljudi. Duzina zgrade je
priblizno 70 metara. Nakon ulaska u zgradu nalazi se recepcija. Preko puta od ulaza u hostela
nalazi se javno parkiraliste na kojem se gradani slobodno mogu parkirati, te veliki park. Ispred
Hostela nalazi se nogostup te javna povrsina 1 cesta. Udaljenost od ceste je cca 9 metara (Slika
5.1 Slika 6.). Na prednjem juznom dijelu nalaze se stepenice na medukat koje vode u sluzbene
prostorije zaposlenika hostela te ne postoji moguénost prolaska azilanata kroz ista u koliko se
ponudi tehnicko rjeSenje (slika 6.). Preko puta ulaza u hostela nalazi se javno parkiraliSte na

kojem se gradani slobodno mogu parkirati i veliki park (slika 7.).
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Slika 5. Prometnica ispred hostela?
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Slika 7. Javni parking*
3.5. SIEVERNA STRANA PERIMETRA

Ovo podrucje perimetra je u duzine priblizno 15 m (Slika 8.). Na sjevernoj strani nalaze
se dvokrilna metalna vrata koja vode u kuhinju. Ispred se nalazi javno parkiraliste duljine cca

12 metara, a u nastavku zeleni pojasa duljine cca 80 m do Hotela I (Slika 9.).
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Slika 9. Podrucje sjeverne strane ( satelitski snimak)*
3.6. JUZNA STRANA OBJEKTA

Ovo podrucje perimetra u duzini cca 15 m proteze se paralelno s ulicom Remetinecki
gaj (Slika 9. i Slika 10.). Izmedu hostela i Remetinecke ulice nalazi se zeleni pojas cca20 m. S
te strane nalazi se spust s vratima koji vodi u podrum u kojem je veSeraj. Ovo podrucje perimetra

je u duzini od cca 70 m.



Slika 10. Juzna strana perimetra’

3.7. ISTOCNA STRANA OBJEKTA

Ovo podrucje perimetra je u duzini od cca 70 m (Slika 11, Slika 12., Slika 13 i Slika
14.). Na ovoj strani se nalaze drvena vrata koja vode u podrum koji koriste zaposlenici (Slika
12). Takoder, ovdje se nalazi velike zelena povrsina cca 75 m (Slika 14.) Prema uo¢enom sve
ostakljene podrumske otvore potrebno je zastiti reSetkama posebice koje se nalaze na isto¢noj

strani objekta.

Slika 11.Istocna strana objekta
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Slika 12. Bocna vrata za zaposlenike

Slika 13. Istocno procelje
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Slika 14.Zelena povrsina

4. KRATKI PREGLED SIGURNOSNIH POKAZATELJA

Tijekom 2016. godine, na podrucju PU zagrebacke zabiljezeno je: 16 157 kaznenih djela
(Slika 15.), 7 963 prometnih nesreca, 20 508 prekrsaja iz podru¢ja javnog reda i mira, odluka
lokalnih tijela i ostalih zakona. U odnosu na isto razdoblje prosle godine kriminalitet je u padu
za 46 djela ili 0,3%, razrijeSenost je 52,9 posto ili 3,3% bolja, naknadna otkrivenost je 43,4%
ili 2,4% veca ili bolja, 5,6% vise je prekrSaja iz podrucja javnog reda i mira, odluka lokalnih

tijela i ostalih zakona, 4,7% manije je prometnih nesreéa (ali je 14 poginulih vise).?

25.000
B Frigvljena kaznena djels
21.317 W RazrigSena kaznena digls
20.000 - 18,545
168.185 16.203 16.157
15.000
10,000
5.000 -

202 2013 2014, 2015, 2016

Slika 15. Prijavijena i razrijeSena kaznena djela u posljednjih 5 godina

Primjecuje se da je u 2016. godine (ba$ kao protekle dvije godine) ponovo zabiljezen
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gotovo najmanji broj kaznenih djela od samostalnosti Republike Hrvatske. Takoder, 2016.
godine biljezi se 13 811 kaznenih djela opéeg kriminaliteta, Sto je skoro 5 000 djela manje nego
prije 5 godina, odnosno oko 15% manje kaznenih djela od promjene zakonodavstva u podrucju
opc¢eg kriminaliteta. Pogotovo glede provalnih krada zabiljezeno je smanjenje broja kaznenih
djela. Ovo je vazna ¢injenica jer je rije¢ o kriminalitetu koji ¢ini vise od 85% ukupnog
kriminaliteta, dakle onom kriminalitetu koji utjede na subjektivan osjeéaj sigurnosti.

Gledaju¢i prekrsaje iz podrucja javnog reda i mira, odluka lokalnih tijela i ostalih
zakona, porast se biljezi na svim policijskim postajama pogotovo u smislu biljezenja
asocijalnog ponasanja, Sto moze biti i rezultat postupanja policije u smislu smirivanja situacije,
ali i vidljivosti na terenu.?

Glede imovinskog kriminaliteta kaznena djela protiv imovine su u padu (2,5% manije),
glede stope razrijeSenosti, razrijeSeno je 36,7% kaznenih djela (razrijeSenost je 2,9% bolja,
naknadna otkrivenost od 33,6% Sto je bolja za 2,7%); kaznena djela teskih krada je za 10,5%
manje, a glede stope razrijeSenosti, razrijeSeno je 20,3% kaznenih djela (razrijesenost je 0,3%
bolja) medu njima, provalne krade su u padu za 9,8%, razrijeSenost je 19,6%, sto je 0,9% veca
stopa razrijeSenosti, kaznenih je djela krada vise (4,1% vise), a glede stope razrijeSenosti,
razrijeseno je 29,3% krada (razrijesenost je 2,0% bolja).2

Glede razbojnistava biljezi se 580 razbojnistva ili 25,5% manje, razrijeSenost je 40,3%
tj. stopa razrijesSenosti je 2,0% veca, od razbojniStava u novcarske ustanove, 3 su razbojnistva
bilau bankama (1 manje) i 28 u postama (3 vise), biljezimo i1 488 drskih krada (8,3 posto manje).

Organizirani kriminalitet biljezi 182 kaznena djela, 246 djela ili 57,5% manje. Medu
njima se isticu 56 djela nedozvoljenog posjedovanja, izrade 1 nabave oruzja i eksp. tvari (48
djela ili 46,2% manje), 25 djela iznude (6 djela ili 19,4% manje), 25 djela prostitucije (108 ili
81,2% manje), 23 djela protuzakonitog ulaZenja, kretanja i boravka u RH, dr. drZavi ¢lanici EU
ili potpisnici Sengenskog sporazuma (2 vise), itd.?

Zabiljezeno je 20 508 prekrsaja iz podruc¢ja javnog reda i mira, odluka lokalnih tijela i
ostalih zakona, Sto je 1 087 prekrSaja ili 5,6% viSe. Iz samog podrucja Zakona o prekrSajima
protiv javnog reda i mira (30,4% svih prekrSaja) su 6 243 prekrsaja, koji su u padu za 578
prekriaja ili 8,5%.2

Po vrsti prekrSaja, najbrojniji su prekrsaji uzivanja alkohola i droge na javnom mjestu
(12,6% manje), prekrsaji po¢injeni svadom, vikom ili na slican nacin (9,4% manje) prekrsaji
odavanja skitnji 1 prosjacenju (15,2% manje), prekrsaji tucnjave (7,7% vise), prekrsaji drskog
ponasanja (2,5% vise).?

U tabli¢nim prikazima koji slijede prikazani su statisticki podaci Policijske uprave Zagrebacke
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0 kretanju kriminaliteta u 2015. i 2016. godini. Prikazani su pregledi vrsta kriminaliteta, a
poseban naglasak je stavljen na statistiCke podatke vezane za djela imovinskog kriminaliteta. U
Tablici 3 su prikazane negativne pojave i dogadaji, kao i njihove posljedice na podrucju
Policijske uprave zagrebacke koje su utjecale na sigurnost. Sigurnost je bila ugrozena s 16 157
kaznenih djela, 20 508 prekrSaja protiv javnog reda i mira i ostalih prekrSaja, 7 963 prometne
nesreée, 203 836 prometnih prekriaja, 1 250 pozarai 1 677 ostalih dogadaja.?

Kaznena djela u padu su za 0,3%, prometne nesrece za 4,7%, dok su u porastu prekrsaji u
prometu za 8,9%, prekrSaji protiv javnog reda i mira i ostalih zakona za 5,6%, itd.

Tablica 2. Kratki pregled osnovnih pokazatelja kriminaliteta?

Prijavijena kaznena djela Stopa razrijeSencsti
KRININALITET 2015 2016, 2(115;2015. 205 20186, +-

SVEUKUPNO KAZNENIH DJELA 16.203] 16157 0,3 44 5| 52,9 33
Opci kriminalitet 12.990( 1381 -1,3| 13 45,1 3,3
bojstva 4 14 25[},l]| 100,0 100,0 0,0
Pokusaji ubojstva 24 H 29,2 9.7 93,5 1,8
Silovanja 39 2 46,2 aa7 an,5 0,8
Pokusaji silovanja 5 2 60,00  100,0 100,00 0,0
Teske tislesne ozljede M3 190 -1D,B| 775 74,2 3,3
Frotuprawno oduzimanje slobode 10 12 It},ﬂl 110,0 o7 18,3
Diowopasnost Zivota | immine opceopasnom

radnjulin ili sredsivom e 3 >4 '5’3| 713 35,6 i
Prisila prema siuZbenoj duZnosti 29 24 7,2 100,0 05,8 4.2
|Imovinski delikti 12132 11.827 2.5 338 36,7 29
Razhojnistva 79 580 -25,5 33 40,3 20
Teske krade 6.051 5416 10,5 20,0 20,3 0,3
Frovaine krade h.439 4,905 8,8 18,7 19,6 0,9
Frovalne krade u domove 1.818 1.937 6,5 12,2 10,4 1,8
Prowvaine krade u matoma wozila 725 5 -25,4) 16,1 226 6,5
Provalne krade u trgovine 414 384 1,2 184 29,2 10,8
Tegke krade na drzak nadin 532 488 23 27 26,6 6,1
|Krade 3.576) KNFL] 41 73 29,3 2,0
DZepne krade 585 A4 13,8 125 8.5 4.0
Ctudznja motomih wazila 305 288 5,6 21,0 4.4 134
Pokusaji atudenja motomih wozila K 50 31,6 15,8 20,0 42
|Kaznena djela na Stetu djece 569 4T 1,3 98,2 99,1 0,9
Organizirani kriminalitet 428 152 ETR 991 96,2 2.9
:Lotuzakonltu ulazenje, kretanje i boravak u 1 3 9.5 100,0 9.3 37
Gospodarski kriminalitet 1.138 1.533 34,7 90,0 08,8 0,2
|Kriminalitet zloporabe droga 346 334 2,0 1000 100,3 0,3
|kaznena djela u cestovnom prometu 300 292 27 &0 0 98,6 0.4
Terorizam i ratni zloCini 1 100,00 100,0 -100,0
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Tablica 3. Negativne pojave i dogadaji, te njihove posljedice?

Vrste Do \ dogadai Godina .
rsie pojava 1 Cogacala 2015 2016,

Kaznena diela - po sluZbeno dufnosti 16.203| 16157 0.3
Kaznena diela - po priviuZbi i izost prijed. 13.378]  11.441) -145
PrekrEaji protiv jawnog reda i mira §.821 G243 85
Ostali prekrsaji 11.811 15.654| 156
Prometne nesrece 8.354 7.963 A7
Prekriaji u prometu 187178 205.836| 89
PoZar i eksplozije 1.126 12500 11,0
Ostali sigumosni dogadaji 1.453 1.677] 154
Samoubaojsha i pokusaji 269 T |

Tablica 4. Posljedice ugrozavanja sigurnosti?

Smrino stradali | Tesko ozlijedeni | Lak3e ozlijedeni
Posljedice ugrozavanja sigurnosti

2015 | 2046, | 015 | 2046, | 25 | 201K
Knminalitet 4 14 M7 190 M 28
Siqumasni dogada) 0 i 104 125 198 21
Promet 44 5 h4 462 2887 278
PoZan | eksplozie g 3l B 13 12 25
|UKLPNO 73 252 868 790 343 2%

4.1. KRIMINALITET

Na podru¢ju Policijske uprave zagrebacke dogodilo se 28,9% ukupnog kriminaliteta
zabiljezenog u Republici Hrvatskoj (Slika 16).2
U odnosu na 2015. godinu kriminalitet je u padu za 0,3%. Policijski su sluzbenici razrijesili

52,9% prijavljenih kaznenih djela, $to je 3,3% vise u odnosu na prijasnju godinu.?
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FU zagrebacka
28.9%

Ostatak RH
71.1 %

Slika 16. Odnos postotka kriminaliteta PU zagrebacka i Republike Hrvatske

4.2. STRUKTURA KRIMINALITETA

Prema strukturi kaznenih djela kriminalitet se dijeli na op¢i, organizirani, gospodarski,
dogadaje od posebnog sigurnosnog znacenja, kriminalitet droga i kaznena djela u prometu

(Slika 17).
Tablica 5. Struktura kriminaliteta prijavljenih i razrijesenih djela za 2015. i 2016. godinu?

Prijavjena Stopa razrijesenosti
Kriminalitet Eroj djela . Broj diela .
2015. 2016. 2015. 2016.

Opéi 13.990)  13.811 -1,3) 41,8 45,1 3,3
Terorizam 1 100,0 -100,0]
IRatni zlotini

Organizirani 428 182 -57 5 94 1 96,2 -2 9
Gospodarski 1.138 1.533 34 7 99 0 98,3 0.2
[Droga 346 339 2.0 100,0 100,3 0,3
|UKUPNO - bez prometa] 15.903| 15.865 0,2 48,7 52,1 3,4|
lu prometu 300 292 27 95,0 98,6 0.4
|ukupPnO 16.203|  16.157 -0,3] 49,6 52,9 3.3]
|t Etetu diece 569 747 31,3 98,2 99,1 0.9|
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Slika 17. Graficki prikaz strukture kriminaliteta
4.3. TERITORIJALNA DISTRIBUCIA

Na uzem gradskom podrucju (policijske postaje od 1. do VIII. PP, PP Sesvete, 1. i I
PPRP Zagreb) zabiljezeno je 84,5% svih kaznenih djela.

Tablica 6. Struktura kriminaliteta prijavijenih i razrijeSenih djela za 2015. i 2016. godinu po
policijskim postajama 2

Prijajena Stopa razrijeSenosti
Policijska postaja Broj djela . % Broj djela ..
2014 2018. 2015 2018.
|l. PP Zagreb 1.035 1.166 12,7 60,4 56,2, -4,2
|II. PP Zagreb 1618 1.830 0,7 479 45,3 -2.6
|III. PP Zagreb 1.256 1.1M -5,8 42 4 48,2 5,8
|rv. PP Zagreh 2.300 2.256 -1,9 33,0 44,5 9,5
V. PP Zagreb 829 969 16,9 64 4 61,5 -2.9
V. PP Zagreb 2.094 2.008 -41 46,5 48,2 1.7
VIl. PP Zagreb 2382 2.254 -3,7 536 56,7 3,1
VIll. PP Zagreb 930 1.188 20,0 517 62,5 48
PP Seswte 901 794 -119 435 51,9 8.4
IUKUFHO GRAD 13.405( 13.476 0,5 48,4 51,8 o4
|PP Velika Gorica 634 560 -11.7 46 2 50,2 40
|eP Zapresic 426 446 A7 59,6 86,8 72
|PP Dugo Selo 265 244 -9 449 52,5 7.6
|PP Jastrebarsko 243 232 4.9 20,6 49,1 -1.59
|PP Samohor 362 963 0,3 61,3 46,0 -15,3
|PP 5v. 1. Zelina 158 170 7.6 481 51,2, 3,1
|PF‘ Vrbowec 202 184 8,9 540 65,2 11,2
|PP hvanié Grad 300 298 0.7 53,0 64,1 11,1
|UKUPNO ZGB. ZUPANIJA 2.530 2497 -3,6 52,3 55,5 3,2
|I. PPP Zagreb 126 102 -19,0 952 100,0 0,8
|II. PPP Zagreb 82 82 0,0 97,6 100,0 24
IUKUPNO 208 184 -11,5 98,6 100,0 1.4
|SVEUKUPNO 16.203 16.157 0,3 456 52,9 3,3
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4.4. OPCI KRIMINALITET

Tijekom 2016. godine zabiljezeno je 13 811 kaznenih djela iz podrucja opéeg
kriminaliteta ili 85,5% svih prijavljenih kaznenih djela. U odnosu na 2015. godinu, to je pad za
179 djela ili 1,3%. Ukupno je razrijeseno 6 230 kaznenih djela ili 45,1%, sto je glede stope
razrijeSenosti 3,3% vise u odnosu na 2015. godinu. Kaznena djela protiv imovine Cine 85,6%
op¢eg kriminaliteta. Medu njima se najvise isti¢u teSke krade i krade, koje ¢ine 77,3% ukupnog
imovinskog kriminaliteta.?

Tablica 7. Prikaz kaznenih djela opceg kriminaliteta®

Prijadjena Stopa razrijesenosti
Kaznena djela Broj djela .5 Eroj djela .
2015, 2016, 2015, 2016.
rotiv Zivota i tijela 420 379 -9 3] &6, 2 86,5 03
rotiv spolnosti 150 206 3r3 91,3 94,2 259
rotiv imoine 12.132 11.827 -2 33,8 36, 7 29
rotiv okoliga i1 9| 18,2 45,5 86,9 43 4
rotiv opée sigumosti 58 58 0,0 724 58,6 -13,8
ostala kaznena djisla 1.219 1.332 9.3 285 29,3 0.5
UKUPNO 13.590 13.811 -1,3] 41,8 45,1 33
24000 - ® Frijavljzne kaznenih digla
m Razrijetenc kaznenih diela
10.000 4 17.758
16.383
14.023 13880 12811
14.000
8.000
G.89453
G544
£ 547 5.843 G.230
4.000
2012, 2013, 2014, 2015, 2018,

Slika 18. Prijavijena i razrijesena kaznena djela opceg kriminaliteta u petogodisnjem
razdoblju

4.5. IMOVINSKI KRIMINALITET

Kao §to je 1 ranije receno, 85,4% opceg kriminaliteta ¢ine kaznena djela protiv imovine

i U padu su za 2,5 posto u odnosu na 2015. godinu (Slika 19.).2
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Slika 19. Prikaz kaznenih djela imovinskog kriminaliteta u petogodisnjem razdoblju
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Slika 20. Prikaz mjesecnog prosjeka prijavijenih kaznenih djela imovinskog kriminaliteta u
petogodisnjem razdoblju

Frijevars Octals
7% e Tekke brade
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Slika 21. Prikaz udjela pojedinih kaznenih djela unutar imovinskog kriminaliteta
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4.6. TESKE KRADE 1 KRADE

Za teske krade i1 krade, koje su najzastupljenije u imovinskom kriminalitetu, mozemo

re¢i da su upravo teSke krade u padu za 10,5%, dok su krade u porastu za 4,1% u odnosu na

2015. godinu. Tako biljezimo 5 416 djela teskih krada i 3 724 djela krada.

16.000 B Ukupno imoy_krimm.
14.253 B Telke loade
14.000 12.182 Krade
12.132
11.827
12.000 - 11.269
10,000
2.000 7522
8.348 8.051

8.000 . 5418

3.802 =
4.000 1 995 3.570 ar24
2,000

22 2015 2014, 2015, 2018

Slika 22. Prikaz kaznenih djela teskih krada i krada za petogodisnje razdoblje?

5.000
m Ukupna imow. knim.
4.500 m Telke krade

4.080
4.000 Krade
3872 3.454
3,500
3.000 2881
2 500
2.000
1.419 430
1.500 101 1150 1.213
B0z

1.000 B24

500

|:| = =
z 3 4

1.100
1.081

Slika 23. Prikaz razrijeSenosti kaznenih djela teskih krada i krada za petogodisnje razdoblje®

4.7. PROVALNE KRADE

U 2016. godini zabiljeZili smo pad za 534 djela ili 9,8% u odnosu na proglu godinu.?
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Slika 24. Prikaz prijavijenih kaznenih djela provalnih krada u petogodisnjem razdoblju
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Slika 25. Podjela provalnih krada prema objektima napada
4.8 KRADE

U 2016. godini zabiljeZen je veci broj kaznenih djela krada za 148 djela ili 4,1% vise u

odnosu na isto razdoblje u prosloj godini.?
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Slika 26. Podjela krada prema objektima napada
4.9 RAZBOINISTVA

U 2016. godini zabiljezeno je 580 razbojnistva, Sto je pad za 199 razbojnistva ili 25,5%

u odnosu na prijas$nju godinu.
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Slika 27. Prikaz razbojnistva vezanih uz poslovanje s novéanim vrijednostima

5. ODREDIVANIJE PROJEKTNOG ZADATKA

Na temelju izradene studije prosudbe ugrozenosti koja obuhvaca sve relevantne detalje,

specificnosti 1 moguce varijacije, pristupa se izradbi projektnog zadatka. Projektnim zadatkom
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utvrduju se svi parametri potrebni za izradbu projekta sustava tehnicke zastite. Projektom se
odreduju potrebna kategorija zastite kao i stupanj tehnic¢ke zastite za odredeni slucaj.

Osobito se odreduje:

° Vrsta tehnicke zastite;

. Smjestaj centra, centralnog sustava ili CDS-a;

J Smjestaj opreme, uredaja i svih elemenata sustava;

o Nacin postavljanja instalacija (ozienja, signalizacije, komunikacije i sl.).

Obzirom na stupanj tehnicke zastite projekt obuhvaca:

o Odabir vrste, tipa i opsega tehnicke zastite;
o Odabir uredaja i opreme;
o Razradbu koncepcije tehnicke zastite.

Navedene smjernice i odredenja nuzno zahtijevaju izradbu tzv. projektne
dokumentacije. Predmetnu dokumentaciju smiju izradivati samo ovlaStene osobe u skladu s
,»Zakonom o privatnoj zastiti“ (NN 68/03). Takoder, projekt sustava tehnicke zastite mora biti
izraden sukladno propisima koji ureduju poslove projektiranja. Prema tome, sigurnosni elaborat
koji je izradila ovlaStena certificirana osoba temeljni je dokument za izradbu projekt sustava
tehniCke zaStite koji takoder izraduje ovlaStena osoba ili projektant u skladu s ,,Zakonom o

privatnoj zastiti‘.

6. TEHNICKA ZASTITA

6.1. PRAVILNIK O UVJETIMA I NACINU PROVEDBE TEHNICKE ZASTITE

Tehnicka zastita predstavlja skup radnji kojima se neposredno ili posredno zasti¢uju
ljudi 1 njihova imovina, a provodi se tehnickim sredstvima i napravama te sustavima tehnicke
zastite kojima je osnovna namjena sprjeavanje protupravnih radnji usmjerenih prema Sti¢enim

osobama ili imovini kao §to su:

. protuprovalno djelovanje
. protuprepadno djelovanje
. protusabotazno djelovanje.’

Sustav tehnicke zasStite predstavlja povezivanje dvaju ili viSe sredstava, naprava i
uredaja koji zajedno ¢ine funkcionalnu cjelinu. Sredstvima i napravama te sustavima tehnicke

zaStite smatraju se oni koji su izvedeni, odrzavani i servisirani sukladno odredbama ovoga
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Pravilnika. Sredstvima 1 napravama tehnicke =zaStite, u smislu ovoga Pravilnika,

podrazumijevaju se:

1) sredstva i naprave za tjelesno sprje¢avanje nedopustenog ulaska osoba u Sti¢eni objekt
- specijalne ograde;

- specijalne rampe i barikade;

- protuprovalna vrata;

- sve vrste brava sa serijskim brojem ili kodom;

- specijalne gradevne konstrukcije;

- neprobojna stakla i sli¢ne konstrukcije;

- oprema za pohranu, cuvanje i prijenos vrijednosti, predmeta i dokumenata (kase,
trezori, sigurnosni spremnici i sl.);

- naprave za detekciju metalnih predmeta;

- rendgenski uredaji za kontrolu prtljage;

- druga mehanicka i/ili elektro-mehanicka sredstva i naprave propisana u postupku

provedbe tehnicke zastite.

2) elektronicki sigurnosni sustavi koji omogucéuju uc¢inkovitu zastitu Sticenog objekta:

- protuprovalni i protuprepadni sustavi s javljac¢ima raznih izvedbi (aktivnim i pasivnim);

- sustavi kontrole i registracije prolaza;

- sustavi kojima se obavlja stalni nadzor nad sticenim objektom s jednog mjesta (video nadzorni
sustavi);

- sustavi centralnog prijama i signalizacije alarma - Centralni dojavni sustav i Centralni tehnicki
nadzor (u daljnjem tekstu: CDS, CTN);

- integralni sustavi zastite s najmanje jednim (1) nadzornim mjestom unutar Sticenog

objekta.

3) sredstva i naprave za neposrednu zastitu ljudi:

- protuprepadni alarm.

4) protusabotazni elementi:

- specijalna ruéna ogledala za pregled podvozja vozila.?

Sustavima iz pravilnika omogucava se provedba plana postupanja u izvanrednim
slu¢ajevima (provala i sl.), rekonstrukciju dogadaja, odnosno okolnosti koje su prethodile
nastupanju izvanrednog sluc¢aja, nadzor nad radom i1 budnosti osoblja zaduzenog za sigurnost

objekta i provedbe propisanog radnog rezima na objektu te zaStita povjerljivih podataka i
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informacija od poslovnog i drugog interesa koji su pohranjeni u raCunalima. Zastita povjerljivih

podataka i informacija iz stavke 2 mora imati minimalno tri razine:

J fizicka barijera pristupa prostoriji u kojoj se nalaze podaci,
J mehanicko zakljuavanje racunala (hardverska zastita) i
J zastita pomocu lozinke i odziva (softverska zastita).>

6.2. VRSTA TEHNICKE ZASTITE

6.2.1. SREDSTVA I NAPRAVE ZA TJELESNO SPRECAVANJE NEDOPUSTENOG
ULASKA U OBJEKT

U objekt nisu ugradene specijalne ograde, specijalne rampe i barikade, protuprovalna
vrata, neprobojna stakla i slicne konstrukcije, naprave za detekciju metalnih predmeta kao ni
rendgenski uredaji za kontrolu prtljage. Ulazna vrata imaju specijalni cilindar sa serijskim

brojem.

6.2.2. ELEKTRONICKI SIGURNOSNI SUSTAVI KOJI OMOGUCUJU UCINKOVITU
ZASTITU OBJEKTA

Ne postoji sustav kontrole i registracije prolaza kao ni sustavi centralnog prijama i
signalizacije alarma - Centralni dojavni sustav i Centralni tehnic¢ki nadzor. U objektu je postojao
video nadzor sa Cetiri kamere, sustavom za snimanje i monitorom koji su se nalazili u porti
objekta 1 nisu bili zasti¢eni od djelovanja korisnika ustanove ( djelatnici, studenti, posjetitelji,
azilanti ). Sustav je spojen na produzni strujni kabel na kojemu je zaStitni prekidac. Prilikom
gaSenja produznog kabela cijeli sustav se gasi jer ne postoji pomoc¢no napajanje.

U svrhu kvalitetnije zaStite vaZznih prostorija postavljena je kamera u prizemlju objekta
1 na taj nacin bolje se moZze pratiti kretanje svih osoba.

Neposrednim opazanjem utvrdeno je kako ne postoji protuprepadni alarm niti bilo koji
element protuprepadne kategorije tehnicke zastite.

U kotlovnicu je instaliran uredaj za detekciju plina koji dojavljivanje ima postavljeno u
dvoriStu iu porti. Osnovni problem je veliki nedostatak ,, njuskala® koja nisu postavljena na

rizicnim mjestima.
7. PRIJEDLOG UNAPREDENJA SIGURNOSTI

Kao §to se moglo vidjeli iz analize problema i studije prosudbe ugroZenosti, objekt

Arena ima VI. stupanj zastite iako posjeduje videonadzor §to je za takvu vrstu ustanove premali
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stupanj zastite. Od tri kategorije djelovanja u sustavu tehniCke zaStite naznaCeni objekt
posjeduje samo protuprepadnu zastitu Protuprepadno djelovanje pripada medu preventivne
metode. To je nacelno pokusaj da se potencijalnog provalnika odvrati od nakane. U naznacenu
kategoriju pripadaju naljepnice s natpisom ,,ovdje Cuvam ja“, ,,videonadzor* i zatim lazne video
kamere, zvukovne i svjetlosne aplikacije, stvarni video nadzor kao najbolji element
protuprepadne kategorije.

VI. stupanj zastite je minimum zastite koji predvida:

. mehanicku zasStitu bez uporabe elektronickih naprava
° obicne cilindarske brave,
o obi¢ne ograde bez tehnickih elemenata (osim za stanove).

Prema tome objekt Arena treba unaprijediti do I. stupnja zastiten odnosno najviSeg stupnja
zastite. Isti stupanj predvida:

o mehanicku i tehnicku zastitu kojom se signalizira neovlasten ulazak u Sti¢eni
prostor i dojavljuje na CDS (Centralno dojavni sustav),

o tehniCku zastitu kojom se prati kretanje u Sticenom prostoru 1 pojedinacno
Sti¢enim prostorijama (kontrola prolaza i video nadzor) uz video zapis,

o zaStitu pojedinacnih vrijednosti pomocu specijalnih kasa, trezora i sl.,

o integralnu zastitu s najmanje jednim (1) lokalnim nadzornim mjestom i
sustavom veze sa zaStitarima na Sticenom objektu,

o sigurnosni Plan postupanja i procedure u slucajevima pretpostavljenih
incidentnih situacija.

Na temelju postoje¢eg stanja sigurnosti, te u cilju smanjivanja stupnja ugrozenosti i
podizanja stupnja sigurnosti izvan samog Sti¢enog objekta potrebno je implementirati slijedece:
1. Perimetarski sustav video nadzora s mogucnosti identifikacije osoba;

2. Sustav interfonske komunikacije sa zaStitarima unutar Sticenog objekta;
3. Vanjsku rasvjetu (u vidljivom dijelu spektra) uzduz perimetra.

Detekcija neovlastenog pristupa u $ticeno podrucje vrsi se primjenom detektora
odgovarajuce tehnologije.

Sustav treba biti povezan na razini alarmnih signala sa sustavom video nadzora vanjskog
prostora tako da pojavom alarmnog signala s odredenog detektora dolazi do automatske
promjene brzine snimanja na kamerama koje vidnim poljem ,,pokrivaju taj dio prostora.

Detektor pokreta moze biti integriran u samu kameru.
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Zastitar na Sticenom objektu 1 u nadzornom centru prati alarmnu situaciju i po potrebi
organizira intervenciju. U neposrednoj blizini ulaza u azil biti ¢e smjeStena kucica gdje ¢e 24
sata biti zastitar koji ¢e nadzirati prednji perimetar objekta. Bo¢ni i straznji perimetar biti

¢e nadziran iskljucivo kamera vide nadzora te uz redovne ophodnje zastitara.

7.1. NEOVLASTENI ULAZAK U STICENI PROSTOR

Neposrednim opazanjem utvrdeno je kako ne postoji sustav protuprovale na
naznacenom objektu. Kako bi se fizicki sprijecio neovlasteni ulazak u Sti¢eni prostor potrebno
je ugraditi osnovne dijelove sustava protuprovale, a to su prvenstveno protuprovalne zapreke,
ograde, reSetke, vrata 1 slicne mehaniCke zapreke koje skupno sacinjavaju kompleksni sustav

zastite ukljucivo s elektronickim komponentama zastite U koje spadaju:

. Alarmne centrale

. Upravljanje

. Detekcija prilaza i prolaza

. Signalizacija prilaza i prolaza

. Komunikacija s CDS-om

o Centralizacija i integracija sustava.

7.1.1. ALARMNE CENTRALE

Svaki kvalitetni tehnicki sustav protuprovale u nacelu sastoji se od alarmne centrale,
daljinskog upravljaca, napajanja, ugradenih detektora u Sticeni prostor te uredaja za
signalizaciju alarmnih stanja i komunikaciju. Centrala ima funkciju obrade primljenih signala
S postavljenih detektora (ZiCano ili bezi¢no) 1 aktiviranja uredaja za signalizaciju i1
komunikaciju. Alarmna centrala ima ogranicen broj ulaza za detektore koji se mogu grupirati u
zone i sluze za identifikaciju podruc¢ja u kojem se alarm dogodio pa se centrala i odabire ovisno
o veli€ini sustava, odnosno potrebnom broju zona i stvarnim potrebama. Svaka se zona moze
nezavisno programirati ovisno o funkciji detektora koji je na tu zonu spojen.

Novije centrale imaju ugraden digitalni komunikator koji omogucava slanje alarmne
informacije u dojavni centar zastitara preko telefonske linije. Na centralu se mogu spojiti razni
zvucni ili svjetlosni signalizatori koji omogucuju lokalnu signalizaciju alarma. Da bi instalater
mogao programirati centralu, a kasnije da bi korisnik mogao upravljati sustavom - ukljucivati i
iskljucivati zaStitu, na centralu se spaja upravljacka tipkovnica ili drugi elementi za

upravljanje.*
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7.1.2. UPRAVLJANJE

Upravljac, najcesce tipkovnica, jedini je dio sustava s kojim korisnik komunicira,
odnosno pomocu kojeg upravlja sustavom. Tipkovnice se najéeSée postavljaju unutar prostora,
blizu ulaznih vrata, kako bi korisnik mogao prilikom izlaska iz kuce ukljuciti zaStitu
utipkavanjem Sifre, odnosno iskljuciti zastitu prilikom ulaska u kuc¢u. Osim tipkovnice postoje
1 drugi naCini upravljanja sustavom npr. daljinski upravlja¢ s kojim je moguce
ukljuciti/iskljuciti alarm i1 s udaljenosti (kao kod alarma u automobilima), citaci kartica,

elektronski kljucevi i sli¢no.

7.1.3. DETEKCIA

Detektori su vrlo vazan dio sustava protuprovale jer o njima ovisi razina zastite objekta
injen obuhvat. Oni ovise o vrijednostima koje se Stite 1 riziku koji postoji za taj objekt. Osnovna
zaStita je toCkasta zaStita pojedinog ugrozenog predmeta npr. kase. Druga razina, koja se i
najcesce koristi jer predstavlja najbolji omjer uloZenih sredstava i ostvarene sigurnosti, je
unutra$nja zastita objekta, $to znaci da je provalnik detektiran nakon prodora u objekt. Treci
stupanj zastite je zastita vanjskog ruba (perimetra) samog objekta - vrata i prozora , pri kojoj se
provalnici detektiraju ve¢ pri pokusaju njihovog otvaranja.

Za objekte koji zahtijevaju najvisi stupanj zastite potrebno je provalnike detektirati ve¢
pri pokusaju pribliZavanja objektu 1 u tom se slucaju koriste detektori za vanjsku zaStitu. S
obzirom na nacin detekcije detektore mozemo osnovno podijeliti na prostorne detektore
kretanja, detektore vibracija 1 loma stakla te kontakte za detekciju otvaranja. Sve vise su u
upotrebi 1 bezi¢ni detektori, narocito pri instalaciji u ve¢ postojece objekte gdje se ne zeli
ozi¢avanjem narusiti izgled prostora. Za upotrebu bezi¢nih detektora neophodni su i beZi¢ni

prijemni moduli koji se spajaju na centralu ili se koriste potpuno beZi¢ne centrale.*

7.1.4. PIR DETEKTORI (Piroelectric Infra Red)

PIR DETEKTOR je osnovno osjetilo svakog alarmnog sustava zbog toga Sto je jeftin,
uéinkovit i ima poZeljne karakteristike. Domet mu je do 12 m.*
Ovaj detektor u svrhu detekcije pokreta koristi tzv. pasivnu infracrvenu tehnologiju koja
omogucuje detekciju isijavanja tjelesne topline. PIR detektori odredeni prostor pokrivaju
svojim zrakama, te ukoliko se ude u takvo detekcijsko polje, detektor aktivira alarm. Podrucje
koje detektor pokriva odreduje le¢a koja dijeli zrake.
Nacin rada:

- prepoznaje promjenu temperature tj. IR spektra u prostoru
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- ima 2 osjetilna elementa, koja imaju uski snop detekcije IR tj. topline u prostoru
- kada ¢ovjek ude u snop, jedan element prepoznaje promjenu IR spektra i alarmira
- FRESNEL-ova le¢a povecava opticku vidljivost prostora po dvije osi
Nedostaci:
- nema dobru rezoluciju vertikalnog gibanja kao i gibanja u liniji IR zrake
- Ne prepoznaje spore promjene signala
- termoizolacijska odijela — ista temperatura okoline i tijela
- moZze se sabotirati pomocu V ogledala

Neka svojstva sustava su i Sirokokutno osjetilo Sirine vidnog polja od 160 stupnjeva, te
mogucnost montaze detektora (moguca je u kutu prostorije izmedu 2 zida).

Kao protusabotazne mjere Koriste se takozvani ,tamperi®, tj. dodatni kontakti koji
detektiraju pokus$aj sabotaze opreme ili osjetila (npr. ako ga se pokusa otvoriti, skinuti sa zida
ili pomaknuti automatski javlja dojavu na centralu, fotoelektri¢ni otpornik ako ga se pokusa
rastaviti na zidu, kada ga se otvori reagira na svijetlost i alarmira sustav).

Prema vrsti zastite prostora razlikujemo nekoliko grupa:

1. Perimetarska ili vanjska

2. Periferna ili rubna

3. Unutarnja prostorna

4. Zastita StiCenog objekta ili subjekta ili predmeta.

7.1.5. SIGNALIZACIJA

Opcenito, svaka alarmna centrala ima izlaze na koje se spajaju uredaji za signalizaciju.
To su najcesce unutradnje 1 vanjske sirene i/ili bljeskalice. Vanjske sirene imaju samonapajanje

(akumulator) i protusabotaznu zastitu (tamper i antivandal kuéista).

7.1.6. KOMUNIKACIA

Digitalni komunikator je najceS¢e dio alarmne centrale, ali ukoliko centrala nema
ugraden komunikator ili se umjesto komunikacije na dojavni centar Zeli poslati govorna poruka
npr. na mobitel vlasnika na centralu se spajaju dodatni komunikatori ili pozivnici.
Komunikacija se najcesce odvija putem klasi¢ne telefonske linije, ali se u sluc¢aju nedostatka
telefonske linije ili zbog vece sigurnosti upotrebljavaju i GSM komunikatori, a za najvisi

stupanj sigurnosti komunikacija putem mreZe, odnosno Interneta.

29



7.1.7. CENTRALIZACIJA SUSTAVA

Bitna funkcija sustava protuprovale i protuprepada je dojava signala alarma
zastitarskom dojavnom centru koji po potrebi organiziraju dolazak interventne zastitarske ekipe
i obavjeStavaju nadlezne institucije. Za ispunjavanje te funkcije moraju biti opremljeni
posebnim prijemnikom koji prima podatke o svim dogadajima s alarmnih sustava korisnika 1
softverom koji operateru omoguéava trenutni uvid u status $tiéenih prostora. 4

Na trzi$tu jugoisto¢ne Europe najvise se koriste SurGard prijemnici MLR, System II i
System 111, a uz njih je razvijen softver ABSistemDC:

Izvedeno je 60 instalacija u Hrvatskoj te vise od 20 u zemljama regije.
ABSistemDC(NG) verzija softvera, osim standardne PSTN i GSM komunikacije, podrzava IP
I GPRS komunikaciju, te znatno pojednostavljuje pregled trenutnog statusa Sti¢enih prostora te
omogucava napredne integracijske funkcije: audio i video verifikaciju dogadaja. Inovacija

,videoverifikacija signala alarma* viSestruko je nagradivana na svjetskim sajmovima inovacija.

7.1.8. INTEGRACIJA SUSTAVA

Sve veci broj korisnika Zeli sustave zastite na objektu integrirati u jedinstveni sustav s
jedinstvenim korisnickim suceljem kako bi mogli efikasno i koordinirano koristiti sve funkcija,
npr. uvid u video sliku s podrucja s kojeg se javlja alarm ili s vrata na koja netko ulazi. Tako se
povecava pouzdanost i efikasnost sustava, olakSava rad operatere te povecava razina sigurnosti

Sticenog objekta.

7.2. KONTROLA ULAZA I IZLAZA

Na naznacenim lokacijama predmetne institucije ne postoji sustav kontrole ulaza i
izlaza. Kontrola pristupa (ili ulaza, prolaza) je vrsta tehnicke zaStite Cija svrha je zastita od
neovlastenog ulaza u stambene 1 poslovne objekte ili dijelove objekta. Moze biti mehanicka
(rampe), elektronicka ili kombinirana a Sto ¢e se koristiti ovisi o ugrozenosti objekta ili dijela
objekta koji je potrebno zastititi, pri ¢emu treba kontrolirati pristup 1 osoba 1 vozila. SloZeniji
sustavi kontrole pristupa dominantno se primjenjuje u poslovnim objektima - najvise u
poslovnim zgradama, industrijskim objektima te javnim i drzavnim ustanovama.

Kontrola pristupa je, uz protuprovalu i vanjsku zastitu, protuprepad, videonadzor i
dojavu pozara, temeljni sustav tehniCke zastite pa je naj¢es¢i motiv njegova uvodenja upravo
sprjecavanje nezeljenih kriminalnih radnji 1 posljedica koje one imaju po sigurnost ljudi i
imovine. Kontrola pristupa pri tome ima bitnu ulogu u odvra¢anju pocinitelja, ranom otkrivanju

pokusaja pocinjenja kaznenog djela, uzbunjivanju pocinitelja i interventnih ekipa, usporavanju
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pocinitelja te brzini reakcije interventnih zastitarskih ekipa. PreCesto se deSava da se investitor
upusti u nabavu sustava kontrole pristupa bez jasne i cjelovite vizije potreba koje ima i politike
koju Zeli provesti pomoc¢u ovog sustava. Rezultat su ili disfunkcionalni sustavi koji u pravilu
bivaju sabotirani 1 na kraju napusteni, ili predimenzionirani (dakle, supoptimalni) sustavi Cije
mogucénosti (a i cijena) zna¢ajno premasuju potrebe korisnika, ili, nazalost, ponekad i oboje.*

Prije nego se uopée pristupa razradi politike kontrole pristupa, jasno je da mora postojati
potreba za ovakvim sustavom. U projektiranju treba krenuti od sigurnosne razrade, odnosno
definiranja rizika objekta (krade, prijevare, stradavanja, sabotaze) i rizika sustava (zlouporaba
ovlasti, sabotaza sustava, pasivan otpor korisnika, neuskladenost djelovanja sustava s planom
evakuacije, zlouporaba sigurnosne evakuacije, krada ili krivotvorenje identiteta, informaticka
sabotaza sustava). Zbog Sirokog raspona motiva uvodenja sustava kontrole pristupa vazno ju je
predvidjeti ve¢ u najranijoj fazi projektiranja jer su raspored prostorija i kvaliteta vrata na koje
¢e se kontrola pristupa ugraditi klju¢ni za kvalitetnu izvedbu i koriStenje sustava. Pri tome
posebno treba voditi ra¢una o sljede¢im stavkama:

o sigurnosti - sustavno uspostavljena zastita koja ima cilj zastititi ljude 1 njihove

aktivnosti, informacije, uredaje i opremu od namjernog i/ili slu¢ajnog neovlastenog

djelovanja koje moze ostetiti pojedinca i tvrtku

o jednostavnosti - brza i jednostavna ugradnja i koriStenje

. moguénosti prosirenja - dodavanje elemenata istog sustava i njegovo spajanje s

drugim sustavima

. estetici - uklapanje u fizionomiju objekta dizajnom (izgled, boja...)*

Velika moguénost integracije sustava kontrole pristupa dodato povecava potrebu za
planiranjem njegova uvodenja. Cak 37% instalacija sustava kontrole pristupa ukljuduje
integraciju tog sustava s ostalim sustavima tehnicke zastite a prvenstveno je rije¢ o integraciji
s videonadzorom te protuprovalom i vanjskom zastitom. Gotovo polovina (49%) sustava
kontrole pristupa je umreZeno, a primjena tog sustava u vanjskoj zastiti dosegla je 17%.
Kontrola pristupa je, uz sustav za dojavu poZara, sustav koji se najvise integrira s drugim
kontrolirana vrata Cesto nalaze upravo na evakuacijskim putovima neophodno je signal sa
sustava za dojavu poZzara dovesti na kontroler pristupa 1 omoguciti neometano otvaranje vrata
u smjeru evakuacije. Videonadzor sluzi kao potvrda identifikacija u objektima veceg rizika tako
da operater sustava moze usporediti sliku pohranjenu u programu kontrole pristupa za korisnika

koji se oc€itao sa slikom iz kamere koja pokriva ta vrata. Takoder, svako nasilno otvaranje vrata
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ili drzanje vrata predugo otvorenim moze se provijeriti automatskim pojavljivanjem na ekranu
slika s kamere koja pokriva vrata u alarmu.

Kontrola pristupa moze se koristiti i kao integralni dio sustava protuprovale i
protuprepada ako se alarmni signali iz kontrolera proslijede na protuprovalnu centralu. Na
primjer, ako se prilikom prepada nasilno otvore neka kontrolirana vrata i to proslijedi preko
sustava protuprovale u dojavni centar zaStitara omogucena je rana detekcija prepada.

Danas su na trziStu dostupne razlicite tehnologije na kojima se bazira sustav kontrole
pristupa i prije odluke o uvodenju tog sustava je korisno imati uvid u najéeS$ée koristena
tehnoloska rjeSenja i njihove glavne osobine. Trenuta¢no najrasirenija tehnologija identifikacije
je identifikacija beskontaktnom karticom, a ne raspolaganju su kartice koje imaju samo kod
(najvise u upotrebi) te kartice koje uz kod pruzaju i memoriju za pohranjivanje podataka (Mifare

ili Legic tehnologija) i obi¢no se koriste za razne vrste pla¢anja unutar tvrtke ili druge namjene.

7.3. SUSTAV VATRODOJAVE

Na naznaCenim lokacijama predmetne institucije ne postoji sustav vatrodojave.
Vatrodojava ili dojava pozara je elektroniCki sustav inteligentnih kontrolera, centrale,
upravljanja, ulazno-izlaznih i izvr$nih elemenata koji samostalno "skeniraju" situaciju $ticenog
objekta i u svakom trenutku javljaju situaciju prema kojoj izvrSavaju zadane funkcije tj.
dojavljuju stanje pozara, porast temperature i izvrSavaju prema procjeni kontrolu otvaranja ili
zatvaranja rata, prozora, kupola, dizala 1 samo gaSenje gradevine.

Osnovni sustav vatrodojave se sastoji komponenata:

- vatrodojavna centrala (glavna inteligentna komponenta sustava vatrodojave koja prati stanje
ulaznih elemenata, detektora i izvrSava funkciju dojave 1 upravljanja izvr$nim elementima)

- javljaci pozara (opticki, termicki, laserski, ru¢ni, sonde 1 sl.)

- signalizacija (zvuc¢na, svjetlosna, evakuacijski tabloi)

- 1zvrSni elementi (moduli za upravljanje sustavima za gaSenje ili usporavanje Sirenja poZara
koji se integriraju u sustav vatrodojave)

Velike gradevine Cesto imaju potrebu za centralnom integracijom sustava vatrodojave sa
sustavima tehnicke zastite (videonadzor, kontrola pristupa 1 sl.).

Sama vatrodojava podrazumijeva Sirok spektar sustava zavisno o vrsti zahtjeva
korisnika i same gradevine:

1. Stand alone uredaji - samostojeci detektori porasta temperature ili dima koje korisnik sam
moze ugraditi. Takvi detektori najceS¢e rade na bateriju 1 imaju zvucnu 1 svjetlosnu

signalizaciju). Namjena je zastita stana ili ku¢e manjih kvadratura koja ¢e zastititi korisnika od
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pozara dok je korisnik u objektu. Statistika kaze da je najveci broj nehoti¢no izazvanih pozara
kod kuc¢e u no¢i zbog kvara uredaja ili nepaznje osoba.

2. Konvencionalni sustavi - sustavi vatrodojave koji uz zvu¢nu i svjetlosnu signalizaciju javljaju
detekciju pozara odgovornoj osobi (vatrogasci ili korisnik) putem telefonske, IP ili GSM veze.
Glavna karakteristika konvencionalnih sustava je ta da se svi elementi detekcije ziano ili
bezi¢no vezu na vatrodojavnu centralu koja prati stanje i javlja opasnost. Namjena ovakvih
sustava su srednje privatne i poslovne gradevine.

3. Analogno adresabilni sustavi vatrodojave - sustavi vatrodojave koji uz zvuénu i svjetlosnu
signalizaciju javljaju to¢nu lokaciju detekcije pozara unutar vece gradevine odgovornoj osobi
(vatrogasci ili korisnik) putem telefonske, IP ili GSM veze. Glavna karakteristika analogno-
adresabilnih sustava vatrodojave je profesionalna zastita ljudi i imovine u gradevinama
specijalne namjene i velikim gradevinskim kompleksima. Pomoc¢u detekcije mikrolokacije
dima ili pozara u velikom kompleksu, sustav moZe osigurati preciznu dojavu vatrogasnoj
postrojbi ili pokrenuti sustav gaSenja te izbje¢i veliku vatrenu stihiju. Namjena analogno-
adresabilnih sustava vatrodojave se odnosi na srednje gradevine specijalnih namjena (kemijska

obrada, proizvodnja), javne ustanove, velike gradevine i industriju.

8. SUSTAVI TEHNICKE ZASTITE NA OBJEKTU

8.1. SUSTAV PROTUPROVALE | PROTUPREPADA

J Magnetskim kontaktima zastititi evakuacijska vrata,
J Protuprepadnim tipkama zasStititi sva radna mjesta zaStitara,
o Tipkovnicama sa korisnickim Siframa kontrolirati identitet osoba.

Sustav centralnog otvaranja evakuacijskih vrata s dojavom neovlaStenog otvaranja i
sustava protuprepada je osmisljen na nain da se poveca nadzor neovlastenog prolaska kroz
vrata koja nisu namijenjena za normalan rad kao i povecanje sigurnosti zaStitara na objektu.

Evakuacijska vrata u prizemlju (izlaz sa juznog stubiSta) te vrata na 1. katu juznog
stubista, zastiena su elektroprihvatnicima i elektromagnetima koji drze vrata zatvorenima kako
se ne bi mogla neovlasteno koristiti. Ujedno na svim vratima ugraden je i magnetski kontakt
koji nadzire otvaranje vrata te po otvorenosti vrata ukljuCuje alarmne sirene i1 zvukovne i
tekstualne poruke na alarmnim tipkovnicama kod zastitara. Otvaranje i zatvaranje svih
evakuacijskih vrata moguce je pomocu upravljackog panela na porti u prizemlju objekta.

Dodatno kako bi se sprijecila zlouporaba koriStenja evakuacijskih vrata od strane

trazitelja azila otvaranje evakuacijskih vrata u slucaju evakuacije izvedeno je centralno na
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mjestima zastitara u obliku tipke za nuzni izlaz. Tipke za nuzni izlaz nalaze se na recepciji te u
sobi kordinatora. Pritiskom bilo koje tipke za nuzni izlaz otvaraju se sva evakuacijska vrata,
barijera uz tripod, te tripod prelazi u stanje deblokade ruku-slobodan prolaz u oba smjera.
Radi povecanja sigurnosti zastitara na sva radna mjesta zastitara ugradena je panik tipka
koja ukljuCuje sve sirene, zvukovne i tekstualne poruke na alarmnim tipkovnicama kod
zaStitara, te tako alarmira ostale zastitare na objektu o nastanku Stetnog dogadaja. Opcijalno je

moguce obavijestiti policiju ili druge sigurnosne sluzbe.

8.2. SUSTAV VIDEO NADZORA

o Ulaz u objekt, recepcija te zakretni tripodi pokrivaju se video nadzorom;

. Predvorje/hol pokriva se video nadzorom;

. Hodnici na svim katovima pokrivaju se video nadzorom;

o Vanjski perimetar objekta pokriva se video nadzorom sa ukupno 6 kamera;

o Kamere su u IP izvedbi te bi se spajale na jedan snimac¢ koji bi bio smjesten u

sobi pored recepcije, u sobi koordinatora.

8.3. SUSTAV KONTROLE PRISTUPA U DIJELOVIMA KOJE KORISTE TRAZITELJI
AZILA

o Okretne barijere (tripodima) pomocu koje je zasticen ulaz u prostor u kojem

obitavaju trazitelji azila i ulaz kontrolirati identifikacijskim karticama;

J Dodatnim ¢itatem pokriven ulaz u restoran u svrhu kontrole dozvole ulaska u

restoran od strane zaStitara.

Sustav kontrole pristupa sastavni je dio sustava tehnicke zastite 1 njegova je funkcija
prije svega preventivna (zabrana pristupa neautoriziranim osobama). Sustav se temelji na
primjeni €itaca za kontrolu pristupa (6 kom.) te mehanickih i elektromehanickih elemenata za
ograni¢enje kretanja osoba. Odabrani modeli Cita¢a rade na principu beskontaktnog Citanja
identifikacijskih kartica. Kartice se dodjeljuju svakom trazitelju azila kao sredstvo
identifikacije, a grafi¢ki ée se oblikovati tako da se svaka moZe jednoznac¢no raspoznati. Citagi
su povezani na kontrolere koji su samostalni i sami reguliraju svoj rad i rad mehanickih i
elektromehanickih elemenata za otvaranje vrata. Svaka osoba sa autorizacijom za ulazak
posjeduje svoju ID karticu koja je tiskana sa jedinstvenim brojem i slikom korisnika.

Kontrola pristupa sastoji se od 1 okretne dvostruke barijere (tripoda) u prizemlju gdje je
glavni ulaz u objekt. Tripod se obostrano kontrolira karti¢énim ¢ita¢ima i dozvoljavaju prolazak

jedne osobe s jednim ocitanjem. Na ovaj nacin zeli se posti¢i kontrolirani ulazak/izlazak
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trazitelja azila te moguénost nadzora njihova boravka u objektu (obzirom da sukladno posebnim
Zakonima gube prava ukoliko ne obitavaju na objektu duze od 48 sati). Pored tripoda nalazi se
pregrada (barijera) s dodatnim vratima koja moze otvoriti zastitar iz porte, gdje ima vidljiv
pregled tko pokusava uci u Stic¢eni prostor.

Ulazak u juzni dio prizemlja azila (te ujedno i ulazak u podrum) bio bi zagraden
metalnim vratima na koja bi bio ugraden ¢ita¢ kartica, te bi kroz ta vrata pravo prolaska imali
iskljucivo djelatnici azila.

Dodatno kao proSirenje kontrole pristupa na ulazu u restoranu je ugraden dodatni cita¢
na kojem zastitari provjeravaju prava trazitelja azila na koristenje restorana. Na ulazu u restoran
nisu ugradene nikakve dodatne prepreke, ve¢ zastitar svojim prisustvom ograni¢ava/spre¢ava
ulazak traziteljima azila koji su izgubili prava na restoran (kada se korisnik ocita sa svojom
karticom, na monitoru ¢e se pokazati poruka da li je korisnik iskoristio svoj obrok za taj dan).

Prozori i vrata u prizemnom dijelu azila u kojem obitavaju azilanti zastitio bi se
protuprovalnim folijama i metalnim barijerama s unutarnje strane kako ne bi bile vidljive

izvana. Na taj nacin bi se sprijecio neovlasteni ulazak/izlazak korisnika azila iz objekta.
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9. ZAKLJUCAK

Analizom objekata provedenim neposrednim opazanjem Hostela Arena dobivena je
slika stanja tehniCke zastite objekta koja nije u skladu s potrebnim stupnjem tehnicke zastite.
Sama grada ustanove donosi sa sobom i puno mana tj. veliki dio unutraSnjosti trebao bi se
rekonstruirati kako bi se objekti doveli u visi stupanj sigurnosti.

Visina stropova daje moguénost ugradnje svih elemenata za dojavu i gasenje pozara,
dojavu dima i plina.

Dodavanjem odredenog broja video kamera na odredena mjesta i njihovo spajanje u
centralni dojavni sustav kao i odabir jedne od zastitarskih tvrtki kome bi se dojave upucivale
podigle bi razinu sigurnosti na optimalni ¢ak i zadovoljavajuc¢i nivo tehnic¢ke zastite.

Za sve naznaceno potrebna je velika koli¢ina novca, ali utvrdeno stanje upucuje na
potrebita ulaganja.

Na svu sreéu po Hostel Arena do sada nije bilo veéih nesre¢a te se na taj nacin i
postupalo. Odgovorne osobe do sada nisu uvidjele potrebu za poveéanje stupnja tehnicke zastite
1 optimalno ulaganje u sve tri kategorije tehnicke zastite. Nesrece koje bi se mogle dogoditi u
naznacenim prostorima institucije mogle bi dovesti do velike Stete i pri tome puno veceg troska
od troska samog ulaganja u povecanje stupnja tehnicke zastite. Medutim postoji velika opasnost
i za same korisnike objekata jer su neposredno ugrozeni zbog nedostataka tehnicke sigurnosti.

Nadamo se da ¢e se stupanj sigurnosti kroz godine podi¢i na adekvatan nivo.
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