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SAZETAK

Zbog znacaja zastite objekata i imovine, vecina zemalja donijela je detaljne
zakone i pravilnike koji se odnose na sigurnost objekata. Zahvaljujuéi
donesenim propisima olakSana je izgradnja i projektiranje sigurnosnih

sustava i procedura u kompanijama, ¢ime se $tite Zivoti ljudi kao i imovina.
Koncept zastite temeljen je na vazecim zakonima, pravilnicima i normama.

Kroz ovaj rad poblize se opisuju tehnicke mjere zastite , mjere privatne
zastite, sigurnosne procedure, kategorizacija ugroZenosti gradevinskih
objekata i tehniCke mjere zaStite od pozara, dok se naglasak stavlja na
vatrodojavni sustav gradevine ovisno od njihove kategorizacije. Na
prakticnom primjeru prikazana je firma EDP koji koristi raznu tehni¢ku kao i
tielesnu zastitu, te sigurnosne procedure u kriznim situacijama, kao i

tehnicke mjere zastite od pozara.

Kljuéne rijeci: vatrodojavni sustav, detektori, tehnicka zastita, tjelesna zastita

SUMMARY

For the sake of security of protection of facilities and property, most
countries have adopted detailed laws and regulations regarding safe
facilities. Thanks to the adopted regulations, it is a relief to build and design
security systems and procedures in the company that were intended to live

people as well as property.

The concept of protection is based on valid laws, regulations and norms.



Throughout this paper, he describes in more detail the technical protection
measures, the measures of private protection, the security procedure, the
categorization of endangered building structures and the technical measures
of fire protection, while emphasizing the placement in the fire alarm system
of the building depending on their categories. In a practical example, an
EDP company is shown that uses a variety of technical devices as well as
physical protection, a safe procedure in crisis situations, as well as technical

fire protection measures.

Keywords: fire alarm system, detectors, technical protection, physical
protection



SADRZAJ

ZADATAK ZAVRSNOG RADA. ..ottt |

PREDGOVOR. ..ottt ettt ettt e e Il

SAZETAK ..ottt 1l

SADRZAD. .....coiiiiiiieiete ettt \Y
O U Y 5 1
1.1. PredmeticCiljrada........coooiiiiiiiiii e 1
1.2. lzvori podataka i metode prikupljanja...........cooooiiiiiiii 1
2. TEORIISKIDIO. ... it 2
2.1, UGROZAVANUE. ... .ot 2
2.2, PRIVATNA ZASTITA . oo 7
2.2.1. Tjelesna zastita. ... ... 8
2.2.2. TehniCka zaStita........c.oiiii 9
2.2.3. ZaStita Od POZAra. .......couieiii i 13
2.2.4. Gradevinski zahvati u za$titi.................oooii 13
2.2.5. Kategorizacija objekata i odgovaraju¢ih modela zastite...................... 14
2.2.6. Definiranje opce i odgovornosti za za$titu...................cooii 15
2.2.7. Harmonizacija zastite i poslovne suradnje s osigurateljima................. 15
2.2.8. Predvidanje Stetnih dogadaja i postupanje u kriznim situacijama......... 15
2.2.9. Djelatnost privatnih detektiva............c.coooiiiii i 16
2.2.10. Procedure i protokoli..........ccooiiiiiii 18
2.2.11. Zastita poslovnoga menadzmenta.............cooeiiiiiiiiiiiiiiiieee 19
2.3.  UNUTARNJA ZASTITARSKA SLUZBA ILI ZASTITARSKA TVRTKA....20


file:///C:/Users/lenovo/Desktop/Nikolina%20Križanac%20-%20ZR%20-%2025062019-converted.docx%23_TOC_250002
file:///C:/Users/lenovo/Desktop/Nikolina%20Križanac%20-%20ZR%20-%2025062019-converted.docx%23_TOC_250001
file:///C:/Users/lenovo/Desktop/Nikolina%20Križanac%20-%20ZR%20-%2025062019-converted.docx%23_TOC_250000

2.4, TEHNICKA ZASTITA. ..., 23
2.4.1. Uvjeti i nacin provedbe tehniCke zastite...............ooiiiii i, 23
2.4.2. Koncept zastite pomocu sustava tehniCke zastite............................... 36
2.4.3. Sesti stupanj zastite: minimum zastite................oooiiiiiiiieeeee, 37
2.4.4. Peti stupanj zastite: nizi stupanj zastite.................ooii 38
2.4.5. Cetvrti stupanj zastite: srednji stupanj zastite......................ccceeerennn. 38
2.4.6. Treci stupanj zastite: viSi stupanj zastite.................coooiiii . 39
2.4.7. Drugi stupanj zastite - visoki stupanj zastite......................c 40
2.4.8. Prvi stupanj zastite - najviSi stupanj zastite....................... 41
2.5, VRSTE ZASTITE ... oo, 42
2.5.1. Perimetarska zastita ( vanjska zastita )................ooooiiin 44
2.5.2. Vanjska prostorna zastita...............ooooiiii i 44
2.5.3. Periferna zastita. ..o 45
2.5.4. Unutarnja prostorna zastita.............coooiiiiii 45
2.5.5. KONtrola pristupa. ........cooiniiniiei e 45
2.5.6 Zastita StiCenih predmeta.............oooii i 46
2.6. PROTUPROVALNI SUSTAV ZASTITE...cccciviieieeie e 47
2.6.1. Elementi sustava protuprovalne zastite....................ooii 47
2.6.2. DIEKION. .. ettt e 49
2.6.3. Centralni uredaji —alarmne centrale.............ccooiiiiiiiiiiii e, 50
2.6.4. ALAIMNIIZIAZI. ... 52
2.7. UREDAJI ZA OTKRIVANJE | DOJAVU POZARA TE OPERATIVNO —
KOMANDNI CENTRI. ..t e, 53
2.8, Vatrodojavni SISTEMI. .. ... 53
2.8.1. VATRODOJAVNIUREDAJL. ... 53
2.8.1.1. TermiCkKi javljaCi POZara..........cccuiiiieii i 54
2.8.1.2. DeteKtor dima. ... ... 54
2.8.1.3. Detektori plamena..........oooiiiiii 56
2.8.1.4. Detektor PliNaA......c.ouiie i 57
2.8.1.5. RuCni javljaCi pozara..........ccoiiiiii i 58

2.8.1.6. Analogno — adresabilni sustav vatro dojave............ccccccceeieiiiinnann.. 58



2.8.2. Vatrodojavna Centrala...........cccooiieiiiiii e 59
3. EKSPERMINETALNIDIO. ... 61
3.1. PRIMJER PODUZECAEDP IZPORTUGALA.........oviviiieeiiiieeeein, 61
3.1.1. OpCenito O POAUZECU. ... ..ot e 61
3.2, SIQUINOSNE PrOCEAUIE. ... .ttt e e 61
3.3.  Kombinacija raznih zastita..............coooii i, 62
3.4. Primjena tre¢ega stupanj zastite (viSi stupanj zastite) u poduzecéu

5 63
3.5, Vjezba evakuacije.........o.oiiiiiii 65
A, ZAKLIUCAK ... .ot 68
D LITERATUR A . e e 69



1. UVOD

1.1. Predmeticiljrada

Cilj ovoga rada je objasniti na koji nacin rade i funkcioniraju sigurnosni
sustava, kao i protupozarni sustavi i sistemi, te njihova podjela. U ovome
radu navedene su vrste ugroza i prijetnji koje ugrozavaju sigurnost u
Sticenim objektima i prostorima. Koje oblike sigurnosnih i protupozarnih
sustava koristi poduze¢e EDP. Glavna zada¢a navedenih sustavima je

zastita ljudi i imovine.

1.2. lzvori podataka i metode prikupljanja

Prilikom izrade ovog rada koristena je stru¢na literatura, ¢lanci, Pravilnici i
Zakoni. Dio materijali je prikupljen iz Narodna knjiznica "Petar Preradovic"
Bjelovar, kao i sa sluzbenih stranica Narodnih novina. Koristena je i stru¢na

literatura sa VeleuciliSta u Rijeci, sa kolegija Sigurnosni sustavi.

Kao primjer navedeno je poduzeée EDP iz Portugala €ija je glavna djelatnost
distribucija elektricne energije. Takoder u izradi rada koriSteni su obrasci i

ostala literatura kojom raspolaze kompanija Edp-i kao i njihovi partneri.



2. TEORIJSKI DIO

2.1. UGROZAVANJE

UgroZavanje StiCenoga objekta ili prostora smatra se neovlasteni ulazak i
zadrzavanje, provala, vandalizam na vrijednostima i predmetima u objektu,
krada odredenih vrijednih stvari, razbojni¢ki prepad, otmica osoba u
Sticenome objektu, te druge vrste napada na osoblje ili samu imovinu

Sticenoga objekta.

Ugrozavanje odredenoga StiCenoga objekta mozemo podijeliti u dvije
kategorije.

U prvu kategoriju koju nazivamo kriminalnim djelovanjima spadaju: teske
krade odnosno provale, vandalizam i namjerna oStecenja, ucjena, iznuda ili
reket, krade (pocinitelji su uglavnhom stranke ali i sami zaposlenici objekta),
razbojnicke krade (nerijetko imaju pomo¢ u samome objektu, odnosno
pomoc¢ zaposlenika), razbojniStva u poslovnicama banaka i vozilima za
prijevoz novca, otmice zaposlenika i stranaka. Dok u drugu kategoriju u koju
spadaju ostali oblici ugrozavanja spadaju: neovlasteni ulasci u Sticeni
prostor, nepridrzavanje pravila ponasanja u StiCenome objektu, neovlasteno
zadrzavanje u $ticenome prostoru, elementarne nepogode kao $to su poZzari,
potresi i slicno, nehajno ugroZzavanje od strane samih zaposlenika, te drugi
oblici nehajnog ugrozavanja.

Prema kaznenom zakonu teske krade se pocine:

- obijanjem, provaljivanjem ili drugim savladavanjem vecih prepreka da se
dode do stvari iz zatvorenih zgrada, soba, blagajna, ormara i sli¢no.

- na osobito opasan i drzak nacin

- iskoristavanjem stanja uzrokovanog pozarom, poplavom, potresom ili
kakvom drugom elementarnom nepogodom ili nesre¢om

- iskoristavanjem bespomocnosti ili nekoga drugoga teSkoga stanja druge
osobe

Razbojnistva, razbojniCke krade, teske krade i krade jesu imovinski
kriminalitet koji je karakteristiCan za banke i druge financijske ustanove. U

2



ugrozavanju veci dio imaju krade i teSke krade. ObiljeZja druga dva vida
ugrozavanja razbojnistva i razbojnicke krade koji nisu toliko Cesti je uporaba
sile, te se iz toga razloga ne mogu zanemariti. Uporabom sile (oruzja,
bombe, oruda, fizicCke snage i sli€no), razbojnici ugrozavaju Zivote
zaposlenika, zastitara i gradana, te takoder ugroZavaju i samu imovinu.
Takoder zbog uporabe sile i prijetnji osim fiziCkih posljedica, sluzbenicima
ostaju i psihiCke posljedice. RazbojniStvima i razbojnic¢kim kradama cesto se
otuduju velike svote gotovinskoga novca, vrijednosnih papira i ostalih
vrijednosti.

Razbojnistvo mozemo definirati kao upotrebu sile protiv neke osobe ili
prijetnje da Ce se napasti na njezin zivot ili tijelo u namjeri oduzimanja tude
pokretne stvari s ciljiem da bi je protupravno prisvojio. Nerijetko razbojnistva

se pocine u sastavu skupine, te upotrebom oruzja.

25000

20000

15000

10 000

5000

0

1996 1997 1998 1999 2000
B Razboiniztvo 490 505 660 622 732
[} s 31 34 38 45 70
Teske krade 191 8 1
o 9128 15827 6437 15759 18898
B ke 5216 5876 8433 8580 10994

Slika 1. — PredodZba - Kretanje pojedinih oblika imovinskog kriminaliteta (3)

Iz grafikona je vidljivo da je u razdoblju od 5 godina doSlo do porasta
kaznenih djela razbojnistva sa 490 na 732, $to je rast od 49,39 % *. Razlog
tome je loSa gospodarska situacija, veliki broj ilegalnoga oruzja, nedavni rat,

te ne efikasno sudstvo.

! Podaci o izvréenim razbojnistvima, razbojnickim kradama, teskim kradama i kradama dobiveni od Odjela za
analitiku i razvoj, Kabinet ministarstva, MUP RH

2 Sneperger, D., Osvrt na seminra Suzbijanje i kriminalisticka obrada kaznenih djela razbojnistva i razbojnicke
krade, Policija i sigurnost, br. 5-6, Zagreb 1998. | analiticka izvjes¢a MUP RH o stanju i kretanju kaznenig djela
razbojnistva
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Slika 2. — PredodZba - Broj razbojnistava i razbojni¢kih krada (3)

Novija mjerenja broja razbojnistva i razbojni¢kih krada pokazuju znatno

drugadiju sliku u odnosu na prosli graf. Naime od pocetka 2000-ih dogodio

se znatan skok kaznenih djela. Tako je u razdoblju od 2001. do 2004. broj

kaznenih djela povec¢an za duplo. Iz grafa se da zakljuciti da se manje od 50

% spomenutih kaznenih djela razrijeSi. Takoder statistika nam govori da

postoji ogromna potreba za zastitom od ove vrste kaznenoga djela.
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Slika 3. — PredodZba - Broj krada i teSkih krada (3)

Broj teskih krada naglo se je povecao pocetkom 2000-ih, medutim nedugo
zatim dosSlo je do pada. Broj krada varirao je od godine do godine uz
odredena odstupanja. S obzirom na broj pocinjenih kaznenih djela krade i

teSke krade u razdoblju od 1996. do 2000. (prijadnji graf), oCiti je porast
navedenih kaznenih djela.
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Slika 4. — Predodzba Kaznenih djela razbojniStava prema mjestu i objektu

izvrdenja (3)



Prema mjestu izvrSenja kaznenih djela, ocito je da se najviSe razbojnistava
dogada na ulicama i u trgovinama. Razlog tome je $to trgovine imaju malu
razinu tehniCke zastite. U novije vrijeme veliki trgovacki centri dobili tjelesnu
zastite u vidu zastitara, te postignut napredak u video nadzor, dok manje
trgovine dobivaju odredeni vid video nadzora.

Usporeduju¢i podatke Republike Hrvatske sa svjetskim prosjekom u
rasvjetljavanju kaznenih dijela razbojnistva i razbojniCke krade, ocito je da je
Hrvatska u svjetskim okvirima vrlo uspjeSna zemlja. Postotak rasvijetljenih
sluajeva u Republici Hrvatskoj je od 45 do 65 %?, dok je svjetski prosjek od
30 do 35 %. Bez obzira na ove podatke koji svrstavaju Hrvatsku policiju

medu najuspjesnije u svijetu, zabrinjava podatak o rastu ovih kaznenih djela.



2.2.  PRIVATNA ZASTITA

Privatne zastita obuhvaca poslove zastite osoba i imovine koji se obavljaju
tielesnom i/ili tehni¢kom zastitom, uz primjenu pravila postupanja. Ako
pravne osobe i obrtnici Zele zastiti svoju imovinu i zaposlenike, moraju u tu
svrhu angazirati pravnu osobu ili obrtnika koji ima odobrenje za obavljanje
poslova privatne zastite ili osnovati vlastitu unutarnju Cuvarsku sluzbu.
Djelatnost privatne zastite mogu obavljati pravne osobe koje su registrirane
za obavljanje poslova privatne zastite kod nadleznoga trgovackog suda,
osim tajnih drustava. Obrtnici mogu obavljati poslove tehniCke zastite, a
poslove tjelesne zastite samo za vlastite potrebe.

Djelatnost privatne zastite obuhvaca poslove koji za cilj imaju zastitu osoba i
imovine, a osobito:

1. osiguranje mirnih prosvjeda i javnih okupljanja,

. 0siguranje stambenih i poslovnih prostora,

. neposredna tjelesna zastita osoba (tjelohranitelj),

. zastita prirodnih dobara i okolisa,

a ~ W0 N

. 0siguranje i pratnja novca, vrijednosnih papira i dragocjenosti.

Poslovi privatne zastite mogu se obavljati unutar i oko StiCenog objekta, oko
Sticene osobe unutar granice perimetra zastite za Cije su Cuvanje zaduzeni
Cuvari i zastitari te, iznimno, na javnoj povrSini (trznici, plazi, groblju,
parkiralidtu i slicno). Nadlezna policijska uprava moze, na prijedlog jedinice
lokalne samouprave, izdati odobrenje na temelju kojeg se poslovi tjelesne
zastite mogu obavljati na javnoj povrsini. Pravna osoba ili obrtnik koji ¢e
obavljati poslove privatne zastite na javnoj povrsini duzan je, pisanim putem,
obavijestiti policijsku upravu najkasnije 24 sata prije poCetka obavljanja
poslova te priloziti ugovor s naruciteljem tih poslova. Pravnim osobama koje
obavljaju poslove privatne zastite dopusStena je nabava vatrenoga oruzja,
medutim koliCina vatrenoga oruzje koje se smije nabaviti regulirana je

zakonom, a takoder smije se nabaviti samo kratko vatreno oruzje (pistolji).



2.2.1. Tjelesna zastita

Tjelesna zastita je zastita osoba i imovine koja se obavlja osobnom
nazoc¢noS¢u osobe koja obavlja poslove zaStite i njegovom zastithom
aktivno$¢u, bez upotrebe tehniCkih sredstava i naprava. Poslove tjelesne
zastite mogu obavljati osobe kojima je izdano dopusStenje za obavljanje
poslova privatne zastite — Cuvar ili zastitar. Razlika izmedu zastitara i Cuvara
je u ovlastima. Ovlasti zaStitara su: provjera identiteta osobe, davanje
upozorenja i zapovjedi, privremeno ograni¢enje slobode kretanja, pregled
osoba, predmeta i prometnih sredstava, osiguranje mjesta dogadaja,
upotreba zastitarskog psa, upotreba tjelesne snage, upotreba vatrenoga
oruzja. Dok su ovlasti Cuvara: provjera identiteta osoba, davanje zapovjedi i
upozorenja, priviemeno ograni¢enje slobode kretanja, pregled osoba,
predmeta i prometnih sredstava i osiguranje mjesta dogadaja. Navedene
ovlasti smiju se primijeniti unutar granice perimetra zastite.

Za ovaj oblik zastite objekta potrebno je:

u skladu sa potrebama i zahtjevima potrebno je izraditi procjenu ugrozenosti,
te je potrebno napraviti analizu postojecega stanja

izraditi kategorizaciju ugrozenoga objekta sukladno prosudbi ugrozenosti, te
odredenim zahtjevima odgovornih osoba u gradevini ili u odredenome
Sticenome prostoru, Sto za cilj ima ustrojavanje odgovarajuéega modela
zastite

definirati model zastite

izraditi elaborat zastite za svaki prostor ili gradevinu, na temelju sigurnosne
prosudbe, kojim ¢e se moci odrediti opéi zadaci i postupci €uvara u sluc€aju
ugrozavanja $ticenoga prostora

posebnim naputkom odrediti duznosti Cuvara na StiCenome objektu prilikom
primopredaje vrijednosti

u elaborat zastite odredenoga objekta takoder je potrebno unijeti i tehnicke
karakteristike ugradenih sustava tehniCke zaStite te obveze postupanja
Cuvara u trenutku aktiviranja sustava ili aktivhosti Cuvara za svakodnevno

odrZzavanje



odrediti kategoriju elaboratom ugroZenosti objekta, odrediti to¢an broj
Cuvarnica (ulaz — izlaz) i broj Cuvarskih mjesta, te to€an broj Cuvara za objekt
ukupno i za pojedino ¢uvarsko mjesto

elaboratom odrediti duznosti Cuvara na svakome Cuvarskome mjestu koje ¢Ce
se u vidu naputka nalaziti i na svakom Cuvarskom mjestu

potrebno je utvrditi i odrediti elaboratom posebne zahtjeve odgovorne osobe
u Sticenome prostoru ili gradevini, te se naputkom obvezuje Cuvar

urediti elaboratom nacin ulaska i izlaska stranaka, zaposlenika, naCin ulaska
i izlaska vozila, nadzor unoSenih predmeta, nadzor iznoSenja predmeta i
roba te nacin nadzora kretanja i boravka stranaka u Sticenom prostoru, te je
potrebno sve navedene odrednice unijeti u naputke za odredeno radno
mjesto

izrada uputa za djelatnike Saltera, te nacini postupanja u slu¢aju napada

(razbojnistvo ili teSka krada)

U koju ¢e kategoriju biti svrstan odredeni objekt ili sti¢eni prostor, ovisi 0
sigurnosnoj procijeni. Stoga radi obavljanja adekvatne zastite objekta ili
prostora sukladno sigurnosnoj procijeni, potrebno je odrediti kategoriju
ugrozenosti kako bi se mogla primijeniti odgovarajuca, te minimalne mjere
zastite navedenoga S&ticenoga prostora ili gradevine. Svaka kategorija

ugrozenosti ima odredenu zakonsku minimalnu mjeru zastite.

2.2.2. Tehnicka zastita

TehniCka zastita je skup radnji kojima se neposredno ili posredno zasti¢uju
ljudi i njihova imovina, a provodi se tehniCkim sredstvima i napravama te
sustavima tehniCke zastite kojima je osnovna namjena sprjeCavanje
protupravnih radnji usmjerenih prema S$ticenim osobama ili imovini. Sustavi
tehniCke zastite mogu se podijeliti u dvije skupine, u aktivne i pasivne. U
pasivnhu zastitu uglavnom spadaju mehanicki uredaji i sredstva, dok u
aktivnu zastitu spadaju elektri¢ni uredaji. O prosudbi ugrozenosti ovisi koji ¢e
se oblik zastite koristiti. (15)



Da se sprijeCi neovlasteni i nedopusten pristup potrebno je postaviti
protuprovalni sustav tehniCke zastite. Na slicnom ovome principu zastite radi
I sustav za kontrolu i registraciju prolaza.

Spomenuti protu prepadni sustavi zastite koji se spajaju na dojavni centar
zastitarske tvrtke ili se koriste vlastitom intervencijom, sluze iskljucivo za
sprjeCavanje izvrSenja razbojniStva i drugih dogadanja zbog kojih je
potrebno pozvati interventnu ekipu. Sustav EAS odnosno sustav zastite od
krade vec¢inom se upotrebljava u trgovinama i drugim ustanovama gdje nije
dozvoljeno neovlasteno iznoSenje predmeta. TV sustav nadzora ili CCTV
sacinjen je od viSe zastitnih funkcija kao $to su: preventivho odvracanje od
izvrSenja razbojniStva ili razbojnicke krade i teSke krade, a kad se
ugrozavanje i dogodi, pomaze u rasvjetljivanju dogadaja. Razvoj tehnologije
i njeno poboljSanje dovela su do razvoja ovoga oblika zastite. TV nadzor ima
vise funkcija te tako osim funkcije video snimanja ima i protu provalnu
funkciju kada u tome objektnu nitko ne boravi.

UCinkovitost samih zastitara prati se sustavom za nadzor Cuvarske sluzbe.
Glavna funkcija protupozarnog sustava je detekcija samoga pozara, te
njegova dojava vatrogascima. Uredaji za detekciju metala prije svega imaju
zastitnu funkciju, tj. onda kada je potrebno sprijeCiti unoSenje ili iznoSenje
odredenoga predmeta. Kod ustrojavanja ovoga sustava treba voditi raCuna o

proto€nosti samoga sustava. (15)

GARRETT

Slika 5. — Predodzba - Rucni detektor metala (11)
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Kao pomocni uredaj za pretragu metalnih predmeta koristi se ru¢ni detektor
metala, koji omoguéava brzi pregled prtljage pri kontroli ulaska u Sti¢eni
objekt ili prostor. Za brzi pregled osoba koriste se pokretni i stati¢ni
rendgenski uredaji. Svi navedeni uredaji koriste se na objektima koji imaju
potrebu za najveéim stupnjem zastite, kao Sto su: aerodromi, nuklearke,
drzavne institucije, ministarstva i sli¢no.

Radi bolje koordinacije ljudi koji Stite objekt koriste sredstva veze.

Oklopna vozila i posebni spremnici sluze za prijenos i transport vrijednosti i
novca. Zastithna neprobojna stakla sprje€avaju razbojnike u izvrSenju
kaznenoga djela, u Salter salama gdje se prometuje gotovim novcem, zlatom

ili drugim vrijednostima.

Slika 6. — PredodZzba - Metal-detektorska vrata (13)
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Rampe, vrata, ograde, posebne sigurnosne brave, te ostala mehanicka
zastitna sredstava svakodnevno se koriste i koristiti ce se u buducnosti.
Sustav za centralno prihvacanje signalizacije alarma i centralni dojavni
sustav na kojeg mogu biti spojeni svi navedeni sustavi, je sloZeniji oblik
zastite kojim se ispunjavaju zahtjevniji zadaci iz prosudbe ugroZenosti.
Kombinacija svih dosada navedenih sustava zastite koriste se za integriranu
za$titu trezora. Osim do sada navedenih oblika zastite, u tehnitka sredstva
mozZemo jos ubrojiti pomoc¢ne uredaje kao sto su ru¢na ogledala koja sluze

za pregled vozila.

Slika 7. — Predodzba - Ru€no ogledalo za pregled vozila (12)
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2.2.3. Zastita od pozara

Zastitom od pozara smatramo skup tehniCkih sustava i procedura
protupozarne zastite, u Sto takoder spadaju vatrogastvo i sustav
vatrodojave. Odgovarajuci elektriCni sustav protupozarne zastite, koji sluzi
za identifikaciju i dojavu dima i vatre naziva se vatrodojava. U novije doba
sve znacajniju ulogu u ukupnoj zastiti zauzima zastita od pozara. Uporabom
lakozapaljivih, lako gorivih i samozapaljivih materijala u objektima i
gospodarskim postrojenjima postoji povecana opasnost od izbijanja pozara,
te ovo predstavlja jedan od klju¢nih razloga sveopcega povecanja trenda
uvodenja i razvijanja zastite od pozara. Moze se zakljuciti iz iskustva da do
poZara dolazi zbog loSe prosudbe o pozarnim opasnostima, neodgovarajuca
i neadekvatna zastita, ne razgraniCenja preventivninh od represivnih mjera
zastite, nepostivanje pravila struke i propisa, te zbog nekompletnih i
nedovoljnih podataka o opasnostima od poZara i drugi razlozi.

Potrebno je postaviti jasnu i ne dvosmislenu razliku izmedu protupozarne
zastite sa jedne strane, te vatrogastva i vatrogasne opreme. Razlog tome je
temeljni cilj protupozarne zastite koji je spreCavanje nastanka i Sirenja
pozara. Potrebno je planirati i ustrojiti odredena tehniCka svojstva i sredstva
za gasenje pozara (hidranti, sprinkleri, protupozarni aparati, te ostala
tehniCka sredstva) te odrediti protupozarne putove za evakuaciju i dolazak
vatrogasaca, kako bi se sprijeio nastanak i Sirenje pozZara. Tijekom
projektiranja objekta treba voditi raCuna o tome da se mjere zastite od
poZara ustrojavaju u isto vrijeme kada se objekt projektira.

Pod sveobuhvatnim pojmom protupozZarne procedure smatraju se odredeni
Sticeni prostori u gradevini gdje je strogo zabranjeno pusenje, otvoreni
plamen, uredaji koji bacaju iskru, te ostalo. U ovakve prostore spadaju:

trezori, racunalni centri i sli¢no.

2.2.4. Gradevinski zahvati u zastiti

Prije svega na zastitu perimetra StiCenog prostora veoma vaznu ulogu imaju

gradevinski zahvati u samoj zastiti. Gradevinski zahvati prije svega su dio
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prvoga prstena zastite ali i ostalih prstenova koncentriCne zastite. Glavna
zadaca ovoga oblika zastite je stvoriti barijere neovlastenim osobama. Vrsta
ove zaStite mozZe se provoditi samostalno ili prilikom redovitih poslova
projektiranja, gradenja ili adaptacije odredene gradevine ili prostora. Kao
primjer nam mogu posluziti banke koje ovaj oblik zastite najCeSc¢e koriste u
trezorima, dok je kod starih objekata banaka mozZemo vidjeti reSetke na
prozorima i vratima.

Noviji trendovi banaka nastoje se pribliziti svojim klijentima do razne
osobnog bankarstva, Sto za cilj ima Sto prisniji odnos sa klijentom. 1z ovoga
razloga pati ovaj oblik zastite, naime ne postavljaju se viSe visoki Salteri koji
se onemogucavali razbojnike u izvrSenju kaznenoga djela,te su ulazna
staklena vrata najCesc¢e ne zasti¢ena.

Nedostaci osobnoga bankarstva i slabo Sticenih Saltera nastoje se umanijiti i
kompenzirati uvodenjem dodatne elektricne zastite (prije svega uvodenje

video nadzora). (6)

2.2.5. Kategorizacija objekata i odgovarajuc¢ih modela zastite

Da bi se posao zastite obavio pravovaljano potrebna je uskladiti prosudbu
ugrozenosti, potrebno je odrediti kategorije ugroZzenosti Sticenih objekata,
kako bi se omogucio odgovaraju¢i model zastite, koji je predviden za to¢no
odredenu kategoriju ugroZenosti.

Sama kategorizacija objekta ili transporta, odreduje se prosudbom
ugrozenosti, a postupci i model zastite se definiraju elaboratom zastite i
naputkom zastitarima za rad. Vazno je odrediti toCnu kategoriju objekta i
njegovu zastitu, da se na kraju ne ispostavi da objekt koji je trebao biti Sti¢en
nije bio uopce sti¢en ili je imao preslabu zastitu, dok se sa druge strane ne bi
deSavalo da je objekt sa malom ugrozom bio previSe Sticen. (6)
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2.2.6. Definiranje opcée i odgovornosti za zastitu

U odredivanju cilieva i same definicije zastite potrebno je uspostauviti
medusobni odnos, te se treba definirati odgovornost pojedinih ¢lanova
uprave, izvrSnog direktora odjela, generalnog direktora, rukovoditelja
poslovnice, operatera informacijskog sustava, rukovoditelja i dobavlja¢
informacijskog sustava, pojedinih zaposlenika banke, rukovoditelja
zastitarske sluzbe, Cuvara, koordinatora zastite, te drugih djelatnika.

Da bi se ostvarili postavljeni ciljevi predsjednik uprave ili direktor mora

donijeti to¢ne odgovarajuce pravilnike i naputke.

2.2.7. Harmonizacija zastite i poslovne suradnje s osigurateljima

Uspostavom i organizacijom tjelesne i tehniCke zastite, one moraju biti
medusobno povezane i integrirane kao jedna slozna cjelina. Osim toga
sama zastita mora biti harmonizirana i uskladena sa redovitim poslovima i
aktivnostima banke, poduzeca ili institucije. Moraju biti zaposleni oni Cuvari i
zastitari  koji imaju odgovarajuéu naobrazbu i obuku za rukovanjem
sustavima tehniCke zastite. Odredena radna mjesta imaju potrebu za
znanjima stranih jezika, stoga je neophodno da Cuvari i zastitari posjeduju
potrebna znanja kako bi mogli davati informacije i upute kako se ponasati.

Kod pregovora sa osigurateljima potrebno je istaknuti poduzete zastitne
mjere, te time ukazati na odredeno smanjenje mogucnosti nastanka samoga
Stetnoga dogadaja. Dobrim pregovorima mogu se znatno smanijiti cijene

premija na police osiguranja, te se tako moze ustedjeti veéi nov€ani iznos.

2.2.8. Predvidanje stetnih dogadaja i postupanje u kriznim situacijama

Vaznu ulogu u predvidanju Stetnoga dogadaja, ugrozavanja ili rizika koji se
mogu dogoditi u §ticenome objektu, prostoru ili transportu, ima postupak koji
se odraduje u fazi izrade prosudbe ugrozenosti. Postupak prosudbe

ugrozenosti analizom rizika izrazito je vazan za primjenu pravo valjanoga
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modela zastite, kako bi uskladenost zastite bila istovjetna potrebama
proizaslim iz same prosudbe ugrozenosti.

Elaboratom zastite definira se postupanje u kriznim situacijama. U ovome
dokumentu potrebno je definirati odgovornost, postupanje odgovornih osoba
kao i opcenito postupanje u slu¢aju odredene ugroze (poplave, elementarne
nepogode, poZari, razbojniCke krade, teroristicki napadi, razbojnistva i
slicno). Sama se procedura i postupci sa vremenom u intervalima
uvjezbavaju i koordiniraju sa novim oblicima zastite ili ako dode do pojave

nekih novih oblika ugroZzavanja stiCenoga objekta ili prostora.

2.2.9. Djelatnost privatnih detektiva

Istraziteljska djelatnost ima znatnu zastitnu funkciju, koja se vrsi putem
privatnih detektiva. Neophodno je detektive ukljuciti u ukupni zastitni sustav.
Zadace detektiva mogu biti prikupljanje informacija i podataka o osobama
koje se skrivaju, te ujedno izbjegavaju izvrSenje svojih obveza prema
tvrtkama ili bankama. Takoder zadaca detektiva moZe biti da prikupljaju
informacije o osobama koje su anonimno slale prijeteca, ucjenjivacka ili
klevetnicka pisma. Djelatnost privatnih detektiva takoder moze biti i
prikupljanje informacija o osobama koje su prouzrocile banci odredenu Stetu,
te o stvarima i predmetima koji su nestali ili su ukradeni (nestali osobni

predmeti zaposlenika banke ili predmeti iz sluzbenih prostorija banke). (6)
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Slika 8. — Predodzba - Detektivska iskaznica (14)

Aktivnosti detektivi osim svega navedenoga mogu biti i prikupljanje dokazala
koja sluze banci za osiguranje hipoteke na uzeti kredit ili ostvarivanje svojih
prava ili povlastica koje banka moze ostvariti pred sudbenim ili drugim
tijelima drzavne vlasti te druStvima i udrugama. Banke od svojih privatnih
detektiva mogu zatraziti da provjere osobe koje misle zaposliti u banci, kao i
8to je provjera menadzmenta banke. Privatni detektivi na zahtjev banaka
mogu provjeriti trgovaCka drusStva i pravne osobe sa ciliem da provjere
njihovo poslovanje i eventualno da otkriju dali nesto skrivaju u svome
poslovanju, §to mozda nije legalno (pranje novca). Ipak glavna zadaca
detektiva je da otkriju uspjeSnost osoba koje u banci obavljaju veoma vazne
i kljuéne funkcije (na primjer: manipulacija vrijednosnim papirima i novcem,

poslovi unutar trezora, upravljanje podacima same banke i drugo).
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2.2.10. Procedure i protokoli

Znacajnu zastitnu funkciju pri zastiti objekata, financijskih institucija, vladinih
zgrada, postrojenja i banaka imaju procedure i protokoli. Velike greSke se
rade kada se ne uspostavlja obrazac i pravila ponasanja iz jednostavnoga
razloga, koji je takav da se Cesto zanemaruju ili im se ne pridaje dovoljna
pozornost i paznja.

Prije svega potrebno je definirati i odrediti protokole ponaSanja, te same
postupke ponaSanja osoba koje su namjeStenici i njihovo medusobno i
koordinirano djelovanje i uskladivanje sa procesima koji su kontrolirani od
strane sustava tehnicke zastite. Kao primjer moze se navesti primjer kasa sa
dvostrukim vratima koje se koriste u financijskim institucijama, kod
primopredaje vrijednosnih papira i gotovoga novca, a rade na principu da
samo jedna vrata mogu biti otvorena, to jest da bi se jedna vrata otvorila
potrebno je zatvoriti druga vrata.

Cilj ustrojavanja procedura i protokola je u definiranju maksimalne koli€ine
novca koji se smije prevoziti uz odredeni stupanj zastite, maksimalne
koli¢ine novca s kojom blagajnik smije raditi i koja mora biti u kasi, kako se
postupa sa viskom nov€anih sredstava, provjerene osobe koje smiju raditi
na poslovima u odredenim stiCenim zonama kako bi se onemogucile sprege
namjestenika i centralizacija funkcija. Sustavi poslovanja koji uvedu ovakve
procedure omogucavaju namjestenicima kontrolu izmedu sebe te se na ovaj
nacin lakS8e moze utvrditi neciji propust, poCinjena krada, malverzacije
novca, te neko drugo kazneno ili prekrsajno djelo.

Pravilnicima i naputcima definiramo protokole za djelovanje u konkretnim
dogadajima kao i na samim radnim mjestima. Prije svega je potrebno
naglasiti samu vaznost pravilnika ili naputka ako se odgovorna osoba ne
pridrzava ili ne postuje sami pravilnik ili sama definirana pravila ponasanja.
Vazno je istaknuti da posebna i neovisna sluzba kontrolira provodenje
definiranih pravila pona$anja, te da momentalno poduzme odgovarajuce
stegovne mjere ako osoba to jest namjestenik ne poStuje definirana pravila.
Ako se utvrdi da je namjeStenik namjerno krSio zakon, momentalno se o

tome obavjestavaju tijela drzavne vlasti (policija, drzavno odvjetnistvo).
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|z svega navedenoga da se zakljuciti da organizacija samoga poslovanja,
kao i definiranje odredenih radnih procesa, protokola i procedura ima veoma

vaznu zastitnu funkciju. (6)

2.2.11. Zastita poslovnoga menadzmenta

Zastita direktora, predsjednika uprave, Clanova uprave i ¢lanova nadzornoga
odbora kao i ostalih djelatnika od eventualnih napada, prijetnji i iznuda,
moZe se svrstati u podrucje tjelesne zastite, gdje se koriste usluge
profesionalaca u obliku bodyguard-ova.

Ovaj oblik zastite mozZe se ostvariti u Cetiri razine: zastita Sticene osobe u
objektu i prostoru rada, zastita Sticene osobe i njene obitelji u objektu
stanovanja, zastita tijekom putovanja i zaStita vozila Sticene osobe. U
svakome od navedenih razina zastite mogu se Kkoristiti sustavi kao $to su:
protuprepadna zastita, video nadzor, protuprovalna zastita, zastita vozila i
praéenje samoga vozila pomocu GPS-a. Posebna pozornost posvecuje se
nadzoru i zastiti automobila, iz razloga da je baS on u vecini najslabiji

segment u zastiti odredene Sticene osobe. (6)
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2.3.  UNUTARNJA ZASTITARSKA SLUZBA ILI ZASTITARSKA TVRTKA

Na pocetku je potrebno da uprava donese odluku dali ¢e se unutar
poduzeéa osnovati zastitarska sluzba ili ¢e se angazirati profesionalna
zastitarska tvrtka. Svaka od ove dvije opcije ima svoje prednosti i mane.

Ako se poduzecCe odlu¢i da ¢e imati vlastitu unutarnju zastitu jedna od
prednosti je ta da ¢e poduzece u tome slucaju ustedjeti pozamasni novcani
iznos, medutim nedostatak ovoga modela je eventualna neelastiCnost
zaposlenika zbog njihovoga malenoga broja, to jest za jedno mjesto Cuvara
moraju biti osigurano petero ljudi (Cuvara). Peti ¢uvar sluzi kao zamjena za
eventualna bolovanja i godiSnje odmore. Ipak najveéi nedostatak ovoga
modela je eventualna sprega zastitara i zaposlenika banke ili drugih osoba
izvan banke, zbog nedovoljnoga nadzora zaposlenika, s glavnim ciljem
prisvajanja odredene svote vrijednosnih papira, novca ili ostalih vrijednosti.
Profesionalne zastitarske tvrtke su skuplje rjeSenje, ali to ne mora biti tako.
Prednost ovoga oblika zastite je maksimalna elastiCnost i prilagodljivost
samim potrebama klijenta, te se na ad hoc mogu angazirati dodatni Cuvari
kao i dodatni sustavi tehnicke zastite. Ove tvrtke su puno profesionalnije od
unutarnje zastitarske sluzbe iz razloga, Sto je zasStitarskim tvrtkama ovo
glavna djelatnost, te se zastitom bave profesionalno. Odnos izmedu
vanjskih suradnika i tvrtke je takav da, sami korisnik nema obveze prema
zastitarima koje proizlaze iz radnoga prava, dok se broj zastitara, njihov
raspored i angazman ureduje ugovorom izmedu korisnika usluge i
zastitarske tvrtke.

Doneseni zakoni omogucavaju i olakSavaju koridtenje usluga profesionalnih
zastitarskih tvrtki. ZaStitarske tvrtke u obliku trgovackih drustava imaju
obvezu da se osiguraju od odgovornosti u slu¢aju nastanka Stete koju mogu
izazvati njihovi Cuvari tijekom obavljanja zastitarskoga posla ili prilikom
obavljanja detektivskih poslova, te bi tako mogli uzrokovati Stetu strankama
ili tre¢im osobama.

Obveza zastitarske tvrtke koje je osnovano kao trgovacko drustvo je da plati
svu Stetu koju su pocinili njeni zastitari i to na radu ili prilikom obavljanja rada

bez obzira dali su je prouzrocili trecoj strani ili samoj ugovorenoj strani. Na
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temelju donesenih zakona, tvrtka koja koristi usluge zastitarskih tvrtki ne
snosi nikakve troSkove zbog nastale Stete, a kao primjer mozemo navesti
kada su zastitari koristili prekomjernu silu prema tre¢cim osobama i pri tome
je nastala odredena Steta. U drugome sluCaju ako tvrtka ima svoju
zastitarsku sluzbu, te su njeni zastitari pocCinili Stetu prema tre¢im osobama
tada se na temelju zakona o obveznim odnosima te ostalim propisima, ona
se moze tuZiti za naknadu prouzroCene Stete.

U tvrtkama koje se profesionalno bave zastitom manja je vjerojatnost od
sprege zastitara i zaposlenika banke. 1z ovoga razloga dobro je da tvrtka
angazira vanjsku profesionalnu sluzbu te ako tvrtka posluje na takav nacin
da joj sprega moze predstavljati poveCanu opasnost za imovinu. Takoder
dobar je savjet da zaStitarska tvrtka u dogovoru sa poduze¢em, s vremena
na vrijeme mijenja zastitarski tim koji Stiti zasticeni objekt.

Profesionalna zastitarska poduzeca nude Siroki spektar zastite i usluga kao
Sto su: izrada studije opravdanosti zastite s obzirom na vrijednost imovine i
samu ugrozu, usluge tjelesne zastite, usluge tehni¢ka zastite, posebna
odobrenja i police osiguranja koje za cilj imaju da pokriju nastalu Stetu do
trenutka dolaska posebne interventne ekipe ili ako je do Stete doslo
djelovanjem vise sile.

Trend u svijetu proteklih godina je da sve Sto nije u samoj srzi poslovanja
tvrtke, bude angaZziran vanjski suradnik, te tako tvrtka nije opterecena
poslovima koji nisu u njenoj domeni poslovanja. Zakonima i propisima je
odredeno da se periodicno neke obveze Cuvara to jest poduzeca koja su
uspostavile vlastitu unutarnju zastitarsku sluzbu moraju ispuniti u cijelosti. U
spomenute obveze poduzeca spadaju: da se dva puta godiSnje odrazava
vjezba gadanja vatrenim oruZjem za za$titare, lijeCniCka kontrola zastitara
svake druge godine, da se na mjesecnoj bazi bar jedanput ispuni radni nalog
za zastitare, da se ocijeni opravdanost uporabe sredstava prinude i da se
ispunjavaju obveze propisane zakonom iz radnoga prava. Ako se tvrtka
odluCi da c¢e ustrojiti vlastitu zastitarsku sluzbu, ona mora prema zakonu
ispuniti iste tehniCke uvjete kao i profesionalno poduzeée koje se bavi
zastitom. Ovi propisi naravno uzrokuju dodatne troSkove tvrci a definirani su
u pravilniku o prostornim i tehni€kim uvjetima koje mora ispunjavati prostro u

kojemu se obavlja zaStitarska i detektivska djelatnost. Prostorno tehnicki
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uvjeti koje mora ispuniti poduzece su: uredenje prostora, osiguranje
priruénoga skladista, vatrootporni zidovi i vrata, vatrootporne kase, atesti za
plin, struju, sustav vatrodojave, vatrootporni podovi i ostalo. Veoma vazna
aktivnost poduzeca koje ima unutarnju zastitu je i organizirana primopredaja
oruzja, kao i vodenje evidencije o samoj primopredaji koja je u skladu sa
vazec€im zakonima.

Zbog svih navedenih administrativnih poslova te njihove sloZenosti ipak se
radije pribjegava angazmanu profesionalne zastitarske tvrtke, jer se ipak radi
0 posebnoj specijalnoj djelatnosti. Takoder iz donesenih zakona i propisa
moZe se vidjeti da je namjera zakonodavaca stvaranje odredenih zapreka
malim tvrtkama kao i avanturistima, s krajnjim ciljem stvaranja sigurnije i
profesionalnije okoline.

|z svega navedenoga da se zakljuCiti daje malim tvrtkama isplativije da
angaziraju profesionalnu zastitarsku tvrtku, a ne da sami ustrojavaju vlastitu
zastitarsku sluzbu.

Poduzeéima, financijskim institucijama i bankama koje se odlu¢e za
angaziranje vanjske zasStite, za preporuciti je da zaposle specijaliziranoga
struCnjaka, Cija ¢e glavna djelatnost biti na nadziru zastitarsku sluzbu i na
definiranju stvarnih potreba za mjerama zastite.

Ako postoji potreba, uprava banke moze angazirati konzultantske usluge
profesionalne zastitarske tvrtke, s planom odabira odgovarajucih sustava
tehniCke zastite, koji ¢Ce optimalno §&titi sami objekt, te odabirom

odgovarajuce taktike tjelesne zastite.
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2.4. TEHNICKA ZASTITA

2.4.1. Uvjeti i na€in provedbe tehni¢ke zastite

Nacin na koji se provodi tehniCka zastita utvrden je pravilnikom o
uvjetima i nacinu provedbe tehnicke zastite (NN 198/2003), te ¢e u
nastavku biti spomenute i obradene njegove najvaznije odredbe.

Sredstvima i napravama tehnicke zastite, razumijevaju se:

1. sredstva i naprave za tjelesno sprjeCavanje nedopustenog

ulaska osoba u sti¢eni objekt, a osobito:

- specijalne ograde,;

- specijalne rampe i barikade;

- protuprovalna vrata;

- sve vrste brava sa serijskim brojem ili kodom;

- specijalne gradevne konstrukcije;

- neprobojna stakla i sli¢ne konstrukcije;

- oprema za pohranu, Cuvanje i prijenos vrijednosti, predmeta i
dokumenata (kase, trezori, sigurnosni spremnici i sl.);

- naprave za detekciju metalnih predmeta;

- rendgenski uredaiji za kontrolu prtljage;

- druga mehanicka i/ili elektro-mehanitka sredstva i naprave propisana u

postupku provedbe tehnicke zastite.

2. elektroniCki sigurnosni sustavi koji omogucuju ucinkovitu

zastitu Sticenog objekta, a osobito:

- protuprovalni i protuprepadni sustavi s javlja¢ima raznih
izvedbi (aktivnim i pasivnim);

- sustavi kontrole i registracije prolaza;

- sustavi kojima se obavlja stalni nadzor nad Sticenim

objektom s jednog mjesta (video nadzorni sustavi);
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- sustavi centralnog prijama i signalizacije alarma - Centralni

dojavni sustav i Centralni tehnicki nadzor (u daljnjem tekstu: CDS,

CTN);

- integralni sustavi zastite s najmanje jednim nadzornim mjestom unutar

Sticenog objekta.

3. sredstva i naprave za neposrednu zastitu ljudi:

protuprepadni alarm.

4, protusabotazni elementi:

- specijalna ru€na ogledala za pregled podvozja vozila.

Ovim se sustavima omogucava provedba plana postupanja u izvanrednim
slu€ajevima (provala i sl.), rekonstrukciju dogadaja, odnosno okolnosti koje su
prethodile nastupanju izvanrednog slu€aja, nadzor nad radom i budnosti osoblja
zaduzenog za sigurnost objekta i provedbe propisanog radnog rezima na
objektu te zastita povjerljivih podataka i informacija od poslovnog i drugog

interesa koji su pohranjeni u racunalima.

Zastita povjerljivih podataka i informacija mora imati minimalno tri razine:

fiziCka barijera pristupa prostoriji u kojoj se nalaze podaci;
mehanicko zaklju€avanje racunala (hardverska zastita) i

zastita pomocu lozinke i odziva (softverska zastita).

TehnicCki sustavi zastite koji se predvidaju prosudbom ugrozenosti,
moraju se projektirati i ugraditi na takav nacin da budu primjenijivi u
samoj zastiti.

Provedba tehnicke zastite razumijeva:

1. snimku postojeceg stanja Sticenog objekta i analizu problema s ocjenom;

2. izradbu prosudbe ugrozZenosti;
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izradbu sigurnosnog elaborata;
definiranje projektnog zadatka;
projektiranje sustava tehniCke zastite;
izvedbu sustava tehnicke zastite;
stru¢ni nadzor nad izvedbom radova,;

obavljanje tehnickog prijama sustava tehniCke zastite;

© © N o g &~ w

odrzavanje i servisiranje sustava tehniCke zastite;

10. uporaba sustava tehnicke zastite.

Provedba tehnicke =zastite provodi se iskljuCivo unutar
perimetra tehniCke zastite koji odvaja $ticeni prostor ili gradevinu od
okolnog prostora.

Prosudba ugrozZenosti izraduje se na temelju podataka o:

1. vrsti, namjeni, veli€ini i izgledu objekta, lokaciji i okruzenju te gradevnim i

ostalim svojstvima objekta;

2. vrsti i broju stalnih i povremenih korisnika;
3. rezimu rada i nacinu koriStenja objekta;
4, opremi, predmetima i dokumentima koji ¢e se u objektu nalaziti ili se vec

nalaze te stupnju rizika od njihova ostecenja, otudenja ili unistenja;

Prosudba ugrozenosti izraduje se primjenom priznatih pravila
u provedbi tehnicke zastite.

Priznata pravila u provedbi tehniCke zastite, u smislu ovoga
Pravilnika, su odgovaraju¢e hrvatske norme, a u nedostatku
hrvatskin normi primjenjuju se odgovaraju¢e europske odnosno
medunarodne norme (EN, IEC, I1SO), odnosno druge specijalizirane

norme te prihvac¢ena pravila struke.

Pravne i fiziCke osobe registrirane za obavljanje poslova
tehniCke za$tite, na osnovu spomenutih podataka, a Sticeni
objekt kategoriziraju u jednu od Sest (6) kategorija koje sadrze

obvezatne mjere zastite:
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1. |. kategorija - NAJVIS| STUPANJ ZASTITE koji predvida:

- mehanicku i tehniCku zastitu kojom se signalizira neovlasten ulazak u
Sticeni prostor i dojavljuje na CDS,

- tehniCku zas$titu kojom se prati kretanje u S&tiCenom prostoru i
pojedinacno $ticenim prostorijama (kontrola prolaza i video nadzor) uz video
zapis,

- zastitu pojedinacnih vrijednosti pomocéu specijalnih kasa, trezora i sl.,

- integralnu zastitu s najmanje jednim (1) lokalnim nadzornim mjestom i
sustavom veze sa zastitarima na Sticenom objektu,

- sigurnosni Plan postupanja i procedure u sluajevima pretpostavljenih

incidentnih situacija.

2. I. kategorija - VISOKI STUPANJ ZASTITE koji predvida:

- mehanicku i tehniCku zastitu kojom se signalizira neovlasten ulazak u
Sticeni prostor i dojavljuje na CDS,

- tehniCku zastitu kojom se prati kretanje u &tiCenom prostoru (kontrola
prolaza i video nadzor) uz video zapis,

- integralnu zastitu s najmanje jednim (1) lokalnim nadzornim mjestom i

sustavom veze sa CDS-om.

3. l1I. kategorija - VISI STUPANJ ZASTITE koji predvida:

- mehanicku i tehniCku zastitu kojom se signalizira neovlasten ulazak u
Sticeni prostor i dojavljuje na CDS,

- tehni¢ku zastitu kojom se prati kretanje u StiCenom prostoru (kontrola

prolaza i video nadzor) uz video zapis.

4, IV. kategorija - SREDNJI STUPANJ ZASTITE koiji predvida:

- mehanicku i tehni¢ku zastitu kojom se na licu mjesta zvu¢no ili svjetlosno
signalizira neovlasten ulazak u sti¢eni prostor,

- video nadzor kojim se prati kretanje u Stiéenom prostoru uz

video zapis.

5. V. kategorija - NIZI STUPANJ ZASTITE koji predvida:
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- mehanicku i tehni¢ku zastitu kojom se na licu mjesta zvuéno ili svjetlosno

signalizira neovlasten ulazak u $ticeni prostor,

6. VI. kategorija - MINIMUM ZASTITE koji predvida:
- mehanicku zastitu bez uporabe elektronic¢kih naprava,
- obi¢ne cilindarske brave,

- obi¢ne ograde bez tehnickih elemenata (osim za stanove).

Na temelju izradene prosudbe ugrozenosti izraduje se sigurnosni
elaborat.
Sigurnosnim elaboratom se odreduje optimalna razina
tehniCke zastite, integralne zastite, kao i povezanost sa inim
tehnoloskim sustavima na objektu.

Sigurnosnim elaboratom utvrduju se:

1. zahtjevi koje moraju ispunjavati sustavi koji nisu sustavi tehnicke zastite,
ali utje€u na sigurnost objekta i pouzdan rad sustava tehnicke zastite (primjerice,
sustav napajanja elektricnom energijom, rasvjeta i sl.);

2. gradevni i sli¢ni zahtjevi od znaCaja za pravilan i pouzdan rad sustava
tehnicke zastite (primjerice, niveliranje terena, sigurnosni razmaci, uredenje

okolisa i sl.).

Na temelju izradenog sigurnosnog elaborata i posebnih zahtjeva
korisnika objekta izraduje se projektni zadatak.
Projektnim zadatkom utvrduju se sve veli€ine (parametri)

potrebni za izradbu projekta sustava tehnicke zastite, a osobito:

1. vrsta tehnicke zastite;

2 smjestaj centra tehnicke zastite;
3. smjestaj uredaja i opreme;

4 nacin polaganja instalacija.

Projektiranje sustava tehni¢ke zastite obuhvaca:

=

odabir vrste i opsega tehniCke zastite;
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2. odabir uredaja i opreme;
3. razradu koncepcije tehniCke zastite;

4. izradbu projektne dokumentacije.

Projektnu dokumentaciju smiju izradivati samo pravne i fizicke osobe
registrirane za obavljanje poslova tehnicke zastite, na nacin i pod
uvjetima utvrdenim Zakonom o privatnoj zastiti ("Narodne novine",
broj 68/03.).

Projekt sustava tehniCke zastite mora biti izraden sukladno
propisima koji ureduju poslove projektiranja.

Snimka postojeceg stanja StiCenog objekta i analiza
problema s ocjenom, prosudba ugroZenosti, sigurnosni elaborat i
projektni zadatak, cine sastavni dio projekta sustava tehnicke

zastite.

Za ugradnju sustava tehniCke zastite, za kategorije zastite I., Il. i lll.
izraduje se projekt izvedbenog stanja.

Za ugradnju sustava tehniCke zastite kao i pojedinacnih
naprava i uredaja tehnicke zastite, za kategorije IV., V. i VI. izraduje
se skica (crtez), a za kategoriju zaS$tite |. obvezno se izraduje i

izvedbeni (glavni) projekt sukladno posebnim propisima o gradniji.

Projekt sustava tehniCke zastite obavezno se izraduje za
objekte kategorizirane u kategoriju I. navedene u ¢lanka 5. Zakona o
minimalnim mjerama zaStite u poslovanju s gotovim novcem i
vrijednostima ("Narodne novine" br. 173/03) te za sve one objekte za
koje je prosudbom ugrozenosti i sigurnosnim elaboratom utvrdeno
postojanje povecanih opasnosti od poduzimanja protupravnih radnji
(objekti u kojima se stalno ili povremeno okuplja veéi broj ljudi,

pohranjuje i Cuva imovina vece vrijednosti i sl.).

Provedbu tehniCke zastite nadzire odgovorna osoba u pravnoj
osobi odnosno fizicka osoba u postupku provedbe unutarnjeg

nadzora.
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Osobe su duzne osigurati sigurnu pohranu projekta tehnicke
zastite te voditi evidenciju o svim izradenim kopijama. Svaka
izradena kopija mora biti broj¢ano oznacena.

Kopiju projekta, odnosno uvid u projektnu dokumentaciju smiju imati
osobe koje imaju ovlast za obavljanje poslova tehniCke zastite propisane
razine.

Projekt tehniCke zastite je poslovna tajna i ne moze biti dijelom

idejnog, glavnog ili izvedbenog gradevinskog projekta.

lzvedba tehniCke zastite razumijeva:

1. izvedbu instalacija;
2. ugradnju uredaja i opreme;
3. programiranje, podeSavanje (parametriranje) i ispitivanje sustava tehnicke
zastite te njegovo  pustanje u probni rad;
4. verifikacija uredaja i opreme, odnosno sustava i tehnicki prijem;
5. izradbu uputa za rukovanje;

6. obuku osoblja.

Izvedbi instalacija tehniCke zastite i ugradnji uredaja i opreme,

prethode pripremni radovi.

Pripremni radovi ukljuuju i postavljanje kabelskih polica i
instalacijskih cijevi i kabela do spojnih toCaka.
lzvedba pripremnih radova tehniCke zaStite ne smatra se

tehnickom zastitom u smislu odredaba ovog Pravilnika.

Pripremne radove u izvedbi tehnicke zastite moze izvoditi i
pravna i fizicka osoba koja nije registrirana za obavljanje poslova
tehniCke zastite.

Pri obavljanju pripremnih radova u izvedbi tehnicke zastite,

pravne i fiziCke osobe ne smiju imati uvid u dijelove projekta.
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Izvedba instalacija tehniCke zastite obuhvaca ispitivanje i
spajanje vodova od spojnih toCaka do uredaja i naprava tehnicke
zastite.

Instalacije tehniCke zastite moraju biti izvedene sukladno

propisima koji ureduju uvjete izvedbe elektrotehnickih instalacija.

Nakon izvedbe i ispitivanja instalacija tehnicke zastite ugraduju se
uredaji i oprema.

Uredaji i oprema ugraduju se i podeSavaju (parametriraju)
sukladno projektnoj dokumentaciji i uputama proizvodaca uredaja i
opreme.

Svako pojedinacno sredstvo, naprava ili sustav tehnicke
zastite mora imati upute za rukovanje koje se pohranjuju u
sigurnosnoj kasi vlasnika ili korisnika objekta.

Verifikacija uredaja i opreme, odnosno sustava tehniCke
zastite koji su ugradeni u objekt obavlja se pustanjem u probni rad, a
ispravnost se potvrduje potom izdanim certifikatom.

Obuku osoblja koje ée upravljati sredstvima, napravama ili
sustavima tehniCke =zaStite provodi pravna osoba ili obrtnik
koji ugraduje sustav.

Osoba koja upravlja sredstvima, napravama ili sustavima
tehnicke zastite (u daljnjem tekstu: operater) ne mora biti zastitar, a
pisanom izjavom pod kaznenom odgovornos¢éu se obvezuje da ce
opremom rukovati u skladu s uputama proizvodaca i sukladno
odredbama Zakona o privatnoj zastiti.

Sredstva i naprave te sustav tehniCke zastite moze biti
povezan na CDS ili CTN (centralni tehni¢ki nadzor).

CDS smije imati ona pravna osoba ili obrtnik koja je
registrirana za obavljanje poslova privatne zastite i ima ustrojeno
danonoc¢no dezurstvo te interventnu grupu sastavljenu od najmanje
dva zastitara.

Osobe iz stavka 2. ovoga Clanka moraju izraditi Plan
uzbunjivanja po dojavi koji sadrzi popis prostora obuhvacenih

dojavnim zonama, tlocrtni prikaz nadziranog objekta s unesenim
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dojavnim zonama, te uputstva i podatke koji odreduju poimenic¢na
zaduzenja svakog Clana dezurne interventne grupe. Plan
uzbunjivanja postavlja se za dezurnu osobu na vidnom i lako
dostupnom mjestu uz CDS ureda.

Svaki izlazak interventne ekipe po dojavi na CDS-u, bilo da
se radi o laznoj dojavi ili stvarnom dogadaju, mora biti evidentiran i
potvrden sluzbenom zabiljeSkom od strane voditelja intervencije koja
se sastavlja odmah po zavrSetku intervencije, a sadrzi vrijeme
dojave, vrijeme izlaska i dolaska na mjesto dogadaja, zateCeno
stanje, nacin postupanja, vrijeme zavrSetka postupanja i vrijeme
dolaska na pocetnu poziciju, kao i potpis voditelja intervencije.

Ukoliko se radi o protupozarnoj dojavi, dezurni operater na
CDS-u odmah obavjeS¢uje najblizu vatrogasnu postrojbu te izdaje
osnovne elemente potrebne za izlazak vatrogasaca na mjesto
dogadaja (adresa, vrijeme dojave i sl.).

Ako pravna osoba ili fizicka osoba registrirana za obavljanje
poslova tehniCke zastite koriste CTN sustav duzne su osigurati
tehniCku intervenciju po dojavnom signalu. TehniCka intervencija
podrazumijeva otklanjanje tehni¢kih problema kod korisnika sustava
u ugovorno odredenom roku, a po jasno razluCenoj dojavi koja se
razlikuje od dojave alarma na CDS-u.

Sustavi tehniCke zastite ne smiju se programirati tako da se
signal nastao aktiviranjem sustava tehniCke zastite prenosi direktno
na sustav veza Ministarstva unutarnjih poslova.

Poslovi tehnicke zastite mogu se obavljati samo na temelju

radnog naloga.

Radni nalog iz stavka 1. mora sadrzavati slijedece podatke:

1. ime i prezime zastitara;
2. tvrtku trgovackog drustva ili obrta;

3. opis posla i broj ugovora,
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4. vrijeme pocetka i zavrSetka posla;

5. potpis odgovorne osobe.

Za vrileme obavljanja poslova tehniCke zastite zastitar mora
kod sebe imati radni nalog propisanog sadrzaja i zastitarsku
iskaznicu.

Pravna osoba ili fizicka osoba koje su obavili poslove, duzni
su Cuvati radni nalog najmanje 5 godina od dana njegovog

izdavanja.

Tehnicki prijam sustava tehniCke zastite razumijeva:

1. provjeru ispravnosti i funkcionalnosti svih uredaja i opreme
koji Cine sustav tehniCke zastite;

2. provjeru uskladenosti sustava tehniCke =zaStite sa
projektom, odnosno skicom;

3. provjeru obucenosti osoblja;

4. provjeru korisnickih uputstava za rukovanje;

5. provjeru dokaza kvalitete ugradene opreme.

Vlasnik ili korisnik Sti¢enog objekta duzan je odrzavati u ispravnom
stanju ugradeni sustav tehniCke zastite kao i njegove dijelove i
najmanje jednom (1) godisSnje ih servisirati.

Poslove odrzavanja i servisiranja sustava tehniCke zastite
mogu obavljati pravne i fizicke osobe registrirane za obavljanje
poslova tehnicke zastite.

lzvodac je duzan osigurati odrzavanje i servisiranje sustava u
jamstvenom roku, a na zahtjev korisnika ponuditi odrzavanje i
servisiranje izvan jamstvenog roka.

lzvoda€ je duzan omoguciti isporuku potrebnih priCuvnih
dijelova u razdoblju pet (5) godina od dana pustanja sustava u rad.

(1)
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(NAZIV 1 SJEDISTE TRGOVACKOG DRUSTVA ILI OBRTNIKA)

Na temelju clanka 22. stavka 3. Pravilnika o uvjetima i nacinu provedbe
tehnicke zaStite ("Narodne novine”, br. __/__.) sastavlja se

ZAPISNIK

o obavljenom tehnickom prijamu naprava i sustava tehnicke zastite prema Ugovoru broj:

(broj Ugovora)

sklopljenog sa:

[maziv 1 sjediSte pravne osobe 1l adresa obrintka)

Prilikom prijama naprave/uredaja/sustava tehnicke zastite je utvrdeno:
I.  da je ugradena naprava/uredaj/elementi sustava tehnicke zatite u ispravnom stanju i u funkdiji za
koju su namijenjeni;

2. da je ugradnja naprave ili uredaja izvedena sukladno skici (criezu);

3. daje sustav tehnicke zastite uskladen sa projektom;

4. da je osoba/osoblje koje upravlja napravom/uredajem/sustavom tehnicke zastite obuceno za taj
posao;

5 da su korisnicke upute urucene vlasniku ili korisniku objekta i da su iste komplementarne s
ugradenim elementima;

6. da su certifikali i potvrde koje dokazuju kvalitelu ugradene opreme provjereni i uruceni vlasniku ili
korisniku objekta

u
(mjesto | datum)
Za naruditelja: Zaizvodaca:

(potpls narucitelja) (potpls ovlastenog predslavnika lzvodada)

Sila 9. — Predodzba — Zapisnik (1)

Vlasnik ili korisnik objekta u kojemu je ugraden video nadzor duzan je osigurati
da se na vidnom mjestu pri ulasku u Sti¢eni objekt kao i u unutradnjosti prostorija

obznani posjetiteljima da se prostor nadzire sustavom tehnicke zastite.
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Vlasnik ili korisnik objekta u kojem je ugraden video nadzor ne smije Kkoristiti
podatke o osobama prikupljene sustavom tehniCke zastite izvan njihove zakonske

namjene.
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(NAZIV 1 SJEDISTE TRGOVACKOG DRUSTVA ILI OBRTNIKA)

Na temelju dlanka 22. stavka 4. Pravilnika o uvjetima i nadinu provedbe
tehnicke zastite ("Narodne novine™, br. __ /) izdaje se

POTVRDA

kojom se potvrduje da je izvedba sustava tehnicke zastite, prema Ugovoru broj:

(broj Ugovara)
sklopljenog s naruciteljem posla » koji je u svojstvu
(naziv pravne 1 fizicke osobe)
vlasnika/korisnika/ (drugo) objekta iz
{podcrial 111 updsl) (spediite pravne osobe 1l adresa fizicke osobe)

obavljena sukladno odredbama uvodno navedenog Pravilnika.

Sticeni objekt je sukladno clanku 6. stavku 4. navedenog Pravilnika svrstan u kategoriju.
Sastavni dio ove potvrde je zapisnik o obavljenom tehnickom pregledu sustava tehnicke zastite.

Ova se potvrda izdaje u dva primjerka - jedan za investitora, a drugi za izvodaca koji je pohranjuje u
pismohranu trpovackog drustva ili obria

M.E

(mjesto 1 datum) (ovlasten! predstavnik lrvodada)

Slika 10. - Predodzba — Potvrda (1)
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Pravne i fizitke osobe registrirane za obavljanje poslova tehnicke zastite duzni
su uskladiti svoje poslovanje s odredbama ovog Pravilnika u roku od jedne godine od

dana njegovog stupanja na snagu. (1)

2.4.2. Koncept zastite pomocu sustava tehnicke zastite

Najbolja i najoptimalnia zastita objekata, financijskih institucija i banaka
postize se kombinacijom tehnicke i tjelesne zastite. Prilikom analize zastite
moramo biti svjesni da ¢e provalnik iskoristi svaku priliku ili manu zastite,
kao i vrijeme koju mu je potrebno za izvrSenje provalniCke aktivnosti. Ako se
provalniku ostavi dovoljno vremena svaka zastita bit ¢e sigurno kad tada
probijena. Bez obzira dali se koristi najsuvremenija tehnologija i metoda
Sticenja, sami tehniCki sustav ima ograni€eni vijek uporabe. Ako postoji
povezanost izmedu tehnickog i tjelesnoga sustava zastite, onda se moze
pravo vremeno reagirati, te djelovati na nepozeljnu provalniCku aktivnost
koju je moguce odgoditi ili u potpunosti otkloniti. Razvojem tehnologije kao i
njenim pojeftinjenjem, tehniCka zastita pronalazi sve vecu uporabu u
svakodnevnome Zivotu, te se Koristi za StiCenje raznih gospodarskih
subjekata i imovine kao Sto su: privatni stanovi, skladista, banke, razni
ducani i trgovacki centri.

Sigurnosnom procjenom ugrozenosti kao i sigurnosnim elaboratom odreduje
se koji ¢e se sustav tehniCke zastite primijeniti. Sukladno pravilima struke
ovim se dokumentima moraju jasno definirati i odrediti prednosti i mane
Sticenoga objekta, to jest mora se odluciti dali sustav zastite objekta ima
prakti€nu uporabnu vrijednost. Naravno nekada se dogodi da se na temelju
pogreSne dokumentacije (prosudba ugrozenosti i sigurnosni elaborat)
odredeni objekt ne Stiti na odgovarajuéi nacin, to jest da se objekt ne Stiti od
stvarnih ugroza i opasnosti ili se &titi previSe, te je isti sustav tehniCke zastite
neprakti¢an za upotrebu u svakodnevnome Zivotu.

Ako se primjene odgovarajuci stupnjevi tjelesne i tehniCke zastite, te ako se
optimizacijom ispuni medusobna potreba za uslugom zastite, tada Ce se

posti¢i racionalizacija u koristenju novC€anih sredstava namijenjenih za
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usluge zastite. Planskim, pravilnim i stru¢nim pristupom zastiti omogucuje se
postizanje velikih uSteda uz podizanje same kvalitete i pouzdanosti zastite.
Kod aktivacije laznih alarma, sama kvaliteta tehniCke zastite se smanjuje. Po
definiciji lazni alarm je svaki onaj alarm Cije aktiviranje nije prouzro¢eno
djelovanjem provalnika ili napadaCa. Razlozi zbog kojih dolazi do lazne
aktivacije mogu biti: nepravilno rukovanje sustavom, pogreSka detektora,
pogreSka u radu alarmne centrale, ne povezani ili neispravni kablovi i
instalacije, pogresno postavljen uredaj, pogreSno postavljene opcije samoga
uredaja. Zbog aktiviranja laznih alarma dolazi do pada kvalitete i brzine
intervencije, kao i do pada povjerenja u tehnicki sustav zastite. Neophodno
je za svaki sustav tehniCke zaStite napraviti prosudbu ugrozenosti, projektni
zadatak i sigurnosni elaborat pomocu kojih se pronalazi najbolje rjeSenje, te
se tako nastoje izbjeéi pogreske koje bi mogle uzrokovati lazne alarme.

Kod pojave laznih alarma potrebno je:

-utvrditi to€an uzrok laznoga alarma

-testirati opremu koja je izazvala lazni alarm

-iz poCetka izvrsiti plan zastite pomocu opreme tehniCke zastite

-provjeriti i uskladiti raspored zona na alarmnoj centrali

-provjeriti instalacije

-educirati korisnike o radu sustava tehniCke zastite

-suradivati sa policijom i zastitarskim tvrtkama, te ih obavijestiti o otkloni
kvara (7)

2.4.3. Sesti stupanj zastite: minimum zastite

Glavni zadatak prvoga stupnja zastite je pomocu mehanicke zastite sprijeciti
i odvratiti mogu¢ega napadaCa od njegovih namjera. Prvi stupanj zastite
imam samo mehani¢ku zastitu. Ovaj stupanj zastite pruza minimalnu zastitu
od vanjskih napadaca, a kao primjer nam moze posluziti obican stan ili kuca
koji imaju vrata sa obi¢nim cilindrom brave, a sami objekt nema vecih
vrijednosti. Ako dode do pokus$aja neovlastenog ulaska u navedeni prostor
prvog stupnja zastite, neCe se aktivirati nikakva zvuéna ili svjetlosna

signalizacija. |z svega proizlazi da prvi stupanj zastite pruza minimalnu
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zastitu, sukladno &injenici da ti objekti nemaju pohranjene veée materijalne

vrijednosti.

2.4.4. Peti stupanj zastite: nizi stupanj zastite

Drugi stupanj zastite predvida zaustavljanje i detekciju neovlastene
aktivnosti usmjerenu sa ciljem ulaska u sticeni objekt. U drugi stupanj spada
sprieCavanje ulaska u Sti¢eni prostor pomocu mehanicke i tehniCke zastite,
koja ima zvucno i svjetlosno signaliziranje pokuSaja ulaska u $ticeni objekt
ograni¢eno na lokalnome nivou u cilju sprjeCavanja mogucéih provalnika.
Navedeno signaliziranje se ne prenosi u centralni dojavni sustav ili na neko
drugo mjesto, ve¢ je samo u funkciji prvotnog uzbunjivanja koji preventivno
djeluje na potencijalnog napadaca. Na drugom stupnju zastite koriste se
takoder mehanicka zastita, kao i na prvom stupnju, s dodatnim sigurnosnim
pojacCanjima vrata i prozora.

Stiti se ulaz u prostor kao i &tieni predmet. Glavne zone detekcije drugog
stupnja zastite su ulazi, znaci vrata i prozori u Stieni prostor, pri ¢emu
sustav tehniCke zastite nema moguénost prostorne detekcije, nakon
moguceg prolaska unutar zastiCenog objekta. Kod neovlastenoga ulaska u
sticeni prostor prije svega je vazno da sama oprema omoguci prikupljanje i
pohranu svih vaznih podataka o samome dogadaju, kao i informacije koje
mogu rasvijetliti sluCaj. Upotreba drugoga stupnja zastite nasla je svoju
svakodnevnu primjenu u §ti¢enju malih du¢ana, skladista, stanova i kuca sa

vecim vrijednostima.

2.4.5. Cetvrti stupanj zastite: srednji stupanj zastite

Srednji stupanj zaStite za cilj ima sprje€avanje mogucéega vanjskoga
provalnika, odgadanjem i otezavanjem njegovoga prodora u $§ti¢eni prostor,
te alarmni signal obavjestava centralu o poku$aju provale, a zatim sustav
tehniCke zastite koji prati kretanje u Sticenom prostoru (kontrola prolaza i

video nadzor) uz video zapis. U velikoj vecini sluCajeva alarmni signal
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omogucéava pravovremeni izlazak interventne ekipe, $to za posljedicu ima
umanjenje pocinjene Stete ili kradu sticenoga predmeta. Ovaj stupanj zastite
takoder onemogucava neovlasteno kretanje unutar stiCenoga objekta.
SlozZeniji sustav tehniCke zaStite se sastoji od protuprepadnog i
protuprovalnog sustava zastite s digitalnim prijenosom alarmne i druge
tehniCke informacije o vrsti, lokaciji, to€nom vremenu i datumu alarmnog
dogadaja u centralni dojavni sustav iz kojeg se 24 sata neprekidno prate
dogadanja na objektu. U Sticenome objektu osim aktivacije svjetlosnoga i
zvu€noga signala, bitno je da se omoguci prijenos signala od CDS-a do
interventne ekipe. Da se zadovolji treéi stupanj zastite potrebno je ispuniti
uvjete:

instalacije slozenoga alarmnoga sustava

postavljanje perimetra zastite kojega €ine mehanicCke barijere i ograde visine
najmanje dva metra

koriStenja zastitarske sluZzbe koja nije naoruzana ali je opremljena
komunikacijskim uredajima i sredstvima veze

Kod protuprepadnih sustava osnova zastite tzv. «tihi alarm», Sto znaci samo
prijenos alarmne poruke u centralni dojavni sustav.

Primjena ovoga stupnja zastite u svakodnevnome Zivotu je u zastiti velikih
robnih kuca, proizvodnim pogonima, skladiSta sa vrijednim robama, manje

poslovnice banaka i drugo.

2.4.6. Treci stupanj zastite: visi stupanj zastite

Ova se vrsta zaStite primjenjuje u bankama sa trezorskim prostorima,
centralama znacajnijih  nov€arskih institucija kao i diplomatskim i
konzularnim predstavnistvima.

Osnovna osobina ovog stupnja zastite je u tomu S$to mora omogucditi
unutarnju detekciju, u cilju usporavanja i sprjeCavanja neovlastenog
djelovanja. Ovom prigodom koristi se mehanicka i tehni¢ka zastita kojom se
signalizira neovladten ulazak u Sti¢eni prostor i dojavijuie na Centralni
dojavni sustav, te tehniCka zastita kojom se prati kretanje u StiCenom

prostoru (kontrola prolaza i video nadzor) uz video zapis. Na ovom stupnju u
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cilju sprje€avanja neovlastenog djelovanja potrebno je koristiti veci broj
obucenih naoruzanih zastitara, koji pojedinacno moraju imati svoje zone
djelovanja i voditelja koji ¢e koordinirati njihovim radom u zonama. Na
Cetvrtom stupnju zaStite koriste se najsuvremeniji elementi mehanicke i
elektroniCke zastite u njihovoj optimalnoj povezanosti. Ovdje se pojavljuje i
potreba perimetarske zastite, koju €ini mehaniCka ograda odredene visine s
mogucnosScu detekcije neovlaStenog ulaska unutar zasticene zone s
dodatnim daljinskim nadzorom. Sama detekcija se obavlja elektronickom
zastitom na samoj ogradi (detektori vibracija i sl.) i daljinski, pomocu sustava
video nadzora koji omogucava daljinski nadzor, upravljanje kamerama i
snimanje svih dogadanja te pohranjivanje video zapisa. Da bi ovaj stupan;
zastite bio djelotvorniji neophodna je sigurnosna rasvjeta za rad sustava
video nadzora u sluCaju nestanka mreznog napajanja i priCuvno napajanje

koje omogucuje nezavisan rad vitalnih elemenata sustava tehnicke zastite.

2.4.7. Drugi stupanj zastite - visoki stupanj zastite

Visoki stupanj zastite, primjenjiv je za zastitu vojnih baza manjeg znacaja,
vaznih industrijskih postrojenja, zatvora i drugih objekata od visokog
znacCaja, gdje svako naruSavanje S$tiCenog prostora i objekta moze
predstavljati opasnost vecih razmjera za Siru drustvenu zajednicu.

Na ovom stupnju neophodna je mehaniCka i tehnicka zastita kojom se
signalizira neovlasten ulazak u S§ti¢eni prostor i dojavljuje na Centralni
dojavni sustav, tehniCka zastita kojom se prati kretanje u stiCenom prostoru
(kontrola prolaza i video nadzor) uz video zapis, i integralna zastita s
najmanje jednim lokalnim nadzornim mjestom i sustavom veze. | kod ovog
stupnja zastite, mehanicka zastita je prvi element bez kojeg se ne moze
postaviti pravilan sustav zastite. Ovom prigodom cijela vanjska ograda mora
biti detektor uz koriStenje zvu€ne i svjetlosne signalizacije kako bi zastitari

promptno reagirali.
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2.4.8. Prvi stupanj zastite - najvisi stupanj zastite

Najvisi stupanj zastite pretpostavlja zastitu nuklearnih centrala, odredenih
istrazivackih laboratorija, vojninh baza, srediSnjih racunarskih centara,
diplomatskih predstavniStva i misija i drugih objekata od posebnog znacaja
za drzavu.

Ova kategorija zastite predvida: mehaniCku i tehniCku zastitu kojom se
signalizira neovlasten ulazak u S&ti¢eni prostor i dojavljuje na CDS; tehniCku
zastitu kojom se prati kretanje u StiCenom prostoru i pojedinacno Sticenim
prostorijama (kontrola prolaza i video nadzor) uz video zapis; zaStitu
pojedinacnih vrijednosti pomocu specijalnih kasa, trezora i sl.; integralnu
zastitu s najmanje jednim lokalnim nadzornim mjestom i sustavom veze sa
zastitarima na Sticenom objektu; sigurnosni Plan postupanja i procedure u
slu€ajevima pretpostavljenih incidentnih situacija. Ovaj stupanj zastite je
integralni sustav zastite i predvida maksimalnu detekciju, usporavanje,
sprieCavanje i otklanjanje svakog neovlastenog djelovanja u dubinu, Sto
pretpostavlja uspostavu zastite od najjednostavnijeg do najslozenijeg. Kod
ove kategorije uz vec prije navedeno, vazno je naglasiti potrebu povezanosti
centralne nadzorne prostorije sa centralnim dojavnim sustavom na
istodobno nekoliko razli¢itih nacina. Zaklju¢no navedimo da prigodom izrade
koncepta zastite pomocu definiranih stupnjeva ili kategorija treba paziti na
sljedeée Cinjenice; kolika je vrijednost i vaznost onoga S$to se &titi; detaljno
definirati Sto se $titi i prosuditi da li je vrijednost planirane zastite veca od

vrijednosti samog $ticenog objekta.
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2 T oA

2.5. VRSTE ZASTITE

Zastitu je moguce podijeliti na:
perimetarska zastita (vanjska zastita)
vanjska prostorna zastita

periferna zastita

unutarnja prostorna zastita

kontrola pristupa

zastita Sticenoga predmeta
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PRIKAZ VRSTA ZASTITE
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< - aktivna mikrovalna barijera
—q - aktivna infracrvena barijera
G - detektor loma stakla

(D - detektor kretanja ( PIR/VIW )
% - unutarnja aktivna barijera
@ - ru¢no protuprepadno tipkalo

7¢7 - detektor Suma

& - (itac kartica

LEGENDA:

1. PERIMETARSKA ZASTITA

2. PERIFERNA ZASTITA

3. PROSTORNA ZASTITA

4. PROTUPREPADNA ZASTITA

5. ZASTITA PREDMETA

6. SUSTAV KONTROLE PRISTUPA

Slika 11. — Predodzba - Prikaz vrsta zastite (Obrada autora)
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2.5.1. Perimetarska zastita (vanjska zastita)

Vanjska zasStita proteze se oko objekta najéeSée ogradenoga ogradom te
ona omogucava ranu detekciju pokusaja ulaska u Sti¢eni prostor. Potreban
je profesionalni pristup rjeSavanju problema projektiranja i planiranja sticenja
zbog velikoga utjecaja raznih vanjskih faktora kao Sto su utjecaji: sunca,
vlage, magle, kiSe, vjetra, snijega i drugo. Odredeni zahtjevi trebaju se
ispuniti u pogledu infrastrukture koja je potrebna za primjenu i gradnju
ograda, zidova, raznih umijetnih i prirodnih prepreka, te kombinaciju i
uskladenost sa tehniCkim sustavima zastite. Za perimetarsku zastitu
upotrebljavaju se: mikrovalne barijere, aktivne infracrvene barijere, razne
vrste senzorskih kablova (pritisni, opticki, mikrofonski), detektori promjene
elektromagnetskog polja, i video detektori kretanja koji su u sklopu video
nadzora unutar vidnoga polja svake kamere, te otkrivaju neovlasteno
kretanje, a zvu€na i svjetlosna signalizacija upucuje da je doslo do kretanja

unutar podrucja zastite perimetra.

2.5.2. Vanjska prostorna zastita

PodruCje Sti¢enja vanjske prostorne zastite odnosi se na prostor izmedu
perimetarske i periferne zastite. Do znacajnijeg Sti¢enje ovoga prostora
dolazi razvojem tehnologije video nadzora. Preporuka stru€njaka za ovu
vrstu zastite je da se ukloni vegetacija zbog bolje preglednosti prostora, te
da se eventualnim pociniteljima kaznenoga djela onemogudéi skrivanje.
Glavna zadacda je rana detekcija i sprjeCavanje namjere pocinitelja u ranoj
fazi. Vanjska prostorna zastita nasla je svoju primjenu u Sti¢enju
industrijskih, vojnih i ostalih objekata koji imaju veliku povrSinu. Osim
spomenutoga video nadzora koriste se joS: detektori tlaka, ultrazvuk,
elektromagnetska polja, fotoelektricni efekt, infracrveno zraCenje i ostali

oblici ticenja.
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2.5.3. Periferna zastita

Ovaj oblik zaStite predstavlja zastitu vanjskoga opsega same Sti¢ene
gradevine. Cilj ovoga oblika zastite je detektirati pokuSaj provale u Sti¢eni
objekt i to prije nego je dosSlo do samog ulaska u prostor. Ako u kojemu
slu€aju nema periferne zastite onda se mora omoguciti nesmetano kretanje
unutar same gradevine kao i uz samu gradevinu. Na periferiji gradevine svi
elementi kao Sto su prozori i vrata moraju biti zatvoreni ako je sustav
periferne zastite aktivan i u funkciji, iz razloga da moze detektirati pokusaj
neovladtenog ulaska u objekt. Svoju primjenu u sustavu periferne zastite
nasli su razni magnetski i elektromagnetski kontakti, aktivne infracrvene

barijere, seizmicki i vibracijski detektori, te detektori loma stakla.

2.5.4. Unutarnja prostorna zastita

Na unutarnju zastitu prostorija Sticenoga objekta odnosi se prostorna zastita.
Glavni cilj ovoga oblika zaStite je detektirati i signalizirati neovlasteno
kretanje unutar StiCene prostorije. Instalacija ovoga oblika zastite puno je
jednostavnija od spomenuta prijasnja dva oblika zastite. Ovaj oblik zastite
zahtijeva detaljnije planiranje kod izrade projektne dokumentacije zbog
vanjskin (nagla promjena temperature) i unutarnjih (jaCina osvjetljenja,
strujanje zraka, klima uredaji) utjecaja. Moguée je podesiti kada ¢e i koja
prostorija biti pod zastitom i nadzorom, medutim kada se zastita ukljuci tada
viSe nije dozvoljeno kretanje u sti¢enoj prostoriji. Uredaji koji se primjenjuju u
zastiti su: detektori kretanja dvostruke tehnologije (PIR/MW), pasivni
infracrveni detektori, ultrazvuéni detektori, mikrofonski te ostali drugi

akustiéni detektori.

2.5.5. Kontrola pristupa

Zadaca ovoga oblika zastite je onemoguditi neovlastene pristupe u Sticeni
objekt u odredeno doba dana. Kontrolni sustav pristupa od osobe koja ima
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dozvoljen prolaz zahtijeva odredeno sredstvo identifikacije kako bi joj se
omogucio ulazak u sticeno podrucje. Postoji moguénost regulacije da se u
odredeno vrijeme odredena osoba moZzZe kretati u odredenome prostoru
zastite. Osobu se moze identificirati pomoéu njenih biometrijskih kriterija
(otisak prsta, glas, oblik lica, zjenice oka i sli€no), te osoba u ovome slu¢aju
ne mora nositi nikakvu posebnu karticu ovlastenja ili identifikacijski
dokument. Uredaj kontrole prolaska biljezi sve prolaske kao i pokusaje
neovlastenoga prolaska. Kontrola pristupa moze biti autonomna ali moze se
i povezati sa drugim sustavima zastite. Da bi sustav funkcionirao potrebno je
ispuniti mehaniCke zahtjeve vrata, kao i odgovarajuce specijalne brave.
Sustav zastite €ine elementi kontrole pristupa, a oni mogu biti: kontaktni ili
bez kontaktni CitacCi, odgovaraju¢e opremljena vrata, centralni uredaji koji
online obraduju sve podatke i omogucCava ili sprijeCava prolazaka.
Odgovaraju¢om prilagodbom sustava kontrole prolaska moguce je

evidentirati i zabiljeZiti kada su zaposlenici dosli ili oti$li sa radnoga mjesta.

2.5.6. Zastita sti¢enih predmeta

Cilj sustava za za$titu Sticenih predmeta je da zabiljeze i signaliziraju
pokuSaj napada, otudenja ili oSteéenja pojedinaénog objekta predmeta
Sticenja. Karakteristicna je zaStita samo odredenoga predmeta koji
omogucéava nesmetano kretanje u svojoj neposrednoj blizini. Do aktivacije
alarma dolazi prilikom direktnoga djelovanja na sticeni predmet. Za zastitu
predmeta koriste se elementi zastite kao Sto su: sve vrste detektora
vibracije, detektori Suma, kontaktni magneti, elektromagnetski i mehanicki

kontakti i ostalo.
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2.6. PROTUPROVALNI SUSTAV ZASTITE

Pod pojmom provalne aktivnosti smatra se nasilan ulazak u Sti¢eni objekt s
cillem krade, vandalizma, nepropisnoga koristenja s posljedicom unistenja,
otudenja i prijetnji Sticenoj osobi, tvrtki i njihovoj imovini. Glavna zadaca i cilj
protuprovalnoga sustava je zabiljeZiti i sprijeCiti sve navedene provalnicke
aktivnosti. Protuprovalne sustave Cine razni elementi kao Sto su uredaji,
oprema i organizacijske mjere za detekciju neovlastenih ulazaka u Sticeni
prostor. Navedeni elementi moraju omoguciti pravovremeno informiranje
interventnih jedinica kako bi se sprijeCila provalnic¢ka aktivnost koja ugroZzava
Sticeni objekt. (15)

2.6.1. Elementi sustava protuprovalne zastite

Protuprovalnu zastitu Cine sljedeci uredaji:

. detektori — sve vrste mehanickih i elektroniCkih uredaja koji sluze za
detekciju protuprovalnih aktivnosti

2. centralni uredaji za prijam i analizu signala koje generiraju detektori

. alarmni izlazi koji generiraju zvu¢nu i svjetlosnu signalizaciju, te prijenos
alarmne informacije radi uzbunjivanja i poduzimanja pravovremene

intervencije
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Slika 12. — Predodzba - Ulazni elementi sustava protuprovalne zastite (6)
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2.6.2. Detektori

Detektore moZzemo podijeliti u dvije vrste:

1. Pasivne detektore (rade kao prijamnici — antene za razliCite signale)
2. Aktivni detektori koji se sastoje od predajnika (izvorni signal) i prijamnika istih

signala

Pasivni detektori su sve vrste kontaktnih detektora, pasivnih infracrvenih
detektora, detektora loma stakla, seizmicki, vibracijski, magnetski kontakata i
slicno. Kod ove vrste detektora registracija se odvija stalno odgovarajuci
pritom na referentni nivo koji predstavlja normalno stanje (bez alarma). Ako
dode do promjene referentnoga stanja alarm ¢e se odmah ukljuciti, te ¢e se
prenositi dalje na obradu u alarmnu centralu. Ako su referentne stope
stabilne i i bez promjena, tada je manja vjerojatnost od uklju¢enja alarma.
Zbog nacina rada pasivni detektori moraju imati pojacivacCe signala i
procesore koji pomazu pri filtraciji signala iz okoline. Razvojem tehnologije
pasivni detektori sve su pouzdaniji, te se mogu postaviti u zahtjevnije

podrucja i okoline, $to mogu zahvaliti suvremenim filtrima.

Aktivni detektori rade na principu emitiranja i prijema signala. U aktivne
grupe detektora spadaju: mikrovalne barijere, svjetlosne barijere,
ultrasoniCni detektori, detektori koji funkcioniraju na predaji i prijemu
elektromagnetskog polja. Ovaj oblik aktivnih detektora znaci da se
elektronika smjesSta unutar predajnika generira odredeni signal koji prijemnik
neprekidno prima. Alarmno stanje izaziva bilo koja promjena u prijemu, izvan
unaprijed programiranih i definiranih okvira. Pomodéu neprekidnoga
usporedivanja i obrade podataka i zaprimljenoga signala, ovaj oblik
detektora ima ogromnu pouzdanost u otkrivanju alarmnoga stanja i
smanjenju broja laznih alarma na najmanju moguéu mjeru. Pomocu
suvremenih filtara razni se uvjeti okoline eliminiraju, te se neutraliziraju
nepozeljni signali. Velika prednost aktivnih detektora je ta Sto se predajnik i
prijamnik mogu zajedno fizicki postaviti unutar istoga kucista $to omogucava

znacajniju ustedu prilikom nabave i postavljanja signalizacijskih i napojnih
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kablova. Kod aktivnih detektora postoji takoder opcija da predajnik i

prijamnik budu fizi¢ki razdvojeni.

2.6.3. Centralni uredaji — alarmne centrale

SredisSnji uredaj svakoga protuprovalnoga sustava naziva se alarmnom
centralom. Sve se vrste detektora povezuju na alarmnu centralu i to na
alarmne ulaze ili alarmne zone gdje se primljeni signal obraduje i u veoma
kratkome vremenu (maksimalno nekoliko sekundi) se donosi odluka o
nacinu reakcije i aktivaciji zastitnih mjera. Dobro projektiran i izveden sustav
protuprovalne zastite predvidjet ¢e povezivanje jednoga detektora bez obzira
na njegovu vrstu u jednu jedinstvenu alarmnu zonu. Karakteristicno je da se
ovim potezom postize jasno utvrdivanje toCnoga razloga aktiviranja
alarmnoga sustava $to je naroCito vazno u slu€aju potrebe za hitnom
analizom uzorka aktiviranja sustava kao i neutralizacije mogucih greSaka i
mana to¢no odredenoga detektora. Osim spomenutih detektora na alarmnu
centralu moguce je povezati upravljacku tipkovnicu koja sluzi za upravljanje
sustavom kao i za pode8avanje i programiranje sustava. Korisnik ¢e pomocu
upravljacke tipkovnice unoseci svoj pin, ukljuditi ili iskljuciti alarmni sustav, te
je mogucée sami sustav aktivirati ili deaktivirati u potpunosti ili samo u njenom
odredenome dijelu. Zahvaljuju¢i modernoj tehnologiji sada je moguce
alarmnim centralama upravljati pomoéu jednoga ili dva procesora, te je
moguca podjela u viSe podsustava koji imaju svoju autonomiju u upravljanju.
Zbog sigurnosti i evidencije svaki korisnik sustava ima svoj pin pomocu
kojega ga sustav identificira, te se svaka promjena i radnja sa samome
sustavu pohranjuje u memoriji alarmne centrale. Za upravljanje radom
sustava korisnici koriste razliCite Sifre, te svaka Sifra omogucava odredenu
razinu ovlastenja (neke Sifre imaju veca ovlastenja od drugih Sifri). Razli¢ita
razine ovlastenja znaCe da neki zaposlenici mogu samo ukljuciti sustav, dok
ga drugi mogu samo isklju€iti, dok treéi mogu programirati parametre
centrale i tako dalje. Instalater ima najvece ovlastenje i najveci status, te
moZe mijenjati programske parametre. Kod pustanja nekih alarmnih sustava

u rad instalater ga viSe poslijie ne moze iskljuCiti. Ne moze se vrsiti
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manipulacija, jer se rad sa svakom Sifrom biljezi u memoriji centrale, te ako
je sami sustav povezan sa centralnim dojavnim sustavom zastitarske tvrtke
tada je moguce pracenje rada sustava od ukljuCenja, iskljuCenja, testiranja
sustava i drugo. Razvojem tehnologije alarmne centrale sve viSe imaju
ugradene digitalne komunikatore koji sluze za prijenos svih sistemskih i
alarmnih poruka u centralni dojavni sustav. Na temelju prenesenih poruka
koje se prikupe i obrade centralni dojavhom sustavu sastavlja dnevna,
tiedna i mjesec€na izvjesca. (6)

Zahvaljuju¢i digitalnom komunikatoru alarmnoga sustava mogucéa je
komunikacija centrale i viSe elemenata kao i njihova medusobna
koordinacija. Ovaj detalj omoguéava tehni¢ku podrsku, kao i otklanjanje
poteSkoca u radu alarmnoga sustava bez obzira na njegovu lokaciju, ipak
najcesce se koristi kada nije moguce zbog udaljenosti poslati tehnicku ekipu.
Vazno je korisniku omoguciti najkraci put do upravljatke ploCe tako da je
moguce namijestiti najkrace ulazno vrijeme (ulazno vrijeme — vrijeme koje je
dano zaposleniku da dode do upravljacke ploCe i pomocu odgovarajucega
pina iskljuci alarm).

Deaktivaciju suvremenih alarmnih centrala moguce je izvesti samo jasno
definiranim redoslijedom, a do upravljacke tipkovnice se dolazi samo
odredenom trasom.

Ako se preskoci redoslijed deaktivacije alarm ¢e se aktivirati. 1z razloga Sto
su alarmne centrale mozak sistema, veoma je lako odrediti gdje ée se
postaviti, a to je najstiCenija prostorija stiCenoga objekta. U slu¢aju da dode
do prekida mreznoga napajanja alarmne centrale automatski aktiviraju
sekundarni oblik svojega napajanja, a to su baterije. Glavna uloga alarmne
centrale je zastita detektora kao i sabotaza, i to u periodu od 0-24 sata.
Dakle bez obzira dali je alarmni sustav uklju€en ili isklju¢en, detektirati ¢e se
otvaranje detektora, rezanje kablova napajanja ili njegovo namjerno

iskljuCenje.
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2.6.4. Alarmni izlazi

Kada alarmna centrala primi i obradi signal koji je zaprimila od detektora,
ona u kratkom vremenu donosi odluku o aktivaciji izlaznoga uredaja.
Alarmna centra pokrece izlazne uredaje koji se sastoje od sljedecih
elemenata:
- Unutarnje sirene
- Vanjske sirene sa bljeskalicom
- Digitalni i govorni dojavnik
- lzlazni prekidacCi koji sluze za aktiviranje raznih drugih sustava tehnicke zastite

(6)
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2.7. UREDAJI ZA OTKRIVANJE | DOJAVU POZARA TE
OPERATIVNO — KOMANDNI CENTRI

2.7.1. Vatrodojavni sistemi
2.7.1.1. VATRODOJAVNI UREDAJI

Primjenom specijalnih uredaja i opreme te organizacijom medusobnih
odnosa dobiva se informacija o pozZaru i to zahvaljujuci vatrodojavhom
sustavu. Vremenski mozemo podijeliti pozZar prije poCetka gasenja na dvije
faze.

Prvu fazu cini vrijeme koje prolazi od nastanka pozara do njegovoga
otkrivanja, to jest do same dojave o pozaru. Druga faza pozara obuhvaca
vremenski period od dojave o poZaru do pocCetka njegovoga gasenja. Ove
dvije faze zapravo su period kasnjenja u gasenju pozara.

Veliki zna€aj ima cinjenica na koji nacin je provedeno alarmiranje, te je na
temelju toga moguce je smanijiti vrijeme za reakciju. Pomoci raznih uredaja
kao Sto su javljaCi pozara, automatski uredaji za gasenje i sama organizacija
vatrogasne sluzbe, moguce je smanijit vrijeme potrebno za reakciju na pozar.
Automatski dojavni sistemi imaju temeljni zadatak da o prvoj fazi pozara
alarmiraju dezurnu vatrogasnu sluzbu o nastaloj situaciji i da ukljuce
automatske sustave za gasenje pozara.

Uredaje prema funkciji koju obavljaju mozemo podijeliti po grupama:

-grupa A —izvori energije, vatrodojavna centrala, automatski i ru€ni javljaci
poZzara, te uredaji za uzbunu

-grupa B — predajnici i prijamnici signala o pozaru i detektiranim greSkama
-grupa C — uredaiji za gaSenje pozZara

Sustav koji se sastoji automatske dojave pozara moze kontrolirati stanje
Sticenoga objekta pomocu javljata (pretvaracli). JavljaCe pozara prema
nacinu rada mozemo podijeliti u parametarske i generatorske.

Takoder javljaCe pozZara prema njihovoj konstrukciji to jest parametru pozara
koji bi ih trebao aktivirati mozemo podijeliti na: termicke, dimne, plamene i

javljace plina. (5)
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2.7.1.2. Termicki javlja€i pozara

Ova vrsta javljaCa pozara koristi se kada se ocCekuje nagli porast
temperature u StiCenome objektu. Proizvode se dvije razliCite vrste termickih
javljaCa pozara koji se razlikuju po konstrukciji i nacinu rada, a oni su: termo
maksimalni i termo diferencijalni.

Termo maksimalni javljaCi aktiviraju se pri odredenoj temperaturi
zatvaranjem ili prekidanjem strujnoga kruga pomocu bimetala ili termickog
senzora, odnosno kada temperatura okoline naraste preko zadane granice.
Dijelovi ovoga javljaCa su: kuciste, termicki senzor, tiristor, indikator rada i
podnoZje javljaca.

Termo diferencijalni javlja€i aktiviraju se kada temperatura naraste za
odredenu vrijednost u odredenome vremenskome intervalu. Do aktivacije
dolazi ako se temperatura povisi za 5, 10 ili 15 stupnjeva u minuti, ovisno o

konstrukciji uredaja. (5)

2.7.1.3. Detektori dima

Zadaca javljaCa dima je zaStita objekta u sluCajevima pojave tinjajuéih
pozara, to jest kod pojava vecih koliCina dima. JavljaCe dima prema
konstrukciji i nacinu rada mozemo podijeliti na: ionizirajuce, optiCke s
apsorpcijom svjetlosti i opticke s rasprSenom svjetlosti.

lonizirajuci javljaci — zbog zracenja radioaktivnog elementa (americij ) koji se
nalaze u komorama, zrak se ionizira na pozitivne ione i negativne elektrone,
te pocinje provoditi struju. Kod pozara leteCe Cestice dima ulaze u otvorenu
komoru te apsorbiraju dio zraCenja, te tako dolazi do povecanja elektricnoga
otpora. Kada se napon dovoljno poraste, tada poteCe struja koja aktivira
alarm. Dijelovi javljaCa: kuciste s dvije komore, tiristor, indikator rad i
podnoZje javljaca.

Opticki javlja¢ dima sa rasprSenom svijetlosti — radi na principu svjetlosnoga
snopa na foto element koji transformira svjetlosnu u elektricnu energiju. U
zatvorenoj komori s labirintom nalaze se umjetni izvori svjetlosti koji emitiraju

svjetlosni snop na suprotnu stranu kucista i le¢e s fotootpornikom ili
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fototranzistorom okomito postavljene na snop. Kada dim prodre u komoru
javljaca, dio snopa svjetlosti se reflektira od njih na okomito postavljenu le¢u
s fotootpornik ili fototranzistor. Do aktivacije alarma dolazi promjenom otpora
struje. Dijelovi detektora su: kuciste sa komorom, umjetni izvori svjetlosti,
le¢a, fotootpornik, tiristor, indikator rada javljaca i podnoZje detektora.
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Slika 13. — PredodZba - Opticki detektor poZara s raspr§enim snopom svjetla
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Opticki javljaci dima s apsorpcijom svjetlosti — do alarmnoga stanja dolazi
poremecajem stanja u strujnome krugu direktnim smanjenjem intenziteta
svjetlosnog snopa. Dvije komore nalaze se u kucCistu detektora. Kroz
spomenute komore prolazi snop svjetlosti istoga intenziteta Cija se vrijednost
mjeri pomoc¢u mosta s fotoelementom. Kada Cestice dima udu u komoru,
smaniji se jaCina svijetlosti na fotoelementu otvorene komore i naruSava se
ravnoteza. Dijelovi detektora su: dvije komore, izvor svjetlosti, selenske
Celije, tiristor, indikator rada detektora javljaCa i podnozje.

Prednosti detektora — bolji u detekciji sporo tinjajuéih pozara

Mane — nisu pogodni za pozare sa crnim dimom i velike brzine strujanja
zraka, smetnje pri radu kao $to su: praSina, insekti, vodena para, direktna
svijetlost

Linijski optiCki detektori — koriste se u prostorijama sa visokim stropom kao i

u prostorijama sa velikom povrSinom (skladiSta, sportski objekti i ostalo).
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Prednost ove vrste detektora je ta $to su pogodni za poZare sa crnim dimom
kao i za veliko strujanje zraka. Linijski detektor moze zamijeniti viSe toCkastih
detektora. Ne preporuca se koristenje kod prljave atmosfere, veliku vlagu, te
ekstremne temperature. Prijamnik i predajnik se postavljaju na suprotnim
zidovima.

Uzorkovanje dima — mogu veoma brzo detektirati Cestice dima. U komori
detektora nalazi se opticki javijas. Cestice dima se u komoru za detekciju
dovode prisilno ili pasivno. Ova vrsta detektora koristi se u: server sobama,

regalnim skladistima i specijalnim prostorijama.

2.7.1.4. Detektori plamena

Detektori plamena koriste se za zaStitu objekata i imovine. Ovu vrstu
detektora mozemo podijeliti na infracrvene i ultraljubiCaste detektore.
Infracrveni detektori — detektiraju infracrveno zraenje plamena, a aktiviraju
se kod zraCenja od 5 do 30 Hz. Postoji razlika u zracenju suncevih zraka i
umjetnoga svijetla (Zzarulje). Ova vrsta detektora posebno je osjetljiva na
gorenje ugljikovodika. Detektori reagira na plamen veéi od petnaest
centimetara s udaljenosti od Sest metara. Infracrveni detektori primjenjuju se
u: rafinerijama, otvorenim prostorima i spremnicima goriva. Nedostaci su im
je taj Sto nisu pogodni za pozZare gorivih metala, a rad im mogu ometati
nakupine leda ili vode.

Ultraljubicasti detektori — detektiraju ultraljubiCasti spektar svijetlosti, te se
aktiviraju. Ova vrsta detektora ima vizualni kut djelovanja od 90 do 180

stupnjeva. (5)
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Slika 14. — PredodzZba - Ultraljubi¢asti detektor plamena (5)

2.7.1.5. Detektor plina

Glavna svrha im je kontrola koncentracije plinova u  prostorijama i
uredajima. Plinove karakterizira to Sto se veoma brzo Sire u prostoriji to jest
opasno podrucje se veoma brzo Siri. U velikoj vecini sluCajeva radi se o
opasnim eksplozivnim plinovima i parama, te Stetnim plinovima i parama koji

direktno utjeCu na zdravlje ljudi. Detektore plina mozemo podijeliti na:
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klasi¢ne detektore, proporcionalne detektore i na adresabilne sustave. Za

plinove koje se koriste su: metan, propan, butan, ugljicni monoksid.

2.7.1.6. Rugéni javljaci pozara

Ruéni javljaCi pozara sluze za zastitu imovine, objekta, materijala i ljudi, a

aktiviraju ga ljudi koji zamijete poZzar. Prilikom pritiska na gumb odmah dolazi

do aktivacije alarma. Princip rada je najceSce elektromehanicki. Najcesc¢e se

montiraju na zid objekta kojega se Stiti.

Slika 15. — PredodZba - Rucni javlja€ pozara (5)
2.7.1.7. Analogno - adresabilni sustav vatro dojave
Dvozi¢na petlja omoguéava u isto vrijeme i napajanje i prijenos informacija.
U jednoj petlji nalazi se nekoliko javljaca. Svaki javlja€ ima to€no svoju

adresu. Veliku pouzdanost omogucava Cinjenica da jednim prekidom petlje

ne gubimo informacije.
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2.7.2. Vatrodojavna centrala

Vatrodojavna centrala sakuplja i obraduje informacije s javljaCa o stanjima
elemenata u petlji. Dezurno osoblje u centrali na temelju dobivenih
informacija aktivira automatske uredaje za gaSenje pozara, nadzire
vatrodojavnu mrezu, iskljuCuje napajanje i ventilaciju, automatski zatvara
protupozarna vrata, isklju€enje elektricne energije i slicno. Centrale takoder
imaju rezervni akumulator koji omogucava autonomni rad od 72 sata, a
montira se u zasebni poZarni sektor. Cijelo vrijeme vatrodojavna centrala
ima konstantnu dvosmjernu komunikaciju s uredajima, te provjerava njihove
vrijednosti i stanja. Vatrodojavna centrala sastoji se od osnovne i linijske
jedinice, koje su sastavljene od sklopova. Glavna zadac¢a osnovne jedinice
je da napaja, vrsi kontrolu i centralizira sve signale s centrale. U linijskoj
jedinici skupljaju se sve dojavne linije, te se sa nje upuéuju sve komande.
Postoji moguénost rada po rezimu dan — no¢, to jest u slu€aju alarma danju
dezurna osoba ima vremena procijeniti dali da uzbuni vanjske sluzbe, dok
kod noc¢noga reZima alarm automatski ukljuCuje cjelokupnu alarmnu
organizaciju. Sklop daljinske signalizacije izveden je tako da prosljeduje
alarmne signale u objektu i izvan njega. Uloga centralno modula
signalizacije sluzi za identifikaciju pojave, te aktivaciju svjetlosnoga i
zvu€noga alarma. | na kraju zonski sklopovi imaju ulogu obrade informacija

sa signalnih linija, te za selektivnu signalizaciju pozara. (5)
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Slika 16. — PredodZba - Vatrodojavna centrala (5)
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3. EKSPERMINETALNI DIO

3.1. PRIMJER PODUZECA EDP IZ PORTUGALA

3.1.1. Opéenito o poduzeéu

EDP - Energias de Portugal (ranije Electricidade de Portugal) je portugalska
tvrtka za elektroprivredu sa sjediStem u Lisabonu. Osnovana je 1976. godine
spajanjem 14 nacionaliziranih elektroenergetskih tvrtki. Kroz svoju 40-
godisSnju povijest izgradila je relevantnu prisutnost na svjetskoj energetskoj
sceni, prisutna je u 16 zemalja, na 4 kontinenta.

Tvrtka ima oko 12.000 zaposlenih. Aktivnosti EDP Grupe usmjerene su na
proizvodnju i distribuciju elektricne energije, kao i podrucja informacijske
tehnologije. Pored toga, poslovanje grupe ukljuCuje i komplementarna i
srodna podrucja, poput vode, plina, inZenjerstva, laboratorijskih ispitivanja,
strusnog usavrdavanja i upravljanja nekretninama. Cetvrta je najvecéa
svjetska tvrtka za proizvodnju energije vjetra, a gotovo 70% energije
proizvodi se iz obnovljivih izvora. EDP osigurava struju i plin za gotovo 11
milijuna kupaca.

EDP Grupa pridruzila se Euronext Lisabonu 1997. godine, a EDP Brasil i

EDP Obnoviljivi izvori takoder su u sastavu tvrtke.

3.2. Sigurnosne procedure prilikom ulaska u transformacijsku

stanicu

Za ulazak u transformacijsku stanicu, potreban je poseban kodirani klju¢
kojega ima odgovorna ovlastena osoba, te vanjski suradnici ulaze u objekt
pod nadzorom te osobe. OvlasStena osoba ima odredeni broj kodiranih
kljuCeva za viSe transformacijskih stanica. Sigurnosnom procedurom je

odredeno da se odobrenje za ulazak u objekt dobiva, tako Sto se napravi
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sigurnosna kontrola osobe koja je podnijela zahtjev za ulazak, kao i osoba
koje bi uSle u objekt. Odobrenje za ulazak izdaje direktor. Komisija od 3
Clana (direktor, njegov zamjenik i odgovorna osoba) odobrava ulazak u
objekt. Prije samoga ulaska u objekt predajemo metalne predmete, te
odgovorna osoba vrsi pretres ru¢nim detektorom metala. Ulazimo u
transformacijsku stanicu odgovorna osoba (Miguel) unosi odgovarajuéi pin u
alarmni sustav koji se tada iskljuCuje. U slu¢aju havarije i prekida napajanja,
dolazi do automatskoga pokretanja akumulatorskinh baterija koje imaju
mogucnost 48 satnoga rada. Prostor je pokriven detektorima dima, te u
slu€aju aktivacije dolazi do paljenja sigurnosne evakuacijske signalizacije i

sirene.

3.3.  Kombinacija raznih zastita

Poduzece EDP u Beji ogradeno je ogradom visine 2,5 metra, te zidom iste
visine, dok je na odredenim dijelovima koriStena kombinacija, to jest na vrh
zida postavljena je jo$ ograda visine jednoga metra. NajkritiCniji dio samoga
poduzeda je transformacijska stanica jaine 60 kv- a ogradena je posebnom
ogradom kroz koju je proveden detektor vibracije. Na ulazu je postavljena
rampa koja kontrolira pristup vozilima, a moze se podiéi jedino koriStenjem
posebne kartice zaposlenika (kontrola pristupa) ili ju moze podiéi zastitar iz
kontrolne kabine koja se nalazi odmah do. Kontrola pristupa takoder je
postavljena unutar objekta kod ulaska u odredene sobe od iznimne vaznosti.
Na odredenim dijelovima i parkiraliStu postavljeni su road blockeri — pilonske
izvedbe. Takoder poduzece je pod video nadzorom. Takoder na ulazu u
poduzece nalazi se kontrolna zastitarska kabina. Zastitar na monitorima u
svako vrileme vidi odredeni dio poduze¢a kao i vanjski. Zastitarsko
dezurstvo je od 00 do 24 sata, sedam dana u tjednu. Nakon zavrSetka rada i
odlaska zaposlenika, ulaz se zatvara velikom €elichom ogradom visine 2,5

metra. Nadzor vr8i vanjska zastitarska firma.
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3.4. Primjena treéega stupanj zastite (viSi stupanj zastite) u

poduzec¢u EDP

Ova se vrsta zastite primjenjuje u poduzecu EDP.

Osnovna osobina ovog stupnja zastite je u tomu Sto mora omoguditi
unutarnju detekciju, u cilju usporavanja i sprjeCavanja neovlastenog
djelovanja. Ovom prigodom koristi se mehanicka i tehnicka zastita kojom se
signalizira neovlasten ulazak u S§ti¢eni prostor i dojavljuie na Centralni
dojavni sustav, te tehniCka zastita kojom se prati kretanje u StiCenom
prostoru (kontrola prolaza i video nadzor) uz video zapis. Na ovom stupnju
zastite u cilju sprjeCavanja neovlastenog djelovanja koriste se veéi broj
obucenih naoruzanih zastitara (troje zastitara), koji pojedinacno moraju imati
svoje zone djelovanja i voditelja koji ¢e koordinirati njihovim radom u
zonama (poduzece je podijelijeno u tri zone). Na Cetvrtom stupnju zastite
koriste se najsuvremeniji elementi mehanicke i elektroniCke zastite u njihovoj
optimalnoj povezanosti. Ovdje se pojavljuje i potreba perimetarske zastite,
koju €ini mehanitka ograda odredene visine (radi se o spomenutoj ogradi
visine 2,5 metra) s mogucnoScu detekcije neovlastenog ulaska unutar
zasti¢ene zone s dodatnim daljinskim nadzorom. Sama detekcija se obavlja
elektroniCkom zastitom na samoj ogradi (detektori vibracija i sl.) i daljinski,
pomocu sustava video nadzora koji omogucava daljinski nadzor, upravljanje
kamerama i snimanje svih dogadanja te pohranjivanje video zapisa. Cijeli
video nadzor u ovome slu€aju obavlja si iz zaStitarske kucice. Da bi ovaj
stupanj zastite bio djelotvorniji neophodna je sigurnosna rasvjeta za rad
sustava video nadzora u slu€aju nestanka mreznog napajanja i priCuvno
napajanje koje omogucuje nezavisan rad vitalnih elemenata sustava

tehnicke zastite.
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Slika 17. — PredodzZba - PriCuvno napajanje (slika autora)
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3.5. Vjezba evakuacije

Vjezba evakuacije provedena je u podruznici EDP-a u mjestu Portimo. U
ovoj podruznici radi oko Cetrdesetak ljudi. Prije poCetka same vjezbe obrasci
za nadzor su podijeljeni nadzornicima, te ih nadzornici ispunjavaju za
vrijeme i nakon same vjezbe evakuacije. Vjezba evakuacije zapocCinje po
zakazanome vremenu (16:15 h), te nadzornici fotografiraju i snimaju
odredene zaposlenike, prije svega zasStitara i njegove reakcije u kontrolnoj
sobi. Aktivacija alarma se vrS§i pomocCu posebnoga ru¢noga uredaja, koji

proizvodi dim.
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Slika 18. — Predodzba - Uredaj za aktivaciju detektora dima (slika autora)

Detekciju vrSe toCkasti optiCki detektori dima. Detektor dima se aktivira
(upalila se crvena lampica), te nakon 1 minute dolazi do aktivacije alarma.
Nadzire se dali radi sva evakuacijska signalizacija. Vjezba zavrSava
gaSenjem alarma, a vrijeme trajanja je 4 minute i 20 sekundi. Nakon vjezbe

na radnome sastanku zaposlenika (njih 13 voditelji odjela) glavni i odgovorni
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za nadzor i provodenje vjezbe evakuacije od pozara (Rui) iznosi zakljuCke
provedene vjezbe. Na radnome sastanku odgovorna osoba za nadzor i
provodenje vjezbe evakuacije od pozara (Rui) navodi sljedece: zastitar firme
je postupio po protokolu, pozar je detektirao na nadzornim kamerama,
izolirao je pozar da se ne proSiri na ostale prostorije (automatski je iz
kontrolne sobe zatvorio protupozZarna vrata, te je aktivirao automatsko
odimljavanje prostorije), zatim je poslao tehni€ara da uz pomoc¢ aparata za
gasSenje ugasi pozar, te je na kraju obavijestio vatrogasce o pozaru. Ako
tehnicar iz odredenoga razloga ne moze ugasiti pozar (pozar se previse
rasplamsao) on se takoder evakuira iz objekta. Rui zatim zakljuCuje da je
osoblje, tj. zaposlenici presporo reagiralo na nastalu situaciju, te im je za
napustanje objekta trebalo previSe vremena. Razlog tome je Sto zaposlenici
nisu vjezbu evakuacije shvatili ozbiljno, to jest shvatili su je kao Salu, tako se
jedan od zaposlenika vratio u objekt iz razloga $to je zaboravio mobitel.
Predvideno vrijeme za evakuaciju bilo je 2 minute, ali ona se oduzila na 4
minute i 20 sekundi. Zaklju€ak je u konacnici bio da je vjezba evakuacije bila
uspjeSna, iako se je pojavilo nekoliko nepravilnosti (ne zainteresiranost
zaposlenika). Odgovorna osoba za nadzor i provodenje vjezbe evakuacije
od pozara (gospodin Rui) takoder savjetuje ostalim nadzornicima i osoblju
koje sudjeluju na sastanku da drugi puta vjezbu evakuacije od pozara shvate

ozbiljnije.
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4. ZAKLJUCAK

Razne kriminalne ugroze prijetnja su sigurnosti u kompanijama. |z ovoga se
razloga sve ozbiljnije pristupa poslovima zastite. U svijetu, pa tako i u
Hrvatskoj, trziSte zastitarskih usluga iz godine u godinu raste. Primjena i
kombinacija svih oblika zastite najbolje je rjeSenje problema. Kombinacija
raznih sustava zastite omogucava izvlatenje maksimuma iz svakoga oblika
zastite, te umanjena nedostataka i mana kod svakoga od navedenih sustava

zastite

Potrebno je uspostaviti Sto veée povjerenje i koordinaciju izmedu zastitara i
korisnika njihovih usluga. Uz postovanje zakona i pravilnika, te navedenim
povjerenjem moguce ja uspostava optimalnog integriranog rjeSenja zastite.
Ako se sustav zastite na temelju sigurnosnog elaborata, prosudbe
ugrozenosti i projektnoga zadatka dobro izvede i odrzava, tada c¢e biti

moguce postici znatnije financijske ustede.
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