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SAZETAK

Racunalni kriminalitet postaje sinonim za razli¢ite upade u racunalni sustav pojedinca
ili pravnih osoba. Razlog za to ne moraju nuzno biti financije nego i poruka prijetnje,
upozorenje gradanima, opstrukcija operativnog sustava jednog poduzeca. No, bez obzira na
razloge, sve je veci broj razli¢itih raunalnih napada kao na primjer od hakiranja do raunalne
sabotaze 1 softverskog piratstva. Zbog takvih pojava, svaka zemlja Clanica Europske Unije
poseze za razliitim mjerama u svrhu zastite od raCunalnog kriminaliteta Sto je zahtjevno s
obzirom na virtualnost racunalnog svijeta. Posljedice racunalnog kriminaliteta su dalekosezne
jer Stete trgovini, kompetitivnosti, inovacijama i globalnom ekonomskom rastu. To upuéuje
razna poduzeéa na izdvajanja ogromnih financijskih troskova s ciljem prevencije racunalnog
kriminaliteta te edukaciju zaposlenika, jer ve¢ina gresaka rezultat su ljudskih slabosti. U¢injeno
je online istraZivanje o sigurnosti i zastiti na racunalu za radno sposobne ljude, a ono je ukazalo
na odredenu leZernost u pristupu prema zaStiti od racunalnog kriminala. Cilj rada je
prepoznavanje Stetnih pojava u cilju zastite zivota i zdravlja ljudi - radnika te zaStite
materijalnih dobara.

Kljuéne rijeci: racunalni kriminalitet, Sigurnost, zastita, prevencija, online istrazivanje

SUMMARY

The computer crime becomes equivalent word for different invasions in different
computer systems of indviduals and legal persons. The reason for invasion must not be only
money but also threat message, a warning to citizens, an obstruction of company's operational
system. Whatever the reasons are, the number of different computer attacks such as hacking,
computer sabotage and software piracy is on the rise. Because of these advents, every EU
member country takes measures for protection against the computer criminal, what is very
demanding regarding the virtuality of computer world. The consequences of computer criminal
are large as they make damage to trade, competitiveness, innovation and global economic
growth. It gives a reason to different companies to allocate money for computer criminal
prevention and education of the employees because a lot of mistakes are the result of human
weakness. An online survey on computer security and protection among the working
population has been done, and it has indicated a certain degree of ease in accessing computer
crime protection. The aim of this thesis is to identify harmful phenomena in order to protect
the life and health of people-workers and protection of material goods.

Keywords: computer criminal, security, protection, prevention, online research
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1. UVOD

Rad se sastoji od teorijskog dijela istrazivanja koji se zasniva na analizi dobivenih podataka
iz struéne 1 znanstvene literature, prikupljanja dostupnih pisanih i internetskih sadrzaja, raznih
Clanaka, Casopisa te ostalih sekundarnih izvora iz podrucja raCunalne kriminalistike. U prvom dijelu
rada, opisani su determinantni raCunalnog kriminaliteta i metode rac¢unalnih napada $to spada pod
kaznena djela. Postoje¢i naCini sankcioniranja ra¢unalnih kaznenih djela opisani su u tre¢em
poglavlju i to na regionalnoj i medunarodnoj razini. Posebno posvecena je paznja priru¢niku
Tallinnski. Klju¢no je opisivanje metoda 1 sredstava prevencije racunalnog kriminaliteta Sto je
veoma zahtjevan zadatak s obzirom da obiljezja racunalnog kriminaliteta ukljucuju virtualnost
svijeta. Uglavnom, opisuju se izdvojene i sistematizirane S$tetne posljedice racunalnog
kriminaliteta za odredena Sticena dobra i vrijednosti te su istrazena dostupna iskustva problema
I havarija u poslovnom svijetu i industriji koji su bili izravna ili posredna posljedica napada iz
domene racunalnog kriminaliteta. Proveo sam istrazivanje o metodama zastite i sigurnosti od

racunalnog kriminaliteta. U radu su navedene preporuke za prevenciju i zastitu u kontekstu SiZ.
1.1. Predmet i cilj rada

Cilj i zadatak ovog diplomskog rada je opisati zna¢aj racunalnog kriminaliteta do danas, te
opisati prepoznavanje ovih Stetnih pojava u cilju zastite Zivota i zdravlja ljudi - radnika te zastite

materijalnih dobara.
1.2. Glavna hipoteza rada

Glavna hipoteza je da ispitivanjem navika i stupnja svjesnosti potencijalnih prijetnji od
digitaliziranih metoda socijalnog inzenjeringa, dobivamo sliku o stanju pojedinca koja se
izravno projicira na kolektivnu svijest zajednice. Kroz rezultate tada vidimo kako preventivno

djelovati kroz razne oblike edukacije.
1.3. Izvori podataka i metode prikupljanja

Metodologija rada sacinjava anketa o ra¢unalnom kriminalitetu te provodenje ispitivanja
medu radno sposobnim ljudima koji su svakodnevno u doticaju sa racunalnom tehnologijom.
U prikupljanju literature koristena je dostupna literatura koja se tice teme rada. Kao baze
podataka posluzili su Eurostat, sluZzbene stranice Ministarstva unutarnjih poslova, Eurosta,
online knjiznica te baze podataka poput Emerald, Researchgate, Hr¢ak, Science Direct, Link
Springer i Narodne novine - rad je bilo potrebno potkrijepiti odredenim zakonskim propisima

i odredbama , a zato je posluzila stranica Narodne novine.



2. RACUNALNI KRIMINALITET

Racunalna automatizacija i aplikacije temeljito su pocele djelovati na radna mjesta Sto
je dovelo do eliminiranja starih radnih mjesta te stvorilo nova radna mjesta s tim da su novi
poslovi promijenjeni poradi prilagodbe uporabe racunala [1]. Sve te raznolike aplikacije koje
su nazo¢ne u svijetu racunala, od zbrajanja pa sve do pripremanja kalkulacija za brzu razmjenu
podataka, imaju jedinstven cilj - povecavanje produktivnosti [1]. Nadasve, utjecaj racunala
(engl.computer) [2] izmijenio je na¢in na koji se izvrSavaju poslovi i mjesto gdje se izvrsavaju.
Prema rije¢ima autorice Ribi¢, racunala su donijela svoj vlastiti kriminal [1]. Prijestupi su
stvarni problemi rastu¢eg znaéenja prema postojeCem pregledu koje je izdalo Udruzenje

americkih odvjetnika. Prema posljednim podacima tog pregleda:

“.vidljivo je da 70 tvrtki godisnje pokazuje rezultate nastalih Steta racunalnog

kriminaliteta, a gubici se kre¢u izmedu 145 do 730 milijuna americkih dolara. * [1].

Kada se govori o racunalnom kriminalitetu, prvo se pomisli na metode manipuliranja
racunalima poput neovlaStenog pristupa raCunalnom sustavu, na zaraze sustava virusima,
manipuliranje podacima, trojanskim konjima i sl. [2]. Ali, navodi se jedan zanimljiv pojavni
oblik ra¢unalnog kriminaliteta a to je HOAX (hrv. obmana). To je blazi oblik racunalnog
kriminaliteta. Rijec je o e-mailovima neistinitog sadrZaja, koji se $alju s ciljem zastrasivanja ili

dezinformiranja primatelja [2].

Postoje neke vrste racunalnog kriminaliteta koje su toliko ozbiljne da mogu ¢ak ugroziti
nacionalnu sigurnost. Primjerice, NASA je otkrila par puta ilegalan ulaz u njihovo racunalo, a
viSe puta su uniSteni vazni podaci. Postoje odredeni raCunalni hakeri koji otkrivaju lozinke te
na taj na¢in lako ulaze u raCunalni sustav tvrtke. Zlouporabu racunala olaksava lo§ sustav
sigurnosti §to nije zacudujuce kod pojedinaca, ali je uoceno da velike tvrtke, institucije, banke
i drugi imaju zadudujuce niske stupnjeve sigurnosti. Cak se dogodi da otpusteni djelatnik ode
od poslodavca, a da se nakon njegova odlaska ne izmijeni lozinka kojom se on sluzio, odnosno

ne deaktivira se njegov korisni¢ki racun [1].



Autorica Babi¢ dodaje da je tijekom pisanja svoje knjige “Kompjuterski kriminal
metodologija kriminalistiCkih istrazivanja 1 razjasSnjavanje 1 suzbijanje kompjuterskog
kriminala” uocila da zaposlenici izmedu sebe znaju ili lako otkriju lozinke kojima se drugi
zaposlenici sluze te da obi¢no za lozinku uzimaju nesto §to lako pamte, kao na primjer ime
djevojke, supruge, broj telefona, datum rodenja, ime djeteta, kuénog ljubimca i sl.

Ve¢ davne 1997. godine Vijec¢e Europe osnovalo je Ekspertnu komisiju za kriminalitet
u kibernetickom prostoru ¢iji zadatak je izrada medunarodnog instrumenta za suzbijanje
kriminaliteta u kibernetickom prostoru. VijeCe Europe objasnjava da pojava razvoja
informacijsko-komunikacijskih tehnologija, prije svega interneta, a time i kaznenih djela na
internetu, ¢ime je kazneno pravo usmjereno na kompjutorski kriminalitet, postalo preusko pa
se kaznenopravna zastita prosirila na cijeli kibernetic¢ki prostor [3] te time dovela do potrebe

stvaranje navedene ekspertne komisije.

2.1. Determinante racunalnog kriminaliteta

2.1.1. Pojmovno odredenje i osnovna obiljezZja

Racunalni kriminal nije uvijek bio krSenje formalnog prava. Tek od 1979. godine,
Ministarstvo pravosuda SAD-a je definiralo racunalni kriminal kao bilo koji nelegalni akt za
¢ije pocinjenje je upotrebljeno raunalo ili raCunalna tehnologija. Potrebu za ovim nametnula
je Cinjenica, da je samo krajem 70-ih godina ve¢ bilo vise stotina (preko 500) kaznenih djela
ucinjenih upotrebom racunala [1].

Prema napisima autora I. Vuleti¢a, u sklopu njegova objavljena rada o rac¢unalnoj
prijevari u hrvatskom kaznenom pravu, temeljno obiljezje raCunalnog kriminaliteta je
nematerijalna priroda ra¢unalnih podataka kao objekta ovih kaznenih djela [4] Sto znaci nesto
Sto nije opipljivo. U ovom slucaju, primjenjuju se opcéa nacela kaznenog prava. Ipak,
spomenuta nematerijalna (virtualna) priroda, uz druge probleme kao §to su slozenost
raunalnog sustava, anonimnost korisnika, globalna racunalna povezanost i dr.: "ukazuje na

ociglednu potrebu za redefinicijom tradicionalnih kaznenopravnih koncepata.” [4] [cit. 680].

2.1.2. Nastanak i razvoj

Povijest i prete¢a suvremenih digitalnih racunala seze ¢ak u 3 mileniju prije Krista,
kada se u Kini, Japanu 1 Indiji poc€inje koristiti prva ru¢na racunala koja su se nazivala abak ili
abakus. Nadalje, u sedamnaestom stoljeCu su se razvila prva mehanicka racunala, u
devetnaestom stolje¢u elektricna racunala, a tek sredinom dvadesetog stolje¢a prva

elektronicka digitalna racunala. Ovo ukazuje na to da je iznimno tesko utvrditi kada je doslo

3



do prvih oblika rac¢unalnog kriminaliteta [5]. Postoje samo pretpostavke da se u najranijoj dobi
njihova koriStenja, u vrijem prije Krista, netko sjetio kako ih zloupotrijebiti. Navodno se
pojava i primjena racunalnog kriminaliteta vezuje uz primjenu prvih racunala te uz izum
Josepha Marie Jacquarda, koji je 1808. godine usavrsio prvi tkalacki stroj, tako da je automatski
utiskivao uzorke na tkaninu uz pomo¢ busene kartice [5]. To je kasnije 1883. godine iskoristio
Charles Babbage. On je postavio teorijske osnove za rad suvremenih ra¢unala. U vrijeme dok
Charles Babbage razvija svoja raCunala, radnici su poduzimali niz aktivnosti u cilju
zaustavljanja uvodenja novih tehnologija u industriju kako ne bi ostali bez posla. U biti, rije¢
je bila o sabotazama. Te pocinjene sabotaze predstavljala su prva kaznena djela iz
gospodarskog kriminala - racunalni kriminalitet [5]. | trece, zaCetke ra¢unalnog kriminaliteta
jos nalazimo u pojavi tzv. poslovnog kriminaliteta, poznatijeg pod nazivom kriminalitet
“bijelih ovratnika”, poc¢etkom 20. stoljeca.

Nadalje, Sezdestih i sedamdesetih godina izmisljeno je niz hakerskih metoda i alata za
provaljivanje u tude racunalne sustave i zlouporaba sredstava komunikacije. Pocinju se
razvijati maliciozni raunalni programi kao virusi, crvi i trojanski konji [5].

Korjene nastanka racunalnog kriminaliteta treba traziti i u telekomunikacijskom
kriminalitetu iz Sezdesetih godina XX. stoljeca kada se pojavljuju tzv. phreakeri. Phreakeri su
osobe koje rabe razli¢ite metode kako bi besplatno koristile telefonske usluge [4] prema [6] [
cit. 23]. Uoceno je da otkrivsi nafine zlouporabe tadasnje telekomunikacijske tehnologije, vrlo
brzi su tako steceno znanje primijenili na podrucje informacijske tehnologije [6]. Na taj nacin,
mnogi freakeri (engl. phreakeri ) postaju hakeri (engl. hackeri) sto dovodi i do brisanja granice
izmedu telekomunikacijskog i ra¢unalnog kriminaliteta [6].

Glede razvoja racunalnog kriminaliteta, prva ra¢unala su koriStena u znanstvene i vojne
svrhe te za poslovanje gospodarskih subjekata. Poticaj za razvoj raCunalnog kriminaliteta je
bio primjena modema, koja omogucava vezu izmedu medusobno udaljenih sustava. Na to se

nadovezuje razvoj osobnih racunala s ¢ime pocinje snazniji val raCunalnog kriminaliteta.
2.2. Metode racunalnih napada kroz studiju primjera

Glede prvog slu¢aja racunalnog kriminaliteta u nas, prvi put zabiljezen je 1983. godine.
Ostao je zapamcen slucaj sluzbenika Istarske banke (1983. godina). Djelatnici navedene banke
B. B. i S. U. te djelatnik podruznice Zagrebacke banke u Puli P. R., radili su u tim bankama
kao operateri na sustavu. Prva dvojica uz pomo¢ djelatnika iz Zagrebacke banke izveli su
financijsku malverzaciju na racunalu s kojim su namjeravali oStetiti banku u iznosu preko 10

milijuna tadasnjih dinara. U istrazi su priznali da su namjeravali podijeliti iznos na jednake
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dijelove. Iako nisu podigli novac, raCunalna prijevara je otkrivena i prijavljeni su nadleznim
tijrlima.

2.2.1. Hakiranje (engl.hacking)

Hakiranje (engl. hacking) je neovlasteni pristup podacima i programima, a njegovu
pojavu uvjetovao je brzi napredak u tehnologiji elektronic¢kih racunala, koji je donio ¢injenicu
temelje na automatskoj obradi podataka podrzavanoj elektronickim ra¢unalima [1]. U literaturi
se spominju slavni sluc¢ajevi hakera u nekim razvijenim zemljama, kao na primjer slu¢aj Golda
i Shifreena u Velikoj Britaniji. Autorica Babi¢ opisuje hakere kao osobe muskog spola, u dobi
od 15 i 35 godina, najéesce izmedu 14 i 16 godina, inteligentniji su od ostalih ljudi. Ne isti¢u

se vanjStinom od ostalih ali obavezno imaju neuredne radne ili spavaée sobe.

2.2.2. Racunalna spijunaza

Racunalnu $pijunazu ¢ine manipulacije neovlastenog pribavljanja tajnih podataka i
informacija pohranjenih u sustavima ili prijenosu putem telekomunikacijskih kanala [6]. Danas
je vrlo tesko reci koliko se slucajeva $pijunaze dogada svaki dan. Razne novine i televizijske
kuce izvjescuju o velikim Spijunskim aferama, ali razlog Sto znamo za njih je to $to je netko
uhvacen. Isto tako, veoma je tesko procijeniti koliko se Spijunaze dogada zbog toga Sto u
mnogim sluéajevima razna poduzeéa i vladine agencije ne publiciraju uspjele ili neuspjele
pokusaje prisluskivanja 1 SpijunaZe zbog negativnog publiciteta. Postoje odredeni ¢imbenici

koji mogu pomoc¢i u shvacanju opsega racunalne Spijunaze. To Su:

e Dostupna i povoljna cijena ra¢unala Koja su sve jednostavnija za koriStenje

e Racunala se koriste za pohranu osjetljivih i povjerljivih podataka

e Podaci u digitalnom obliku se lako prebacuju i prenose

e Danasnji operacijski sustavi i aplikacije sadrze mnoge elemente sigurnosne ranjivosti

e Primjena interneta ubrzala je razvoj ra¢unalne $pijunaze

Veliki dio racunalne $pijunaZe otpada na industrijsku Spijunazu. Savezni istrazni ured
(engl. Federal Bureau of Investigation, FBI) procjenjuje da industrijska Spijunaza uzrokuje
gubitke od 100 milijuna kuna godiS$nje za americka poduzeca [7]. U stvari, koliki se novac
okrece ne moze se uopce odrediti.

Oblici $pijuniranja pomoc¢u Keyloggera (Slika 1) su ucestala pojava. Rije¢ je o softveru

ili hardveru koji biljezi tipke koje su pritisnute na tipkovnici racunala
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Slika 1 — Keylogger [8]

Nadalje, kombinacija pritisaka tipki moZe sadrzavati lozinku, dokaz, nezakonitu radnju
ili druge tajne informacije koje bi ljudi zadrzali za sebe. Spijuniranje tipki nije novo, veé
potjece od prve pojave pisacih strojeva koji su koristili trake na kojima su ostala otisnuta sva
slova. U danaSnje vrijeme, koristi se specijaliziran softver i hardver. Tijekom zadnjih par
godina na internetu se pojavljuje veliki broj specijaliziranih softverskih keyloggera, sto
besplatnih, $to komercijalnih. Keylogeri su vrlo rasiren alat za ra¢unalnu Spijunazu kojeg
koriste Sefovi za Spijuniranje zaposlenika, nadalje, djeca ih koriste za $pijunazu roditelja,
roditelj za nadgledanje aktivnosti djece tijekom koriStenja racunala, vladine obavjeStajne
agencije i policija koriste ih za hvatanje kriminalaca. Ako Spijun ima fizi€ki pristup racunalu

kojeg Zeli Spijunirati, keyloggeri su vrlo ¢est izbor kao alat $pijuniranja [6].

2.2.3. Racunalna sabotaza

Racunalne sabotaze sastoje se od uniStenja ili oSte¢enja racunala i drugih uredaja za
obradu podataka u okviru racunalnih sustava te brisanju ili mijenjanje podataka. Cilj im je
sprje¢avanje koriStenja potrebnih informacija koji se nalaze u datotekama racunala. Najcesc¢i
oblici raunalne sabotaZe su oni koji djeluju destruktivno na operacijsko-informacijski

mehanizam i korisni¢ke programe, prije svega one, koji imaju funkciju ¢uvanja podataka [5].



"Inace, tradicionalna zakonodavstva imala su odgovor na djela racunalne sabotaze
samo kada je do unistenja ili ostec¢enja doslo na tehnickoj osnovici, a ne kada su u pitanju bili
racunalni podaci. " [Cit. 5].

Isti autor objasnjava razlog zasto nije bilo moguce zastiti integritet podataka postoje¢im
propisima, jer je rije¢ o nematerijalnim dobrima, a zastita se odnosila samo na materijalna
dobra [5].

Iz tog razloga, doSlo je do nadopune postojeéeg zakonodavstva (Kazneni zakon).
Promjene u zakonodavstvu po pitanju racunalne sabotaze izvrsile su sljedeée zemlje: Austrija,
Njemacka, Finska, Francuska, Japan 1 Nizozemska. Ali, svaka zemlja je izvrSila promjene na
razli¢it nacin. Primjerice, Japan, u svojem zakonu, pokriva sve dokumente, a ne samo ra¢unalne
podatke Neke zemlje ukljuCuju posebne kvalifikacijske okvire za racunalne sabotaze koje
mogu dovesti do opstrukcije poslovanja ili znacajnih Steta na racunalnim sustavima [5].
Pojedine americke drzave kao $to su Kalifornija, Maine, Minessota, Nebraska i Texas, donijele
su posebne propise o virusima. U Svicarskoj se kaZnjava svaka osoba koja proizvede, uveze ili
trguje racunalnim programima koji se mogu iskoristiti za brisanje ili unistavanje podataka [5].

Prema navodima Ranabahta i suradnika u ¢lanku “Optimal sabotage attack on
composite material parts” [9] uvedene su posebne odredbe za tzv. Industry 4.0 oblik poslovanja
koji predvida potpuno automatizirano proizvodno okruzenje u kojem racunalna proizvodna
oprema tzv. Kiberneticko-fizikalni sustavi (engl. Cyber-Physical Systems, CPS), izvrSavaju sve
zadatke. Ovi su strojevi otvoreni za razne kiberneticke i Kkiberneticko-fizicke napade,
ukljucujuéi sabotaze. Dodaje se da u kontekstu proizvodnje, napadi sabotaze imaju za cilj
oSte¢enje opreme ili propadanje mehanickih svojstava proizvedenog dijela, a oni su posebno u
svojem radu fokus stavili na kompozitne materijale [9]. Kompozitni materijalni dijelovi
pretezno se koriste u sigurnosno kriticnim sustavima, npr. nosivi dijelovi zrakoplova.
Upozoravaju na postojanje razlic¢itih metoda kompromitiranja razliitih proizvodnih uredaja i
zlonamjerne manipulacije koje ¢e sabotirati dio [9]. Generalni zakljucak je da ¢e sve vise
razvijati raunalna sabotaza i da ¢e s vremenom razvijati i usavrSavati razliite visoke
tehnologije za raCunalnu sabotazu. Izvoditelji racunalnih sabotaza postat ¢e sve smjeliji 1
hrabriji a njihovi ciljevi sve visi. Moguce da ¢e racunalne sabotaze biti usmjerene na banke

podataka, racunalne resurse, vladine komunikacijske sustave, elektrocentrale, zra¢ne luke i sl.

2.2.4. Racunalna prijevara
Racunalna prijevara je najce$¢i oblik racunalnog kriminaliteta Zbog globalne

rasprostranjenosti interneta broj racunalnih prijevara u stalnom je porastu i sa sve veéim



materijalnim posljedicama. StoviSe, racunalni kriminal postaje predmetom reguliranja
medunarodnih dokumenata u svrhu zastite i prevencije. Ipak, u Republici Hrvatskoj, ovaj
kaznenopravni fenomen je do sada uglavnom bio zapostavljen, uz tek poneki fragmentarni
osvrt [1]. Prema Sredi$njem drzavnom portalu, raCunalne prijevare definiraju se kao prijevare
u kojima napadaci pomocu zlonamjernih poruka elektroni¢ke poste i zlonamjernih sadrzaja
pokusavaju do¢i do osobnih podataka Zrtve ili nanijeti joj materijalnu Stetu [10]. Kada korisnik
rac¢unala dobije poruke, moze biti i e-poruka u kojoj ga obavjestava da ga ¢eka lutrijski dobitak
ili poslovna ponuda za posao, na primjer, u inozemstvo, vrlo vjerojatno je rije¢ o racunalnoj
prijevari. Preporucuje se brisanje takvih poruka bez otvaranja. Jos se dogada da dobitnik treba
platiti naknadu, pa su prevaranti dobili dodatan dobitak. I tako prestaje daljnja komunikacija.

Prema Drzavnom sredi$njem portalu, drugi oblik racunalne prijevare je krada identiteta
[10]. U tim slucajevima kada osoba posalje svoje podatke, gotovo sigurno postoji opasnost od
zlouporabe podataka odnosno krade identiteta. [10].

Tre¢i oblik racunalne prijevare su tzv. "Nigerijska pisma”. Tu se radi 0 odli¢noj
"poslovnoj ponudi" koju Salju, primjerice, razni sadasnji ili biv§i duznosnici afri¢kih zemalja
traze¢i pomoc¢ pri transferu novéanih sredstava, obavezno znacajnijih iznosa, koja su ostala na
njihovim racunima kada su ih otjerali s vlasti ili iz zemlje, a naravno uz primamljivu naknadu
od 20 do 35 posto iznosa s njihovog racuna u trenutku kada novac "sjedne" na pomagacev
racun. Tzv. africki duZnosnici do imena potencijalnih Zrtava dolaze iz raznih izvora, odnosno
medija, poslovnih Casopisa, internet stranica i sli¢no [10].

Sve ove situacije upucuju na znacajan oprez gradana po pitanju racunalnih prijevara.
Zakonske odredbe za racunalne prijevare postaju jasne i konkretne te su kazne sasvim
primjerene $to se vidi iz sljedecega:

Prema Kaznenom zakonu Republike Hrvatske (RH), Clanak 271. radunalna prijevara
je [11]:

Q) Tko s ciljem da sebi ili drugome pribavi protupravnu imovinsku korist unese,
izmijeni, izbrise, o$teti, u¢ini neuporabljivim ili nedostupnim racunalne podatke ili ometa rad
racunalnog sustava 1 na taj nacin prouzroci Stetu drugome, kaznit ¢e se kaznom zatvora od Sest
mjeseci do pet godina.

2 Ako je kaznenim djelom iz stavka 1. ovoga €lanka pribavljena znatna imovinska
korist ili prouzroCena znatna §teta, pocCinitelj ¢e se kazniti kaznom zatvora od jedne do osam
godina.

3) Podaci koji su nastali poc¢injenjem kaznenog djela iz stavka 1.1 2. ovoga ¢lanka

¢e se unistiti.



Postoji viSe vrsta kriminaliteta: gospodarski, op¢i, organizirani kriminalitet,
kriminalitet zlouporabe droge. U gospodarski kriminalitet spadaju racunalne prijevare i
rac¢unalno krivotvorenje. Takoder, u gospodarski kriminalitet spadaju pronevjera, nedozvoljene
igre na srecu, povreda tudih prava, zlouporaba povjerenja u gospodarskom poslovanju,
prijevara u gospodarskom poslovanju i drugo. No, za ovaj rad, klju¢na je racunalna prijevara i
krivotvorenje. U nastavku slijedi analiza racunalne prijevare na podru¢ju Karlovacke zupanije

(Grafikon 1).
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Grafikon 1. Statisticki pokazatelji o racunalnim prijevarama na podrucju Karlovacke

Zupanije

Na temelju statisti¢kih podataka koji su dostupni na sluzbenim stranicama Policijske
uprave karlovacke, uvida se da dolazi do znacCajnog porasta racunalne prijevare na podrucju
Karlovacke zupanije, s tim da nema podataka za 2018 1 2019. godinu. Uocen je najveci porast
kaznenih djela racunalne prijevare u 2015. godini (120 slu¢ajeva), a od toga nisu rijeSena Samo

dva slucaja.

2.2.5. Racunalno krivotvorenje
Na sluzbenim stranicama Policijske uprave karlovacke, dostupni su statisti¢ki podaci o

racunalnom krivotvorenju. U nastavku slijedi analiza racunalnog krivotvorenja (Grafikon 2).
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Grafikon 2. Statisticki pokazatelji raCunalnog krivotvorenja na podrucju

Karlovacke zupanije

Dobiveni podaci upuéuju na slab broj prijavljenih i razrijesenih slu¢ajeva ra¢unalnog
krivotvorenja na podru¢ju Karlovacke zupanije. U 2015. godini uocen je znacCajan porast
racunalnog krivotvorenja (20 prijavljenih slucajeva) na podrucju Karlovacke zupanije. Kada
se usporede prethodni podaci o ra¢unalnoj prijevari i ovi podaci o raéunalnom krivotvorenju,
uocava se jedan zajednicki segment a to je da najveci broj prijavljenih i rijeSenih slucajeva je
u 2015. godini. Za 2010., 2013., 2014. i 2016. godinu, nema zabiljezenih podataka o

ra¢unalnom krivotvorenju na podrucju Karlovacke Zupanije.

2.2.6. Softversko piratstvo

Opca definicija softver (eng. software, SW) definira kao ukupnost ljudskog znanja
ugradenog u elektronicko raCunalo [14]. Softver predstavlja ukupnost nematerijalnih
komponenata poslovnih upravljackih informacijskih sustava [14]. Drugim rije¢ima to je
svekoliko ljudsko znanje ugradeno u racunalni hardver, a time i1 u poslovni upravljacki sustav
[14].

Softversko piratstvo ukljucuje krivotvorenje, neovlasteno umnozavanje, instaliranje,
koriStenje, stavljanje u promet (prodaja, distribucija, uvoz-izvoz, posudba, darovanje)

raCunalnih programa [15]. Poslovno softversko udruzenje (eng. Business Sofware Alliance,
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BSA) je medunarodno udruZenje proizvodaca komercijalnog poslovnog softvera i vodeca
organizacija koja je svoj rad posvetila promoviranju sigurnog i legalnog online okruzenja.
Programi BSA podupiru tehnoloske inovacije kroz inicijative usmjerene na edukacije i
zagovaranje politike promicanja zastite autorskog prava te kiberneticke sigurnosti trgovine i e-
poslovanje [15]. Postoje podaci o [16] softverskom piratstvu u zemljama svijeta te u nastavku

slijedi grafikon 3 koji prikazuje postotak softverskog piratstva u zemljama svijeta.
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Grafikon 3. Softversko piratstvo po zemljama u svijetu

Prema Grafikonu 3, najveci postotak slucajeva softverskog piratstva ima drzava
Armenija (98%). a najmanje imaju Sjedinjenje Ameri¢ke drzave (20%). Hrvatska zauzima 66.
mjesto po softverskom piratstvu. Usporedo s tim, analiziraju se podaci o postocima softverskog
piratstva prema regijama (SAD-Kanada, zapadna Europa, Azija -Pacific, srednji Istok, Afrika,

Latinska Amerika, isto¢na Europa i cjelokupno-svijet (Grafikon 4).
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Grafikon 4. Softversko piratstvo prema regijama

Na temelju Grafikona 4. najveéi postotak softverskog piratstva zabiljezen je u Istocnoj
Europi (71%). Drugi najveci postotak zabiljezen je kod Latinske Amerike (63%). Tre¢i najveci
postotak zabiljezen je kod regije Istocna Afrika (56%). Najmanji postotak slucajeva
softverskog piratstva zabiljezen je u SAD-uU 1 Kanadi. Ovaj zadnji podatak nuzno je usporediti
s prethodnim podatkom da je SAD zemlja (od svih zemalja u svijetu) koja ima najnizi postotak
softverskog piratstva. 1z toga se zakljuCuje da SAD i Kanada ulazu znacajne ljudske i
financijske resurse u suzbijanje racunalnog kriminaliteta poradi oCuvanja gospodarske
stabilnosti SAD-a i Kanade.

2.2.7. Nezakoniti sadrzaji

Prema Preporukama Europske komisije za uéinkovito suzbijanje nezakonitog sadrzaja
na internetu smatra se da je sadrzaj nezakonit unutar i izvan interneta [19]. Nadalje, prema
njihovim preporukama, nezakonit sadrzaj obuhvaca sve informacije koja nisu u skladu s
pravom Europske Unije ili pravom drzava ¢lanica, primjerice teroristicki sadrzaj, materijali
koji se odnose na seksualno zlostavljanje djece (Direktiva o suzbijanju seksualnog zlostavljanja

djece), nezakoniti govor mrznje (Okvirna odluka o suzbijanju odredenih oblika i nacina
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izrazavanja rasizma i ksenofobije kazneno-pravnim sredstvima), poslovne prijevare i
zlouporabe (Direktiva o nepostenoj poslovnoj praksi ili Direktiva o pravima potrosaca) ili
povrede prava intelektualnog vlasnistva (Direktiva o uskladivanju odredenih aspekata
autorskog prava i srodnih prava u informacijskom drustvu) [19]. Uoceno je da postoji razlika
teroristickog sadrzaja od ostalih nezakonitih sadrzaja. Razlog te razlike je zbog uvecanih rizika
za gradane i drustvo. Sirenjem teroristickog Sadrzaja provodi se radikalizacija, regrutiranje i
financiranje teroristickih djelovanja te priprema, obuka i poticanje na napade diljem svijeta. Iz
tog razloga, ova Preporuka odgovara na potrebu za proaktivnim mjerama i nuznom brzinom
ocjenjivanja i djelovanja protiv teroristiCkog sadrzaja, koji je osobito $tetan u prvim satima od
objave na internetu [19]. Na temelju toga, jasno je da je suzbijanje nezakonitog sadrZzaja na
internetu na razini Europske unije prepoznato kao jedan od klju¢nih sigurnosnih izazova,
osobito nakon teroristickih napada na teritoriju drzava Clanica Europske Unije. Istrage su
utvrdile da je bilo zlouporaba interneta i drustvenih mreZa za pripremanje napada [20].

No, po drugoj strani Europska komisija ne donosi propise za sankciju govora mrznje
na internetu. Razlog koji je naveden je da bi time ugrozili slobodu izrazavanja i medijski
pluralizam. Inace, Velika Britanija, Njemacka i Francuska su veoma rigorozne po tom pitanju
za razliku od drugih zemalja ¢lanica Europske Unije. Komisija se odlucila za jednostavnije
rjeSenje — doradu postojeceg dobrovoljnog kodeksa kojeg su do sada prihvatili Facebook,

Twitter i YouTube i koji za sada ostvaruje dobre rezultate [21].

2.3. Kiberneticki napad i samoobrana

Pojava interneta znacajno je doprinijela organiziranju, Sirenju i razvoju teroristickih
organizacija, jer te organizacije koriste internet kao servis za vrbovanje novih ¢lanova,
propagiranje svojih ideja i prikupljanje novaca za svoje potrebe i akcije, i to preko svojih
stranica [1]. Sve je viSe prisutan naziv -Kiber napad. Kiber napad mora biti koncipiran na nacin
da ukljucuje poruku prijetnje, ranjivost i ponudu rizika [1].

U cilju $to detaljnijeg upoznavanja kiber napada, treba krenuti od Sjedinjenih
Americkih Drzava koje imaju najvise problema sa kibernetickim terorizmom. Kod njih su
uocene tri skupine:

1. prijetnje od terorista koji su sponzorirani od razli¢itih drzava medu kojima su Irak,

Iran, Libija, Kuba i dr.
2. Teroristicke skupine: libanonski Hezbollah, palestinski Hamas, egipatski AL-Gamat,
Al-lslamia
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3. Teroristi pojedinci

Autorica Vladica Babi¢ u svojoj knjizi “Rac¢unalni kriminalitet” [1] navodi da se sve
vise Koristi visoka tehnologija za realizaciju kibernetickih napada od strane terorista.

Ide se od postavke da postoje jasno definirani ciljevi napada. Medu prvima, navodi se
korisni¢ka lozinka. Pomoc¢u lozinke, moze se neometano pristupiti racunalnom sustavu kroz
razliita sredstva i nacine. Izvor saznanja mogu biti nelojalni sluzbenici bez obzira na motiv
kojima su se koristili pri otkrivanju takvih tajnih podataka.

Drugi cilj odnosi se na podatke i informacije koji se nalaze sacuvani u memoriji
racunala ili se razmjenjuju putem komunikacijskih kanala.

Treéi cilj odnosi se na datoteke. Rije¢ je o datotekama s brojevima kreditinih kartica i
kartica za identifikaciju radi pristupa sustavu. Na ovaj nacin, poc€initelji kiberneti¢kog napada
na kartice zloupotrebljavaju za razne financijske transakcije na $tetu vlasnika.

Cetvrti cilj odnosi se na radunalne programe - kibernetic¢ki napad moze biti u obliku
neovlastenog brisanja ili mijenjanja, kao i u sluéaju neovlastenog kopiranja. Pri skidanju
odredenog programa, uobicajeno stoji upozorenje da nije dopusteno neovlasteno skidanje
odnosno neovlasteno distribuiranje. Moze se tu raditi i o distribuiranju glazbe odredenog
glazbenog umjetnika ili primjerice razli¢itih statistickih paketa kao npr. SPSS 20.0.

Web stranice i News grupe su peti cilj kiberneti¢kih napada. Vrlo Cesta pojava je da se
napad izvodi tako da se neovlasteno promijeni sadrzaj. Sve vise je sluzbenih napisa o napadima
na web stranice. Cini se u prvi mah, da je ovo nesto bezazleno. Niposto, ovi kiberneticki napadi
predstavljaju veliku opasnost, jer pokazuju da se unato¢ svim mjerama i sredstvima zastite,
moze pristupiti i promijeniti sadrzaj pa ¢ak i preuzeti kontrola nad radom sustava [5]. U prilog
tome ide istraZivanje pruzatelja usluga za internetsku sigurnost (eng. Internet security
assurance services, ICSA), koji su utvrdili da je 70 posto velikih i srednjih americkih poduzeca
i drzavnih agencija imalo problem, odnosno ozbiljne sigurnosne propuste.

Onemogucavanje koristenja racunalnog sustava je situacija kada se ovlastenom
korisniku nastoji onemoguciti koriStenje racunalnog sustava, ali bez da to ucini ugrozavanjem
integriteta podatkovne, programske ili tehni¢ke osnovice [5].

| zadnje su napadi na materijalne resurse informacijskog sustava. Sama rije¢ upucuje
na to da je rije¢ o fizi€kim pristupima racunalima te kradi istih. Napad dolazi u razli¢itim
situacijama i to: tijekom neovlastenog pristupa tudem racunalnom sustavu, zatim neovlaStenog
brisanje podataka, programa, presnimavanje malicioznog programa i koristenje tudeg ra¢unala

na mrezi za pristup drugom sustavu [5].
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Posto je sve izrazenija militarizacija virtualnog prostora, nuzno je poduzeti rigorozne
korake u samoobrani od kibernetickog napada. Prema rije¢ima autora Prpica u ¢lanku “Osvrt
na Tallinnski priruénik o medunarodnom pravu primjenjivom na kiberneticko ratovanje” [22],
NATO-ov Centar izvrsnosti za suradnju svjestan je ozbiljnih problema u svezi kibernetickih
napada i potrebe da se poduzmu koraci u obrani od istih. Iz tog razloga, NATO-ov centar
izvrsnosti okupio je niz pravnih praktiara i tehni¢kih stru¢njaka u radno tijelo pod nazivom
Medunarodna skupina strué¢njaka. Cilj okupljanja je izrada priru¢nika o medunarodnom pravu
za primjenu u svijetu kibernetickog ratovanja [22]. Zadatak radne skupine je ispitivanje nacina
na koji se postoje¢e norme medunarodnog prava primjenjuju na kiberneticko ratovanje kao
novu formu ratovanja i istodobno razjas$njavanje nekih od slozenih pravnih pitanja koja se
odnose na kiberneticke operacije. U obranu od cyber napada nije uklju¢en samo NATO-ov
centar izvrsnosti, postoje druge organizacije koje se bave kiberneti¢kim prijetnjama, primjerice
Medunarodno multilateralno partnertstvo u borbi protiv Kiberneticke prijetnje (engl.
International Multilateral Partnership Against Cyber Threats, IMPACT).

Jasno je da nema zajednickog pristupa u borbi protiv kibernetickih terorista i koristenja
interneta od strane teroristickih skupina. Iz tog razloga nudi se nekoliko rjeSenja. Naime,
otkako je kiberneticki terorizam dobio obiljezje transnacionalnog, jedino dolazi u obzir $iri
medunarodni konsenzus i globalni zajednicki napori u borbi protiv kriminalizacije teroristi¢kih
akcija u svim oblicima, a to se implementira kroz univerzalnu jurisdikciju medunarodnih
sudova koji trebaju privesti pravdi kiberneti¢ke teroriste. Stovise, potrebno je uspostaviti
funkcionalni pravni okvir koji obuhvaca sva odnosna pitanja koja treba rjeSavati. Od vitalne je
vaznosti da zemlje koje imaju zajedni¢ku pravnu definiciju “kiber terorizam” kako bi mogli
odgovoriti na takvu vrstu transnacionalnog kriminaliteta. Pravno definirani “kiber terorizam”
na temelju svojih jedinstvenih obiljezja, ne samo da potpomaZze istrazni proces, ve¢ omogucuju
suradnju medu zemljama. Kada funkcioniraju na taj nacin, zajedno iznalaze moguc¢nosti
rjesavanja slucajeva. Ono Sto predstavlja problem je veéi broj sporazuma koji postoje, a niti
jedan od njih ne osigurava obvezujucu regulatornu jurisdikciju. Veéina njih djeluju u
ograni¢enim uvjetima i primjenjuju se na regionalnoj razini. Ujedinjeni Narodi i Interpol
promoviraju sigurnost i pokusavaju zastiti i otkloniti kiberneticke napade na medunarodnoj
razini. Najznacajniji sporazum u ovom slucaju je "Konvencija o cyber kriminalitetu". Premda
se Konvencija o cyber kriminalitetu kategorizira kao regionalni napor u borbi protiv
kibernetickih napada, ima znacajnu ulogu i za brojne zemlje koje su izvan regije, a ratificirale
su sporazum te postale ¢lanice Konvencije. Ipak, najprominentniji sporazum u podrucju cyber

kriminaliteta ne obuhvaca cyber terorizam.
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3. PRAVNA REGULACIJA

U pravilu, jako je teSko dokazati ratunalna kaznena djela [23]. Postoji vise razloga za
to. Jedan od najjacih razloga je virtualan svijet ra¢unala. Kao drugo navode se specifi¢nosti
tehnoloskih sustava, zatim kratki rok za moguce dokazivanje (mnogi ra¢unalni zapisi se s
vremenom brisu) te medunarodne komponente i sl. [23].

“Cak i njihovo razumijevanje trazi odgovarajuca strucna znanja - bez odgovarajuceg
poznavanja tehnologije je tesko uopce shvatiti bit nekih od opisanih racunalnih kaznenih djela.
Tu naravno moze pomoci vjestak, ali ¢e biti potrebna i odgovarajuca strucnost svih: policije,
Drzavnog odvjetnistva i sudstva.” [cit. 23, p.136 ] .

Jedan od najznacajnijih oblika pravne regulacije raCunalnog kriminaliteta je Tallinnski

prirucnik koji je kreiran u gradu Tallinnu.
3.1. Tallinnski priru¢nik

NATO-ov Centar izvrsnosti za suradnju u obrani od kiberneti¢kih napada pozvao je
neovisnu skupinu struénjaka da kreiraju zakonski priru¢nik o kibernetickom kriminalitetu
2009. godine. Kiberneticke operacije pocele su sve vise privladiti pozornost medunarodne
pravne zajednice krajem 1990. godine. Jo$ znacajnije, 1999. godine u Sjedinjenim Americkim
drzavama Pomorsko ratni koledZ poduzeo je prvu glavnu pravnu konferenciju o kibernetickom
kriminalitetu. Nakon 11. rujna 2001. godine, transnacionalni terorizam i nastavljeni oruzani
sukobi odvratili su pozornost s teme sve do pojave jakih kiberneti¢kih operacija od strane
hakera protiv Estonije (2007. godine) i protiv Gruzije tijekom rata s Ruskom Federacijom
(2008. godine) kao i kiberneticki incidenti poput ciljanje iranskih nuklearnih postrojenja te
slu¢aj Stuxnet (2010. godina) [24]. Upravo zbog tih dogadaja, Sjedinjenje Ameri¢ke Drzave
pocele su posvecivati posebnu paznju Kibernetickom kriminalitetu poti¢u¢i i druge drzave na
to. Na primjer, Nacionalna sigurnosna strategija Ujedinjenog Kraljevstva iz 2010. godine uvela
je kategoriju Kiberneticki na, a to je bio slucaj i u jo§ nekim drzavama. Istaknuti su jo$
organizirani kriminalitet i terorizam kao jedna od Cetiri razine prijetnje za britansku nacionalnu
sigurnost. Takoder, Americka nacionalna sigurnosna strategija (2010. godine) navela je
kiberneticki kriminalitet kao jednu od najozbiljnijih nacionalnih prijetnji javne sigurnosti i
gospodarskih izazova. Prema tome, Ameri¢ko ministarstvo obrane izdalo je svoju Strategiju za

"ov

djelovanje u "kiberprostoru” sto je postavilo "kiberprostor" kao operativnhu domenu. Za

odgovor na ove prijetnje, SAD je postavio Ured za pracenje Kibernetickih napada.
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| na kraju, sve te aktivnosti dovele su do okupljanja niza stru¢njaka i formiranja

"Tallinnski priru¢nika™. "Talinnski priru¢nik" prati medunarodne zakone koji se odnose na
kiberneticko ratovanje. Glavni dio ¢ine jus ad bellum, medunarodni zakon koji ureduje nacin
djelovanja drzava kao instrument njihove nacionalne politike i jus in bello, medunarodni zakon
koji regulira pitanje oruzanog sukoba. Kiberneti¢ke aktivnosti koje se pojavljuju na razini
koristenja sile (0vaj izraz je u biti jus i bellum), kao cyber kriminalitet nisu detaljno opisani.
Ne postoje nikakve zabrane o specificnim Kibernetickim aktivnostima, izuzev onog §to se
odnosi na “naoruzani sukob” za koji se jus i bellum primjenjuje. Na primjer, Priruc¢nik bez
presedana primjenjuje druge medunarodne zakone kao $§to je medunarodni zakon o ljudskim
pravima ili zakon o telekomunikacijama. Ukratko, Tallinnski nije priru¢nik o Kiber-sigurnosti
Sto je ucestali izraz. Kiberneticka Spijunaza, krada intelektualnog vlasnistva i Sirok spektar
kriminalnih aktivnosti u kiberprostoru postaju stvarna i ozbiljna prijetnja za sve drzave kao i
korporacije i pojedince [24]. 1z tog razloga, primjeren odgovor za njih zahtijeva nacionalne i
medunarodne mjere. Ipak, Priruénik se ne bavi s tim pitanjima, jer primjena medunarodnog
zakona o koriStenju snaga i naoruzanih sukoba igraju gotovo nikakvu ulogu u tome. Takav
zakon viSe nije primjenjiv za te prijetnje u cyber podrucju ve¢ u fizickom svijetu [24].
"Tallinski Priru¢nik" se temelji na "kiber do kiber" operacijama. Primjeri uklju¢uju poticanje
kibernetickih operacija protiv drzavne kljuéne infrastrukture ili cyber napada u kojem su cilj
neprijateljski zapovjedni i kontrolni sustavi. Priru¢nik nije usmjeren na razmatranje zakonskih
pitanja koji se ticu kinetickih cyber operacija kao $to je zra¢ni napad na cyber kontrolni centar.
Vrlo vjerojatno je da se to ne odnosi na tradicionalne elektroni¢ke napade [24].

Slijedi isjecak iz Tallinnski priru¢nika (Pravilo 1).

"Svrha Prvog poglavlja (Drzave i Kkiberprostor) je postaviti pravila za opce
medunarodno pravno oblikovanje odnosa zemljama, kiberinfrastrukture i kiber operacija. Prvi
dio odnosi se na pitanja suvereniteta drzava, jurisdikiciju i kontrolu nad kiber infrastrukturu.
Dio 2 bavi primjenom klasicno javno medunarodnim zakonskim propisima o odgovornosti
zemalja prema cyber operacijama.”. [cCit. 24 p. 44]

U glavnom sadrzaju "Tallinski priru¢nika" pise:

“Glavnom sadrzaju Prirucnika prethodi popis svih clanova Medunarodne skupine i
ostalih sudionika, zatim detaljan popis koristenih pravnih izvora te uvodni dio koji se sastoji
od nekoliko kratkih poglavlja. “[22, p. 44]
te da je uvodni dio nezaobilazno stivo i preporucuje se svakome tko planira proucavati
"Tallinnski priru¢nik. Uvod opisuje i predstavlja Priru¢nik te naglasava podrucje njegove

primjene [22, p. 44]. Pripi¢ [22] opisuje kako nakon uvoda slijedi glavni sadrzaj Priru¢nika,
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koji se dijeli na dva dijela, i to dio 1., koji razmatra pitanja medunarodnog prava kiberneticke
sigurnosti, i dio II., koji razmatra pitanja prava kibernetickog oruzanog sukoba. Ti su dijelovi
podijeljeni na poglavlja i odjeljke, svaki odjeljak sadrzi pravila, ¢iji ukupan broj iznosi
devedeset i pet. Najveci broj pravila (njih 45) nalazi se u ¢etvrtom poglavlju, koje se bavi
pitanjima postupanja u neprijateljstvima [22] [cit.45]. | na kraju, glavni urednik Tallinski
priru¢nika objasnio je:

"Htjelo se stvoriti doktrinarni rad koji bi bio od koristi drzavama u formiranju vlastitih
stajalista i njihovu djelovanju u kibernetickom prostoru. Nisu se davale preporuke niti
definirala najbolja praksa, nije se ulazilo u politicke sfere." [22] [cit.46].

Na temelju tih rije¢i zakljucuje se da Priruénik zeli pruziti analizu pozitivnog medunarodnog
prava radi pruzanja smjernica drzavama u provodenju njihovih tuzemnih i medunarodnih
politika u kibernetiCkom prostoru [22][cit.46]. U zaklju¢nim razmatranjima, navodi da daje
pozitivnu ocjenu Priru¢niku unato¢ cijelom nizu ogranic¢enja na koja je navedeni autor upozorio
[22]. Njegova jedinstvenost proizlazi iz primjene lex lata (lat. relativno) na:

"novo tehnolosko okruzje jer je kiberneticka tehnologija (kakvu danas poznajemo) novina u

odnosu na tradicionalna pravila medunarodnoga prava." [22] [cit.57].
3.2. Internacionalni reZimi koji reguliraju ra¢unalni kriminalitet

Kada je rije¢ o internacionalnim reZzimima koji reguliraju racunalni kriminalitet,
namece se pitanje objaSnjenja Sto je racunalni rezim. Naime, rezimi definiraju raspon
dozvoljenih akcija ocrtavajuci eksplicitne injukcije za izvoditelje. NajraSirenija definicija
internacionalnih rezima je definicija S. Krasnera koji imenuje internacionalne rezime kao
“implicitne ili eksplicitne principe, norme, pravila i procedure za donosenje odluka" [25] prema
[26]. Ipak, ova definicija smatra se da je presSiroka, a J. Mearsheimer nadodaje da takva
formulacija koncepta pokriva ve¢inom svaki regularizirani uzorak aktivnosti medu zemljama.
Daleko restriktivnija definicija navodi da ogranic¢ena definicija rezime tretira kao multilateralne
sporazume medu drzavama, kojima je cilj regulirati nacionalne akcije unutar podru¢nog pitanja
[25] prema [27]. Ipak, smatra se da obje definicije zasluzuju paznju pod jednakim uvjetima.
Trenutna kontroverza i neizvjesnost medunarodnog rezima za kiberneticki prostor nalazi se
unutar posebne vrste rezima - normi, pravila i postupaka, koji usmjeravaju ponaSanje
izvoditelja ili pak vise ograni¢eni multilateralni ugovor s fiksnim kaznama za neposluh [25].

Osim toga, konstruktivisti¢ki pristup moze biti klju¢an po ovom pitanju. Konstruktivisti
su puno ucinili u pokusaju da to objasne. Uz to, konstruktivisticki pristup takoder moze

osvijetliti proces normalizacije. Konstruktivisti su u¢inili mnogo posla pokusavajuéi objasniti
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pojavu novih medunarodnih normi. Teorija strateske drustvene konstrukcije koju su predlozili
M. Finnemore i K. Sikkink moze pomoci u odgovoru na pitanje kako se moze posti¢i rezim
kiberneticke sigurnosti. Njihov predlozeni ,,zivotni ciklus* normi sastoji se od nastanka normi,
kaskade normi i internalizacije. Prvo, norma proizilazi iz potrebe za pozeljnim ponaSanjem
dionika, ali nikad ne ,,ulazi u normativni vakuum* i mora se natjecati s drugim interesima. Ono
Sto je vazno, medunarodne organizacije sluze kao platforma putem koje se promicu norme,
zahvaljujuéi njihovoj stru¢nosti. Razvit ¢emo primjer promocije takvih normi za cyber-prostor
kasnije u ovom odlomku. Nadalje, institucionalizacija posebnih pravila i nacela putem takvih
organizacija pomaze razjasniti S$to je norma 1 njezino krSenje. Daljnji koraci ukljucuju
uzastopno usvajanje novostvorene norme od strane drzava, drugim rije¢ima, ,.kaskade normi®.
Finnemore 1 Sikkink tvrde da se to dogada jer drzave Zele zadrzati svoj identitet ¢lana
medunarodne zajednice, pokazujuci tako sukladnost. Kona¢no, "automatska sukladnost s

normom" je internalizacija - ekstremni oblik kaskade normi.
3.3. Kiberneticki kriminalitet u Republici Hrvatskoj

Prefiksalni morfem “kiber", izveden iz grcke rije¢i kibernao (hrv. upravljam,
kormilarim), je temeljna polaznica koja opisuje sve izvedene pojmove Kkoji opisuju radnje u
prividnom ra¢unalnom svijetu, a sam pojam kiberneticki odnosi se na znanost o istrazivanju i
automatskim sustavima kontrole u strojeva 1 zivih bica te istrazivanje procesa upravljanja
raznim sustavima (bioloskim, tehni¢kim, ekonomskim i dr.) [28]. U nastavku slijedi analiza
kibernetickog kriminaliteta u RH (Grafikon 5). Medu oblike kibernetickog kriminaliteta
(prema podacima MUP-a RH) spadaju povreda prava na izum, povreda ziga, racunalna
prijevara, ometanje rada raCunalnog sustava, nedozvoljena uporaba autorskog djela,
iskoriStavanje djece za pornografiju, neovlasteni pristup te drugi oblici, a navedeni su u
Grafikonu 5. Ono sto je autor Kokot zakljucio je da su u kaznenom zakonodavstvu Republike
Hrvatske utemeljene odredbe utvrdene Konvencijom o kibernetickom kriminalu VE i
Direktivom EU-a o napadima na informacijske sustave i da te preuzete odredbe slabe njihovu
uporabnu vrijednost. Autor Kokot objasnio je da su temeljni pojmovi, kao $to su racunalni
podaci, programi, mreza, u bitnim dijelovima razli¢ito prevedeni, protumaceni i kroz zakonski
tekst medusobno razlic¢ito postavljeni [3] i tu nastaje problem. Nadalje, autori Vojkovi¢ i
Stambuk-Sunji¢ se nadovezuje na to. Oni smatraju kako je termin "kiberneti¢ki kriminal"
obuhvacéa sve oblike drustveno neprihvatljivog ponasanja koje regulira Konvencija [23].

Postoji ogroman doprinos informacijsko-komunikacijskih tehnologija razvoju drustva i iz tog
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razloga potrebno je slobode i1 prava koje ljudi imaju izvan kibernetickog prostora osigurati i
unutar kibernetickog prostora, sa svim raspolozivim sredstvima, a kriminalizaciji napada

pribjeci tek kao krajnjem sredstvu suzbijanja najtezih od njih [3].

Kiberneti¢ki kriminalitet u RH
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Grafikon 5. Statisticki podaci o kibernetickom kriminalitetu na podrucju Hrvatske [28]

Prema IzvjeS¢u Ministarstva unutarnjih poslova o statistickom pregledu temeljnih
sigurnosnih pokazatelja i rezultata rada za 2018. godinu, pokazalo se da je najucestaliji oblik
kibernetickog kriminaliteta racunalna prijevara (1310 prijavljenih sluc¢ajeva) u odnosu na
najmanje ucestali oblik kibernetickog kriminaliteta, a to je ometanje rada racunalnog sustava
(1 slucaj) i nedozvoljena uporaba autorskog dijela (1 slucaj). Nije zabiljeZen niti jedan slucaj
povrede prava na izumu u 2018. godini. Nadalje, slijedi analiza kibernetickog kriminaliteta po

zupanijama u Hrvatskoj.
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Kiberneticki kriminalitet u RH po Zupanijama
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Grafikon 6. Statisticki podaci o kibernetickom kriminalitetu po Zupanijama [29]

Statisticki podaci Ministarstva unutarnjih poslova za 2018.godinu ukazuju na to da je
najveéi broj slucajeva kibernetickog kriminaliteta zabiljezen u Zagrebackoj zupaniji (674
prijavljenih slucajeva u 2018.godini), zatim u Splitsko-dalmatinskoj zupaniji (295 prijavljenih
slu¢aja), slijedi zadarska zupanija (120 prijavljenih slucaja). Zanimljiv podatak je da najmanje
sluc¢ajeva zabiljeZeno u licko-senjskoj Zupaniji (3 prijavljena slucaja). Licko-senjska zupanija
je po geografskoj konfiguraciji podrucje koje obiluje zabacenim mjestima te se turistima nudi
odmor u izolaciji od vanjskog svijeta, Sto turisti sve viSe prihvacaju $to je jedan od glavnih

uzroka ovako malog broja slucajeva.
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4. POSLJEDICE I PREVENCIJA RACUNALNOG
KRIMINALITETA

Globalni promet ostvaren racunalnim kriminalitetom veci je od prometa ostvarenog
ilegalnom prodajom droge, tvrde vodeci stru¢njaci na podruéju racunalne sigurnosti [1]. Isti¢e
se da niti jedna drzava nije imuna na Kiberneti¢ki kriminalitet u $to je ukljucena korporacijska
Spijunaza, djecja pornografija, manipulacije dionicama, razliite ucjene te se posebno istice to
da su zemlje u razvoju posebno na udaru. Jo§ pocetkom dvadesetog stoljeca, Interpol je
alarmantno najavio Sirenje raCunalnog kriminaliteta i upozorio na formiranje ‘“novog
kriminalnog fronta svjetskih razmjera koji se orijentira na pljacku milijunskih svota novaca
pomocu racunala” [1]. Racunalni kriminalitet odgovoran je za milijarde dolara $tete godi$nje.
Procjenjuje se da svake godine uspori veliki dio proizvodnje i globalnog ekonomskog razvoja
samim time S$to postoji. Gotovo svaka tvrtka na svijetu ima problem s racunalnim
kriminalitetom, izravno ili neizravno. GodiSnja procjena americke tvrtke McAfee, vodece
tvrtke u svijetu na podrucju istrebljivanja raCunalnog kriminaliteta, izvjeStava o visini Stete
koju je svjetskome gospodarstvu prouzrokovao racunalni kriminalitet u 2015. godini —
vrtoglavih 112 bilijuna americkih dolara. Zbog samog postojanja racunalnog kriminaliteta, bas
kao i postojanja materijalnog kriminaliteta (onog u stvarnom zivotu), tvrtke i pojedinci
prisiljeni su podizati digitalne zidove, svakoga i sve preispitivati, nikom ne vjerovati te koristiti
veliku koli¢inu zastitnog softvera, kao 1 zaposliti velik broj stru¢njaka sve u svrhu obrane od
raunalnog kriminaliteta od strane pojedinaca, neimenovane grupe ili pak konkurenata. Kazna
predvidena za pocinitelje racunalnog kriminaliteta varira ovisno o veli¢ini pocinjenog zlocina,
ali moze biti od obi¢ne novéane kazne pa sve do osam godina zatvora. Racunalni kriminal
neuhvatljiva je pojava te borba protiv njega nije jednostavna. Prvenstveno zato §to se on odvija
virtualnim putem te za sobom ne ostavlja neki materijalni, opipljiv dokaz. Medutim, racunalo
jako lako moze postati dokazni materijal. Cuvanje starih datoteka ili pak elektroni¢kih poruka
uvelike moZe pomo¢i istraziteljima. A €ak i ako pojedino raCunalo nije bilo ono koje je
koriSteno za samu kriminalnu aktivnost, ono i dalje moze sadrzavati vrijedne informacije
istraziteljima Cuvajuci log datoteke, koje biljeZe odredene aktivnosti, promet te komunikaciju
izmedu racunala i udaljenog servera. U vecini drZzava su davatelji internet usluga duzni ¢uvati
te log datoteke svojih korisnika, a nova direktiva iz Europske Unije takoder propisuje da bi sav

promet elektronicke poste trebalo ¢uvati minimalno 12 mjeseci.
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S obzirom na danasnji razvoj tehnologije i interneta, hakersko je znanje dostupnije nego
ikad. Prije dvadesetak godina hakeri su morali imati pristup snaznim serverima, posjedovati
veliko znanje kako bi uop¢e mogli upravljati tim serverom, mnogo novca itd. Danas su hakeri
odlucili podijeliti to znanje s mladim naraStajima, S$to znaci da su te informacije dostupne i

ostalima, pa tako 1 policiji 1 istraziteljima.
4.1. Posljedice racunalnog kriminaliteta na Sti¢ena dobra i vrijednosti

Poslovni ljudi moraju uzeti u obzir ekonomski uc¢inak racunalnog kriminaliteta daleko
ozbiljnije, prema rije¢ima istrazivaca iz poduze¢a McAfee, jer troSak racunalnog kriminaliteta
dostigao je 0,8% BDP-a ili 600 milijardi dolara godisnje. To je vise od 0,7% BDP-a u 2014.
godini i predstavlja povecanje u iznosu od 34% (445 milijardi dolara), $to je prosjecni rast od
11,3% za tri godine, do lipnja 2017. godine - to je veoma jak i znacajan rast. Europa doZivljava
najveci ekonomski ucinak racunalnog kriminaliteta, jer procjenjuje se na 0,84% regionalnog
BDP-a koji je usporediv sa 0,78% u Sjevernoj Americi. Ovi podaci su dio zadnjeg izvjesca
poduzeca McAfee i centra za strateSke i medunarodne studije, o ekonomskom uéinku
raunalnog kriminaliteta [31].

Najznacajniji troSak raCunalnog kriminala proizlazi iz Stete koju ¢ini kompanijama i
nacionalnim ekonomijama (McAfee 2014). Racunalni kriminalitet Steti trgovini,
kompetitivnosti, inovacijama i globalnom ekonomskom rastu. Za kompanije i vlade, porast
online poslovanja donosi vece sigurnosne troskove.

1. Trgovina:

Sva trgovacka poduzeca suocavaju se sa raCunalnim kriminalitetom na bilo koji nacin.
Prema Nacionalnoj anketi za sigurnost racunala (engl. National Computer Security Survey,
NCSS), 2005. godine otkriveno je da 67% ispitanih poduzeca otkrilo najmanje jedan oblik
racunalnog kriminaliteta. Smatraju da je borba protiv racunalnog kriminaliteta skupa i uvijek
moraju se razvijati novi nacini i metode zastite. Sljedeci primjeri upucuju na posljedice koje
racunalni kriminalitet ostavlja na poduzeca 1 kupce. Prvo, to su troSkovi zastite. Poduzeca koja
se zele zaStititi od online krada moraju to dobro platiti. Postoje troSkovi identificiranja rizika,
gradenje novih i sigurnijih operativnih procedura, kupnja zastitnog softvera i hardvera. Za
poduzeca sa kompleksnim 1 osjetljivim operacijama, ovo Cesto ukljucuje iznajmljivanje
stru¢njaka [32]. U posljednjih nekoliko godina pojavila se nova subkultura: kiber-aktivist. To
su internetski ekvivalenti prosvjednika koji se vezu za zgrade ili drvece. Njihova je svrha
isklju¢ivanje mreznih operacija tvrtke kako bi se poslala poruka o poslovnoj praksi tvrtke. U

posljednje dvije godine na ovaj nacin su napadnute velike korporacije, poput PayPala i
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MasterCarda. U prosincu 2010. godine, PayPal web stranica je napadnuta od strane desetak
ljudi koji su dio skupine "Anonymous". Pokusali su izvrs$iti napad za odbijanje usluge u znak
odmazde za PayPal gasenje usluga placanja putem WikiLeaksa. U tom zlo¢inu je uhi¢eno vise
desetina hakera [32]. Paypal nije doZivio potpunu blokadu za razliku od drugih poduzeca koji
nisu bili te srece. Napad kod PayPala prouzrocio je to da nekoliko korisnhika ne moze pristupiti
PayPal-u. To ¢ak moze dovesti do ostvarenja manjeg prihoda duze vrijeme ako se neki
znacajniji kupci odluce vise ne poslovati s poduzeéem Kkoje je ranjivo za napad [32].

2.Promjena metoda poslovanja

Racunalni kriminal moZe utjecati na poslovanje na viSe od financijskih nacina.
Poduze¢a moraju izmijeniti na¢in na koji skupljaju i ¢uvaju informacije kako ne bih doslo do
povrede osjetljivih informacija. Veliki broj poduzeca prestalo je ¢uvati financijske i osobne
podatke korisnika kao $to su broj kreditne kartice, socijalni i sigurnosni brojevi te datumi
rodenja [32]. Nadalje, takva poduzeca zatvaraju svoje online trgovine zbog toga jer nisu sigurna

da ih mogu pravilno zastititi.
4.2. PogreSke u zastiti

Veéina pogreski u zastiti ra¢unalnih sustava rezultat je ljudskih slabosti bez obzira jesu
li uzrokovane Covjekovim neznanjem, nemarom, nedovoljnom paznjom ili namjernim

radnjama. Neke od najc¢escih pogresaka u zastiti raCunalnih sustava prikazane su u tablici 1.

Tablica 1 - Pogreske u zastiti [5]

Postoji  nizak  stupanj informati¢kog Situacija s pogresnim odabirom lozinki i /ili

obrazovanja korisnika usluga 1S-a

krivo postavljanja prava (privilegija)

Pojava greski u vlastitom i/ili tudem softveru
i protokolima

Pogresne konfiguracije racunalnog sustava
i/ili raCunale mreze

Nedostatak odgovaraju¢eg nadzora sustava

Nekomptabilnosti hardvera i softvera

Postojanje nedostatnih ulaganja u zaStitu i
sigurnost informacijskih sustava

Neodgovaraju¢e implementacije softvera i
protokola

Koristenje skabih i zastarjelih metoda fizicke
zastite

KoriStenje  zastarjelih softverskih i

hardverskih metoda i sredstava zastite

Nepostojanje ili neprovodenje sigurnosne
politike

Ostalo
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Prema tablici 1. moze se vidjeti da su to tipi¢ne pogreske i one se ¢esto susre¢u u praksi.
Jasno je da se hakeri koriste svim mogucim, pa i najmanjim propustima u zastiti u svrhu
postizanja vlastite koristi i materijalnog cilja. Jedna od najuo€ljivijih pogreski u zastiti je
neodgovarajué¢i nadzor informacijskog sustava. Nadzor obuhvaca skup mjera i sredstava
kojima se provjerava pristup i koriStenje racunalnog ili mreznog sustava [5, p. 92]. Postoje
razli¢iti programi za nadzor nad radom sustava a sve ovisi 0 tome $to odredeno pravna ili
fizicko lice treba u datom trenutku.

Nadalje, koje ¢e se metode primijeniti ovisit ¢e ponajvise o razini vaznosti podataka
koji se pohranjuju i obraduju u informacijskom sustavu unutar lokalne mreze ili daljinski [5].
Dakako da svi podaci ne uzivaju isti stupanj povjerljivosti, pa je zato potrebno prije same zastite
napraviti klasifikaciju [5]. Jasno je da niti jedna od danih metoda ne jam¢i apsolutnu sigurnost
i zaStitu od sve brojnih zlouporaba. Ipak se moze posti¢i zadovoljavajuéi stupanj sigurnosti i
zastite inforamcijskog sustava uz kombinaciju sustava i redovitu primjenu. U potpoglavlju o
metodama i sredstvima prevencije najbolje su objasnjene kvalitetne metode i sredstva

prevencije.
4.3. Metode i sredstva prevencije

Bez obzira na napore koji se ulazu u prevenciji raCunalnog kriminala, on se 1 dalje
dogada. Budu¢i da rac¢unalni kriminal nema uvijek vidljivih fizickih posljedica, moze potrajati
dok organizacija uopce primijeti da je bila napadnuta. A kada se to 1 sazna, mozda viSe nece
biti u stanju saznati bilo kakvu informaciju o po€initelju. Svako djelo racunalnog kriminala je
razli¢ito, stoga je vazno dokumentirati sve §to se dogada. Zabiljeziti i dokumentirati tijekom
istrage sve §to je uljez u¢inio. To je temeljna zadaca svakog ¢lana tima koji istraZuje incident.
Prikupljene informacije moc¢i ¢e posluziti u daljnjem tijeku progona pocinitelja, a samoj
organizaciji bit ¢e od koristi pri analiziranju sigurnosnih mjera. Djela ra¢unalnog kriminala
nisu tako ocita poput ostalih djela. Nekoliko je nac¢ina da znamo da se dogodilo djelo
racunalnog kriminala. Moguce je zate¢i pocinitelja na djelu. Najjednostavniji primjer za to je
oglasavanje alarma, te se pocCinitelja uhvati u provali, u zgradi ili prostoriji sa racunalima.
Moguée je dobiti poruku da se dogodilo djelo radunalnog kriminala. Cesto ée se poéinitelji vole
hvaliti pred prijateljima, te opisivati na koji nacin su pocinili djelo. Iako ne postoje dokazi da
je raCunalni sustav napadnut, to je svakako informacija da je sustav ranjiv. Prevencija
racunalnog kriminala moze se promatrati sa aspekta aktivne i pasivne prevencije. U aktivnu

prevenciju moguce je ubrojiti procjenu rizika racunalnog sustava i njegove vrijednosti, dok se
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pod pasivnom prevencijom smatra permanentno obucavanje zaposlenika. Analiza rizika je
proces postavljanja pitanja, u prvom redu o prijetnjama koje se nadvijaju nad ra¢unalni sustav,
zatim o ranjivosti racunalnog sustava, te na kraju o protumjerama koje se mogu poduzeti u
svrhu zastite raCunalnog sustava. Svaki proces analize rizika moguce je opisati sa tri pojma:
prijetnja, ranjivost i protumjere. Prijetnja je moguca $teta na ratunalnom sustavu. Steta moZe
biti posljedica djelovanja osobe, stvari ili dogadaja koji moze napasti racunalni sustav.
Ranjivost je tocka gdje je racunalni sustav podlozan napadu. Prijetnja je konkretna namjera
ispitivanja ranjivosti racunalnog sustava. Protumjere su tehnike zastite racunalnog sustava.
Racunalna sigurnost se moze smatrati trgovinom, a s obzirom na cijenu te sigurnosti samo si
najbogatije tvrtke mogu priustiti zastitu od svih rizika [33].

Neki od savjeta poslovnih savjetnika su:

Redovito nadogradujte svoj operacijski sustav novim “zakrpama”. Isto radite i s drugim
programima koje posjedujete. Ukoliko se radi o velikoj tvrtki i nije vam neophodan internet,
rezervirajte nekoliko racunala za internetski pristup, odnosno fizicki odvojite vase povjerljive
podatke od interneta.

Programi koji koriste vatrozid su efikasni u borbi protiv upada. Posebno efikasni su se
pokazali hardverski vatrozid uredaji. Obavezna je uporaba antivirusnih programa i antispyware
programa.

Postivanje sigurnosne politike tvrtke ¢e isto tako pospjesiti spreavanje kriminalnih
radnji nad ra¢unalnim sustavom.

Zatrazite savjetovanje s tvrtkama koje se bave sigurnosnim konzaltingom, Kojih,
specijaliziranih samo za to podrucje, kod nas u Hrvatskoj nema, pa ¢ete pomoc¢ morati potraziti
kod tvrtki koje se bave projektiranjem, ugradnjom 1 administriranjem racunalnih mreza
neovisno o tome imate li dva ili tisuéu umreZenih racunala.

Ako je rije¢ o poduzecu, potrebno je voditi racuna o tome da internetske transakcije,
kao i podaci o vasim klijentima budu sigurni, osmisliti politiku postene uporabe na radnom
mjestu i 0 njoj obavijestite svoje zaposlenike pa je unijeti u pojedinac¢ne ugovore. 1z tog razloga,

potrebno je pratiti uporabu interneta kako bi bili sigurni da se ova politika postuje [34].
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5. ISTRAZIVANJE O RACUNALNOM KRIMINALU

Istrazivanje raCunalnog kriminala vrlo je slozen posao. Za istrazivanje racunalnog
kriminala potrebno je bolje znanje tehnickih specifi¢nosti od veéine ostalih informativnih
istrazivanja o zamkama primjene elektronike. U danasnje vrijeme, racunalni kriminal postaje
sve raSirenija pojava, pa Istrazivanje racunalnog kriminala zahtijeva dodatne ekspertize
pridrzavajuéi se pri tome zakonskih propisa. Jedna od referentnih tocaka za pristupanje nekom
istrazivanju je spoznaja o svijesti i obi¢ajima populacije unutar koje se istrazni postupak
provodi. Stoga je u okviru ovog rada izvrSeno jedno pilot-istrazivanje ¢iji rezultati bi mogli

postaviti jednu takvu referentnu tocku.
5.1. Metodologija istrazivanja

Tijekom kolovoza 2019. godine provedeno je elektronicko istraZivanje o sigurnosti i
zastiti ili, bolje receno o svijesti o rizicima i navilama pri kori$tenju racunala za radno sposobne
ljude (N=61). Od tog ukupnog broja, 10 ispitanika kojima je upucen poziv, nije ispunilo online
anketu. Ovo anketno istrazivanje predstavlja jezgru rada. Na pocetku ankete postavljena su
pitanja ispitanicima koja se odnose na sociodemografske karakteristike ispitanika (spol, dob,
razina obrazovanja, opéenito poznavanja rada na racunalu te koristenje drustvenih mreza. U
drugom dijelu anketnog istrazivanja, postavljena su pitanja o koracima u provedbi osobne
zastite 1 sigurnosti na raunalima gdje su ispitanici ocijenili koliko su pazljivi u provedbi zastite
i sigurnosti na racunalu s rasponom odgovora je od 1 (nikad) do 5 (uvijek). O¢ekivano je bilo
izmjeriti sposobnost ispitanika u prepoznavanju koraka za osobnu zastitu tijekom razli¢itih
aktivnosti na racunalu. Takoder, u tre¢em dijelu upitnika, ocekivano je bilo saznati koje metode
ispitanici koriste za odrZavanje zastite 1 sigurnosti na racunala, s tim da su imali moguénost
odabira viSe odgovora (primjerice metoda upotrebe tzv. prepaid kartice gdje korisnik moze
limitirati sredstva na racunu ili prekid komunikacije pri sumnjivim oglasima). U Cetvrtom
dijelu upitnika, oCekivalo se saznati kakva su osobna iskustva ispitanika o ra¢unalnoj prijevari
te na koji nacin su rjeSavali to neugodno iskustvo. Vrijeme trajanja anketiranja bilo je od
22.07.2019. do 12.09.2019. godine. Na Slici 2 prikazan je naslovni zaslon elektronicke ankete
s kratkim motivacijskim pismom. Za oblikovanje upitnika, provodenje ankete i saZete graficke
obrade rezultata koriStena je besplatna usluga Google obrasci, dok je za dodatne analize

koriSten tabli¢ni kalkulator MS Excel.
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QUESTIONS ~ RESPONSES ﬂ

Section 10f 6

Sigurnost i zastita na racunalu

Postovani, za potrebe izrade diplomskog rada pod nazivem: "Racunalni kriminal” potrebno mi je Vage poznavanje mjera
siqumostii zastite od kriminala na ratunalu
Anketa je u potpunosti anonimna, a rezultati se koriste iskljuiva u svrhu pisanja rada.

Unaprijed zahvaljujem na popunjavanju ankete

Aftersection 1 Continue to next section

Slika 2. Zaslonski obrazac ankete

5.1. Rezultati istrazivanja

Online anketa o sigurnosti 1 zastiti na racunalu pokazala je niz zanimljivih rezultata koji
¢e u ovom potpoglavlju biti interpretirani te bit ¢e ponudeni odredeni prijedlozi za poboljSanje
sigurnosti 1 zaStite na raCunalu. U nastavku, slijedi interpretacija sociodemografskih podataka
ispitanika o raCunalnoj sigurnosti i zastiti. Tablica 2 pruza rezultate deskriptivne statistike o

svojstvima ispitne populacije.
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Tablica 2. Deskriptivna statistika o populaciji

Spol
Muski Zenski Ukupno
dob/stru¢na sprema | broj udio broj udio broj udio
18-25 10 19.61% 9 17.65% 19| 37.25%
Magisterij 2 3.92% 0.00% 2 3.92%
SSS 3 5.88% 1 1.96% 4 7.84%
VSS 1 1.96% 6 11.76% 7 13.73%
VSS 4 7.84% 2 3.92% 6| 11.76%
26-35 5 9.80% 10 19.61% 15| 29.41%
Magisterij 0.00% 2 3.92% 2 3.92%
SSS 1 1.96% 3 5.88% 4 7.84%
VSS 0.00% 2 3.92% 2 3.92%
VSS 4 7.84% 3 5.88% 7] 13.73%
36-45 1 1.96% 9 17.65% 10| 19.61%
Magisterij 0.00% 1 1.96% 1 1.96%
SSS 0.00% 1 1.96% 1 1.96%
VSS 1 1.96% 5 9.80% 6 11.76%
VSS 0.00% 2 3.92% 2| 3.92%
46-55 4 7.84% 3 5.88% 7| 13.73%
Magisterij 1 1.96% 3 5.88% 4 7.84%
SSS 2 3.92% 0.00% 2 3.92%
VSS 0.00% 0.00% 0 0.00%
AN 0.00% 0.00% 0 0.00%
Doktorat 1 1.96% 0.00% 1 1.96%
Ukupno 20 39.22% 31 60.78% 51 | 100.00%
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Grafikon 7. Raspodjela ispitne populacije s obzirom na spol

Na temelju Grafikona 7, uoceno je da je veéi broj ispitanika Zzenskog spola (60,8%) u
odnosu na ispitanike muskog spola (39,2%).

Sljedece, razmatra se raspodjela ispitne populacije s obzirom na dob ispitanika.

Dob ispitanika
20
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16
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12
1 l
0 .

18-25 26-35 36-45 46-55
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N

Grafikon 8. Raspodjela ispitne populacije s obzirom na dob

Grafikon 8. pokazuje da najve¢i broj ispitanika pripada dobnoj skupini od 18-25 godina
(37,3%), zatim dobnoj skupini od 26-35 godina (29,4%), slijedi dobna skupina od 36-45 godina
(19,6%) i zadnje dobna skupina od 36-45 godina (11,8%). Dobna skupina od 18-25 godina
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saCinjavaju populaciju koja je zavrSila srednjoSkolsko obrazovanje i krenula na daljnje

Skolovanje, bilo da je rije¢ visoj ili visokoj razini skolovanja.

Stupanj obrazovanja ispitanika
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Magisterij Doktorat

Grafikon 9. Stupanj obrazovanja ispitanika

Prema Grafikonu 9, uocava se da je veéina ispitanika ima zavrsenu VSS (29,4%) i VSS
(29,4%). Nakon navedenog stupnja obrazovanja slijede ispitanici koji imaju SSS odnosno
srednjoskolsku stru¢nu spremu (21,6%). 17,6% ispitanika ima zavrSen magisterij. Ispitanici sa
zavrsenim doktoratom (2%) pristupili su istrazivanju, takoder.

Sljede¢i sociodemografski podaci odnose se na podatke o poznavanju rada na racunalu,

pocevsi od HTML i drugih programskih alata.

Grafikon 10. upucuje na to da Cetiri ispitanika ne poznaju HTLM te jedan ispitanik ne
poznaje rad s Adobe Photoshop. Nadalje, ispitanici prosjecno poznaju Adobe Photoshop i
ostalo. Ispitanici dobro poznaju Excel, Power Point i ostalo te iznimno dobro poznaju Power
point, Excel i ostalo.

U zakljuénim razmatranjima, ocito je da ispitanici dobro poznaju rad na racunalu u

svakodnevnom zivotu.
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Poznavanje rada na racunalu
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Grafikon 10. Poznavanje rada na raunalu
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Grafikon 11. KoriStenje drustvenih mreza

Prema Grafikonu 11, navedene su tri najznac¢ajnije drustvene mreze (Facebook, Twitter
i Instagram) preko kojih postoje bezbrojne mogucnosti online kupnje te mogucnosti za

primjenu racunalnog kriminaliteta. Prema podacima iz Grafikona 11, najrjede koriStena
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drustvena mreza je Twitter. Nadalje, ispitanici uvijek koriste drustvene mreze Facebook i
Instagram. Preko Facebooka i Instagrama moguci su razli¢iti oblici kupnje proizvoda.
Nerijetko, kupac treba ostaviti odredene podatke za kupnju proizvoda.

S ovim dijelom zavrSen je prvi dio anketnog istrazivanja o sociodemografskim
podacima. Slijedi drugi dio istraZivanja koji se odnose na korake u provedbi osobne zastite i

sigurnosti na racunalima (Grafikon 12).

Koliko ¢esto vodite racuna o odredenim aktivnostima na ra¢unalu?
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nikad rijetko ponekad Cesto uvijek

B Koliko Cesto otvarate email poruke sumnjivog sadrzaja ( ukljucujuci linkove i privtike unutar njih)
M Da li ste bili u prilici otkriti podatke o kartici preko drustvenim mreza ili e-mail poruka

Da li koristite javni wifi pri kupnji odredenog proizvoda?

Uobicajeno je za Vas aZuriranje antivirusnih i antispy softvera

H Da li na stranicama potrazite certifikat Verifed by visa?

Grafikon 12. Skrb o aktivnostima na rac¢unalu

Glede koraka u provedbi osobne zastite i sigurnosti na ra¢unalima te odgovora na
pitanje “koliko ¢esto vodite racuna o odredenim aktivnostima na racunalu” ispitanici su se
izjasnili da nikad ne otvaraju e-mail poruke sumnjivog sadrzaja, uklju¢ujuci linkove i privitke
unutar njih. Na pitanje o tome da li su bili u prilici otkriti podatke o kartici preko drustvenih
mreza ili e-mail poruka, vecina ispitanika odgovorila je da rijetko otkrivaju podatke o kartici
preko druStvenih mreza. Na pitanje da li koristite “javni wifi pri kupnji odredenog proizvoda”,
vecina ispitanika odgovorila je da rijetko koristi javni wifi pri kupnji odredenog proizvoda. Na
pitanje o tome da li je uobicajeno azuriranje antivirusnih i antispy programa, veéina ispitanika
odgovorila je da rijetko azuriraju zastitne programe (13 ispitanika). Na pitanje 0 tome da li na

internetskim stranicama potraze certifikat “Verified by visa”, veéina ispitanika se izjasnila da
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Cesto potraze certifikat “Verified by Visa”. Zadnje pitanje koje su dobili ispitanici odnosilo se
na pitanje “da li obracate paznju na pravopisne greSke i upotrebu zargona”, gdje je vecina
ispitanika odgovorila da uvijek obrate paznju na pravopisne greske i Zargone.

Glede metoda za odrzavanje zastite i sigurnosti na raCunalu Koje ispitanici primjenjuju
u svakodnevnom Zivotu, otkriveni su veoma zanimljivi stavovi ispitanika o primjeni metoda

istrazivanja. U nastavku slijedi Grafikon 13.
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Grafikon 13. Metode za odrzavanje zastite i sigurnosti na racunalu

Grafikon 13 pokazuje da ispitanici smatraju da je najbolja metoda za odrZavanje zastite
I sigurnosti na ra¢unalu u biti kupnja na sigurnim stranicama (21,6%), zatim druga najbolja
metoda za odrzavanje zastite i sigurnosti na racunalu je upotreba tzv. prepaid kartica (19,6%)
Ovo je vrsta kartica kod koje klijent unaprijed "puni" karticu odredenim iznosom koji kasnije
troSi na prodajnim mjestima i samousluznim uredajima. Kod ove vrste kartica korisnik mora
prije transakcije osigurati novac na svome ra¢unu. Najcesce su to tzv. “pametne” (engl. smart)
kartice, odnosno kartice koje sadrze Cip koji omogucuje trenutnu identifikaciju i placanje
obveze uz pomo¢ odgovaraju¢e opreme. Ove kartice u suStini zamjenjuju gotovi novac
(novcanice i kovinski novac), npr. euroc¢ek kartica [35].

Tehnika fising (engl. phishing) je opisana prvi put davne 1987. godine u dokumentaciji
1 prezentaciji isporucenoj od strane medunarodne korisni¢ke skupine Interex (engl. HP User

Group Interex). U racunalnom zargonu termin phishing, izvedenica od fishing, §to znaci
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ribarenje ili pecanje, oblik je kriminalnog ponaSanja, pri kome se uz upotrebu IKT-a,
prikrivanjem pravog identiteta pokuSavaju ukrasti, odnosno prisvojiti osjetljivi osobni podaci
tre¢ih osoba kao S§to su korisni¢ko ime, $ifra, broj kreditne kartice, broj socijalnog osiguranja,
osobni identifikcijski broj i drugi podaci osobe [36].

Po misljenju ispitanika tre¢a najbolja metoda za odrzavanje zastite i sigurnosti na
raunalu je aZuriranje antivirusnog softvera i instaliranje zastitnog zida (13,7%). Sto se tice
sigurnih metoda placanja, 9,8% ispitanika ¢ine prijavu na Verified by Visa ili MasterCard
secure Code kada god imaju tu opciju pri kupovini na internetu, 11,8% ispitanika izbjegava
phishing poruke u kojima traze povjerljive financijske podatke (npr. pin tekuceg racuna), slijedi
7,8% ispitanika koji provjeravaju bankovne izvode, 5,9% ispitanika smatra da je dobra zastita
koristenje najnovijih sigurnosnih zakrpa za pretrazivace i operacijski sustav na racunalu. Prema
misljenju ispitanika redovito azuriranje OS-a je najmanje vazna metoda u odrzavanje zastite i
sigurnosti na racunalu (2%).

Glede iskustva ispitanika o 0sobnoj prijevari na racunalu, rezultati istrazivanja pokazali

su zanimljivosti po pitanju osobne prijevare. U nastavku slijedi Grafikon 14.

Osobna prijevara na ra¢unalu
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Grafikon 14. Osobna prijevara na racunalu

Rezultati istrazivanja, prema Grafikonu 14, pokazuju da je najvec¢i broj ispitanika

(35,3%) dozivjelo osobno prijevaru na racunalu u vidu ukljucivanja u laznu nagradnu igru.
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Cesto se moze vidjeti na drustvenim mreZzama upozorenje trgovackih lanaca o tome da oni nisu
objavili nagradnu igru, nego da je rije¢ o laznoj nagradnoj igri te da upozoravaju da ne daju
svoje osobne podatke s osobne iskaznice. Isto to, ¢ine i policijske postaje. Na svojim sluzbenim
stranicama upozoravaju gradane na prijevare u vidu laznih nagradnih igara i traZzenja osobnih
podataka. Nadalje, 21,6 % ispitanika izjasnilo se da su dobili dobili e-postu od nekoga tko tvrdi
da je iz njihove banke te se u poruci trazi da potvrde detalje 0 svom rac¢unu. Isto tako, 21,6%
ispitanika izjasnilo se da je dozivjelo druge oblike osobne prijevare na racunalu. 17,6%
ispitanika izjasnilo se da je dozivjelo osobnu prijevaru u vidu online kupovine. Predzadnje
zabiljezene osobne prijevare na ra¢unalu su donacije (3,9%). Vrlo je uobicajena praksa trazenja
donacija za pomo¢ odredenoj osobi u pitanju rjeSenja zdravstvenog problema ili ljudi koji su
teski socijalni slucajevi pa se poduzima odredena akcija. Nisu zabiljezene osobne prijevare u
vidu prihvaéanja posla u inozemstvu.

Glede koraka koje su ispitanici poduzeli u slu¢aju osobne racunalne prijevare, ispitni

rezultati prikazani su u Grafikonu 15.

Koraci u slu¢aju osobne prijevare
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Grafikon 15. Koraci u slucaju osobne racunalne prijevare

Prema Grafikonu 15, uoceno je da, u sluéaju osobne prijevare, ¢ak 41, 2% ispitanika
nije poduzelo nikakav korak u rjesavanju slucaja osobne prijevare. Uz ovaj podatak nadovezuje
se podatak da 23,5 % ispitanika sami probavaju rijesiti problem kod osobne prijevare na

racunalu. U nastavku, 21,6% ispitanika obavijestilo je banku u slu¢aju osobne prijevare dok je
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13,7% ispitanika obavijestilo nadleznu policijsku postaju. Ovi rezultati istrazivanja su veoma
poucni, jer isti¢u vaznost poduzimanja odredenih aktivnosti u upoznavanju gradana o osobnim

prijevarama na racunalu i nac¢inima kako rijesiti nastali problem.
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6. ZAKLJUCAK

U danaS$njem suvremenom svijetu sve veci broj gradana Europske Unije susrece se s
nekim od oblika rac¢unalnog kriminala $to ne za¢uduje s obzirom da svako ku¢anstvo posjeduje
jedno ili viSe racunala. No, pocelo se sve viSe postavljati pitanje sigurnosti i zastite od
racunalnog kriminala. Povijest racunalnog kriminaliteta seze u duboku proslost da bi ta
kategorija danas dobila jedan ¢vrsti suvremeni okvir, s tim da su se usavr$ile metode ra¢unalnih
napada kao na primjer hakerstvo i racunalna prijevara. Tijekom pisanja rada, uz pomo¢
podataka koje objavljuje Ministarstvo unutarnjih poslova uocen je zna¢ajan porast raGunalnih
prijevara i ratunalnog krivotvorenja na podrucju Karlovacke zupanije. Isto tako, doslo se do
spoznaje da SAD i Kanada imaju najmanji postotak piratstva na podrucju krade softvera, jer
ulazu ogromna sredstva u prevenciji istih. Danas opCepriznat tzv. "Tallinnski priruénik" koji
pruza smjernice drzavama u provodenju medunarodnih politika po pitanju raCunalnog
kriminaliteta. Posljedice koje ostavlja racunalni kriminalitet sve viSe su nesagledive. Doslo se
do spoznaje da je godi$nja potroSnja za prevenciju raCunalnog kriminaliteta iznosi 600 milijardi
dolara godisnje. Najvise stradavaju kompanije i nacionalne ekonomije te istovremeno to Steti
trgovini, kompetitivnosti, inovacijama i globalnom ekonomskom rastu. U radu je opisan razvoj
ra¢unalnog kriminaliteta do danas te su prepoznati oblici Stetnih pojava na podru¢ju primjene
racunala u cilju zaStite Zivota 1 zdravlja ljudi - radnika te zastite materijalnih dobara.

Elektronicko istrazivanje u ovom radu otkrilo je niz zanimljivosti. Glede racunalne
pismenosti ispitanika, uoceno je da dobro poznaju uobiCajene uredske programske alate.
Ukazalo se na ¢injenicu da ¢lanovi ispitne skupine vrSe online kupnju uglavnom preko tri
kljucne drustvene mreze a to su Facebook, Twiter 1 Instagram. Ono §to je posebno zanimljivo
jesu koraci u provedbi osobne zastite koji se o€ituju u tome da ispitanici otvaraju poruke
sumnjiva sadrzaja kao i linkove i privitke, zatim rijetko otkrivaju podatke o kartici preko
drustvenih mreza, vode racuna da ne koriste javni wifi za online kupnju. No, ono §to zabrinjava
jeste da rijetko azuriraju antivirusne programe. OCito je da su svjesni postojanja pojave
racunalnog kriminaliteta i upoznati su da neke stvari ne smiju €initi, ali ne idu korak dalje, a to
je azuriranje antivirusnih programa u svrhu zastite. Nadovezujuéi se to, uslijedio je dio
istrazivanja koji se odnosi na misljenja ispitanika o najboljoj metodi zastite. Vecina ispitanika
izjasnila se da je najbolja metoda kupnja na sigurnim stranicama a druga metoda je tzv. prepaid
kartica. Glede osobnih iskustava ispitnika o osobnoj prijevari, spominje se uklju¢ivanje u laznu
nagradnu igru. Lazne nagradne igre su veoma ucestala pojava i svakodnevno se mogu vidjeti

na druStvenim mrezama i osim toga, javljaju se stalna upozorenja korisnicima drustvenih mreza
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0 opasnostima laznih nagradnih igara. Uoc¢eno je joS jedno znacajno osobno iskustvo ispitanika
a to je dobivanje e-mail poruke nekoga tko tvrdi da je iz njihove banke te se u poruci trazi da
potvrda detalja o racunu. Nadalje, rezultati istrazivanja ukazali su na jedan veoma
zabrinjavajuci podatak a to je da velika vecina ispitanika ne poduzima nikakve korak u slucaju
osobne prijevare ili sami probavaju rijeSiti nastali problem. Ovo ukazuje ne neophodnu
dodatnou edukaciju gradana po pitanju prevencije i zastite od rac¢unalnog kriminaliteta. Ovaj
rad opisao je znacaj racunalnog kriminaliteta te doprinjeo prepoznavanju stetnih pojava.

U cilju zastite zivota i zdravlja ljudi i radnika te materijalnih dobara, rad je ponudio
metode i sredstva prevencije poput savjeta poslovnih savjetnika. Na primjer, redovita
nadogradnja operacijskog sustava novim zakrpama. Potvrdena je glavna hipoteza da
ispitivanjem navika i stupnja svjesnosti potencijalnih prijetnji od digitaliziranih metoda
socijalnog inzenjeringa, dobivamo sliku o stanju pojedinca koja Se izravno projicira na
kolektivnu svijest zajednice. Pogreske u zastiti su uobicajeno rezultat ljudske pogreske. 1z toga
proizlazi nuznost provedbe edukacije gradana o zastiti od racunalnog kriminaliteta jer napadi
provedeni kroz virtualni svijet raCunalnih transakcija mogu prouzro€iti velike Stete u
materijalnom tj. stvarnom svijetu. Troskovi iavnih i institucionaliziranih oblika eduakcije vrlo
su mali, a mogu sprijeciti vrlo teske posljedice koje osim velikih financijskih Steta mogu
izazvati ugrozu zivota i zdravlja ljudi — radnika i znatna oSte¢enja materijalnih dobara.

Pozeljno bi bilo u narednom periodu naciniti novo istrazivanje o racunalnom

kriminalitetu koje bi obuhvatilo jos veéi broj ispitanika i verificiralo rezultate ovog istrazivanja.
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8. PRILOZI

8.1. Upitnik

Sigurnost i zaStita na racunalu

Postovani, za potrebe izrade diplomskog rada pod nazivom ,,Racunalni kriminalitet”
potrebno mi je Vase poznavanje mjera sigurnosti i zastite od kriminala na racunalu. Anketa je
u potpunosti anonimna a rezultati se koriste isklju¢ivo pisanja rada.

Unaprijed zahvaljujem na popunjavanju ankete
Op¢i demografski podaci

M

Z

Dob

18-25

26-35

36-45

46-55

66 1 vise

Stupanj obrazovanja
Osnovna skola ili manje

SSS

AN

VSS

Magisterij

Doktorat

Poznavanje rada na racunalu

Uopce ne poznajem, slabo poznajem srednje poznajem dobro poznajem iznimno dobro
poznajem

HTML
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Power Point

Adobe Photoshop

Ostalo

Koje druStvene mreZe najée$ée Koristite?

Nikad rijetko ponekad ¢esto uvijek

Facebook

Twitter

Instagram

Pinterest

Koraci u provedbi osobne zastite i sigurnosti na ra¢unalima

Za svaku navedenu varijablu na skali od 1 do 5 ocijnite koliko ste pazljivi i provedbi
zastite i sigurnosti na racunalu. Raspon odgovora je od 1 (nikad) do 5 (uvijek).

......

unutar njih)
Da li ste bili u prilici otkriti podatke o kartici preko drustvenim mreza ili e-mail poruka
Da i koristite javni wifi pri kupnji odredenog proizvoda
Uobicajeno je za Vas aZuriranje antivirusnih i antispy softvera
Da li na stranicama potraZite certifikat Verifed by visa

Prilikom kupnje provjerate da svoje podatke ostavljate na sigurnoj stranici koja ima
oznaku https://

Obracate li paznju na pravopisne pogreske i upotrebu Zargon
Metode za odrzavanje zaStite i sigurnosti na racunala

za svaku navedenu varijablu na skali od 1 do 5 ocijenite koje metode primjenjuete u
provedbi zastite 1 sigurnosti na racunalu, s tim da imate mogucnost odabira vise odgovora

Koja je metoda po VaSem miSljenju najbolja za odrZavanje zaStite i sigurnosti na
racunalu?

upotreba tzv. prepaid kartice gdje korisnik moze limitirati sredstva na racunu
prekid komunikacije pri sumnjivim oglasima

azuriranje antivirusnog softvera i instaliran zastitni zid
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koristenje najnovijih sigurnosnih popravki za vase pretrazivace i operativni sustav

izbjegavanje pishing poruka u kojima Vas traze povjerljive financijske podatke (npr.
vas pin)

Kupujete samo na sigurnim stranicama

prijava na Verified by Visa ili MasterCard secure Code kada god imate tu opciju pri
kupovini na internetu

svakodnevno provjeravate svoje bankovne izvode i izvode kreditnih kartica
ostalo

Osobna prijevara na racunalu

online kupnja

ukljucivanje u laznu nagradnu igru

prihvacanje ponude za posao u inozemstvu

donacija

dobili ste e-postu od nekoga tko tvrdi da je iz Vase banke. Poruka moze izgledati kao
prava i sadrzavati logo 1 obrazac Vase banke. U poruci se trazi da potvrdite detalje o svom
racunu. Vjerovatno cCete dobiti link putem kojeg trebate poslati poruku ili koji ¢e Vas
preusmjeriti na web stranicu gdje ¢e se od Vas traZiti da ostavite lozinku i PIN broj.

Ostalo

Koraci koje ste poduzeli u slu¢aju osobne ra¢unalne prijevare
Obavijestio/la nadleznu policijsku postaju

Obavijestio/la banku

PokuSao/la sama rijesiti problem

Nista
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