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SAZETAK

Ovaj zavrsni rad sastoji se od nekoliko cjelina gdje se opisuju i definiraju neki od
osnovnih pojmova vezanih za neioniziraju¢e zracCenje i zastitu pri radu kod
neionizirajuceg zraCenja 5G tehnologija. Neioniziraju¢e zra¢enje odnosi se na
bilo koju vrstu elektromagnetskog zraCenja koja su u svijetu postala toliko
intenzivna, da ne postoji prostor na svijetu do kojeg ona ne dopiru. Iz tog razloga
u cilju zastite zdravlja potrebno je provesti odgovarajucu zastitu da bi se ta

opasnost uklonila ili svela na najmanju mogucu mjeru.

Klju€ne rijeci: neionizirajuce zraCenje, zastita pri radu, 5G tehnologija, zastita

zdravlja

SUMMARY

This final work consists of multiple sections where we describe and define some
of the most basic terms that are related to non-ionizing radiation and safety at
work when it comes to non-ionizing radiation of 5G technology. Non-ionizing
radiation refers to any electromagnetic radiation which have intensely become
widespread in the world. For that reason, it is necessary to carry out required

safety measures that will reduce or eliminate danger to our health.

Key words: non-ionizing radiation, safety at work, 5G technology, healthcare
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1. UvOD

Neioniziraju¢a radijacija ili neioniziraju¢e zraenje odnosi se na bilo koju vrstu
elektromagnetskog polja i elektromagnetskih valova frekvencije nize od 3 000
000 GHz ili ultrazvuk frekvencije nize od 500 MHz koja ne mogu izazvati ionizaciju
jer nemaju dovoljnu energiju da potpuno izbace elektrone iz njihove orbite i tako
uvjetuju nastanak iona. Energija koju elektromagnetsko zraenje ima dovoljna je
samo za prelazak elektrona na viSe energetsko stanje Sto nazivamo joS i

ekscitacijom, slika 1.
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Slika 1. Prikaz utjecaja neioniziraju¢eg zra¢enja na atome [1]

U podrucje neionizirajuéeg zraenja ubrajamo:

1. Opti¢ko zradenje
2. Radiovalno i mikrovalno zraCenje

3. ZraCenje ekstremno niskih frekvencija



Izvor neionizirajuCeg zracenja jest svaki uredaj koji proizvodi jednu ili viSe vrstu

neionizirajuceg zracenja [2].

Uz spomenute uredaje, neioniziraju¢e zraCenje moZze biti izazvano i od strane
prirodnih izvora, stoga mozemo re¢i da na nas djeluju i tehni¢ka i prirodna

neionizirajuca zracenja, slika 2.

Obzirom na izvore, neioniziraju¢e zraCenje moze biti niskih frekvencija
(transformatorske stanice, dalekovodi) i visokih frekvencija (mobiteli, TV

odasiljaci, radari, primjena indukcijskih i dielektri¢nij grijaca u ind i dr.).

KOZMICKA ZRACENJA
Hartmannova i Curryjeva mreza ‘//

W=, W=, =2,

Slika 2. Neki od izvora neionizirajuceg zracenja



2. OPTICKO ZRACENJE

Svako inkoherentno i koherentno elektromagnetsko zracenje iz prirodnih ili
umjetnih izvora u rasponu valnih duljina od 100 nm do 10 000 nm nazivamo

opticki zraCenjem, slika 3.

400 nm vidljivo zracenje 700 nm

h ﬁ
X, Y -zrake 100 nm UV IR 10 000 nm mikrovalovi, radar

Slika 3. Opticko zraCenje

Opticka zraCenja pokrivaju ono podrucje elektromagnetskog spektra koje se
koristi u tehnici osvjetljavanja i termotehnici, a ljudsko oko registrira samo vidljivi
dio spektra, dok ultraljubiCasto i infracrveno zraCenje ne primjeéuje.
Spektar optiCkog zraCenja dijeli se na ultraljubiCasto, vidljivo i infracrveno

zracenje.

2.1. Ultraljubi¢asto zraCenje

UltraljubiCasto zraCenje obuhvaéa elektromagnetsko zraCenje s valnim
duljinama manjim od onih koje ima vidljiva svjetlost, a ve¢im od onih koje imaju

X-zrake, u rasponu od 10 nm do 400 nm. Emitira se kada pobudeni atomi prelaze



iz viSeg energetskog stanja u nize, otpustajuci pri tom fotone energija u podrucju
ultraljubiastog zraCenja. Prema valnim duljinama ultraljubiasto zraCenje se
dijeli na: blisko ultraljubi¢asto podrucje (400 do 300nm), prisutno u Suncevoj
svjetlosti, uzrokuje bioloSke efekte; srednje ultraljubi¢asto podrucje (od 300 do
200nm), koje neki nazivaju i dalekim ultraljubiCastim podrucjem, karakterizira
mogucénost gotovo neometana prolaska kroz zrak i vodu (kisik i vodena para jako
apsorbiraju zraCenje valnih duljina manjih od 185 nm, dusik manjih od 100
nm);ekstremno ultraljubi¢asto podrucje (200 do 10nm), koje se naziva i
vakuumskim ultraljubi¢astim podrucjem, jer zraCenje tih valnih duljina zrak gotovo

u potpunosti apsorbira [3].

UV indeks ili ultraljubicasti indeks medunarodni je standard za mjerenje jaCine
ultraljubiCastog zraCenja Sunca koje moZe biti vrlo Stetho za Covjeka, slika 4.
Uglavnom se predvidaju te su sastavni dio svake vremenske prognoze, jer UV

moze vrlo jako utjecati na osjetljivu kozu gdje posljedice mogu biti opekline,

i

oStecenje oka, a u nekim slu¢ajevima i rak koze [4].

Slika 4. UV indeks



Izvori ultraljubi€astog zraCenja su Sunce, laseri, kvarcne lampe koje imaju vrlo
Stetan utjecaj na kozZu i potkozno tkivo, kao i na cijeli organizam ovisno o valnoj
duljini i koli€ini izloZzenosti.

2.2. Vidljivo zraCenje

Ljudsko oko zapaza samo elektromagnetsko zraCenje u podrucju valnih
duljina od 400 nm do 760 nm, slika 5. Taj uski dio elektromagnetskog spektra
naziva se vidljivo zracenje [5]. Bijela ili vidljiva svjetlost smjesa je svjetlosti svih
boja koja se pomocu staklene prizme mogu razdvojiti na sastavne boje tj. spektar

vidljive svjetlosti, a svaka boja odgovara odredenom podrucju valnih duljina.

00 500 600 700 A/nm

Slika 5. Vidljivi dio elektromagnetskog zracenja

Spektar vidljivog zraenja prikazuje se pomocu loma svjetlosnih zraka na

nekom mediju kao &to su le¢a, prizma, vodena kap i sli¢no, slika 6. Pritom se



kratkovalno zracenje lomi jaCe nego dugovalno. Jedan od najpoznatijih primjera
optiCkog prikaza vidljivog spektra je duga.

Red
Orange
Yellow
Green
Blue

Indigo
Violet

Glass prism

Slika 6. Razlaganje svjetlosti na prizmi

2.3. Infracrveno zracenje

Infracrveno zracCenje ili infracrvena svjetlost je zraCenje s valnim duljinama
veéim od valne duljine vidljive crvene svjetlosti, a manjim od valne duljine
radiovalova. To je raspon od priblizno 750 nm do 1 mm. Za ljudsko oko to
zraCenje je nevidljivo ali se moze osjetiti na kozi kao osjecaj topline. lzvori
infracrvenog zraCenja su sunce, infracrvene lampe, slika 7., i grijaci, velike pedéi

svih vrsta, zavarivanje, proizvodnja stakla i ¢elika i dr.



beuye,

Slika 7. Infracrvena lampa

Takoder infracrveno zraCenje ima i Siroku primjenu, vojska ga koristi za
aktivno otkrivanje ciljeva u mraku. Termalno infracrveno zracenje koje emitiraju
sva tijela ovisno o svojoj temperaturi koristi se za pasivni nadzor prostora (alarmni

uredaiji), otkrivanje poZara i u medicini [6].

Infracrveno zracenje koje emitira svaki vruéi predmet izaziva ugodan osjecaj
kada nam je hladno, ali i ono moZe biti Stetno kada se previSe pribliZzimo vatri,

posto nas moze opeci.



3. RADIOVALNO | MIKROVALNO ZRACENJE

Mikrovalovi su elektromagnetski valovi valne duljine od 1 do 300 nm, dok
radiovalovi obuhvacaju podrucje frekvencije od 3kHz do 300 MHz. Za razliku od
optitkog zracenja, mikrovalno i radiovalno zraCenje prodire dublje i moze
djelovati na unutarnje organe.

Izvori radiovalnog i mikrovalnog zracenja su mobiteli, antene mobilnih
telekomunikacija, TV i radioodasiljacke antene, satelitske antene, radar,
mikrovalna peénica, slika 8. Sto se mobitela tie, odnosno beziénih

komunikacijskih sustava, oni rade na nekoliko frekvencija elektromagnetskog

spektra.
Mobiteli
FMradig ~Mikrovalna  Grijaca Medicinske
Dalekovodi AMradio TV pecnica  svjetilika  gojarij X zrake

@

Frekvencija [Hz]

| | |
107 10! 10° 10° 10'° 102 1™ 10' 10" 10%
—— — —_—
Radio — Infracrveng === X zrake
Mikrovalovi

Ultraljubicasto

Slika 8. Elektromagnetski spektar

Vrlo veliki broj ljudi u danasnje vrijeme u svojim kuéanstvima Kkoriste
mikrovalne peénice, te se istovremeno pitaju jesu li mikrovalne pec¢nice opasne
za njihovo zdravlje. Mikrovalne pecnice nisu zasigurno ,izvor zdravlja“, ali u samoj
kuhinji postoje i mnogo opasnije stvari od zracenja mikrovalne pecnice, a neki od

primjera su: otvoreni plamen, trovanje plinom, prskanje ulja, udar elektri¢ne struje



I dr. Nitko sa sigurnoScu ne moze tvrditi da se izlozenosti mikrovalnom zracenju
moze smatrati potpuno sigurnom, ali savjesnim koriStenjem mikrovalnih pecnica
rizici za zdravlje su minimalni, jer su ovi uredaji konstruirani prema odredenim
sigurnosnim propisima i ako s njima rukujemo na ispravan nacin, ne predstavljaju
opasnost za korisnika. Pri rukovanju se treba pridrzavati uputa, te redovito Cistiti
pecnicu | paziti na moguca oStecenja. Ljudi se Cesto pitanju ,MoZe li zraCenje
mikrovalova oStetiti organizam tako da na tijelu ne osjetimo nikakav utjecaj?*.
Odgovor na ovo pitanje je — ne. Mikrovalno zracenje je nevidljivo i ima toplinski
ucinak, no nase tijelo osjeti djelovanje mikrovalova puno ispod praga kada bi oni
imali dovoljno snage da prouzroCe tjelesna oStecenja. Mikrovalovi prolaze kroz
staklo i plastiku, a apsorbiraju ih svi objekti koji sadrZze vodu. Izlaganje vrlo velikim
koliCinama mikrovalnog zraCenja moze izazvati opekotine i ostecenja ociju.
Ukoliko su vrata pecnice ostecena ili se ne mogu propisno zatvoriti, moze doci
do "istjecanja zraCenja". Maksimalno istjecanje mikrovalnog zraCenja dopusteno
pravilima utvrdenim za uredaje koji emitiraju zracenje iznosi 1 mV/cm2, mjereno
na udaljenosti 5 cm od bilo koje vanjske povrSine pec¢nice. Smatra se da ta razina
nije Stetna, tako dugo dok nema ostecenja na pecnici, iz nje ne bi smjela istjecati
energija mikrovalnog zraCenja. Nakon ovih razmatranja, netko bi se mogao pitati:
,Sto spre¢ava mikrovalove da ne izadu kroz otvore za hladenje mikrovalne
pecnice ili kroz mrezu na vratima?“. Fizika ima objasSnjenje i za ovo pitanje.
Mikrovalna pecnica u koju se stavlja hrana zapravo je Faradayev kavez, pa se
mikrovalovi ne Sire izvan pecnice. Vrata su obi¢no staklena, no na njih je
nalijepliena fina mreZza od provodljivog materijala koja ne dopusta prolaz
mikrovalovima relativno duge valne duljine, a istodobno prolazi svjetlost, tj.
elektromagnetsko zragenje puno kraée valne duljine. Sto znagi da mikrovalovi ne
prolaze kroz otvore za hladenije ili pak kroz mrezu na vratima i to ponajprije zbog
svojih osnovnih vlastitih fizikalnih svojstava. Da bi se ipak izbjegla opasnost od
nekontroliranog zraCenja, mikrovalna pecnica prekida sa radom Cim se otvore

vrata, pa je to takoder jedna od mjera opreza.



4. ZRACENJE EKSTREMNO NISKIH FREKVENCIJA

ZraCenje ekstremno niskih frekvencija koje ukljuCuje izmjenicnu struju i
neioniziraju¢e zraCenje od 1Hz do 300 Hz. Buduc¢i da se tu radi o niskim
frekvencijama, valne duljine do 1000 km, stvaraju se statiCka elektromagnetska
polja. Polja ekstremno niske frekvencije sadrze razdvojeno, neovisno magnetsko
I elektricno polje, slika 9. Elektricno polje stvara napon i sa njegovim povecanjem
povecava se snaga elektricnog polja dok magnetska polja stvara struja koja tece
vodiéima i njenim poveéanjem povecava se snaga magnetskog polja. Sto znadi

da napon proizvodi elektri€no polje odnosno struju, a struja magnetsko polje.

elektricno magnetno
polje polje

Slika 9. Elektri¢éno i magnetsko polje

Razlika izmedu elektricnog i magnetskog polja je ta sto elektri€no polje postoji
i onda kada je elektriCha oprema isklju¢ena dok magnetsko postoji samo kada je
elektricna oprema ukljuCena. ZraCenja ekstremno niskih frekvencija ovisi o
udaljenosti od izvora, Sto mozemo vidjeti u tablici 1., jacini izvora magnetskog

polja i vremena provedenog u magnetskom polju. Jaka magnetska polja nalaze

10



se u blizini generatora, velikih elektricnih motora, elektricnih kablova, susila za

kosu, elektri¢nih brijaca i drugih sli¢nih uredaja.

Tablica 1. Prosje¢na jakost magnetskog polja na udaljenosti 15 cm od elektri¢nog

uredaja
ELEKTRICNI UREDAJ JAKOST MAGNETSKOG POLJA

Susilo za kosu 300 Mg
Mikrovalna pecnica 200 Mg
Elektri¢ni brijac 100 mG

Mikser 70 mG

Aparat za kavu 7 mG

TV 7mG

istraZivanja koja su provedena pokazala su da se nekim radnicima, koji su
na radnom mjestu bili izlozeni jakim magnetskim poljima, povecao rizik dobivanja
tumora. Medutim, to ne dokazuje da izlaganje tom zraCenju uzrokuje tumor.
Znanstvenici su proveli brojna istrazivanja, ali se jo$ nisu slozili djeluju li ili ne ova
zraCenja na zdravlje ljudi. Medutim, zbog zastite radnika koliko je to moguce,
NIOSH (Nacional Institute for Occupational Safety and Health) je izdala odredene
mjere prevencije, medu kojima su i sljedece: informiranje radnika i zaposlenih
ljudi o mogu¢im opasnostima magnetskih polja, odrediti gdje su glavni izvori
zraCenja na radnom prostoru, povecati udaljenost radnika od izvora zracenja,
smanijiti vrijeme izlaganja zraCenju, Kkoristiti opremu koja je dizajnirana tako da

ima nisku emisiju zracenja.

11



5. UTJECAJ BEZICNIH TEHNOLOGIJA NA ZDRAVLJE COVJEKA

U danasnje moderno telekomunikacijsko doba sve ceS¢e se postavljaju
pitanja o zraCenju mobilnih uredaja i antena koje se postavljaju u naseljima. Bez
obzira na neke dokazane efekte zraCenja naroCito mobilnih uredaja poput
apsorpcije zraCenja u tkivu, i nekih koje nisu sa sigurnos¢u utvrdeni niti odbaceni
poput karcinoma, broj korisnika je neprestano u rastu. Problem je u tome Sto
zraCenje ne mozemo vidjeti niti osjetiti, barem trenutno, pa je samim time i u
manjem fokusu ljudsko zdravlje. Radiofrekventa elektromagnetska polja imaju
sposobnost prodiranja u ljudsko tijelo, a glavni uc€inak toga je porast temperature

u izlozenom tkivu, slika 10.

Slika 10. Zagrijavanje glave nastalo elektromagnetskim zraCenjem

12



Ljudsko tijelo se mozZe prilagoditi malim porastima temperature na isti
nacin kao i tijekom vjezbanja i obavljanja sportskih aktivnosti iz razloga Sto moze
regulirati svoju unutarnju temperaturu. Medutim kada dode do odredenog praga,
izlaganje RF i popratni porast temperature mogu izazvati ozbiljne zdravstvene
uCinke kao Sto su toplotni udar i oStecenje tkiva. Opcéa karakteristika RF EMF-a
je da Sto je veca frekvencija, manja je dubina prodiranja EMF-a u tijelo. Kako 5G
tehnologije mogu Koristiti ve¢e EMF frekvencije (> 24 GHz), osim onih koje se
trenutno koriste (<4 GHz), snaga s tih viSih frekvencija ¢e se primarno apsorbirati
povrsnije od one iz prethodnih tehnologija mobilne telekomunikacije. Medutim,
iako je udio snage koji se povrSno apsorbira veci za vece frekvencije, ICNIRP
(2020) ogranicenja postavljena su kako bi se osiguralo da ¢e rezultiraju¢a vrSna
prostorna snaga ostati daleko niza od te potrebne da Stetno utje€e na zdravlje.
Sukladno tome, izloZenosti od 5G nece nanijeti nikakvu Stetu pod uvjetom da se
pridrzavaju smjernica ICNIRP (2020) [7].

5.1.Zracenje beZicnih uredaja

Pri uspostavi poziva $alju se radiosignali s pokretnog telefona do najblize
bazne stanice koja ih prenosi do drugih pokretnih telefona ili u fiksnu mrezu.
Pokretni telefoni i odasiljaci koji se postavljaju na bazne stanice proizvode radio-
frekvencijska polja, sli€na onima koja emitiraju TV-odasiljaci i radiouredaji koje
upotrebljavaju taksisti, hitne sluzbe ili TV-mrezZe [8]. Za vrijeme razgovora mobiteli
,komuniciraju" s baznim stanicama. Preko mobilnih telefona govor i podaci
pretvaraju se u signale i prenose elektromagnetskim valovima do baznih stanica,
potom do druge bazne stanice koja ,komunicira" s mobitelom kojem je upucéen
poziv. Predugi razgovori mogu biti Stetni ako mobitel drzimo pokraj uha. Ako
mobitel drzimo pokraj upaljenog televizora mozZzemo povremeno primijetiti
smetnje na ekranu Sto je znak kako mobitel javlja svoju lokaciju svom
teleoperateru, isto tako ako ga drzimo pokraj upaljenog radija povremeno

mozemo Cuti kratkotrajni Sum, ¢ak i kada je mobitel ugasen.
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Potpunim praznjenjem baterije, ili njenim vadenjem iz mobitela ovo se
necCe dogadati. Mobitel najjace zraCi kada uspostavlja vezu sa baznom stanicom.
Bazna stanica sastoji se od antene, nosaCa i elektronskog sklopa koji su
medusobno rasporedeni na nacin da svaka bazna stanica pokriva odredeni dio
teritorija. Antena smjestena na vrhu nosaca odasilje elektromagnetske valove
koji se odasilju pravocrtno u prostor. Kako bi se uspostavila komunikacija, mobitel
takoder odasilje signal kojim uspostavlja dijalog s bazom stanicom. Stanice mogu
biti velike i male, a uglavhom se postavljaju na udaljenostima od 200 do 500
metara u gradovima te na 2 do 5 kilometara u ruralnim podrucjima [9]. Broj baznih
stanica ovisi 0 okolini i broju veza koje je istodobno potrebno ostvariti. Bazne
stanice zraCe puno snaznije nego kuéni WiFi uredaji i mobiteli, ali snaga zraCenja
repetitora se smanjuje sa kvadratom udaljenosti, slika 11., osim toga bazne
stanice obi¢no zrace u jednom smjeru, dok je zraCenje u drugim smjerovima puno

slabije.
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Slika 11. Ja¢ina EM polja bazne stanice u zavisnosti od rastojanja
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Repetitori, slika 12., su okomito postavljene pravokutne plohe koje su
fiksirane na osovinu i najsnaznije zraCe u smjeru prema kojem su okrenute. Iz tog
razloga bazne stanice postavljene pokraj autocesta obi¢no imaju dva repetitora
okrenuta prema automobilima koji iz jednog smjera dolaze i prema drugom
smjeru kuda odlaze. Na padinama brda bazne stanice ponekad imaju samo
jedan repetitor koji je okrenut prema obliznjem naselju ispod brda. U gradovima
bazne stanice imaju viSe repetitora postavljenih u krug kako bi jednakom snagom

primale i slale signale iz svih smjerova [10].

Slika 12.Repetitori

5.2. Razvoj bezi¢nih generacija

Tehnologije mobilnih telekomunikacija npr. mobiteli, odaSilju i primaju
radio frekventna elektromagnetska polja na definirane nacdine koji omogucuju
komunikaciju. Specificna metoda koridtenja radiofrekventnih elektromagnetskih

polja naziva se bezicnim standardom. Bezi¢ni standard koji se koristi za prvu
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generaciju mobilnih telekomunikacija naziva se "1G". Razvijanjem tehnologije ti
se standardi azuriraju i moze postojati obitelj razli€itih bezi¢nih protokola koji se
zajedno nazivaju "1G". Na primjer, "UMTS" je dobro poznati protokol u 3G obitelji,
a "LTE" je dobro poznat protokol u 4G obitelji. Medutim, kad se u standard uvede
posebno velika ili vazna promjena, opcenito se azurira naljepnica za beZicni
standard. Na primjer, gdje su napravljene velike promjene u bezi¢nom standardu
1G, novi se standard tada naziva bezi¢nim standardom druge generacije ili "2G".
Sliéno tome, “2G” je zamijenjen sa “3G”, “3G” sa “4G”, a sada kada se primjenjuju
znacajni pomaci u odnosu na 4G, pojavila se peta generacija bezi¢nog standarda
koja je poznata kao “56G”, slika 13.

Slika 13. Razvoj generacija
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6. 5G TEHNOLOGIJA

5G generacija predstavlja revoluciju u svijetu telekomunikacija, slika 14. Nove

tehnologije koje se uvode po prvi se puta pojavljuju i znacajno mijenjaju nacin na

koji se shvacaju mobilne mreze. Razlozi za potrebu uvodenja nove generacije su

mnogi, a pogodnosti kojima ¢e takav iskorak rezultirati jos vece. Upotrebom 5G

mreze razvijat Ce se umjetna inteligencija te se otvara mogucnost njezine Siroke

primjene u industriji, poljoprivredi, obrazovanju, zdravstvu, a gradit ce se i

pametna gradska infrastruktura, unapredujuci tako nacin funkcioniranja javnih

sluzbi [11].
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Slika 14. Prikaz 5G tehnologije

Po prvi puta upoznajemo koncepte poput Masivhog MIMO-a, IM-a (eng.

Interference Management), dijeljenja spektra, gustih mreza, dupleks radija, malih
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Celija i ostalih inovativnih tehnologija koje ¢e pruzati korisnicima do sto puta vece
brzine. Nova 5G mreZza pruziti ¢e korisniku niz poboljSanja performansi u smislu
poveCanja kapaciteta mreze, manjeg vremena Cekanja ili latencije, viSe
mobilnosti te poveéanje pouzdanosti i sigurnosti mreze. Omoguditi ¢e puno vecu
povezanost terminalnih uredaja na istu baznu stanicu, produljit ¢e vijek trajanja
baterija terminalnih uredaja i pomoci korisnicima u upravljanju vlastitim podacima
[12]. Bitna razlika izmedu prethodnih generacija i nadolazece je spektar na kojem
5G djeluje. Vazan razlog uvodenja 5G mreza je zasi¢enost trenutnog spektra
prethodnih mobilnih generacija. Broj korisnika i novih uredaja koji se prikljuCuju
stalno raste zbog Cega se smanjuje preostali prostor za koriStenje mobilnih
mreza. Osim tezine odrzavanja kontrole spektra, dovodi se u opasnost i sigurnost
frekvencija koje koriste sluzbe poput vojske, sigurnosno-obavjestajnih sluzbi i
ostalih organa reda kojima je izuzetno vazna neometana i privatna komunikacija
[13]. Sve mobilne generacije trenutno operiraju na frekvencijama do 6 GHz-a jer
se pretpostavljalo da je to dovoljno prostora za sve korisnike i njihove uredaje
[13].U tablici 2., mozemo vidjeti frekvencije na kojima rade odredeni operateri u

Hrvatskoj.

Tablica 2. Frekvencije na kojima rade odredeni operateri u Hrvatskoj [14]

Operater MCC | MNC | 2GGSMpojas | GSMoznaka | 3G UMTS pojas | UMTS band | 4GLTE pojas | FDD-LTE band
Hrvatski Telekom n |1 900 MHz E-GSM-900 900 MHz B8 800 MHz 2
1800 MHz DCS-1800 2100 MHz BI(MT)  1800MHz 3

Vipnet 29 10 900 MHz £-GSM-900 2100 MHz BI(IMT) 800 MHz 2
1800 MHz 3
2600MHz 1

Tele2 29 |1 900 MHz E-GSM-900 900 MHz B8 1800 MHz 3

1800 MHz DCS-1800 2100 MHz B1(IMT)

Bonbon 9 |1 900 MHz £-GSM-900 900 MH: B8 800 MHz 2
1800 MHz DCS-1800 2100 MHz B1(IMT) 1800 MHz 3

Tomato 19 10 900 MH: £-GSM-900 2100 MHz BL(IMT) 800 MHz 2
1800 MHz 3
2600MHz 1
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Valne duljine poviSe navedene razine su nestabilnije i nemaju visok doseg
Sto zahtjeva dodatnu opremu i odrzavanje infrastrukture. Maniji radiovalovi teze
zaobilaze prepreke poput zidova, stabala pa €ak i loSeg vremena i radi toga je
odluceno izbjegavati visoke frekvencije i zadovoljiti se spektrom do 6 GHz-a. Sa
dolaskom nove 5G generacije mobilne mreze, operateri se odluCuju za znacajno
vece proSirenje opsega operiranja mobilne mreze. Milimetarski radiovalovi imaju
valnu duljinu od 1 mm do 10 mm i zauzimaju podrucje od 30 GHz-a do 300GHz-

a.

Frekvencije  milimetarskih valova dozvoljavaju vecéu alokaciju
frekvencijskog opsega Sto rezultira brzim prijenosom podataka. Milimetarski
spektar bi trebao omoguciti teleoperaterima zna€ajno povecanje frekvencijskog

opsega od trenutnih 20 MHz kojim se sluze 4G korisnici [13].

Spektar milimetarskih valova donosi razne prednosti:

* Moguénost prijenosa vece koli€ine podataka odjednom
* Velike brzine prijenosa podataka

» Povecana sigurnost prenesenih podataka

» Vrijeme kasnjenja (latencija) do 1 ms

* Oslobodenje frekvencijskog spektra

Milimetarski valovi donose i odredene poteskoce:
* lzgradnja dodatne infrastrukture-
« Poskupljenje opreme
* Nizak domet
» Ogjetljivost na prepreke

» Ogjetljivost na vremenske promjene
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7. POTENCIJALNE PRIJETNJE 5G MREZE

Sa dolaskom nove 5G tehnologije mobilne mrezZe koja se znacajno razlikuje
od prethodnih, dolaze i nove prijetnje. Sve viSe uredaja ima moguénost spajanja
na Internet i sudjelovanja u razmjeni podataka s ostatkom mreze. Od servera
velikih IT korporacija do automobila i hladnjaka otvaraju se mogucénosti za

nezeljene upade i kradu povjerljivih informacija.

Neki od razloga zbog kojih 5G mreza moze predstavljati sigurnosni rizik [15]:

......

*  5G omogucuje kretanje i pristup velikoj koli€ini podataka $to rezultira
Sirom pozadinom za izvodenje napada
* Dolazi do veée ovisnosti naspram 4G mreze u pogledu osjetljivih

podataka kao Sto je primjena u zdravstvu

Sigurnosni napadi se mogu podijeliti na dvije skupine: na pasivne i aktivne.
Pasivni napad je poku$aj dolaska do korisnih informacija od korisnika, bez
utjecaja na samu mrezu. Cilj pasivnih napada je krSenje povjerljivosti i privatnosti
korisnika, gdje je popularni pasivni napadi u mobilnoj mrezi prisluskivanje i
analiza prometa. Za razliku od pasivnih napada, aktivni napadi mogu ukljuCivati i

promjene povjerljivih podatka ili prekidanje legitimne komunikacije.
Najucinkovitiji oblici obrane od sigurnosnih napada su:
* Provjera autenti¢nosti

Provjera osobe i poruke na nacin da se provjerava mreza, pruzatelj usluge ili
oboje. Nije dovoljno samo provesti enkripciju poruke metodom simetri¢nog kljuca,
nego ¢e biti nuzno vrsiti provjeru i nad posrednikom tj. pruzateljem usluge. Nova

5G tehnologija donosi nam i novi oblik sigurnosti, slika 15.
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Slika 15. Novi oblik sigurnosti korisnika u 5G mrezi [15]

e Povjerljivost

Metoda simetriCnog kljuCa koristila se u prethodnim generacijama kako bi se
onemoguc¢io napad na osobne podatke poput financijskih i zdravstvenih
podataka, ali to viSe nije dovoljno. U novim metodama osiguravanja povijerljivosti
koristi se povecanje jacine signala kako bi se osiguralo da signal dode do Zeljene

destinacije, a to su umjetni Sum i obrada signala.
e Dostupnost

Sluzi da se korisnicima signalizira moze li se mreza koristiti i gdje. Da bi otezali
ili sprijeCili komunikacije u mrezi napadaci nastoje ometati signal i na taj nacin

pruza se mogucnost preoptereéenja mreze do razine otkazivanja.
¢ Integritet

Provjeravanjem autenti¢nosti poruke utvrduje se njena legitimnost, gdje se
nastoji  utvrditi da se poruke od poSiljatelja nije mijenjala ni duplicirala.
Dupliciranje poruke moZe dovesti do nepotrebnog troSenja kapaciteta i

preopterec¢enja mreze.
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8. ZAKONSKA REGULATIVA | ZASTITA OD ELEKTROMAGNETSKOG
ZRACENJA

Davatelji usluga prilikom usmjeravanja zraCenja baznih stanica moraju uzeti
u obzir dopustene propisane koliCine zraCenja s obzirom na pravne propise koje
propisuju pojedine drZzave. Sve bazne stanice u Hrvatskoj koje emitiraju
radiovalove znatno su ispod normi postavljenih medunarodnih smjernica. U
Hrvatskoj je na snazi viSe pravnih propisa koji reguliraju dopustene koliCine
neionizirajuceg zracenja a to su: Pravilnik o zastiti od elektromagnetskih polja
(NN 146/14) [16] i Zakon o zastiti od neioniziraju¢eg zracenja (NN 91/10) [2]. Oba
Pravilnika donose temeljna ograni¢enja i grani¢ne vrijednosti referentnih veli€ina
za izlozenost ljudi elektromagnetskim poljima. Pravilnik Ministarstva zdravlja u
smislu zastite ljudskog bica od elektromagnetskog zraCenja razlikuje podrucje

povecane osjetljivosti i profesionalne izloZenosti.

8.1.Pravilnik o zastiti od elektromagnetskih polja

Pravilnikom o zastiti od elektromagnetskih polja zracenja propisuju se [16]:

a) grani¢ne razine elektromagnetskih polja, postupci njihovog provjeravanja
i uvjeti za dobivanje ovlasti za obavljanje tih postupaka, kao i posebni
zahtjevi za uredaje, postrojenja i gradevine Kkoje su izvori
elektromagnetskih polja ili sadrZe izvore elektromagnetskih polja;

b) izvori elektromagnetskih polja, za koje je obvezna dozvola ministra
zdravlja

c) uvjeti koje moraju ispunjavati pravne ili fiziCke osobe za projektiranje ili
postavljanje i uporabu izvora elektromagnetskih polja;

d) uvjeti za ishodenje ovlastenja za obavljanje stru¢nih poslova zastite od
neionizirajucih zracenja i

e) nacin vodenja evidencija te dostavljanja izvjeS¢a i podataka ovlastenih
pravnih osoba.
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Temeljne veli€ine jesu veli€ine koje se izravno povezuju uz do sada potvrdene
zdravstvene ucinke elektromagnetskih polja i na koje se postavljaju temeljna
ogranienja [16]. Referentne veli€ine jesu mjerljive veli€ine Cijim nadzorom se

posredno osigurava zadovoljenje temeljnih ograniCenja.
Fizikalne veli€ine koje se mogu upotrebljavati kao referentne veli€ine jesu:

e jakost elektricnog polja
e gustoCa magnetskog toka
e dodirna struja i

e gustoca snage (ekvivalentnoga ravnog vala).

Uskladeno$¢u s grani¢nim razinama referentnih veli€ina, danim u ovom
Pravilniku, osigurava se uskladenost s temeljnim ograni¢enjima. Zastita od
potvrdenih Stetnih zdravstvenih ucinaka je postignuta ako temeljna
ograniCenja nisu prekoracena. Primjenom nacela predostroznosti, granicne
razine referentnih veliCina su smanjene u odnosu na pripadna temeljna
ogranicenja. Time se uzimaju u obzir moguci Stetni u€inci EM polja na zdravlje
ljudi, a koji jo§ nisu znanstveno potvrdeni. Pravilnik ureduje zastitu ljudi u
javnom podrucju, podrucju povecane osjetljivosti i podrucju profesionalne

izlozenosti.

8.2.Zakon o zastiti od neioniziraju¢eg zracenja

Zakonom o zastiti od neionizirajuceg zraCenja ureduje se zastita od
neionizirajuceg zraCenja u svrhu smanjivanja opasnosti za zdravlje osoba koje
rukuju izvorima neionizirajuceg zracenja i osoba koje su izloZzene neionizirajucem
zraCenju [2]. Temeljni zahtjevi koje trebaju ispuniti uredaji koji proizvode
neionizirajue zracenje jesu sigurnost, to¢nost, izdrZljivost, utjecaj na okolis,
kontrola koli€ine zraCenja koje proizvode, odgovarajuce oznake znacajki uredaja,

pripadaju¢a dokumentacija te upute za uporabu.
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U zastiti od neioniziraju¢eg zraenja primjenjuju se dva nacela: predostroznost i
ogranienje izlaganja neionizirajucem zracenju. Nacelo predostroznosti provodi
se primjenom mjera zastite kojima se sprjeCavaju ili smanjuju Stetni ucinci za zivot
i zdravlje osoba, a nacelo ograniCenja izlaganja neionizirajutem zracCenju
ostvaruje se utvrdivanjem gornje granice dopustene izlozenosti ljudi i primjenom
granica za najvecCu razinu neionizirajuceg zraCenja koju smije emitirati izvor

neionizirajuceg zracenja.

Mijere zastite od neionizirajuceg zracenja [2]:

1. propisivanje grani¢nih razina i kontrola izloZenosti ljudi neionizirajucem
zracenju,

2. proracun i procjena razina zraCenja u okoliSu izvora neioniziraju¢eg zracenja,

3. mjerenje razine zracenja u okoliSu izvora neioniziraju¢eg zracenja,

4. vremensko ograniCavanje izlozenosti ljudi neionizirajucem zracenju,

5. oznaCavanje izvora neioniziraju¢eg zracenja i prostora u kojima su smjesteni,

6. uporaba zastitne opreme pri radu s izvorima neioniziraju¢eg zracenja ili radu u
prostorima s neioniziraju¢im zraCenjem,

7. odredivanje uvjeta za smjestaj, nabavu i uporabu izvora neionizirajuéeg
zraCenja,

8. obrazovanje i struéno usavrSavanje rukovatelja vezano uz zastitu od
neionizirajuceg zracenja,

9. utvrdivanje i pracenje zdravlja osoba koje su na radnim mjestima izloZzene
neioniziraju¢em zracenju,

10. osobna i uzajamna zastita ljudi od izlaganja neionizirajuéem zracCenju,

11. osiguranje struénih radnika, tehnickih, financijskih i drugih uvjeta za provedbu
mjera zastite od neionizirajuceg zracenja,

12. vodenje evidencije o izvorima neioniziraju¢eg zraCenja i o izloZenosti
rukovatelja izvorima neioniziraju¢eg zracenja,

13. nadzor nad izvorima neioniziraju¢eg zracenja i nad primjenom mjera zastite.
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9. PRIMJER ZASTITE OD ZRACENJA 5G TEHNOLOGIJE

Kako bi umanijili Stetnost zraenja moramo krenuti prvo od sebe i svoje
obitelji. Potrebno je smanijiti broj uredaja koji zraCe u domu te skratiti vrijeme
izlaganja njihovu zracenju koliko je to moguce. Veliki broj ljudi spava s mobitelom
uz glavu znajuci pri tome da mobitel odasilje odredeno zraCenje i da to zraCenje
moze biti Stetno za zdravlje, stoga je potrebno mobitele i racunala drzati Sto dalje
od spavacih soba. Prilikom razgovora zraCenje mobitela je puno vece pa se
preporuCa ako smo u mogucénosti da umjesto prislanjanja uha na mobitel,
koristimo sluSalice ili razgovaramo putem zvucnika. Slijede nam neke od
preporucljivih mjera koje je navela Hrvatska udruga za =zastitu od
elektromagnetnog zraCenja kako bi smanijili rizik od Stetnih posljedica za zdravlje

prilikom koriStenja mobitela.

Mjere opreza pri koriStenju mobilnih telefona [17]:
1. Ne prislanjati mobitel uz glavu prije uspostave poziva

Kod uspostave poziva potrebno je pricekati na uspostavljanje veze prije
nego prislonimo mobitel na uho jer tijekom uspostave veze mobilni ureda;j

radi maksimalnom snagom.

2. Koristiti zvu€nik ili ZiCane sluSalice (kad god je to moguce)
3. lIzbjegavati razgovor kada je signal mobilne mreze slab
4. Birati modele sa $to nizom vrijedno$¢u specificne apsorpcije (SAR). Gdje

vrijednosti SAR-a ovise o sljedec¢im parametrima:

e parametri upadnog polja: frekvencija, jakost, polarizacija, polozZaj izvora

i objekta (blisko i daleko polje)

e svojstva izlozenog tijela: veli€ina, unutarnja i vanjska geometrija,

dielektri¢na svojstva razli€itih tkiva
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o efekti uzemljenja i refleksije zbog drugih objekata u polju u blizini

izloZenog tijela

Prema Pravilniku o zastiti od elektromagnetskih polja, dopustena apsorbirana

shaga uprosjecena: [16]

e za cijelo tijelo je 0,08 W/kg te

e za glavu i trup je 2,0 W/kg.

5. lzbjegavati noSenje uz tijelo

Npr. umjesto noSenja mobitel u dzepu hlaca ili koSulje radije nositi u torbi

ili ruksaku.

6. Ne drzati mobitel uz glavu za vrijeme spavanja (ne Koristiti ga kao budilicu)

7. Ako mobitel drzite u spavacoj sobi ili ga koristite kao budilicu postavite ga
na zrakoplovni nacin rada

8. Umjesto govornih poziva prednost davati koriStenju tekstualnih poruka
(SMS, mail, chat..)

9. Kad je to moguce, prednost davati koriStenju Wi-Fi mreza u odnosu na
mobilne (povezivanje u pravilu traje krace)

10.Kod duljih razgovora mijenjati stranu glave

11.1zbjegavati telefoniranje u malom prostoru (lift, automobil...).

Mobiteli dva do tri puta viSe zrace u liftu i automobilu nego na ulici, $to moze

imati posljedice na zdravlje, zato je to potrebno izbjegavati.

Uz navedene mjere joS dodatna zastita su NESU card, male kartice nalik na
Cip koji se postavlja na pozadinu mobilnog uredaja ili se umec¢e u mobilni
uredaj. Djeluje na nacin da u krugu od 1,2 metra od mobitela neutralizira
zraCenje mobilnog telefona, ali i svih ostalih uredaja koji odaSilju
elektromagnetske valove [18]. Proizvode se od sirovina koje prethodno nisu
kemijski obradene: zlato, srebro, bakar, nikal i kvarc. Sastojci su neotrovni i
ljudski ih organizam dobro podnosi te je stoga primjena sirovina testirana i u

medicinskoj tehnici [19].
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Kod postavljanja NESU kartice kod uredaja kojem se poklopac baterije ne

moze otvoriti, slika 16., potrebno je:

a) lzvaditi NESU iz pakiranja kao i jednu od naljepnica koje se nalaze u kutiji

b) OCcistiti mjesto prije lijepljenja. Postaviti NESU na poledinu mobilnog
uredaja i ostaviti dovoljno prostora oko NESU kako bi naljepnica mogla u
cijelosti prionuti na poledinu mobilnog uredaja

c) Zalijepiti

Slika 16. Postavljanje NESU na pozadinu mobilnog uredaja [20]

Kod postavljanja NESU kartice kod mobilnih uredaja kojem se poklopac baterije

moze otvoriti, slika 17., potrebno je:

a) Otvoriti poklopac baterije mobilnog uredaja
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b) Umetnuti NESU u mobilni uredaj na bateriju ili u unutrasnjost mobilnog
uredaja ali tako da ne ometa njegov rad te da se poklopac moze

|
y.

4

a) b)

nesmetano zatvoriti

c) Zatvoriti poklopac

—

Slika 17. Umetanje NESU u mobilni uredaj [20]
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10.ZAKLJUCAK

Mobilni uredaji posljednjih su godina postali dio naSe svakodnevice i teSko je
zamisliti zivot bez njih, posebno za poslovne komunikacije, bez malih spravica
koje omogucuju dostupnost u svakom trenutku. Medutim, usporedno sa
razvijanjem mobitela razvijale su se i nove tehnologije mreza. Svaka nova
generacija mobilne mreze predstavlja veliki napredak u tehnologiji te nam
omogucuje brze pristupanje internetu s vecim brojem istovremeno spojenih
korisnika. Nova 5G mreza biti ¢e brza za €ak tisu¢u puta od 4G mreze i imati ¢e
vecCu efikasnost uredaja, vecu pouzdanost mreze te moguénost spajanja do
milijun uredaja na kvadratnom kilometru. Jednostavnije receno, imat ¢emo vrlo
brzi internet i stabilnu vezu bez pucanja, $to znaCi da ¢e se smanijit kasnjenje
signala, Cime Ce se poboljsati i na€in gledanja prijenosa uzivo. Jos jedna prednost
koju nam pruza upotreba 5G mreze je razvijanje umjetne inteligencije te otvaranje
mogucnosti njezine Siroke primjene u industriji, poljoprivredi, obrazovanju,
zdravstvu, a graditi ¢e se i pametna gradska infrastruktura, unapredujuci tako
nacin funkcioniranja javnih sluzbi. Svaka nova tehnologija sa sobom donosi i
potencijalne prijetnje, gdje se osim privatnosti i sigurnosti podataka, javlja i
zabrinutost zbog utjecaja neionizirajuceg zracenja 5G tehnologije na Covjeka.
Najveéa opasnost zraCenja je ta Sto ga ne moZemo osjetiti, a negativne
zdravstvene posliedice se mogu manifestirati tek nakon duzeg perioda. S
obzirom na Cinjenicu da kao pojedinci ne mozemo utjecati na globalne trendove,
najvise $to mozemo uciniti je da se pokuSamo zastiti od zraCenja koliko nam to
okolnosti omogucavaju. Osnovno pravilo je da smanjimo broj uredaja koji zrace i
skratimo vrijeme izlaganja zraenju. U danasnje vrijeme teSko je oCekivati da
¢emo se jednostavno odreci prednosti koje nam donosi tehnologija, ali moramo
misliti i na svoje zdravlje, zbog toga je od velike vaznosti da se pridrzavamo

preporucenih mjera.
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