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SAZETAK

Voditelj zbirke osobnih podataka podataka ima visok stupanj odgovornosti s
obzirom na osjetljivost svojih aktivnosti, a to je obrada i pohrana osobnih podataka.
UobiCajeno je, danas, pohranjivati prikupljene podatke na racunalu te ih na racunalu i
obradivati. RaCunala umnogome pojednostavljuju i ubrzavaju rad voditelja zbirke
podataka, ali ujedno uvode i rizik kojeg treba biti svjestan. U ovisnosti o nacinu pohrane
podataka razlikuju se i rizici i prijetnje pohranjenim podacima Cije zanemarivanje moze
dovesti do gubitka, izmjene ili otkrivanja osjetljivih osobnih podataka. Osim lokalne
pohrane podataka, u posljednje je vrijeme uclestala pohrana podataka u oblaku (eng.
cloud). Tamo se datoteke obraduju i spremaju, $to znaci da se podaci spremaju na fizicki
udaljene posluZzitelje. U tim podacima mogu postojati i osobni podaci. Prema trenutno;j
europskoj i hrvatskoj zakonodavnoj regulativi, s osobnim podacima se mora pazljivo
postupati, pravno i tehnicki. Zbog toga se u ovom zavrSnom daje pregled prijetn;ji i rizika
koriStenja racunalne tehnologije u podruc¢ju zastite na radu, nacini zastite pohranjenih
podataka te sigurnosnih i pravnih aspekata zastite podataka u oblaku.

KLJUCNE RIJECI: zastita na radu, radunalstvo u oblaku, zatita osobnih podataka,
pravna regulativa, voditelj zbirke osobnih podataka

SUMMARY

The processor of the personal data collection has a high degree of responsibility
with regard to the sensitivity of his activities, which is the processing and storage of
personal data. It is common today to store the collected data on a computer and process
it on a computer. Computers greatly simplify and speed up the work of database
managers, but they also introduce a risk to be aware of. Depending on the method of data
storage, there are risks and threats to stored data, the neglect of which can lead to the
loss, alteration or disclosure of sensitive personal data. In addition to local data storage,
cloud data storage has become more common recently. Unlike the traditional way, data
storage and processing power moved from the personal computer to the cloud. Files are
processed and stored in the cloud, which means that data is stored on remote servers
physically. In these data there may be personal data. According to the current European
and Croatian legal regulations, personal data must be handled with care, legally and in a
technically correct way.

KEYWORDS: safety at work, cloud computing, protection of personal data; legal
regulations, processor of personal data collection
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1. UvOD

Obveze poslodavca u zastiti na radu proizlaze iz zakonskih regulative. Zastita na
radu je sastavni dio svake organizacije rada i izvodenja radnog procesa. Sukladno
Zakonu utvrdena je obveza svakog poslodavca da vodi odgovarajuce evidencije iz zastite
na radu, zastite od pozara i zastite okoliSa s cillem dugoroCnog pracenja podataka i
povecanja uc€inkovitost mjera vezanih uz sigurnost radnika na radnom mjestu. Kako bi se
povecala sigurnost na radu te izbjegle kazne, poslodavac je duzan voditi evidencijske
kartone, obrasce, oCevidnike i izvjeStaje u kojima, ukoliko se vode u pisanom obliku,
postoji moguénost pogreske. Nadalje, pojavljuje se i niz problema vezanih uz praéenje
rokova, potrebno vrijeme za prepisivanje podataka kao i manjak prostora za arhiviranje
velike koli¢ine podataka. Stoga se danas za vodenje evidencija koriste racunalni sustavi
s mnostvom prednosti u odnosu na klasiéno prikupljanje i pohranu podataka, ali isto tako
i s nekim izazovima kojih strunjak zastite na radu itekako treba biti svjestan. Osim
svjesnosti koja je nuzan uvjet, struénjak zastite na radu treba poznavati i informacijsko-
komunikacijsku tehnologiju (IKT) kako bi mogao prepoznati razliCite prijetnje i rizike
koriStenja informacijske tehnologije, a isto tako kako bi mogao djelovati u skladu sa
zakonom. Ovo potonje je osobito vazno kod koriStenja tzv. racunalstva u oblaku (eng.
cloud computing) gdje treba biti osobito oprezan pri pohrani osobnih podataka, a sto je

kod voditelja zbirki podataka gotovo svakodnevica [1].

Cilj ovog rada je na osnovi znanja stec€enih tijekom studija i iskustava iz prakse uz
oslonac na aktualnu domacu regulativu, EU direktive [2], norme i aktualne projekte,
analizirati sigurnost osobnih podataka pri njihovoj pohrani u oblaku s naglaskom na
odgovornost i ulogu voditelja zbirke osobnih podataka u procesima pohrane i obrade

podataka.

Metodologija predvidena za ostvarenje cilja rada obuhvaca istrazivanje i analizu
dostupnih pisanih i mreznih izvora koji sadrZze i obraduju navedene regulativne,
normativne i projektne sadrzaje te radova koji se bave problemima obrade i pohrane
osobnih podataka koriStenjem raCunalstva u oblaku. Takoder, primjena vlastitih iskustava

i znanja steCenih kroz obrazovanje i prakti¢an rad.



2. RACUNALSTVO U OBLAKU

Racunalni cloud ili oblak predstavlja isporuku racunalnih usluga preko Interneta.
Usluge u oblaku omogucuju pojedincima i tvrtkama koriStenje softvera zajedno sa
sklopovljem kojim se upravlja od strane trecih entiteta na udaljenim lokacijama. Primjeri
cloud usluge su mrezna pohrana datoteka, drustvene mreze, webmail i aplikacije u svrhu
mreznog poslovanja. Moze se reci da je to sljedeca evolucija Interneta. Nakon svjetske
mreze stranica (eng. World Wide Web) te elektroni¢ke poste (eng. e-mail), racunalstvo u
oblaku je najveci korak u toj neprestanoj evoluciji. Koristeci se tehni¢kim rje¢nikom, cloud
predstavlja uredenje gdje su racunalni resursi omogucéeni na fleksibilnoj i lokacijsko
neovisnoj bazi, koja omogucuje brzu dodjelu resursa, po potrebi. Dodjela cloud resursa
ovisi o kompleksnim viSeslojnim aranZmanima izmedu razli€itih opskrbljivaca.Pojam se
danas susrecée gotovo svugdje od dnevnih novina do blogova, no, samu definiciju pojma
je teSko odrediti. Sam pojam je doSao iz metafore za internet, naime u mnogim
shematskim prikazima Interneta, rije€¢ se koristi unutar obladi¢a. Naravno,
poistovjecCivanje i izjednacavanje pojmova Internet i cloud computing nije to¢no. Mozda
bi najbolja definicija bila da je cloud computing koncept podjele programskog okruzenja
koji koristi Internet kao platformu te omogucuje da aplikacije i dokumenti poslani iz bilo
kojeg dijela svijeta budu pohranjeni i Cuvaju se na za to predvidenim posluziteljima. Ova
vrsta raCunala koja se zasnivaju na koriStenju weba, smanjuju potrebu za kupnjom novog
sklopovlja i programa te otvaraju nove oblike suradnje. Pristup ,podacima u oblaku® odvija
se putem web preglednika ili specijaliziranih aplikacija. Davatelj usluge izvodi isporuku
usluge preko tri arhitekturna modela pod nazivom SPI model (engl. software, platform,

and infrastructure as a service) koji se pojavljuje kao:
- Sas (eng. Software as a Service):

e obuhvaca ponudu gotovih programa u obliku usluge gdje korisnik ima slobodu
odabira i konfiguracije softvera kojeg Zeli koristiti koje korisnik placa (npr.

specificne mogucnosti Google DOS ili Mail usluga);
- Pas (eng. Platform as a Service);

e Oblik usluge koja omogucuje ponudu razvojnog okruzenja i aplikacijske
platforme. Dakle, njih €ine razni usluzni programi, programske biblioteke,

softverski servisi i sl. Ovdje pruzatelj usluga u oblaku kupuje, nabavlja, odrzava



tehnologije vezane uz usluge te planira proSirenje ako je to potrebno dok

korisnik o tome ne mora voditi brigu
- laaS (eng. Infrastructure as a Service):

e model koji oznaCava ponudu osnovnog softvera (operacijskog sustava
upravljackih programa) i sklopovlja u obliku usluge. Umjesto kupovanja sva
oprema se moze unajmiti kroz oblak. Infrastruktura kao usluga pomaze
tvorcima softverskih aplikacija. kao usluga je nacin isporuke infrastrukture
racunalstva u oblaku. To mogu biti posluziteljska racunala, prostori za pohranu
podataka, mreze i operacijski sustavi kao usluge po zahtjevu. Umjesto da
kupuju raCunala, softver, uredaje za pohranu podataka, prostor za smjestaj
sklopovlja i mreznu opremu, korisnici iznajmljuju uslugu po njihovim potrebama
i zahtjevima. Infrastruktura isporu¢ena kao usluga moze biti implementirana na
nekoliko razli¢itih nacina - kao javni ili privatni oblak, kao oblak zajednice ili
hibridni oblak.

Slika 1. Cloud computing [3]

Rije€ oblak zapravo govori da se ra¢unalstvo bilo kao infrastruktura, bilo kao aplikacijska
razina, bilo kao poslovni proces ili kao osobna kolaboracija, mozZe dovesti do krajnjeg
korisnika bilo kad i bilo gdje. Cloud computing obeéava drasti¢na sniZzavanja kapitalnih

ulaganja, a ono $to je najbitnije omogucéava ljudskim resursima skretanje pozornosti na



vazne poslove s odrzavanja samih IT sustava. Na slici 1 se prikazuje raznolikost uredaja

koji mogu Koristiti cloud computing.

2.1 Modeli pruzanja usluge

Postoje Cetiri modela pruzanja usluga u racunarstvu u oblaku, a to su: privatni
oblak (eng. Private Cloud), javni oblak (eng. Public Cloud), hibridni oblak (eng. Hybrid
Cloud), oblak zajednice (eng. Community Cloud) (Slika 2.).

Privatni oblak Cine srediSta podataka koja posjeduje ustanova, a koja se temelje na
tehnologijama kao i javni oblaci, a namijenjeni su vlastitom koriStenju Sto znaci da svaki
korisnik moZze koristiti privatno svoje podatke bez pristupa drugih korisnika. Jedna
ustanova moze imati viSe odjela koje koriste svoje raCunalne resurse i ovisno o trenuthom
opterecenju se oni dodjeljuju potrebitim odjelima. Njega posjeduju uglavnom velike
kompanije ili javna uprava koje Zele nadzirati i upravljati (kontrolirati) svojim podacima i

njihovu sigurnost.

Javni oblak

Vanijski Hibridni oblak

~

Unutarnji

Privatni
ablak

Privatni

oblak

Poduzeie

Slika 2. Graficki prikaz razlicitih vrsta usluga u oblaku [4]



Javni oblak je naziv za raCunalstvo u oblaku opcenito u javhom korisniCkom pristupu.
Ovdje se usluge pruzaju Siroj javnosti i naplacuju prema koristenju. Ovaj oblak je jo$
nazvan i potroSacki oblak, gdje korisnici putem interneta, preko posluzitelja koriste
racunalne resurse, usluzne aplikacije, resurse poput drustvenih mreza, blogova, e-poste,
pohrane podataka ili slika itd. Danas moZzemo pronaéi mnostvo servisa koje korisnici
svakodnevno koriste u svom Zzivotu kao npr. Facebook, Twitter, Gmail, Google Docs,
Windows Live, Dropbox itd. Najveci problem ovog modela je sigurnost i upravljanje

podacima.

Hibridni ili mjeSoviti oblak je kombinacija privatnog i javnog oblaka gdje neko poduzece
ima mogucnost zadrZzavanja kriticnih, potrebnih podataka i aplikacija unutar vlastitog
vatrozida, dok ostali podaci koji nisu tako vazni i mogu biti otvoreni za javnost su

pohranjeni u javnom oblaku.

Oblak zajednice je poseban model u kojem viSe organizacija svojim zahtjevima

razmjenjuju infrastrukturu i tako povecavaju svoju funkcionalnost dijelecCi troskove.

2.2 Razvoj i trenutna trziSna pozicija

Cloud computing je pro$ao kroz mnostvo razvojnih faza koje ukljuCuju
distriburiranu raCunalnu mrezu (eng. grid) i raCunalstvo zasnovano na uslugama (eng.
utility computing), pruZanje programskih usluga (eng. application service provision, ASP)
i SaaS (eng. Software as a Service). Kao poceci cloud computinga smatraju se 1960-te
godine [5]. Sve je pocelo s idejom J.C.R. Licklidera o kompjuterskoj mrezi koja povezuje
cijeli svijet. On je, medu ostalim, odgovoran za omogucavanje razvoja ARPANET-a (eng.
Advanced Research Projects Agency Network) 1969. godine. Njegova vizija bila je da svi
na Zemlji budu medusobno povezani i imaju pristup programima i podacima na svakoj
web stranici s bilo koje lokacije na svijetu. To je ideja koja uvelike sli¢i danasnjem cloud
computingu. Neki struénjaci pripisuju zasluge stvaranja koncepta cloud computinga
drugome znanstveniku — Johnu McCarthyu. On je predlozZio ideju o javno dostupnom
raCunalstvu (eng. utility computing). Zaista, cloud computing ima sli¢ne karakteristike
kakve su imale organizacije koje su u Sezdesetim godinama proslog stolje¢a pruzale
usluge obrade podataka na udaljenim posluziteljima. Termin oblak posuden je iz

telefonije i telekomunikacija, koje su do 1990.-ih primarno nudile toéno usmijereni prijenos
5



podataka, a tada su pocCele nuditi i usluge VPN-a (eng. Virtual Private Network) s
usporednom kvalitetom usluge, ali puno nizim troSkovima [6]. Prospajanjem prometa,
kako bi uravnotezili iskoriStavanje, bili su u mogucénosti iskoristiti cjelokupnu propusnost
mreze. Simbol oblaka se koristio za oznaavanje toCke grananja posluzitelja od jednog
do drugog korisnika. Cloud computing Siri te granice da bi u potpunosti obuhvatio
posluzitelje i infrastrukturu mreze. Od Sezdesetih godina cloud computing se razvijao u
mnogo smjerova (Web 4.0 je primjer najnovije inovacije). Medutim, internet se tek u
devedesetim godinama poCeo masovnije primjenjivati i imati zna€ajniju propusnost.
Jedna od znacajnijih prekretnica u cloud computingu bio je nastanak Salesforce.coma
1999. godine. Salesforce.com je bio pionir u konceptu dostavljanja aplikacija preko
jednostavnih web stranica. Njihovi posluzitelji su poplo€ili put specijaliziranim
programskim organizacijama za dostavljanje aplikacija preko Interneta. Amazon je
odigrao klju¢nu ulogu u razvoju cloud computinga moderniziranjem svojih podatkovnih
centara. Nova arhitektura oblaka rezultirala je znacCajnim i ucinkovitim unutrasnjim
poboljSanjima koja omogucuju malim organizacijama lakSe i brze dodavanje novih
podataka u oblake. Prva njegova znacajna inovacija bio je Amazon Web Service
(objavljen 2002. godine), koji je pruzio cloud computing usluge koje ukljuCuju pohranu i
obradu, pa C€ak i ljudsku inteligenciju preko Amazon Mechanical Turka. Amazon je na
osnovama utility computinga 2005. godine poc€eo osiguravati pristup svojim sustavima
preko web posluzitelja. Ova osobina razvoja Amazon web posluZitelja ocijenjena je kao
izuzetno pojednostavljenje dotadasnjih tehnoloskih dostignu¢a na ovome podrucju. 2006.
godine Amazon je objavio EC2 (eng. Elastic Compute cloud) kao komercijalni web
posluzitelj koji malim organizacijama i individualnim Kkorisnicama omogucuje
iznajmljivanje kompjutera na kojima mogu pokretati vlastite aplikacije. [6] Amazon Ec2/S3
je bio prvi komercijalni cloud computing posluzitelj. Google, IBM i nekolicina sveucilista
ukljucila su se 2007. godine u veliki istrazivacki projekt daljnjeg razvoja cloud computinga.
To je rezultiralo novim inovacijama na ovom podrucju. Znacajna prekretnica pojavila se
2009. godine. Bio je to Web 2.0, koji je tada zapoCeo svoj proboj na trziste. Google i druge
organizacije tada su isto pocele nuditi aplikacije zasnovane na preglednicima. Tako je
nastao Google Apps. Najvazniji doprinos razvoju cloud computinga bilo je pojavljivanje
uspjesnih novih aplikacija objavljenih od strane Microsofta i Googlea. Te dvije
organizacije pruzale su usluge koje su pouzdane i lake za koristenje, pa su odmah
prihvaéene na trzistu. Drugi klju¢ni faktori koji su omogucili razvoj ove tehnologije
ukljuCuju razvijanje virtualizacijske tehnologije, razvoj univerzalnih brzih propusnica i

univerzalnih programskih standarda. Mnoge organizacije danas prepoznaju prednosti
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koje im nudi cloud computing. On im omogucuje povecanje mogucnosti pohrane
podataka, prilagodljivost i smanjenje troSkova. Ali korisnici su i dalje zabrinuti za sigurnost
vlastitih podataka pohranjenih u oblaku. Cloud computing ¢e doZivjeti pravi procvat u
praksi tek kada se rijeSe sigurnosni problemi koje trenutno posjeduje. Analiticari smatraju
da ¢e ti sigurnosni problemi uskoro biti rijeSeni. Kada se rijeSe sigurnosni problemi,
posluzitelji cloud computinga omoguditi ¢e korisnicima Sirenje vlastitih infrastruktura,
dodavanje kapaciteta na zahtjev korisnika, povecavanje prilagodljivosti, a u ponudi ¢e biti
i sve viSe razliCitih resursa (pa ¢e time doci i do znacajnih financijskih uSteda).
Organizacije ¢e u buducnosti vjerojatno sve viSe Koristiti cloud computing. To ¢e se
dogoditi kada se na Internetu po¢ne povecavati broj usluga koje se mogu koristiti za
obradu i pohranu zahtjevnijih aplikacija. Cloud computing donijeti ¢e velike prednosti IT

korisnicima. [7]

2.3 Kljuéne prednosti

Pruzatelj usluga teSko moze anticipirati kako ¢e korisnici koristiti njegove usluge.
Neki ¢e korisnik mozda uslugu Koristiti triput godiSnje u vrijeme vrSnog poslovanja, dok
¢e drugi mozda uslugu koristiti kao primarnu platformu za sve svoje aplikacije. Stoga,
servis mora biti dostupan cijelo vrijeme te se mora moc¢i skalirati ovisno o potrazniji.
Skalabilnost takoder podrazumijeva da aplikacija moze skalirati kada se dodaju novi
korisnici i kada se potrebe za aplikacijom mijenjaju. Ova moguénost izravno ovisi o
elasti¢nosti. Osim toga, samousluznost je klju¢na prednost. Korisnik ne mora prolaziti
dugotrajnu i kompliciranu proceduru pri povec¢anju i/ili smanjenju svojih potreba. Korisnik
jednostavno zatrazi povecanje diskovnog prostora, softvera, procesa ili drugih resursa od
svog davatelja usluga. Cloud computing povecava brzinu razvijanja aplikacija, pomazudi
tako u povecavanju broja inovacija koje se pojavljuju na trzistu. Kako je cloud computing
poprilicno nova stvar na IT trZiStu, on jo$ nije savrden. Postoje mnoge prednosti koje bi
korisnike trebale privuci koriStenju cloud computinga, ali isto tako i problemi koje im
koriStenje mozZe donijeti. Prije nego Sto se pojedini korisnik ili organizacija odluCe na
koriStenje ove tehnoloSke platforme trebali bi se dobro informirati o mogucim
nedostacima koje im ova tehnologija mozZe donijeti. Korisnici bi prvo trebali prouciti koji
se sve davatelji usluga mogu pronaci na trzistu i koje su njihove medusobne razlike. Zatim
bi trebali odrediti koje podatke Zele spremati, koliko su ti podatci osjetljivi, koje cloud

computing usluge ili platforme im najbolje odgovaraju, koliko prostora je potrebno i sli¢no.
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Uvodenje ove tehnologije sigurno nije jednostavna stvar za organizacije. Svaka
organizacija prvo bi trebala procijeniti kolike ¢e im financijske ustede donijeti koriStenje
ovog modela i kako ¢e se one odraziti na sigurnost i konkurentnost organizacije. Cloud
computing je jo$ uvijek u razvoju i svakim danom se uvode nove promjene, pojavljuju novi
posluzitelji, ali isto tako sve viSe korisnika pristupa ovome konceptu podjele programske
podrske koji koristi Internet kao platformu te omogucéuje pohranjivanje i Cuvanje
aplikacija. Aplikacije ili dokumenti mogu biti poslani iz bilo kojeg dijela svijeta. Neke od

prednosti koristenja cloud computinga su:

. niza cijena sklopovske podrSske u smislu da korisnik ne mora kupovati novo

sklopovlje, nego ga po potrebi iznajmljuje preko Interneta,
. korisniku je uvijek dostupna posljednja, najnovija inaCica programske podrske,

. programska podrska i podaci su dostupni sa svakog racunala s kojeg korisnik ima

pristup Internetu,

. manji troSkovi odrzavanja i nadogradnje programske podrSke. Nema troskova
izravno vezanih uz kupovinu sucelja, licenciranih programa, baze podataka, posluzitelja
za elektroni¢ku postu, kao ni tro§kova vezanih za njihovu instalaciju i konfiguraciju te

kasnije odrzavanje,

. u uslugu je uklju¢ena profesionalna antivirusna zastita,

. dostupnost aplikacija,

. skalabilnost aplikacija - moguénost opsluzivanja velikog broja korisnika,

. fleksibilnost u izmjeni i prilagodbi aplikacija i stalno praéenje rada i odrzavanje
infrastrukture.

2.4 Korisni€ki sadrzaj pohranjen i procesiran u cloudu

Konceptualna mapa informacijskih tokova izmedu davatelja usluge i korisnika
prikazana je na slici 3. lako mapa izgleda sloZzeno moguce ju je pojednostaviti. Velik dio
generiranih informacija su izvan clouda (slika 4). Informacije imaju veé uspostavljen
vlasnicki status prije nego li se postave na cloud. Medutim, informacije postavljene na
cloud od strane korisnika mogu postati problematicne. Primjer problema je kada milijuni

korisnika dijele audio sadrzaj putem clouda, isto se odnosi na dijeljenje fotografija putem
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drustvenih mreza (primjerice: Facebook, Twitter, Instagram, itd.). Ako je inicijalno
vlasni$tvo takvog sadrzaja poznato, u praksi kompleksne norme dijeljenje informacija
medu korisnicima oznacava dolazak tj. otkrivanje stvarnog vlasnika koji omogucuje cloud
usluge postaje gotovo nemoguce [8]. Cini se razumnim tvrditi kako su o&ekivanja svih

sudionika da postavljanje sadrzaja na cloud ne bi smjelo izmijeniti status vlasnika.

Slika 3. Prikaz toka podataka u relacijskom modelu clouda [8]

Glavna ideja relacije racunalnog clouda jest omogucavanje korisniku koristenje cloud
tehnologije kako bi se procesirale informacije i tako generirali rezultati (eng. Outputs).



Licencirana

tehnologija \_\

Davatelj usluga
Licencirane r/—/
informacije

Slika 4. Generiranje informacija [8]

Medutim, klijent mozZe generirati trgovacke tajne (eng. Trade secrets), koje nisu prikazane
u niti jednom rezultatu obrade informacija ali su skladiStene u strukturama podataka ili

procesima koje korisnik uspostavlja koristenjem clouda.

2.4.1 Brisanje podataka u cloudu

Razliciti stupnjevi brisanja podataka postoje u cloudu. Ako korisnik obriSe podatak,
tada se podatak premjesta u ,ko$ za smece” (eng. Recycle bin/trash) ali se odredeno
vrijeme ne briSe u potpunosti, tj. ostaje na raspolaganju korisniku ako treba vratiti
podatak, ako mu kojim slu¢ajem zatreba. Kada ugovor izmedu korisnika i davatelja usluga
istekne, korisniCki podaci ne briSu se odmah, nego nakon odredenog razdoblja.
Koristenje ,ko$a za smece” i brisanje podataka sa vremenom/razdobljem odgode moze
potencijalno ugroziti ostale elemente sigurnosti kao Sto su npr. integritet i dostupnost.
Problem ponekad nastaje u tome da nakon brisanja podataka u ,koSu za smeée” stvarni
podaci ostaju jer se briSu reference, toCnije pokazivaci (eng. pointers) koji pokazuju na
stvarne podatke koji su pak spremljeni u memoriji na nekom drugom mjestu [9]. Stvarni
podaci se zapravo briSu tako da njihovo mjesto zauzimaju nadolazeci, svjeZi podaci
spremljeni od strane istih ili razli€itih korisnika. Remanentnost podataka odnosno brisanje
nominalnih podataka zbog navedenih problema predstavlja podosta velik problem. Kako

bi se postigla efektivha povjerljivost podataka potrebno je u viSe navrata izvrSiti aktivnost
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brisanja veC obrisanih podataka. Krajnja mjera €ak navodi demagnetizaciju diska ili
sigurnosno unistavanje fiziCkog medija. Privatni cloud u ovom slu€aju pokazuje se kao
bolje rieSenje jer je jednostavnije zatraziti da se podaci ,uniste do kraja za razliku od
javnog modela gdje krajnji korisnik nikada ne moze biti siguran je li kakav fragment

podataka ostao na dislociranom serveru ili nije.

2.5 Sigurnosni rizici i opasnost u cloudu

Podaci su u srzi informacijskih sigurnosnih problema za bilo koju organizaciju, bez
obzira na oblik infrastrukture koja se pritom koristi. RaCunani cloud to ne mijenja, ali
pridonosi dodatnom fokusu zbog distribuirane prirode racunalne i cloud infrastrukture.
Sigurnosni razlozi odnose se i na prijenos kao i na pohranu podataka. U sustini, pitanje
koje se odnosi na podatke za racunalni cloud o razli€itim oblicima rizika: rizik od krade ili
neovlastenog otkrivanja podataka, rizik od neovlastenog ili neovlastenih izmjena
podataka, rizik od gubitka ili nedostupnosti podataka. Takoder je vrijedno zapamtiti da u
slu€aju imovine podatka u cloudu je moguce ukljuci stvari kao $to su aplikacijski programi
ili strojne slike $to moze imati isti rizik kao i sadrzaj baze podataka ili podatke datoteka.Cil]
sigurnosti jest sprijeCiti ono $to nije dozvoljeno. Ova jednostavna definicija krije u sebi
dodatno pitanje: ,A Sto to nije dozvoljeno?“. To ovisi od sustava koji se Stiti i treba biti
definirano za svaki konkretan sustav. Zahvaljujuc¢i dugogodiSnjem civilizacijskom iskustvu
u udruzivanju ljudi i rjeSavanju konflikata, drzave i njihove organizacijske jedinice imaju
norme koje definiraju dozvolijena i nedozvoljena ponasanja. Te norme su zakoni.
Medutim, nemaju sve drzave ili Cak svi dijelovi iste drzave iste zakone. ZnacCi da nesto
moze biti dozvoljeno na jednom mjestu, a zabranjeno na drugom. Stvari mogu izgledati
jo§ sloZenije za osobu koja brine o raCunalima u nekoj organizaciji. Svaki korisnik
raCunala u organizaciji moze imati svoj stav o tome Sto je dozvoljeno, a Sto nije.
Organizacija koja je vlasnik informacija, odnosno oni koji donose odluke u organizaciji,
odreduje kome i Sto je dozvoljeno raditi s tim informacijama. Dokument kojim se ovo
iskazuje i koji je polaziSte za sve $to se tiCe sigurnosti je: sigurnosna politika. Sigurnosna
politika opisuje Zeljeno stanje sustava iz aspekta sigurnosti. Sigurnosna politika u principu
navodi $to je dozvoljeno, a $to nije. Na primjer, u sigurnosnoj politici nekog fakulteta moze
stajati da prepisivanje na ispitu nije dozvoljeno. U nekoj tvrtki ova politika moze navesti
da samo generalni i financijski direktor imaju pristup informacijama o trenutnom stanju
racuna. U sigurnosnoj politici banke moZze stajati da samo rukovoditelj moze mijenjati
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stanje racuna klijenata. Sigurnosna politika moze navesti i kakvu kvalitetu usluge sustav
treba pruziti korisnicima. Sigurnosna politika se ne bavi, i ne treba se baviti, na¢inima na
koje se postize da se u navedenom sustavu odvijaju samo dozvoljene stvari. U
navedenim primjerima sigurnosna politika ne treba navoditi na koji nacin se sprjeCava
prepisivanje studenata, odnosno na koji nacin se pristup stanju raCuna kompanije
omoguéava samo generalnom i financijskom direktoru. Sigurnosni mehanizmi
omogucavaju postivanje sigurnosne politike. Bez sigurnosne politike nema sigurnosti.
Prije analize mogucih sigurnosnih rizika i opasnosti u cloud okruzenju potrebno je
analizirati vlasniStvo nad informacijama u cloud okruzenju. Stoga ¢e prva dva potpoglavlja
istraziti niz pitanja koja se odnose na to kako se informacije pohranjuju, obraduju i/ili
distribuiraju u cloud okruzenju. Isto tako obradit ¢e se zahtjevi odnosno problemi koji se
namecu samom cloudu. Uz normativni mod vlasniStva kreiran od strane intelektualnog
tipa vlasniStva (eng. Intellectual property), akcija povjerljivosti ili ona od strane ugovora,
istrazuje se kakve racCunarski cloud ima implikacije u pogledu otvorenih modela
vlasnistva. Konacno, zbog autorskih prava i implikacije razvoja clouda kao industrije u
cjelini takoder se istrazuju pitanja vlasnidtva nad suceljem za programiranje aplikacija
(API) koji su neophodni za interoperabilnost clouda. Prvo se usmjerava pozornost
pohranjenom i obradenom sadrzaju od strane korisnika (ili kupca) usluge i takoder,
kratko, sadrzaja ili informacija koje su pohranjene ili obradene od strane samog davatelja
usluga. Takav sadrzaj, bez obzira je li kontroliran od strane korisnika ili usluga bit ce
proizveden izvan ili unutar oblaka. Jedno od glavnih obiljezja clouda je to $to omogucuje
apstrakciju dok se korisni¢ka funkcionalnost moze odvoijiti od upravljanja resursa. Ali,
oslanjanje na apstraktne resurse koji su kontrolirani od trecih strana i Cija se korisnost
dijeli predstavlja rizik. Zabrinutost se obi¢no pojavljuje oko smanjenja korisni¢kih
funkcionalisti i povecCanja funkcionalnosti davatelja usluge, posebice sigurnosti podataka
pogonjena vjerojatno od smanjenja dostupnih informacija prema korisnicima koji se
odnose na detalje od strane davatelja komponenti, dobavljaCa i mehanike. Ko-lokacijski
rizik isto tako moze postojati, ako se za sklopovlje sumnja da sadrzi neprikladne odnosno
neprovjerene dijelove tada se podaci povlace od strane zaduZenog osoblja [10]. Isto tako,
podaci koji se skladiste na istoj opremi ili bazi podataka nekog drugog korisnika na kojeg
se vrSi napad sa udaljene lokacije takoder mogu biti ugroZeni. Neovisno o tome je li meta
lokalna ili se pak nalazi na nekoj udaljenoj lokaciji, podaci na koje se vrSi napad su uvijek
ugrozeniji nego podaci koji su isto tako skladiSteni na istom resursu ali na koje se napad
ne vrsi direktno. Primjerice ako postoji osoba A, koja ima spremljene podatke na istom

posluzitelju kao i osoba B ali je slucaj da je napad je usmjeren na osobu A iskljucivo, tada
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podaci osobe B mogu ostati sigurni neovisno o tome $to je posluzitelj na kojemu se nalaze
racuni (engl. Account) mnogih korisnika cijeli kompromitiran tj. vr8i se napad na njega.
Generalno sigurnost clouda ovisi o tipu odnosno, servisnom modelu i dizajnu (svaka

organizacija na drugaciji nacin izraduje dizajn: Microsoft, Apple, Google, itd.).

2.5.1 Pojam informacijske sigurnosti

Uloga je informacijske sigurnosti zastita podataka i informacija bez obzira u kojem
se obliku one nalaze, digitalnom ili papirnatom [11]. Osim problema s koli¢inom,
pojedince, poslovne organizacije i vladina tijela svakako brine i zaStita podataka i
informacija od neovlastenog pristupa, neovlastenog unistenja i neovlastene promjene,

Sto postaje predmetom informacijske sigurnosti.

Informacijska sigurnost za pojedince, poslovne organizacije ili drzavu oznaCava

osiguravanje:

e povjerljivosti — da informacije nisu dostupne neovlastenim korisnicima
e dostupnosti (raspolozivosti) — da su informacije i resursi dostupni i uporabljivi za
ovlastene korisnike, tada kada su potrebni

e cjelovitosti (integriteta) — da je osigurana to¢nost i potpunost informacija.

Informacijska sigurnost podrazumijeva poduzimanje preventivnih koraka da bi se zastitili
informacijski resursi i vlastiti kapaciteti od prijetnji, pri €¢emu posebnu pozornost treba
obratiti na vlastite ranjivosti. Zastita razli€itih podataka vrlo €esto je i zakonska obveza
ako se radi o podacima koji su klasificirani kao povijerljivi ili tajni (Zakon o informacijskoj
sigurnosti) odnosno ako su u pitanju osobni podaci (Zakon o zastiti osobnih podataka).
Zakon o informacijskoj sigurnosti primjenjuje se na drzavna tijela, tijela jedinica lokalne i
podru€ne (regionalne) samouprave te na pravne osobe s javnim ovlastima, koje se u
svojem djelokrugu koriste klasificiranim i neklasificiranim podacima te na pravne i fiziCke
osobe, koje ostvaruju pristup ili postupaju s klasificiranim i neklasificiranim podacima. Taj
zakon informacijsku sigurnost definira kao stanje povjerljivosti, cjelovitosti i raspolozivosti
podatka, koje se postize primjenom propisanih mjera i standarda informacijske sigurnosti
te organizacijskom podr§kom za poslove planiranja, provedbe, provjere i dorade mjera i

standarda.
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2.5.2 Sustav informacijske sigurnosti

Dobar sustav sigurnosti podrazumijeva dobru fiziCku sigurnost koja je potrebna da
bi se zastitila fiziCka imovina kao Sto su papirnati zapisi i sklopovlje. Komunikacijska je
sigurnost potrebna da bismo zastitili podatke prilikom njihova prijenosa. RacCunalna je
sigurnost potrebna da bismo kontrolirali pristup raCunalnim sustavima, a mrezna je
sigurnost potrebna za kontrolu sigurnosti lokalnih mreza. Zajedno ti koncepti pruzaju

informacijsku sigurnost.

Informacije na
podatkovnim
serverima

Informacije na , Informacije
tvrdim koje dolaze
diskovima |:|) . preko fax-
Desktop racunala uredaja ili

printera

_ _‘LL
Ir;f;}rimr;ctgemu Informacie pehranens
obliku u - B na medijima (u uredu il
: ] kao sigumosna kopija
uredima E==ts, na nekoj drugoj lokaciji

Slika 5. Lokacije,' fbrmati, prijenos i pohrana informacija [12]

Na slici 5 su prikazane razlicite lokacije i formati pohrane informacija i neke od mogucénosti
njihova prijenosa, koje je potrebno Sstititi navedenim mjerama informacijske sigurnosti.
Sustav informacijske sigurnosti obuhvaca ljude, procese, infrastrukturu, organizaciju i
tehnologiju. U svrhu zastite podataka Zakon o informacijskoj sigurnosti predvida
donoSenje mjera koje se realiziraju na fiziCkoj, tehnickoj ili organizacijskoj razini, $to
podrazumijeva sustavan pristup pri planiranju, implementaciji i nadzoru mjera i standarda
informacijske sigurnosti. Podru¢ja su informacijske sigurnosti za koja se Zakonom

propisuju mjere i standardi informacijske sigurnosti:

e sigurnosna provjera

o fiziCka sigurnost

e sigurnost podatka

e sigurnost informacijskog sustava

e sigurnost poslovne suradnje.
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Da bi se postigao optimalan izbor bitnih mjera i postupaka, informacijskom sigurnoScu
treba sustavno upravljati, stoga se Cesto govori o sustavu upravljanja informacijskom

sigurnosScu.

2.5.3 Izvori i oblici prijetnji informacijskoj sigurnosti

Informacijski i racunalni sustavi mogu biti izloZeni prijetnjama na brojne nacine.
Incidenti mogu biti namjerni (zlonamjerni) ili se mogu dogoditi slu€ajno. Medutim, bez
obzira na to zasto se odredeni incident dogodio, €injenica je da on nanosi Stetu pojedincu
ili organizaciji. Zbog toga se takvi incidenti esto nazivaju napadima bez obzira je li bilo

zlonamijernosti ili ne.lzvore prijetnja informacijskom sadrzaju mozemo podijeliti:

e na visu silu kao izvor prijetnja
¢ na Covjeka s obiljezjem namjernosti ili nenamjernosti

¢ na tehniCku pogresku.

Visa sila kao izvor prijetnja obuhvaéa prirodne nepogode koje mogu djelovati svojom
snagom, npr. potres, poplava, pozar i erupcija. Osim prirodnih nepogoda postoje i druge
prijetnje koje nije moguée kontrolirati, npr. rat, epidemija i sl. Prevencija te vrste prijetnja
moguca je organizacijskim, gradevinskim i tehniCkim mjerama ovisno o procijenjenoj
vjerojatnosti njihova nastanka. Covjek s obilieZzjem namjernosti ili nenamjernosti najéesci
je izvor prijetnja informacijskoj sigurnosti. Najvec¢e Stete mogu prouzroditi upravo
djelatnici, davatelji usluga ili vanjski suradnici koji dobro poznaju organizaciju i
funkcioniranje informacijskog sustava. Stoga je ulaganje u radno zadovoljstvo i sigurnost
iznimno vazno kada se govori o obiljezju namjernosti, a kod obiljeZja nenamjernosti
posebnu pozornost treba usmjeriti programima osvjeSCivanja zaposlenika o
informacijskoj sigurnosti. Tehni¢ka pogreSka kao prijetnja (primjerice kvarovi na
informati¢koj opremi i sl. koji mogu prouzroCiti gubitak informacijskog sadrzaja)
najpredvidljivija je pogresSka te se sustavnim upravljanjem informacijskom sigurnoséu i
primjenom odgovarajucih mjera tehnicke prirode posljedice njezina nastanka mogu svesti

na minimalnu razinu.

Nacini na koje se prijetnje iz navedenih izvora mogu realizirati svakim su danom
sve brojniji i slozeniji. S obzirom na to da ih je nezahvalno sve navoditi, najceS¢e se
grupiraju s obzirom na posljedice koje njihovim djelovanjem nastaju na informacijskom

sadrzaju:
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e neautorizirani pristup
¢ neidentificirana i neautorizirana izmjena
e uskracivanje usluge

e neprihvacanje.

Realizacija prijetnje u obliku neautoriziranog pristupa nastaje u poku$aju da napadac
dode do informacija kojima nema pravo pristupa. Napadi takve vrste dogadaju se na bilo
kojem mjestu pohrane informacija ili tijekom njihova prijenosa. Rije€ je o napadu na
povjerljivost informacija. Neautorizirana izmjena podrazumijeva napad u kojem napadac
radi izmjene na informacijskom sadrzaju za koji nema prava pristupa. Taj oblik napada
takoder se mozZe dogoditi na bilo kojem mjestu pohrane informacija ili tijekom njihova
prijenosa, pri ¢emu je rije€ o napadu koji ugrozava integritet informacija. Taj oblik prijetnje
moze ostaviti najteze posljedice, posebice kada je rije€ o poslovnim sustavima koji svoje
odluke temelje na promijenjenom informacijskom sadrzaju. Neautorizirana izmjena
informacijskog sadrZzaja najCeSCe se obavlja izmjenom, umetanjem ili brisanjem
podataka. Na primjer, promjenom financijskog izvjestaja (informacija je i prije postojala
samo je neautoriziranom intervencijom izmijenjena), prebacivanje financijskih sredstava
s jednog raCuna na drugi umetanjem nove transakcije (takva informacija nije postojala
prije) te brisanjem povijesnih informacija kao Sto su kazneni bodovi. Napadi
uskracivanjem usluge DoS (eng. Denial-of-Service) predstavljaju napade koji uskracuju
koriStenje resursa legitimnim korisnicima informacija, informacijskog sustava i resursa.
DoS-napadi uglavhom su napadi na racunalne sustave i mreze, Sto ne znaci da ne
postoje DoS-napadi na informacije u papirnatom obliku, nego da je mnogo lakSe provesti
napad u elektronicCkom okruzenju. Moguce je razlikovati napade uskracivanja pristupa
informacijama, aplikacijama, operacijskim sustavima i mrezama. Neprihvacanje je napad
usmjeren prema neporecivosti informacija, a podrazumijeva pokusaje davanja pogresnih
informacija ili poricanja da su stvarni dogada;j ili transakcija nastali. Pojavni oblici su
maskiranje koje se javlja (kada se napada¢ pona$a ili predstavlja kao netko drugi) u
osobnoj komunikaciji, transakcijama ili komunikaciji medu sustavima te poricanje da se
dogodila aktivnost / transakcija koja je zabiljeZzena (npr. poricanje transakcije obavljene
kreditnom karticom u online kupnji). Koncentracija racunalnih resursa i korisnika u
okruzenju racunalstva u oblaku predstavlja koncentraciju sigurnosnih prijetnji. Zbog

njegove veliCine i znaCajnosti, okruzenje racunalstva u oblaku je ¢esto meta napada.
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2.5.4 Pitanja provodenja sigurnosne politike

Zakoni odreduju $to je drustveno prihvatljivo i dozvoljeno ponasanje, a $to nije. Na
Zalost, ne pridrzavaju se svi zakona te zbog toga drzava ima mehanizme, u vidu policije
i pravosudnih organa, koji se brinu da se zakoni postuju i provode. Mddutim, i pored
postojanja mehanizama dogadaju se krSenja zakona, od kojih neka Cak produ i
nekaznjeno. OcCigledno je potrebno pronaci adekvatnu ravnotezu izmedu ulaganja i
ostvarene sigurnosti. Analogno ovome i provodenje sigurnosne politike raCunalnih
sustava zahtjeva odredene resurse, $to obavezno povlaci troSkove, pa se uvijek postavlja
i pitanje ekonomske opravdanosti. Ulaganje u sigurnost ne bi smjelo biti vece od
vrijednosti onoga $to se Stiti, zapravo moralo bi biti dovoljno malo, da bi bilo opravdano.

Opravdana visina ulaganja u neku mjeru sigurnosti bi trebala biti izraCunata.

2.5.5 Upravljanje rizikom

Rizik ima i definiciju koja se koristi i koja ukljuCuje dva nova pojma: prijetnja i
slabost. Prijetnja je uzrok nekog incidenta koji naru$ava sigurnost informacija. Prijetnja
se moze ostvariti ako postoji neka slabost u sustavu upravljanja sigurnoséu informacija.
Rizik je vjerovatnost ostvarenja prijetnje i iskoriStavanja postojecCe slabosti. Eliminacijom
bilo prijetnje bilo slabosti moze se eliminirati rizik. Na Zalost, niti slabosti niti prijetnje se
ne mogu u potpunosti ukloniti. Slabosti (eng. vulnerabilities), koje se u podrucju sigurnosti
Cesto nazivaju i sigurnosnim propustima, nastaju ili kao posljedica odstupanja realizacije
od specifikacije, ili kao posljedica odstupanja specifikacije od originalnih zahtjeva na
sigurnost. Zahtjevi na sigurnost su iskazani u sigurnosnoj politici. Dizajn procedura koje
treba provoditi sigurnosnu politiku predstavlja specifikaciju za realizaciju sigurnosti.
Realizacija je konkretni sustav za zastitu sigurnosti informacija. Postoji brojna literatura
koja teoretski razmatra zasto prakticne realizacije ne mogu u potpunosti odgovarati
specifikacijama, koje opet ne mogu u potpunosti obuhvatiti zahtjeve. Razlozi koji se
navode mogu biti ljudski faktor [13], ekonomski faktor, kao i princip da ne postoji testiranje
koje bi jamcilo da neka programska podrska (eng. software) nema greSaka. Prijetnja je
mogucnost narusavanja sigurnosti. Akcije kojima se prijetnje ostvaruju i od kojih se treba

Stititi nazivaju se napadi. Posljedice prijetnji se mogu podijeliti u Cetiri kategorije [14]:
« otkrivanje (eng. unauthorized disclosure) — neovlasten pristup informacijama
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* prijevara (eng. deception) — prihvac¢anje pogresnih podataka
* smetnja (eng. disruption) — prekidanje ili spreCavanje normalnog rada
* uzurpacija (eng. usurpation) — neovlastena kontrola nekog dijela sustava

Prijetnje dolaze iz razlicitih izvora, imaju razliCite uzroke, nepredvidive su, a nekad za njih
nema posebnog razloga. Zato ih je teSko eliminirati u potpunosti. Prirodna katastrofa je
primjer prijetnje koja ugrozZava sigurnost, a ne moze se niti predvidjeti niti eliminirati.
Ljudski postupci su takoder nepredvidiva, ali Cesta, prijetnja sigurnosti. Ljudi ugrozavaju
sigurnost nekad namjerno, ali jos ¢eSc¢e iz neznanja. Posto je nemoguce u potpunosti
ukloniti rizik, razvijena je metodologija upravljanja rizikom. Upravljanje rizikom sastoji se
od tri koraka [14]:

 analiza rizika
* proracun rizika

* tretman rizika

2.5.5.1 Analizarizika

Analiza rizika je sistemati¢na identifikacija izvora rizika i procjena moguce Stete.
Analiza rizika podrazumjeva identifikaciju i evidentiranje svih resursa organizacije. Za
svaki od resursa potrebno je identificirati slabosti te prijetnje koje mogu iskoristiti otkrivene

slabosti. Ova analiza i prikupljeni podaci daju osnovu za proracun rizika i njegov tretman.

2.5.5.2 Proracun rizika

Proracun rizika je proces usporedivanja procijenjenoga rizika sa zadanim kriterijem
rizika. Kriterij je skalar koji odreduje vaznost rizika u odnosu na postavljene prioritete.
Prioriteti mogu biti, izmedu ostalog, financijskog, pravnog ili drustvenog karaktera. Postoji
vise nacina proracuna rizika, ali se naj¢eSc¢e koristi oCekivani godisnji gubitak (eng.
Annualized Loss Expectancy, ALE) za svaki od potencijalnih sluajeva gubitka. U
nastavku je pokazan nacin ALE. Prvo je potrebno utvrditi vrijednost imovine (eng. asset
value, AV) koja je izloZzena riziku. Vrijednost imovine potrebno je izraziti u nov€anoj
vrijednosti. Ova vrijednost treba ukljuciti materijalni i nematerijalni troSak koji bi gubitak

(uniStenje, neupotrebljivost) imovine izazvao. Na primjer ukoliko posluzitelj na kojem se
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nalazi baza podataka kupaca bude uniSten, gubitak se sastoji od troSka nabavke i
zamjene servera, ali i troSka izazvanog neupotrebljivoScu posluzitelja i nemogucnoscu
davanja usluge, kao i moguceg troska izazvanog gubitkom podataka Cije sigurnosne
kopije ne postoje. U slu€aju da posluzitelj nije oStecen, ali su podaci s njega neovlasteno
preuzeti i distribuirani, potrebno je procijeniti vrijednost ovih podataka, odnosno Stetu po
organizaciju koju ¢e ova distribucija izazvati. Vrijednost imovine (AV) je potrebno
pomnoziti s faktorom izloZzenosti (eng. Exposure Factor, EF) u slu€aju dogadaja za koji
se proracunava rizik. Faktor izlozenosti nekom riziku je postotak vrijednosti imovine koji
Ce biti unisten u slu¢aju dogadaja Ciji se rizik rauna. Ako ¢e u sluc€aju poplave neki uredaj
izgubiti 40%, a u slu€aju pozara 70% vrijednosti onda je faktor izloZzenosti za taj uredaj

(imovinu) u slu¢aju poplave 0,4, a u slu€aju pozara 0,7.

Umnozak ove dvije vrijednosti naziva se oCekivani jednokratni gubitak (eng. single loss

expectancy, SLE).

SLE = AV X EF (1)

Potrebno je jo$ utvrditi i godiSnju ucCestalost dogadanja (ARO — Annual Rate of
Occurrence) za dogadaj Ciji se rizik procjenjuje. To je zapravo vjerovatnost da ¢e se taj
dogadaj dogoditi u toku godine za koju se ovaj rizik raCuna. Recimo, ako se prema
povijesnim podacima pozar u posluZiteljskoj sobi dogada jednom u svakih deset godina,
a poplava jednom u svakih pet, onda je ARO za pozar 1/10 = 0,1 (10%), a za poplavu 1/5
= 0,2 (20%). Umnozak o€ekivanog jednokratnog gubitka i godiSnje uCestalosti dogadaja

je trazeni oCekivani godisnji gubitak (ALE) :
ALE = SLE x ARO (2)

Iznos ALE je procjena koliki ¢e godiSnji gubici na nekoj imovini biti od dogadaja za koji se
proraCunava rizik. Recimo, ako neki ureda;j vrijedi 20.000 KN (AV =20.000 KN) i u slu¢aju
poplave bi bio 40% unisten (EF = 0,4) i ako se statisticki poplave u prostorijama u kakvoj
se nalazi uredaj deSavaju jednom u pet godina (ARO = 0,2) onda je:

SLE = 20000KN x 0,4 = 8000 KN (3)
ALE = 8000KN x 0,2 = 1600KN (4)

Za slucaj nematerijalne Stete od neovlastenog pristupa i distribucije povjerljivih podataka

racdunica moze biti:
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vrijednost (Steta od gubitka) svih povijerljivih podataka AV = 100.000 KN, postotak
podataka koji bi bio dostupan u slu€aju neovlastenog pristupa nekoj od korisniCkih prijava
EF = 0,3 (pretpostavljeno je da ni jedna od korisnickih prijava na sustav nema pristup do
vise od 30% povijerljivih podataka), vjerovatnost ovakvog neovladtenog pristupa tokom

godine ARO = 0,1. U ovom slucaju raCunica je:
SLE = 100000KN x 0,3 = 30000KN (5)
ALE = 30000KN x 0,1 = 3000KN (6)

Ocekivani godisnji gubitak (ALE) daje informaciju na temelju koje se mozZe prijeCi u
slijedecu fazu upravljanja rizikom, odnosno njegov tretman. Iz navedenog bi trebalo biti
oCigledno da proracun rizika nije lako napraviti i da se u ovom proracunu mogu pojaviti
mnoge nepoznanice Cija se vrijednost moze samo pretpostaviti. Ova analiza moze biti i
kvalitativha, umjesto kvantitativna, bitno je da njen rezultat moZze biti iskoriSten da bi se

odgovorilo na pitanje Sto uciniti.

Nematerijalna Steta pocinjena nad podatcima danas se moze prilicno uspjesno sprijeciti
koriStenjem kriptografije. Kriptiranjem podataka onemogucéava se neovlastenim osobama

Citanje i koriStenje podataka €ak i ukoliko dode do krade istih.

2.5.5.3 Tretman rizika

Tretman rizika je izbor i provedba mjera za promjenu rizika. Ove mjere mogu biti:
* izbjegavanje rizika
* prihvacanije rizika
* prijenos rizika
* optimizacija rizika

Odluka o izboru neke od mjera se donosi na temelju proratuna posljedica rizika i
proracuna odnosa troSkova tretmana rizika i troSkova realizacije rizika. Izbjegavanje rizika
je odluka da se ne uklju€i u neku aktivnost ili da se povuce iz neke situacije, ako se
procjeni da su povezane sa odredenim, prevelikim, rizikom. Na primjer, ako se proracuna
da je rizik povezivanja racunala s vrijednim podacima na Internet ili ra¢unalnu mrezu vrlo

veliki, moguce je izbjedi taj rizik nepovezivanjem raCunala. Prihvacanje rizika je odluka
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da se ne poduzimaju nikakve mjere smanjenja rizika. Ako se proracuna da je rizik za
organizaciju od dopustanja korisnicima da koriste e-postu u privatne svrhe mali,
organizacija moze odluciti prihvatiti taj rizik i ne provoditi dodatne mjere zastite. Prijenos
rizika je prijenos tereta rizika na druge osobe putem osiguranija ili slicnog ugovora. Svake
godine prilikom osiguravanja automobila svaki vliasnik "procijeni‘ rizik od krade i oSteCenja
svog vozila i odluCi koji dio rizika, obavezno ili potpuno osiguranje, ¢e prenijeti na
osiguravajucu kucu. Naravno prijenos vecéeg dijela rizika kosta vise. Optimizacija rizika je
postupak minimiziranja negativnih i maksimizacije pozitivnih posljedica. Optimizacija je
jedini postupak koji se bavi smanjenjem posljedica rizika putem provedbe razli€itih mjera.
Ove mijere su zapravo realizacija sigurnosti. Ako je prilikom proracuna rizika ustanovljen
oCekivani godisnji gubitak (ALE) na razini organizacije za slu¢aj nekog dogadaja, onda
se ova vrijednost moze iskoristiti za donoSenje odluke, koja odgovara na pitanje koju od
mjera tretmana rizika treba poduzeti. Za rizicne dogadaje uglavnom postoje mjere koje ih
mogu sprijeciti ili smanijiti njihovu vjerovatnost. Ove mjere imaju svoju cijenu (trosak).

Vrijednost neke od mjera zastite moze se izraCunati na slijedeci nacin:

Vrijednost mjere zaStite = ALE (bez mjere) - TroSak(provodenja mjere) = ALE(s mjerom)
)

Iz ove jednadzbe mogu se izvudéi i prioriteti pri provodenju mjera te odluciti koje rizike
treba izbjedi, koji se mogu prihvatiti, od kojih se bolje osigurati, a za koje je najbolje
provesti mjere sigurnosti. Najpoznatiji standard koji regulira upravljanje sigurnosti
informacija, ISO/IEC 27001 [16], zahtijeva da prvi korak u uspostavljanju sustava
sigurnosti bude razmatranje rizika. Po ovom standardu, rizik je prvo neophodno
identificirati, zatim ga analizirati i procijeniti te odrediti na koji nacin ¢e se sustav nositi s
rizikom. Standard definira mnogo detalja iz ovog podrucja, ali ono §to je bitno je da se
prilikom definiranja koraka za identifikaciju rizika definira i okvir za utvrdivanje prijetniji

sigurnosti informacija.
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2.5.6 Od ¢ega, sto i kako zastititi?

Napadi mogu proizaci iz prijetnji. Naj¢eS¢e koristena podjela napada je [17]:

izvidanje — testiranje potencijalne mete radi prikupljanje informacija. Ovi napadi su
Cesti i uglavnom ne uzrokuju Stetu, osim ako se s njima ne otkrije slabost koja se
kasnije iskoristi.

onemogucavanje pruzanja usluge (eng. DoS — denial of service) — napadi koji
imaju za cilj da poremete normalan rad sustava, tako da napadnuto racunalo
prestane raditi ili da se blokira mrezni promet

udaljeni pristup (eng. R2L — remote to local ) — napadi u kojim neovlasteni korisnik
zaobilazi normalan proces provjere identiteta i izvrSava naredbu na napadnutom
racunalu.

podizanje privilegija (eng. U2R — user to root ) — napadi kojima ovlasteni korisnik
sustava zaobilazi normalan proces provjere identiteta da bi dobio privilegije drugog

korisnika, naj¢eSce onog s najvecim privilegijama.

Slijed dogadaja prilikom napada moze se razdvoijiti u tri faze [17]:

1. Vrije

me prije napada kada napadac izvida sustav u potrazi za slabostima koje bi mogao

iskoristiti.

2. lzvodenje napada koristecCi pronadenu slabost.

3. Iskoristavanje uspjeSno izvedenog napada putem izvodenja radnji od strane napadaca

koje inaCe ne bi bile moguce.

Napadati Sredstva Pristup Rezultati Ciljevi
Hakeri I-{_ousméke ?mpus‘l_u_ ):¢o.\_'}aslem Procesi Datoteke _ I‘zm_;cug_ I.znzm.'.
komande realizaciji pristup informacija status
hooo s Skripte ili Propust u Neovlastena Podaciu Otkrivanje Polititka
Spijum - ) . -+ e - ) -+ N =+ | .. <. - P
programi dizajnu upotreba prijznosu mformacija dobit
Teroristi _-\umum_mu K011ﬁ.\2um_u_1sk: Krada usluse Fmancn_;skn
agenti propust g dobit
Poslovni . Uskraéivanje Nanobenje
. Alati .
napadati usluge Stete
Profesionalni Distribuirani
kriminalci alati
Vandali Prisluskivanje
Slika 6. CERT sistematizacija [18]
Na slici 6. data je sistematizacija i nacin povezivanja svih faktora u sekvenci ugrozavanja

sigurnosti koju koristi CERT (eng. Computer Emergency Response Team). Napadaci
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imaju ciljeve i ostvaruju ih koristeci sredstva koja im omogucavaju pristup kojim postizu
rezultate koji ostvaruju cilj. CERT sistematizacija sa slike 6 ukazuje na to Sto je zapravo
ono $to treba stititi. RazliCiti napadaci koristeci razliCita sredstva pokuSavaju posti¢i mali
skup rezultata. Ti rezultati su: izmjena informacija, otkrivanje informacija, uskracivanje
usluge i krada usluge. Iz ovog skupa je ocCigledno Sto treba sprijeciti, odnosno koja
svojstva informacija treba oCuvati. Informacije treba zastiti od neovlastenog otkrivanja,
neovlastene izmjene i uskracivanja ovlastenim subjektima. Krada usluge zapravo
omogucéava svaki od prethodna tri rezultata. Sigurnost raCunalnih sustava se obi¢no
realizira kroz tri procesa. To su: potvrdivanje identiteta (eng. authentication), provjera
ovlastenja (eng. authorization) i evidentiranje (eng. accounting). Potvrdivanje identiteta je
provjera da je identitet subjekta zaista onaj koji subjekt kaze da jest. Provjera ovlastenja
je provjera prava pristupa objektima za subjekt utvrdenog identiteta. Evidentiranje je
cuvanje podataka o svim akcijama subjekata. Potvrdivanje identiteta i provjera ovlastenja
omogucavaju pristup informacijama samo onim subjektima koji na to imaju pravo, §to
jamc¢i povijerljivost informacija. Pored toga, procedure utvrdivanja identiteta i provjere
ovlastenja dozvoljavaju promjenu informacija samo ovlastenim subjektima na ovlasteni
nacin, 8to osigurana integritet informacija. Ova dva procesa, dakle, ne samo da
omogucéavaju ovlastenim subjektima odgovarajuéi pristup informacijama, vec i
sprje€avaju pristup neovlastenim subjektima Sto izravno utjeCe na dostupnost informacija.
Evidentiranje akcija subjekata omogucava provjeru je li doSlo da naruSavanja principa
povijerljivosti, integriteta i dostupnosti informacija, i ako jest na koji nacin. Za pristup i
promjenu informacija od strane ovlastenog subjekta vezani su i pojmovi odgovornosti
(eng. accountability) i neporicanja (eng. non-repudiation). Odgovornost i nemoguc¢nost
poricanja su svojstva sigurnog racunalnog sustava i uglavnom se ostvaruju utvrdivanjem
identiteta i evidentiranjem akcija. Evidentiranje omoguéava da svaki subjekt bude
odgovoran za svoje akcije te da ih ne moze poreéi. Spomenuti procesi zastite sigurnosti
informacija postizu se realizacijom kontrola. Kontrole se obi¢no dijele na administrativne,
logicke i fizitke. Administrativne kontrole su primarno politike i procedure uspostavljene
da bi se definiralo dozvoljeno ponasanje i nacini provodenja politike. Tehnicke, ili logicke,
kontrole su uredaiji, procesi, protokoli i druge mjere za zastitu informacija. Fizi¢ke kontrole
su uredaji i sredstva za fiziCku kontrolu pristupa i zastitu dostupnosti informacija. Drugi
nacin podjele kontrola sigurnosti je na preventivne, detektivne i korektivne. Preventivne
kontrole sprjeCavaju naru$avanje sigurnosti. Kada ove kontrole ne uspiju sprijeCiti neko
naruSavanje sigurnosti, detektivnhe kontrole otkrivaju da je doSlo do naruSavanja

sigurnosti. Korektivne kontrole ispravljaju posljedice naruSavanja sigurnosti, tako da
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prekinu dogadaj koji je narusio sigurnost, ili tako da povrate sustav na stanje koje je bilo
prije dogadaja ili, Sto je najbolje, tako da omoguce da sustav nastavi da sigurno
funkcionira i tokom ovakvog dogadaja. Sigurnosna politika sustava provodi se pomocu
sigurnosnih mehanizama. Sigurnosni mehanizam je metoda, sredstvo ili procedura koji
provodi neki dio sigurnosne politike [19]. Sigurnosni mehanizmi su realizacija kontrola.
Sigurnosni mehanizmi mogu biti tehnicki i netehnicki. Sredstva su primjer tehnickih, dok
su procedure primjer netehnickih sigurnosnih mehanizama. Sigurnosnih mehanizama
ima mnogo, a mogu se grupirati u mehanizme za utvrdivanje identiteta; mehanizme za
kontrolu pristupa; i mehanizme za evidentiranje. Jedan od osnovnih principa dizajna u
racunalnoj znanosti je odvajanje mehanizama od politike, u smislu da mehanizmi ne bi
trebali diktirati ili ograni€avati politiku [20]. Politika sustava, naime, ne smije ovisiti od
nekog konkretnog skupa mehanizama jer politika definira Sto je dozvoljeno i $to nije, a ne
kako ¢e se to provesti u djelo. Ovaj princip je originalno postuliran za racunarstvo, a moze

se izravno primjeniti i na sigurnost informacija.

Osiguravanje fizicke sigurnosti uredaja, kao i isticanje vazZnosti posjedovanja
procedure za izradu sigurnosne kopije, oslanja se na vazece standarde za upravljanje
informacijskom sigurno$¢u. Znacajke procedure i stvaranje sigurnosne kopije podataka
kao i njezino obnavljanje i provjera valjanosti, prezentiraju se kroz standardne funkcije
operacijskog sustava. Postoje razli€ite vrste imovine kojima pojedina organizacija moze
raspolagati (informacije, softverski paketi, fiziCka imovina, usluge, osoblie te
nematerijalna imovina) stoga je vazno da organizacija vodi popise imovine da bi se mogla
osigurati njezina ucCinkovita zastita. Popisivanje lokacija i dijelova opreme vaznije je u
kontekstu poslovnih organizacija s obzirom na to da je takav popis vaZzan preduvjet
upravljanja sigurnosnim rizicima, pri ¢emu je vazno da se to€no zna tko preuzima rizik
za, na primjer, gubitak uredaja ili njegovo unistenje. Osiguranje fizicke sigurnosti uredaja
potrebno je radi smanjena rizika od neovlastenog pristupa informacijama i zastite od
njihova gubitka ili oste¢enja. Pozornost se treba obratiti na smjestaj uredaja radi zastite
od prijetnji i opasnosti koje mogu doci iz okruzenja, na primjer: potrebno je smanijiti rizike
od potencijalnih fizickih prijetnji poput pozara, poplave, potresa, prekida fizickog
napajanja, utjecaja temperature i vlage izolirati uredaje koji trebaju posebnu zastitu i
slicno. Poznavanjem lokacija na kojima su smjeSteni uredaji s procijenjenim visokim
sigurnosnim rizikom moguce je primijeniti neke od mjera fiziCke zaStite kao Sto su
odredivanje granica fizi¢ki sigurnog prostora i kontrole fizickog pristupa. Pod odredivanje
granica fiziCki sigurnog prostora podrazumijeva se postojanje jasno definiranih granica
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sigurnog prostora u kojem se nalaze uredaji s osjetljivim podacima, postojanje recepcija
ili sigurnih ulaza, ugradnja sustava za detekciju provale, pridrzavanje pravila
protupozarne zastite i slicno. Medutim, sigurno podruCje moze biti i ured koji se
zaklju€ava. Na kontroli ulaska u sigurna podrucja potrebno je evidentirati vrijeme dolaska
i odlaska te nadzirati posjetitelje, osim ako nemaju prethodno odobreno dopustenje za
pristup uredajima s osjetljivim podacima. Prava na pristup sigurnim podrucjima trebaju se
redovito azurirati. Oprema koja se nalazi u uredima moze se dodatno fiziCki zastititi
zaklju€avanjem u ormare, montiranjem kablovskih brava kojima se periferna oprema
pricvrS€uje za racCunalo ili bravama s lozinkama. Da bi se osigurala neprekidna
dostupnost uredaja, potrebno je redovito odrzavanje, a posebnu vaznost treba obratiti na

sigurnost uredaja koji se iznose izvan prostora organizacije.

2.5.6.1 Sigurnosne kopije podataka

Ukoliko se nedovoljna paznja posveti rizicima koji ugrozavaju racunalne sustave,
u organizacijama su moguce situacije koje mogu uzrokovati zastoje u poslovanju. | da se
ne bi dogodio neplanirani zastoj, organizacije i korisnici moraju redovito obavljati
procedure za izradu i odrZzavanje sigurnosnih kopija. U protivnom moze doéi do
katastrofalnih posljedica kako za korisnike tako i za organizaciju. Uzrok tome je §to je
poslovanje ovisno u informacijskim tehnologijama. Pred informaticke podatke se
postavljaju visoki kriteriji zastite koji su jednaki ili Cak veci od kriterija zastite zapisa u
poslovnim knjigama. Informacijski sustav je dio infrastrukture organizacije te je stoga
nedostupnost istog ili uniStenje podataka veliki rizik za koji treba planirati mjere kontrole i
obavljati postupke kojima se povecCava potpuno, sigurno i jeftino vracanje podataka.
Izrada sigurnosnih kopija (eng. backup) je osnovna pretpostavka koja se postavlja pred
sustav koji mora zadovoljavati sigurnosne zahtjeve. Postupak izrade sigurnosnih kopija
zajedno s postupkom povratka podataka, predstavlja osnovnu proceduru kojom se sustav
zasticuje od gubitka podataka i osigurava brza obnova podataka u slu¢aju nepravilnosti
u radu sustava kao $to su npr. prekidi u radu racunalnog sustava, infekcije virusima ili
pak prirodne katastrofe poput poplava i pozara. Jedan od glavnih razloga za izradu
sigurnosnih kopija je raspolozivost sustava. No, za potrebe ovog rada razmatra se
cjelovitost i integritet podataka. Jo$ jedan razlog za izradu sigurnosnih kopija je zakonska
obveza €uvanja financijskih i drugih sli¢nih podataka.
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DonosSenje odluke o tome za koje podatke je potrebno izradivati sigurnosne kopije ovisi
kako od osobe do osobe tako i od organizacije do organizacije. U osnovi, za sve podatke
koje nije jednostavno, lako ili ih uopce nije moguce zamijeniti u slucaju gubitka, treba
raditi sigurnosne kopije. U nastavku slijedi popis podataka za koje se preporuca izrada

sigurnosnih kopija:

* elektronicka posta,

» bankovni podaci i drugi financijski podaci kao S§to su npr. ugovori,
« digitalne fotografije

* programi koji su skinuti s Interneta ili kupljeni,

* osobni i organizacijski projekti,

* adresar iz aplikacije za elektroniCku postu,

 kalendar rada, itd...

2.5.6.2 Kriptografija kao mjera zastite clouda

Neautorizirani ulazak moZze se sprijeciti tako da korisnici kriptiraju svoje podatke
prije nego Sto ih pohrane na cloud. Kriptografski programi mogu transformirati cjelokupni
set podataka tako da primjene adekvatni kriptografski algoritam na tu skupinu podataka.
Na primjer, informacija se translatira u neki drugi jezik tako da samo oni koji poznaju jezik
mogu razumijeti napravljenu translaciju. Jednosmjerna kriptografija aplicira jednosmjernu
funkciju na podatke i tako producira fiksnu zastitu (engl. hash ) ili zastitnu vrijednost.
Funkcionalnost izvedena je tako da je nemoguce vratiti podatak u prvobitno stanje [21].
Za razliku od jednosmijernih funkcija za zastitu podataka, primjenom dvosmjerne funkcije
u zastiti podataka oguce je vratiti podatak u prvobitno stanje ali samo od strane ovlastenih
osoba, pod striktno definiranim uvjetima. Bitni faktori koji utje€u na kriptiranje podataka
ovise o jacini odnosno intenzitetu enkripcije, duljini enkripcijskog klju¢a (dulji klju€evi su
uglavnom manje podlozni napadima nego kraci) i raspolaganje klju¢evima.[20] Generalno
podaci se smatraju dobro kriptiranim ako se kriptografske metode pokazu efikasnim i
sigurnim u realnom svijetu. Kriptografiju je moguée primijeniti na podatke unutar
elektronickog dokumenta, datoteke, baze podataka ili neke druge kolekcije informacija.
Korisnici mogu primijeniti kriptografiju na dijelove ili joS ¢eS¢e na cjelokupne skupine
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podataka prije nego Sto ih pohrane na cloud. Primjerice jednosmjerna ili dvosmjerna
kriptografija moze se primijeniti samo na imena dok ostali podaci mogu ostati netaknutima
u pogledu kriptografije. Dekriptiranje te ponovna enkripcija podataka reducira
performanse, $to predstavlja veliku manu kriptografiji. Nadalje, isto tako s podacima koji
su kriptirani vrlo moénim kriptografskim algoritmima poput vojnih podataka i podataka od
iznimne drzavne vaznosti moraju proci proces dekriptiranja kako bi se nad njima mogla
vriti daljnja obrada u pogledu dodatne analize, sortiranje podataka, indeksiranje,
optimizacija i sl. Dekriptiranje podataka moze dovesti do kompromitacije istih zato se
uvijek nastoji prilikom dekriptiranja pohraniti kriptirane podatke na siguran sustav
(primjerice offline raCunalo) te tek tada izvrsiti potpuno dekriptiranje. Neovlasteni pristup
je isto tako mogu¢ ako se podaci presretnu prilikom transmisije na sam cloud. Ako
korisnik Salje ne kriptirane podatke putem kriptiranog kanala, davatelji usluga ¢ée opet
dobiti ne kriptirane podatke. Obrnuto, kriptirani kanali nisu potrebni za pouzdanu
transmisiju od vec snazno kriptiranih podataka, iako netko tko nadzire kanal ionako moze

samo presresti kriptirane podatke koji nisu od nikakvog znacaja.
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3. ZAKONSKA REGULATIVA U PODRUCJU ZASTITE NA
RADU

Zastita na radu je skup tehnickih, zdravstvenih, pravnih, psiholoskih, pedagoskih i
drugih djelatnosti pomocu kojih se otkrivaju i otklanjaju opasnosti $to ugroZzavaju Zivot i
zdravlje osoba na radu i utvrduju mjere, postupci i pravila da bi se otklonile ili smanjile te
opasnosti. Na temelju toga "svrha zastite na radu je stvarati sigurne uvjete kako bi se
sprijecCile ozljede na radu, profesionalne bolesti i nezgode na radu. Sve navedeno se mora
provoditi u skladu sa zakonima i propisima u Republici Hrvatskoj, ali takoder obratiti
paznju na uskladivanje sa europskim direktivama i normama. Zastita na radu unutar
Europske Unije podrudje je rada Europske agencije za sigurnost i zdravlje na radu (EU-
OSHA), Occupational Safety and Health Administration. Njihov cilj je promoviranje
vaznosti zastite kroz pristup prevencije opasnosti i eliminiranja rizika na radnom mjestu.
Agencija se bavi istraZivanjem opasnosti i predlaganjem mjera poboljSanja zastite na
radu na radnom mjestu, dok u svom radu sudjeluju sa vladama zemalja Clanica,

organizacijama radnika i zaposlenika, regulativnim EU tijelima i privatnim tvrtkama. [22]

EU-OSHA provodi istraZivanja i prati rezultate primjene mjera zastite na radu te na
temelju tih rezultata predlaze izmjene i poboljSanja. provode ankete medu zaposlenicima
i poslodavcima sa podrucja Europske Unije te se obraduju rezultati i prati statistika stanja
zastite na radu u zemljama ¢lanicama. Zastita na radu u zemljama Europske Unije prvi
puta je uredena Direktivom 89/391 EEC koja je prihvaéena 1989. godine s ciljem
poboljSanja zastite i zdravlja radnika na radnom mjestu. Direktivom je doneSen okvir
mjera Ciji je cilj unaprijedenje sigurnosti rada. Implementacija ove Direktive u zemljama
Clanicama Europske Unije, prema izvjestaju Povjerenstva 2004. godine, pridonijela
uvodenju kulture prevencije opasnosti na radnom mjestu te pojednostavnjenju i

racionalizaciji zakonske legislative pojedinih zemalja Clanica.

Mijere i propisi iz podrucja zastite na radu uredeni su OSHA standardom. Taj standard
ureduje zahtjeve kojima mora udovoljavati radna oprema, okolina, objekt. Definirani su
zahtjevi koji se tiCu samog objekta kao Sto su zahtjevi za radne povrSine i povrSine za
hodanje pa tako imamo za primjer propis za uredenje visine ograda na stubistu ili na
prostorima na kojima se radi na povisenom. Ostali propisi tiCu se predloZzenih mjera za
evakuaciju i spasSavanje, zastitu zdravlja i opasnosti koje prijete iz radne okoline, opasnih
radnih tvari, osobnih zastitnih sredstava, obaveza iz podrucja prve pomoci (poput pribora
za prvu pomoc¢), zastite od pozara i uvjetima koje moraju zadovoljiti sustavi za dojavu i
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gaSenje pozara, mjerama za skladiStenje i rukovanje opremom pod tlakom, mjerama
zastite koje moraju ispunjavati strojevi s pove¢anim opasnostima te uvjetima koje mora
zadovoljiti ru€ni i prijenosni alat, uredaji za zavarivanje, mjere kojima mora udovoljavati
elektriCna instalacija (od izolacije vodi€a do izvodenja vodi¢a), uvjeti rada ako se radi o
radovima ispod povrsine zemlje. Ovaj standard osnova je modernih zakona o zastiti na

radu Clanica Europske unije [23].

Republika Hrvatska (RH), prije ulaska u Europsku uniju (EU) morala je svoje zakone,
propise, norme i regulative uskladiti sa zakonima, propisima, regulativama i normama
EU. Osnovni zakonski propis koji ureduje zastitu na radu u Republici Hrvatskoj je Zakon
o zastiti na radu (N. N. br. 59/96., 94/96., 114/03., 100/04., 86/08., 116/08.). Svrha ovog
zakona je spreCavanje ozljeda na radu, profesionalnih bolesti, drugih bolesti u svezi s
radom te zastita radnog okoliSa. Zakon utvrduje subjekte, njihova prava, obveze i
odgovornosti glede provedbe zastite na radu, kao i sustav pravila zastite na radu cijom
se primjenom u najve¢oj mogucoj mjeri postize svrha navedenog Zakona. Prethodno
spominjajuci primoranost uskladivanja zakona RH sa zakonima EU taj cilj je postignut

preko okvirne Direktive 89/391/EEC kao i sa dodacima na koje se ona poziva.

Europska Okvirna direktiva o sigurnosti i zdravlju na radu (Direktiva 89/391 EEZ)
donesena 1989. bila je vazna prekretnica za pobolj$anje sigurnosti i zdravlja na radu,
medutim stupila je na snagu 1. sije€nja 1997. godine. Direktivom se jamc€e minimalni
zahtjevi u vezi sa zdravljem i sigurnoSc¢u diliem Europe, a istovremeno se drzavama
¢lanicama dopusta da zadrze ili uvedu stroze mjere. Okvirnu direktivu bilo je potrebno do
kraja 1992. prenijeti u nacionalno pravo. Posljedice koje je prenoSenje imalo za
nacionalne pravne sustave razlikovale su se medu drzavama clanicama. U nekim je
drzavama clanicama prenoSenje Okvirne direktive imalo velike pravne posljedice zbog
neodgovarajuc¢eg nacionalnog zakonodavstva, dok u drugim drzavama clanicama nisu

bile potrebne vece prilagodbe.[24]

U Narodnim novinama 71/14., objavljen je novi Zakon o zastiti na radu, a stupio je na
snagu 19. lipnja 2014. godine. Novi Zakon uvodi odredbe o osnivanju Zavoda za
unaprjedivanje zastite na radu koji preuzima dio poslova postoje¢eg Hrvatskog zavoda
za zastitu zdravlja i sigurnosti na radu, koji ¢e zadrzati svoje djelatnosti koje se odnose
na zdravstvene aspekte zastite na radu. Novi Zavod za unaprjedivanje zastite na radu
koji ¢e u provedbenom smislu biti u okvirima nadleznosti Ministarstva rada i mirovinskoga
sustava, nadlezan za praéenje stanja i predlaganje mjera za unapredenje zastite na radu

i preuzima segment sigurnosti u zastiti na radu, koji ¢e, izmedu ostaloga, pruzati stru¢nu
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pomoc u provodenju mjera zastite na radu i prevenciji nezgoda, ozljeda poslodavcima, a
osobito malim i srednjim, kao provedbeno i savjetodavno tijelo. Novi Zakon po prvi puta
uvodi odredbe o mjerama zasStite radnika od psihosocijalnih rizika, ponajprije se pod
uzrocnicima psihosocijalnih rizika smatra stres i psihofizioloSkih napora na radu, sve u

cilju prevencije i edukacije svih dionika [25].

3.1 Zastita osobnih podataka i opc¢a uredba o zastiti osobnih podataka
(GDPR)

Digitalizacija je okosnica razvoja razmjene informacija te otvara kompleksnost
zastite privatnosti i informacijske sigurnosti. Liberalizacija se ponajprije odnosi na
otvorenost neograni¢enog komunikacijskog prostora s prateéim procesom kulturne
globalizacije. Globalizacija pak, uz podrsku informacijskih i komunikacijskih tehnologija i
otvorena globalnog prostora, svjetske trendove premjesta u lokalne okvire. Preduvijet za
ovakav razvoj interneta bila je otvorena, decentralizirana, interaktivna mrezna arhitektura,
zatim mrezni protokoli koji takoder moraju biti otvoreni i koji se mogu jednostavno
modificirati, te institucije/strukture upravljanja i razvoja Interneta koji moraju biti u skladu
s principima otvorenosti i suradnje kako ga ne bi kocile. trenutku identifikacijom moze
postati koristan, ili pak opasan osobni podatak, koji se na bilo koji na€in mora zastititi od
javnosti, ili od moguce zlouporabe. Otvorenost arhitekture Interneta i njegov stalni razvoj
u kojemu su korisnici bili istovremeno i kreatori i pridonosili njegovu daljnjem razvoju, bile
su njegove glavne snage razvoja [26]. Nezaustavljivi trend informacijskog drustva
unaprjeduje kvalitetu komunikacija, oplemenjuje razvoj tehnologija, ali ima vazan zadatak
— uspostavljanje modela zastite podataka, osobito zastite osobnih podataka, najvrjednijeg
dijela osobnosti i koncepta individualnosti i nasuprot globalnoj univerzalnosti jedan je od
klju¢nih ciljeva reforme regulative zastite podataka koja je usvojena u travnju 2016.
godine. Opc¢a EU uredba o zastiti podataka 2016/679 (engl. General Data Protection
Regulation — dalje GDPR), unosi velike promjene u nacine upravljanja osobnim podacima
i izravno se primjenjuje na sve organizacije koje raspolazu osobnim podacima gradana
Europske unije. Nadalje, kao Clanica Europske unije, Hrvatska je preuzela obvezu
uskladiti svoje zakonodavstvo s novodonesenom regulativom EU za podrucje zastite
podataka, kao i sve ostale drzave ¢lanice EU, do 2018. Vaznost ove reforme proizlazi
upravo iz njenog temeljnog cilja donoSenja, a to je ustanoviti granice i maksimalno zastititi

protok podataka s naglaskom na obradu osobnih podataka i zastitu privatnosti gradana
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na podruc€ju Europske unije u suvremenom informacijskom drustvu ¢ime se cjelokupna
pravna i sigurnosna zastita dizu na viSu razinu sigurnosti i zastite u suvremenom
informacijskom drustvu. Uz navedenu Opéu uredbu, sastavni dio usvojena
zakonodavnog paketa je i Direktiva o zastiti pojedinaca pri obradi osobnih podataka od
strane nadleznih tijela u svrhe spreCavanja, istrage, otkrivanja ili progona kaznenih djela

ili izvr§avanja kaznenih sankcija i o slobodnom kretanju takvih podataka 2016/680.

Tablica 1. Usporedba razlika izmedu Direktive 95/46/EZ i Opce uredbe o zastiti podataka [27]

Direktiva 95/46/EZ GDPR
* I[dentitet kontrolora * Identitet kontrolora i DPO-a
» Svrhe obrade * Svrha
» Obaveza odgovoriti na subjekta * Razdoblje ¢uvanja podataka
podataka * Pravo pristupa, ispravaka, ograni¢enja i
* Pravo pristupa, ispravaka i prigovora prigovora
* Primatelji * Pravo na podnoSenje zalbe
* Prijenos podataka * Primatelji
* Prijenosi

* Pravo povlaéenja suglasnosti u bilo
kojem trenutku

* Legitiman interes kontrolora ili trece
osobe (ako je relevantno)

* Informacije o profiliranju

» Sve ostale informacije koje jamce

zakonitost prerade

Tom se Direktivom ujednaCava zastita osobnih podataka koje obraduju pravosudna i
policijska tijela u drzavama ¢lanicama Europske unije. Ona jasno definira mogucénosti
obrade osobnih podataka ispitanika, ukljuCujuéi njihovo iznoSenje u tre¢e zemlje, pri
¢emu se osiguravaju visoki standardi zastite pojedinaca razmjerno s potrebama provedbe
odgovarajucih policijskih i pravosudnih postupaka. Ovom Direktivom jasno se odreduje
nadzor neovisnog tijela za zastitu osobnih podataka nad njihovom obradom[24]. Vazno
je istaknuti kako GDPR zamijenjuje Direktivu 95/46/EZ Europskog parlamenta i Vije¢a o
zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku takvih
podataka te stupa na snagu danom donosSenja i izravno se primjenjuje u svim drzavama

¢lanicama EU-a.
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3.1.1 Definicija osobnog podatka prema GDPR-u

Nova EU Uredba donosi bitne promjene u pravilima koja definiraju osobne podatke
I samu obradu podataka u cjelini. Prvi Zakon o zastiti osobnih podataka (NN, 103/03,
118/06, 41/08, 130/11, 106/12 — dalje ZZOP) u Hrvatskoj je donesen jo§ 2003. godine
(zadnje izmjene i dopune 2012.), a ova je Uredba prvi odmak u zakonskoj definiciji na
razini Europske unije jos 1995. godine. Iscrpna pravna definicija osobnog podatka dana
je u ZZOP-u prema kojem: “osobni podatak predstavlja svaka informacija koja se odnosi
na identificiranu fiziCku osobu ili fizicku osobu koja se moze identificirati odnosno osoba
Ciji se identitet moze utvrditi izravno ili neizravno, posebno na osnovi jednog ili vise
obiljezja specifiCnih za njezin fizi¢ki, psiholoski, mentalni, gospodarski, kulturni ili socijalni
identitet” (ZZOP, €l. 2. st. 1.). Nova Uredba dodaje izrijekom dopunu pravne definicijie
prema kojem je osobni podatak svaki podatak kojim se “osoba moze identificirati izravno
ili neizravno, osobito uz pomoc¢ identifikatora kao $to su ime, identifikacijski broj, podaci
o lokaciji, mrezni identifikator ili uz pomoc jednog ili viSe Cimbenika svojstvenih za fizicki,
fizioloSki, genetski, mentalni, ekonomski, kulturni ili socijalni identitet tog pojedinca;”
(GDPR, &l. 4. st. 1.). Odnosno definicija izravno uvodi pojam mrezni identifikator te se
nadalje u tekstu Uredbe po prvi put definiraju (i zakonski ureduju) genetski podaci” i
biometrijski podaci kao osobni podaci. Naime, genetski podaci predstavljaju osobne
podatke “koji se odnose na naslijedena ili steCena genetska obiljeZja pojedinca koja daju
jedinstvenu informaciju o fiziologiji ili zdravlju tog pojedinca, i koji su dobiveni osobito
analizom bioloSkog uzorka doti¢énog pojedinca“; (GDPR, €l. 4. st. 13.) dok se pod pojmom.
biometrijski podaci podrazumijevaju se “osobni podaci dobiveni posebnom tehnickom
obradom u vezi s fiziCkim obiljezjima, fizioloSkim obiljezjima ili obiljezjima ponaSanja
pojedinca koja omogucuju ili potvrduju jedinstvenu identifikaciju tog pojedinca, kao $to su
fotografije lica ili daktiloskopski podaci”. (GDPR, €l. 4. st. 14.). Kao i ranije, klju¢an dio za
obradu osobnih podataka jest “privola” osobe na koristenje njenih osobnih podataka koja
se smatra jasnim ¢inom odobrenja. Naime, “privola” ispitanika znaci svako dobrovoljno,
posebno, informirano i nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili
jasnom potvrdnom radnjom daje, pristanak za obradu osobnih podataka koji se na njega
odnose. (GDPR, ¢l. 4. st. 11.). Novina je Cinjenica da su u slu€aju proboja sigurnosti
podataka tvrtke duzne obavijestiti nadlezne sluzbe, ali i pojedinca Ciji su osobni podaci
povrijedeni $to ranije nije bio slu¢aj. Buduéi da se na osnovu prikuplienih osobnih
podataka identificirane osobe dalje mogu raditi daljnja istraZivanja i analize, neki su

podatci, naravno iznimno u slu€ajevima predvidenim svim nacionalnim i medunarodnim
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normama, dodatno prosireno na iznimnu dozvolu ispitanika, te u slu€aju kada je potrebno
radi zaStite njegovog zdravlja ili zivota, zasticeni od daljnjih obrada. Mozda se svi i neCe
sloziti s kategorijom osjetljivih podataka, jer netko bi radije zastitio nekakve druge
podatke, ali u tu kategoriju podataka prema Zakonu o zastiti osobnih podataka pripadaju
slijedeci podaci. “ Zabranjeno je prikupljanje i daljnja obrada osobnih podataka koji se
odnose na rasno ili etnicko podrijetlo, politicka stajalista, vjerska ili druga uvjerenja,
sindikalno Clanstvo, zdravlje ili spolni zivot i osobnih podataka o kaznenom i prekrSajnom
postupku.“Zakon o zastiti osobnih podataka. (NN 103/03, 118/06, 41/08, 130/11, 106/12
€l.8.) izuzimajuéi situaciju kada je sam ispitanik objavio takve podatke te postavljajuci
jasnu granicu povijerljivosti podataka i daljnjih korisnika ograniCavaju¢i se na nadlezna
tijela i svrhu u koju je podatak prikupljen. Ovdje je jasno kako u pogledu osjetljivih
podataka nedovoljnom pazZnjom ispitanik moze iznijeti u javnost dio takvih podataka,
pogotovo u danasnje vrileme kada je dovoljan samo jedan ,svida mi se” (eng. like) na
nekoj od drustvenih stranica da ga poveze s nekom pripadnom skupinom ili rasom, a da
on toga nije niti svjestan. Medutim, to ipak ne znaci da ¢e odmah biti stigmatiziran ili ¢e
uslijediti nekakva zlouporaba takvih podataka, ali u svakom slucaju ostavlja otvorene

mogucnosti.

Obrada osobnih podataka znaci svaki postupak ili skup postupaka koji se obavljaju
na osobnim podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima kao §to su prikupljanje, biljezenje, organizacija,
strukturiranje, pohrana, prilagodba ili izmjena, pronalazenje, obavljanje uvida, uporaba,
otkrivanje prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje, ograniCavanje, brisanje ili uniStavanje (Clanak 4. Opce
uredbe).

3.1.1 Europska regulativa o zastiti podataka u oblaku

Europska unija ne donosi zakone vec direktive kao jedan od pravnih akata.
Direktive su pravni akti Unije upuceni svim ili nekim drzavama clanicama a koje drzave
Clanice moraju usvojiti odnosno, do nekog odredenog roka prenijeti u vlastito
zakonodavstvo. Direktive imaju posredan ucinak. Iznimno, direktive imaju neposredan
uCinak ako direktiva nije u roku pretoCena u nacionalno pravo i ako je sadrzajno
bezuvjetna i jasno odredena te ako iz nje pojedinac stjeCe neko pravo prema drzavi [28].
Niti jedan pravni akt se ne odnosi konkretno na zastitu korisni¢kih podataka u oblaku ve¢
se odnosi na opcenitu zastitu osobnih podataka u elektroni¢kim komunikacijama.
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Europski parlament donio je najprije Direktivu iz 1995. godine a zatim zbog potreba

pojasnjavanja i nadopunjavanja direktive iz 1995. godine, Direktivu iz 2002. godine.

Direktiva 2002/58/EZ najprije donosi pregled definicija koje se primjenjuju u njoj
[31]:

e Korisnik;

e podaci o prometu;

e podaci o lokaciji;

e komunikacija;

e poziv;

e pristanak;

e usluga s dodatnom vrijednosti;

e elektroniCka posta.

Korisnik predstavlja svaku fizicku osobu koja koristi elektronicke komunikacije u
privatne i/ili poslovne svrhe. Korisnik prema Direktivi ne mora biti nuzno i pretplatnik.
Podaci o prometu oznacCavaju podatke koji se obraduju u svrhu prijenosa odnosno
komunikacije na elektroni¢koj komunikacijskoj mreZi ili za njeno napladivanje. Podaci o
lokaciji oznaCavaju podatke koji su obradeni u elektroni¢koj komunikacijskoj mrezi, koji
naznacuju zemljopisni polozaj korisnickog terminala, javno dostupne elektroniCke
komunikacijske usluge. Komunikacija je definirana kao svaka informacija koja se
razmjenjuje ili prenosi izmedu ograni¢enog broja strana putem javno dostupne
elektroni¢ke komunikacijske usluge. Komunikacija ne ukljuuje bilo koju informaciju
prenesenu kao dio usluge emitiranja za javnost osim u onoj mjeri u kojoj se informacija
moze odnositi na pretplatnika ili na korisnika koji prima informaciju a koji se moze
identificirati. Poziv predstavlja uspostavljenu vezu putem javno dostupne telefonske
usluge, a koja omogucuje stvarno vremensku dvosmijernu komunikaciju. Pristanak
korisnika ili pretplatnika predstavlja proces prihva¢anja. Usluga s dodatnom vrijednosti
definirana je kao svaka usluga koja zahtijeva obradu podataka o prometu ili lokaciji, osim
podataka o prometu koji nisu nuzno potrebni za prijenos komunikacije ili za njeno
napladivanje. ElektroniCka posta je svaka tekstualna, glasovna, zvucna ili slikovna
poruka, poslana preko javne komunikacijske mreze a koja se moze pohraniti u mreziili u
primateljevom terminalu sve dok ju primatelj ne preuzme. U Clanku 3. odredeno je kako
Ce se Direktiva odnositi na obradu osobnih podataka, vezano s pruzanjem javno

dostupnih elektroni¢kin komunikacija, u javnim komunikacijskim mrezama u Zajednici.
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Sigurnost podataka odredena je ¢lankom 4. Direktive. Prema Clanku 4., davatelj usluga
elektroniCkih komunikacija duzan je poduzeti odgovarajuce tehniCke i organizacijske
mjere, kako bi se zastitila sigurnost svojih usluga, odnosno sigurnost mreze. Za
provodenje tih aktivnosti, davatelj usluga duzan je suradivati s pruzateljem javne
komunikacijske mrezZe. Takoder, u ovom ¢lanku predvideno je kako davatelj usluge mora
pratiti trendove, odnosno poduzimati odgovarajuce mjere zastite, ovisno o razini mogucih
prijetnji. Nadalje, ovim ¢lankom se odreduje kako je davatelj javno dostupne elektroniCke
komunikacije usluge duZan obavijestiti pretplatnike o odredenoj sigurnosnoj opasnosti i
poduzeti sve mjere za otklanjanje opasnosti. Povjerljivost komunikacija opisana je
Clankom 5. Prema tom clanku drZzave Clanice moraju osigurati povjerljivost komunikacija
i s time povezanih podataka o prometu, koji se Salje preko javne komunikacijske mreze i
javno dostupnih elektroniékih komunikacijskin usluga. Clanak nalaze drzavama
Clanicama da =zabrani svim neautoriziranim osobama: sluSanje, prisluskivanije,
pohranjivanje ili bilo koji drugi oblik presretanja i nadzora nad komunikacijama, a za kojeg
nemaju pristanak korisnika. Prema C€lanku 6. podaci o korisnicCkom prometu, nakon
obrade i pohrane moraju se brisati ili u€initi anonimnima, u trenutku kada viSe nisu
potrebni za prijenos komunikacije. Clanak, nadalje, predvida moguénost obrade podataka
o korisnickom prometu u cilju naplate usluga. Medutim, tada se podaci o prometu mogu
obradivati samo u razdoblju, dok postoji moguénost pravnog pobijanja raduna. Clanak 9.
opisuje podatke o lokaciji. Prema tom ¢lanku podaci o lokaciji, a koji nisu podaci o
prometu, a odnose se na korisnike javnih komunikacijskih mreza, mogu se obradivati, ali
samo kada su ti podaci ucinjeni anonimnima. Medutim, Clanak predvida mogucnost
obrade takvih podataka, a da nisu anonimni samo kada korisnik da pristanak za obradu
podataka. Osim zastite podataka, Direktiva odreduje i druge elemente komunikacija kao
Sto su: imenici pretplatnika, nezeljene komunikacije, automatsko prosljedivanje poziva i
drugo [27]. Zastita osobnih podataka, opisana je Uredbom zastiti pojedinaca u vezi s
obradom osobnih podataka i slobodnom kretanju takvih podataka. Tom Uredbom
azurirana su i osuvremenjena nacela sadrzana u Direktivi o zastiti podataka iz 1995.
godine. Njome su utvrdena prava pojedinaca i obveze organizacija koje obraduju osobne
podatke, ali i obveze odgovornih za osobne podatke. U Uredbi se navode pojacana prava
pojedinaca. Tim pravima pojedincima se daje viSe kontrole nad njihovim osobnim

podacima. Kontrola je dana pomocu [30]:

e potrebe za jasnim pristankom pojedinaca na obradu osobnih podataka;

e lakSeg pristupa pojedinaca njegovim ili njezinim osobnim podacima;
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e prava na ispravljanje, brisanje i ,zaborav*;
e prava nha prigovor, pa i za upotrebu osobnih podataka za potrebe izrade profila;

e prava na prenosivost podataka s jednog posluzitelja na drugi.

Uredba, takoder, donosi opcCe obveze voditelja obrade odnosno, osobe zaduzene
za obradu podataka. Jedna od obveza voditelja obrade je pruzanje transparentnih i lako
dostupnih informacija o ispitanicima i obradi njihovih podataka. Takoder, voditelj obrade
ima obvezu provoditi odgovaraju¢e sigurnosne mjere, koje moraju biti usklade