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SAZETAK

Postoje razne vrste informacijskih sustava, na primjer: sustavi za obradu transakcija, sustavi
za podrSku odlukama, sustavi za upravljanje znanjem, sustavi za upravljanje u¢enjem, sustavi
za upravljanje bazama podataka i uredski informacijski sustavi.

Kada govorimo o pohrani podataka unutar informacijskih sustava, ona se odnosi na upotrebu
medija za snimanje za zadrzavanje podataka pomocu racunala ili drugih uredaja.
Najzastupljenije metode pohrane podataka su pohrana datoteka, blok pohrana i pohrana
predmeta, a svaki je idealan za razli¢ite svrhe.

Jedan od najpoznatijih sustava za pohranu podataka je aplikacija pCloud, osobni prostor u
oblaku u koejg se mogu pohraniti sve datoteke i mape. Ima korisnicko sucelje koje jasno
pokazuje gdje se sve nalazi i $to radi. Softver je dostupan za gotovo sve uredaje i platforme -

iI0S i Android uredaje, MacOSX, Windows OS i sve distribucije Linuxa.

Kljuéne rijeci: sigurnost podataka, metode pohrane podataka, internet, usluge, pCloud

SUMMARY

There are various types of information systems, for example: transaction processing systems,
decision support systems, knowledge management systems, learning management systems,
database management systems and office information systems.

When we are talking about data storage, it refers to the use of recording media to retain data
using a computer or other device. The most common data storage methods are file storage,
block storage, and item storage, and each is ideal for different purposes.

One of the most popular applications for dana storage is the pCloud application, a personal
space in the cloud where all files and folders can be stored. It has a user interface that clearly
shows where everything is and what it does. The software is available for almost all devices
and platforms - iOS and Android devices, MacOSX, Windows OS and all Linux distributions.

Keywords: data security, data storage methods, internet, services, pCloud
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1. UVOD

Na dana$njem trziStu svakoj je tvrtki potreban partner za zastitu podataka koji je
posvecen sigurnosti klijenta. Pohrana podataka odnosi se na upotrebu medija za snimanje za
zadrzavanje podataka pomoc¢u racunala ili drugih uredaja. Najzastupljeniji oblik pohrane
podataka je pohrana datoteka koja se odvija u razli¢ite svrhe. Mogu ju koristiti privatni
korisnici, ali i velike tvrtke. Do danas je pohrana podataka izrazito napredovala, a trenutno
najucinkovitija pohrana odvija se uz pomo¢ sve popularnijeg oblaka.

Kako bi se detaljno razradile metode obrade podataka, vazno je prikazati njihove
tehnicko-tehnoloske osnove, potom regulatorne obveze koje se moraju posStovati prilikom
prikupljanja i pohrane podataka te razvoj i nastanak koncepta pohrane podataka kroz povijesti
medija i na koncu eksperimentalno istrazivanje.

Tema i doprinos ovog rada je ukazivanje na vaznost pohrane podataka kao jamca
sigurnog 1 kontinuiranog tijeka poslovanja u svim podrucjima ljudske djelatnosti. Kako je
temelj uspjeSnog upravljanja sustavom zaStite na radu primjena programske potpore za
vodenje evidencija, sigurnost i trajnost podataka od posebno je vaznosti i za ovo podrucje. U
teorijskom dijelu ovog rada obradena je svrha i pojasnjen nacin na koji funkcionira pohrana
podataka, potom regulatorne obveze te razvoj metoda za pohranu podataka. U
eksperimentalnom dijelu rada izvrsen je prikaz i analiza rada aplikacije ili bolje rec¢eno usluge

u oblaku pCloud, kao jedne od danas prihvacenijih usluga za pohranu podataka.

Kao osnovne metode istrazivanja u ovom radu primijenjene su metode analize
dostupnih pisanih i mreznih izvora ukljucujuéi strucne knjige i znanstvene ¢lanke te sluzbene

mrezne stranice, kao i znanja steCenih tijekom $kolovanja i dosadasnje prakse.



2. TEHNICKO-TEHNOLOSKA OSNOVA POHRANE
PODATAKA

Korisnici uz pomo¢ prostora za pohranu mogu pospremiti svoje datoteke poput slika,
audiovizualnih zapisa i ostalih dokumenata na uredaj, mobitel, racunalo i sl., a njihova je
prednost ta, ako se uredaj ugasi, podaci svejedno ostaju pohranjeni. Jo$ jedna prednost
prostora za pohranu je ta Sto korisnici Umjesto ru¢nog unosa podataka u ra¢unalo, mogu zadati
racunalu da povuce podatke s uredaja za pohranu. Racunala mogu c¢itati ulazne podatke iz
razli¢itih izvora po potrebi, a zatim mogu stvarati i spremati izlaz u iste izvore ili na druga

mjesta za pohranu. Korisnici takoder mogu dijeliti pohranu podataka s drugima [1].

Pohrana podataka je danas jako bitna zato Sto svaka organizacija, ali 1 privatni
korisnici trebaju pohranu podataka kako bi mogli svakodnevno funkcionirati, bilo na
poslovnom ili privatnom planu. Dakako, po pitanju posla, pohrana podataka ipak ima vecu

vrijednost jer §titi iznimno velike koli¢ine podataka, ali i one izrazito povjerljive [1].

2.1. Nacin funkcioniranja pohrane podataka

Pohrana podataka funkcionira na na¢in da moderna racunala povezuju s uredajima za
pohranu izravno ili putem mreze nakon §to korisnici raGunalima omoguée pristup podacima s
uredaja za pohranu. Prema osnovnoj razini, postoje dva temelja za pohranu podataka: oblik u

kojem se podaci uzimaju i podatkovni uredaji biljeze i pohranjuju.

Pohranu podataka ¢ini mjesto i nacin na koji hardver ili softver ¢uva, briSe, izraduje
sigurnosne kopije, organizira i osigurava informacije, a ukljuuje i Cuvanje/skladistenje

podataka u privremenoj ili trajnoj pohrani, ovisno o potrebi [2].

Razvoj tehnologije omogucdio je da se do danas pohrana odvija na brojne nacine, na
primer na tvrdom disku, memorijskoj kartici i DVD-u, dok je trenutno najzastupljeniji i

najrazvijeniji oblik pohrane podataka tzv. oblak (eng. cloud).
Ipak, brojni su razlozi zbog kojih pojedinci i tvrtke pohranjuju svoje podatke, a jedni od
najcescih su:

e Povecavanje kapaciteta podataka
e Cuvanje velike koli¢ine audio i video podataka te slika

e Ocuvanje privatnih dokumenata



e Poslovni registri

e Ocuvanje ¢itljivih podataka

e Pohrana velike koli¢ine podataka

e Sigurne informacije

¢ Prijenos podataka s jednog mjesta na drugo

e Cuvanje od gubitka podataka

Pohrana se sastoji od uredaja za pohranu i njihovih medija kojima CPU ne moze
izravno pristupiti (sekundarna ili tercijarna memorija), obicno pogoni tvrdog diska, pogoni
optickih diskova i drugi uredaji sporiji od RAM-a (eng. random access memory), ali trajni jer
zadrzava sadrzaj i nakon §to se uredaj iskljuci. Povijesno se memorija nazivala jezgrom,
glavnom memorijom, stvarnom memorijom ili unutarnjom memorijom. U meduvremenu,
nehlapljivi uredaji za pohranu nazivani su sekundarnom memorijom, vanjskom memorijom ili

pomoc¢nom odnosno perifernom memorijom.

Primarna memorija (poznata i kao glavna memorija, interna memorija ili osnovna
memorija), koja se ¢esto naziva jednostavno memorijom, jedina je izravno dostupna sredi$nja
jedinica za obradu, odnosno CPU-u (eng. central processing unit). CPU kontinuirano ¢ita
tamo pohranjene upute i izvrSava ih prema potrebi. Svi podaci na kojima se aktivno operira

takoder se tamo pohranjuju na jedinstven nacin.

Povijesno gledano, rana racunala koristila su Williamsove cijevi ili rotirajuce
magnetske bubnjeve kao primarno spremiste. Do 1954. godine te su nepouzdane metode
uglavnom zamijenjene memorijom magnetske jezgre. Jezgra memorije ostala je dominantna
sve do 1970-ih, kada je napredak tehnologije integriranih sklopova omogucio da poluvodic¢ka

memorija postane ekonomski konkurentna [3].

To je dovelo do moderne memorije s slu¢ajnim pristupom, odnosno RAM-a, koja je
bila manje veli¢ine, lagana, ali i poprili¢éno skupa. Svaki registar obi¢no sadrzi rije¢ podataka
(Cesto 32 ili 64 bita). Upute CPU-a upucuju aritmeticku logicku jedinicu da izvodi razne
izraCune ili druge radnje na tim podacima (ili uz pomo¢ njih). Registri su najbrzi od svih

oblika ra¢unalne pohrane podataka.

Predmemorija procesora je medufaza izmedu izrazito brzih registara i puno sporije

glavne memorije. Predstavljena je iskljuc¢ivo radi poboljSanja performansi racunala.



Najaktivnije koriStene informacije u glavnoj memoriji samo se dupliciraju u predmemoriji, $to
je brze, ali znatno manjeg kapaciteta. S druge strane, glavna memorija je puno sporija, ali ima
puno veci kapacitet pohrane od procesorskih registara. Takoder se Cesto koristi viSeslojna
hijerarhijska postavka predmemorije - primarna predmemorija je najmanja, najbrza i

smjeStena unutar procesora; sekundarna je predmemorija nesto vecéa i sporija.

Glavna memorija je izravno ili neizravno povezana sa srediSnjom procesorskom
jedinicom putem memorijske sabirnice. To su zapravo dvije sabirnice: sabirnica adresa i
sabirnica podataka. CPU prvo S$alje broj kroz adresnu sabirnicu, broj koji se naziva
memorijska adresa, koji ukazuje na Zeljeno mjesto podataka. Zatim cita ili zapisuje podatke u
memorijske celije pomocu sabirnice podataka. Uz to, jedinica za upravljanje memorijom
(MMU) mali je uredaj izmedu CPU-a i RAM-a koji preracunava stvarnu memorijsku adresu,

na primjer za pruzanje apstrakcije virtualne memorije ili drugih zadataka.

Budu¢i da su vrste RAM-a Kkoje se Kkoriste za primarnu pohranu hlapljive
(neinicijalizirane pri pokretanju), racunalo koje sadrzi samo takvu pohranu ne bi imalo izvor
za Citanje uputa kako bi pokrenulo racunalo. Stoga se trajna primarna memorija koja sadrzi
mali program za pokretanje (BIOS) koristi za pokretanje ra€unala, odnosno za Citanje veceg
programa iz nehlapne sekundarne memorije u RAM i zapocCinjanje izvrSenja. Trajna

tehnologija koja se koristi u tu svrhu naziva se ROM, za memoriju samo za Citanje [4].

Mnoge vrste "ROM-a" nisu doslovno samo za Ccitanje jer su moguca njihova
azuriranja; medutim spora je i memorija se mora obrisati u velikim dijelovima prije nego §to
se prepise. Neki ugradeni sustavi pokre¢u programe izravno s ROM-a (ili sli¢no), jer se takvi
programi rijetko mijenjaju. Standardna rac¢unala ne pohranjuju neminovne programe u ROM,
ve¢ koriste velike kapacitete sekundarne memorije, koja je takoder nestabilna i nije tako

skupa [4].

Tehnologije pohrane na svim razinama hijerarhije pohrane mogu se razlikovati
procjenom odredenih karakteristika jezgre kao i mjerenjem karakteristika specificnih za
odredenu implementaciju. Te su osnovne karakteristike volatilnost, promjenjivost,
pristupacnost i adresabilnost. Za bilo koju posebnu primjenu bilo koje tehnologije pohrane,

znacajke koje vrijedi mjeriti su kapacitet i performanse.



3. REGULATORNE OBVEZE KOD POHRANE PODATAKA

Regulatorne obveze kod pohrane podataka odnose se na propise i mehanizme Koji
kontroliraju pristup, obradu i pohranu podataka sukladno odlukama i zakonima.
Vazno je znati kako se ovdje ne radi samo o kontroli pristupa podacima, ve¢ i o tome kako se
oni koriste. Pra¢enje aktivnosti podataka moZze pomo¢i tvrtkama da jasno prepoznaju rizik.
Naravno, dobar sigurnosni partner vitalna je komponenta u zauzimanju takvog proaktivnog
pristupa. Ovo je podrucje informacijske sigurnosti izrazito sloZeno jer sadrzi niz pravila koja
se Cesto mijenjaju, a vazno ih je postovati i raditi sukladno njima jer se u suprotnom njihovo
nepostivanje moze kazniti rigoroznim mjerama. Stoga je vazno poznavati sve pravne 0Snove,

ali i nadogradivati se. [5].

Upravo zbog toga brojne tvrtke ugraduju uskladenost u svoje sustave od samog pocetka, $to

na koncu 1 je temelj uspjesSnog poslovanja.

3.1.0p¢i propisi o uskladenosti koji se odnose na pohranu podataka

Premda se svaki privatni i javni sektor razlikuje po nacelima propisa o podacima,
svaki od njih sadrzi i radi prema zakonima koji reguliraju pristup podacima. Jedan od
najzastupljenijih je Zakon o slobodi podataka. Za razliku od javnih sluzbi, privatne tvrtke

najcesce posjeduju svoje podatke 1 pritom nisu duzne, bez sudskog naloga, javno ih objaviti.

S obzirom na to da postoji Sirok spektar poslovanja i nacina na koji se obavljaju
poslovi, zakoni koji im odreduju na¢in pohrane podataka i njihovo upravljanje, prilagodeni su.
Tako na primjer za tvrtke koje rade s djecom postoje posebna razmatranja prema Zakonu o

zastiti privatnosti djece na mrezi.

Iako se radi o brojnim aktima, sve ih zajedno obiljezava nekoliko temeljnih smjernica

-----

e Objavljivanje: Svaka institucija duzna je jasno objasniti u koju svrhu i na koji se na¢in
njegovi podaci prikupljaju

e Pravila o privatnosti: odnose se na vezu podataka i nacin upravljanja njima, s
naglaskom kako moraju biti dostupna na uvid

e Sifriranje i anonimizacija: ukljutuje sve osjetljive podatke odnosno podatke u
mirovanju i podatke u pokretu koji moraju biti Sifrirani kako bi se izbjegle
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neugodnosti ili pak krada podataka. Podaci su ponekad anonimni kako bi se smanjile
ili u potpunosti uklonile znacajke koje mogu identificirati korisnika.

e Kontrola pristupa: odnosi se na uspostavljanje sigurnosnih mjera u svrhu sprje¢avanja
pristupa podacima.

e Dnevnici revizije su zapisnici koje je potrebno pohraniti u jedan sredi$nji sustav koji
ima ogranicen pristup.

e Rasporedi zadrzavanja: Svaki prikupljeni podatak potrebno je odredeno vrijeme Cuvati
u sustavu prije nego ga se izbriSe. Vremenski period razlikuje se i ovisi 0 vrsti
podataka i djelatnosti koja se obavlja. U odredenim je situacijama propisano i trajno
cuvanje podataka.

e Obavijesti o krSenju privatnosti: Svaka je tvrtka duzna obavijestiti sve ukljucene strane

o eventualnim krSenjima privatnosti korisnika

S obzirom na to da nije kreiran univerzalni propis za sve tvrtke, upravljanje zahtjevima za

uskladivanjem Cesto je slozen i zahtjevan proces.

3.2. Alati za upravljanje uskladenos$¢u podataka

Najvaznija stavka kod pohrane podataka je ocuvanje sigurnosti korisnika ili institucije
i smanjenje rizika od potencijalnih ugroza za privatnost ¢ovjeka. Stoga je vazno jasno
definirati na koji se na¢in podaci uopce i koriste. Zbog toga se na samom pocetku izraduje
plan za pohranu podataka i obrazlozenje plana kako bi se razjasnila svrha prikupljanja i
pohranjivanja privatnih podataka. Prednost toga je §to ovakav pristup pomaze sluzbenicima
osiguranja da imaju uvid u potencijalno opasno ponaSanje i dogadaje te na taj nacin suzbiti

problem [6].
Brojni alati koji pomazu u sistematizaciji takvih podataka su [7]:

e Softver za upravljanje zapisima dogadaja koji evidentira podatke u sustavu i na taj
nacin klasificira odstupanja u ponaSanju putem kojih je moguce raspoznati na vrijeme
potencijalne probleme te na njih urgirati. Jedna od korisnijih stavki su Dnevnici koji
imaju mogucnost prikazivanja na primjer velikog broja pokusaja pristupa podacima
izvan radnog vremena, §to moze apelirati na opasno ponaSanje koje ukazuje na

neprimjerenu upotrebu podataka.



e Kilasifikacija podataka omoguc¢ava identifikaciju prema osjetljivosti, izvoru i razini
pristupa. Organizirani skupovi podataka osiguravaju primjenu prave razine sigurnosti
uz istovremeno usmjeravanje pristupa onima koji ga trebaju.

e Integrirane regulatorne kontrole: Moguce je integrirati uskladenost u skladiSte na
temelju posebnih akata koji utje¢u na industriju. Ovaj je postupak automatizirano
sredstvo za zadrzavanje dosjetljivosti h djeluje specificno za industriju, a minimizira
izazove.

e Revizije treCe strane: Najbolji moguéi nacin da se identificiraju potencijalne rupe u
sustavu za pohranu podataka, da se pojednostavi i automatizira, jest da se dovrsi
procjena trece strane. Stru¢no misljenje pruzit ¢e proaktivne mjere koje ¢e omoguciti

kontinuirano poboljSanje sustava s pojavom novih prijetnji.

Automatiziranjem procesa uzimajuc¢i u obzir regulatorna ogranicenja, klijenti mogu pristupiti
upravljanju podacima po sistemu klju¢ u ruke. Potrebe podataka za podacima tvrtke samo ce
rasti s organizacijom za S$to je potreban proaktivni sigurnosni program dizajniran da se njime

prosiri.

3.3. Opéa uredba o zastiti podataka

GDPR (Uredba o zastiti podataka) je uredba koja obvezuje tvrtke na zaStitu osobnih
podataka i privatnosti gradana EU-a prilikom obavljanja transakcija u drzavama ¢lanicama
EU-a. Europski parlament usvojio je GDPR u travnju 2016. i zamjenjuje zastarjelu direktivu o

zastiti podataka iz 1995. GDPR takoder regulira izvoz osobnih podataka izvan EU [8].

Propisi su ujednaceni u svih 28 drzava ¢lanica EU, tako da tvrtke moraju ispunjavati
samo jedan standard unutar EU. Medutim, ovaj je standard prili¢no visok i zahtijeva velika

ulaganja vecine organizacija da bi ga zadovoljila i njime upravljala.

Europa opcenito ve¢ dugo ima stroza pravila o tome kako tvrtke koriste osobne
podatke svojih gradana. GDPR zamjenjuje EU direktivu o zastiti podataka koja je stupila na
snagu 1995. godine. Bilo je to puno prije nego S§to je internet postao internetsko poslovno
srediste kakvo je danas. Kao rezultat toga, Direktiva je zastarjela i ne bavi se mnogim

nacinima na koje se podaci danas pohranjuju, prikupljaju i prenose [8].

Tvrtke koje prikupljaju podatke o gradanima u zemljama Europske unije (EU) moraju

se pridrzavati strogih novih pravila za zastitu podataka kupaca. GDPR postavlja novi standard
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za prava potrosaca u odnosu na njihove podatke, ali takoder poziva tvrtke da uspostave

sustave i procese kako bi osigurale uskladenost.

Zabrinutost za zaStitu podataka raste sa svakim novim krSenjem podataka visokog
profila. Prema izvjeStaju o privatnosti i sigurnosti RSA-e koji je RSA anketirao 7.500
potrosaca u Francuskoj, Njemackoj, Italiji, Velikoj Britaniji 1 SAD-u, 80% potroSaca reklo je
da su izgubili svoje bankarske i financijske podatke. Izgubljeni sigurnosni podaci (npr.
lozinke) i podaci o identitetu (npr. putovnice ili vozacke dozvole) naveli su kao zabrinutost
76% ispitanika [8]. Alarmantna statistika za tvrtke koje se bave potrosackim podacima iznosi
62% ispitanika u RSA izvjestaju koji kazu da Ce, ako se dogodi sigurnosna povreda, hakirati
tvrtku odgovornu za gubitak podataka. Nedostatak povjerenja u nacin na koji tvrtke rukuju
osobnim podacima natjerao je neke potroSace da poduzmu vlastite protumjere. Prema
izvjestaju, 41% ispitanika reklo je da je namjerno krivotvorilo podatke prilikom prijave na
usluge putem interneta [8]. Rezultati istrazivanja su isto tako pokazali kako potrosaci nece
lako oprostiti tvrtki u sluc¢aju da prekrsi njihovu privatnost i izloZi osobne podatke javnosti,
Sto je 1 razumljivo. Tako je ¢ak 72% ispitanika izjavilo kako su spremni bojkotirati i tuziti
tvrtku u slucaju da primijete da je zanemarila zaStitu svojih podataka. Isto tako, 50%
ispitanika izjavilo je kako su vece Sanse da ¢e suradivati s tvrtkama koje im direktno mogu

dokazati sigurnu pohranu podataka.

GDPR stiti osnovne podatke o identitetu kao $to su ime, adresa i ID brojevi, IP adresu,
podatke o kola¢i¢ima (eng. cookies) i RFID oznake [7]. Svaka tvrtka koja pohranjuje ili
obraduje osobne podatke o gradanima EU-a unutar drzava EU-a mora se pridrzavati GDPR-a,

¢ak 1 ako nema poslovnu prisutnost u EU-u.

Istrazivanje PwC-a pokazalo je da 92% americkih tvrtki GDPR smatra glavnim
naCinom zaStite podataka. Kasnije istrazivanje koje je proveo Propeller Insights, upitalo je
rukovoditelje koje ¢e industrije biti najvise pogodene GDPR-om. Vecina njih (53%) navela je
tehnoloski sektor kao potencijalno najugrozenijom granom, potom ih je, svega nekoliko posto
manje, 45% navelo Internet trgovce, zatim softverske tvrtke (44%), financijske usluge (37%),

mrezne usluge / SaaS (34%) i maloprodaju robe (33%) [7].
GDPR definira nekoliko uloga odgovornih za osiguravanje uskladenosti:

e kontrolor podataka,
e obradivac podataka

e sluzbenik za zastitu podataka (DPO).



Upravitelj podataka definira kako se osobni podaci obraduju i u koje svrhe se
obraduju. Kontrolor je takoder odgovoran za to da vanjski dobavljaci to postuju. Obradivaci
podataka mogu biti interne skupine koje odrzavaju i1 obraduju evidencije osobnih podataka ili
bilo koja tvrtka koja obavlja poslove prijenosa vanjskih poslova koja obavlja sve ili dio tih
aktivnosti. GDPR drzi procesore odgovornima za kr$enja ili nepridrzavanje propisa. Tada je
moguce da 1 vasa tvrtka 1 partner za obradu, poput pruzatelja usluga u oblaku, budu odgovorni
za kaznene kazne Cak i ako je krivnja u potpunosti na partneru za obradu. GDPR zahtijeva od
upravljaca i obradivaca da imenuju DPO-a za nadzor strategije sigurnosti podataka i
uskladenosti s GDPR-om. Tvrtke moraju imati DPO ako obraduju ili pohranjuju velike
koli¢ine podataka o gradanima EU-a, obraduju ili pohranjuju posebne osobne podatke,
redovito nadziru subjekte podataka ili su javno tijelo. Neki javni subjekti poput tijela za
provodenje zakona mogu biti izuzeti od zahtjeva za zaStitom osoba s invaliditetom. Prema
istrazivanju Propeller Insights, 82% tvrtki koje su odgovorile kazu da ve¢ imaju osoblje za
zaStitu osoba s invaliditetom, iako 77% planira zaposliti novog ili zamjenskog ureda za osobe
s invaliditetom prije roka za 25. svibnja. To zapos$ljavanje ne prestaje s DPO-om. Oko 55%
ispitanika u anketi izvijestilo je da je regrutiralo najmanje Sest novih zaposlenika kako bi

postigli uskladenost s GDPR-om.

GDPR stavlja jednaku odgovornost na upravljae podacima koji se odnose na
organizacije koje posjeduje podatke te na obradivace podataka odnosno sve one koji se nalaze
izvan organizacija, a pomazu pri upravljaju podacima. Ova uredba isto tako definira stroga
pravila vezama za prijavljivanje krSenja prava privatnosti, a koja svi moraju poStovati pa

makar i ne sudjelovali u direktnom krSenju privatnosti nec¢ijih podataka.



4. RAZVOJ METODA | MEDIJA ZA POHRANU PODATAKA
KROZ POVIJEST

Prije razvoja racunala kakve poznajemo danas, za prijenos informacija koristile su se
busene kartice. Tako su probusene rupe izvorno prikazivale upute za dijelove opreme te

djelovale kao prekidaci za ukljuc¢ivanje i iskljuéivanje.

Jedni od prvih izumitelja koji su se bavili matematickom analizom, pisali prve programe i
koristili busene kartice bili su Charles Babbage i Percy Edwin Ludgate. | Babbageovo i
Ludgateovo racunalo bili su analitiCcki strojevi samo S$to Ludgate nije niSta znao o
Babbageovom stroju pa je nacinio potpuno drugaciji stroj prema vlastitoj zamisli. Temeljno
nacelo rada Babbageovog stroja je zbrajanje, a Ludgateovog mnozenje. Ludgate koristi
mehanizam nalik logaritamskom racunalu (Siberu), koriste¢i svoje jedinstvene diskretne
Logaritamske indekse (tzv. Irish logarithms). Stoga koristi jedan potpuno novi nacin pohrane
podataka koriStenjem koncentri¢nih cilindara gdje se brojevi pohranjuju kao pomak Sipki u
odnosu na kliznu ¢ahuru (eng. shuttles). Ova konstrukcija je toliko razli¢ita od Babbage ove
da govorimo o drugoj generaciji (tipskoj) analitickih strojeva (mehanickih), koje prethode
novijim elektromehanickim 1 elektronickim generacijama. Ludgate je uveo i1 novosti u
programiranje analitickih strojeva koriste¢i mogucénosti prekida izvrSavanja, poziva
potprograma ili ¢ak mikrokoda ovisno o tocki izvrSavanja cjelokupnog programa. Babbageov
stroj je bio zasnovan na sustavu zupc¢anika, zupcCastih poluga i brojéanika. Tek sredinom 19.
stoljea predlozen je stroj s pokretnim dijelovima u obliku primitivnog kalkulatora s
pokretnim dijelovima, koji je prenosio upute i odgovore. Ovu zamisao predstavio je Herman
Hollerith napravivsi sortirni stroj koji grupira istovrsne Kkartice i broji ih. Bilo je to 1920-te
godine nakon pokusaja izrade Analitickih strojeva koji su stvarno rjesavali polinome u smislu
matematicke analize krivulja Koji viSe nije prenosio isklju¢ivo informacije veé je i
pohranjivao podatke. Prvi sustav obrade podataka busenim karticama razvijen u svrhu popisa
stanovni$tva u SAD-u 1890. godine. Daljnjim razvojem pa sve do 1950. ovaj princip
upravljanja podacima postao je sastavni dio administracije americ¢ke industrije i vlade. Tako
su se buSene kartice koristile sve do 1980., a zanimljivo je kako se i danas koriste za
biljezenje rezultata glasackih listica. BusSene je kartice u 1960-ima postupno zamjenjivala
magnetska pohrana koja je naknadno postala primarno sredstvo za pohranu podataka. No, na

njihovom je istrazivanju radio niz znanstvenika desetlje¢ima prije. Tako je Fritz Pfleumer
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prvu magnetsku vrpcu patentirao jo§ davne 1922. godine. Do 1990. kombinacija pristupac¢nih

osobnih racunala i memorijskog diska ucinila je busilice gotovo zastarjelima

U 1960-ima, "magnetska pohrana™ postupno je zamjenjivala buSene kartice kao
primarno sredstvo za pohranu podataka. Magnetska vrpca prvi je put patentirala 1928. godine
od strane Fritza Pfleumera. Do 1990. kombinacija pristupacnih osobnih racunala i

memorijskog diska uéinila je buSene kartice gotovo zastarjelima.

4.1. Vakuumske cijevi za memoriju sa slu¢ajnim pristupom

Prvi RAM nastao je krajem 40-ih godina, a razvio ga je Fredrick Williams u svrhu
pohrane koriStenih programskih uputa, $to je ishodilo povecanjem ukupne brzine racunala.
Williams je ovakav princip pohrane kreirao tako $to je koristio niz katodnih cijevi koje su
djelovale kao prekidac¢i za ukljucivanje i iskljuCivanje, a omoguéavalo je digitalno

pohranjivanje podataka u 1024 bita informacija [9].

Za razliku od RAM-a, kojeg se nerijetko naziva i hlapljivom memorijom jer se podaci lako
izgube i ne mogu vratiti natrag, ROM (eng. Reading only memory), ¢uva podatke na racunalo

i u slucaju njegovog neplanskog gasenja.

4.2. Magnetska jezgra, twistor i memorija mjehuric¢a

Druga polovica proslog stolje¢a u informacijskoj je znanosti jako bitna jer, osim $to je
patentiran RAM, memorija magnetske jezgre postala je primarni nacin racunalnog pisanja i
Citanja, ali 1 pohrane podataka. Sustav magnetske jezgre funkcionirao je tako S$to je koriStena
mreza zica za prijenos struje, s magnetima nazvanim Feritne jezgre koji su kruzili na mjestima
presjeka zica. Adresne linije polarizirale su magnetsko polje feritne jezgre te su na taj nacin
stvarali prekida¢ koji predstavlja nulu ili jedan (uklju¢eno/isklju¢eno). Raspored adresnih i
osjetnih zica koje prolaze kroz feritne jezgre omogucio je svakoj jezgri pohranu podataka
jacine jednog bita nakon Cega se svaki bit grupira u jedinice kako bi se zajedno stvorile

jedinstvene adrese memorije [10].

1953. godine MIT je kupio patent i razvio prvo rac¢unalo koje koristi ovu tehnologiju,
nazvano Vihor. Sje¢anja s magnetskom jezgrom, koja su bila brza i u€inkovitija od busenja,
postala su vrlo brzo popularna. Medutim, proizvodnja ih je bila teSka i dugotrajna, a
ukljucivala je osjetljiv posao, stoga su ga najcesc¢e obavljale zene jer imaju mirnije i sitnije

ruke te su samim time i preciznije.
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Magnetska memorija naziva Twistor patentirana je potkraj 50-ih godine tako §to je
izumitelj Andrew Bobeck stvorio racunalne memorije pritom koriste¢i tanke magnetske zice

koje su provodile struju [10].

Bell Labs promovirao je Twistor tehnologiju, opisujuci je kao superiornu u odnosu na
memorije s magnetskom jezgrom. Sustav je zahtijevao manje, bio je jeftiniji za proizvodnju,
takoder se predvidalo da pruzi mnogo nize troSkove proizvodnje. Koncept Twistor Memory
potaknuo je Bobecka da razvije jo$ jednu kratkotrajnu tehnologiju magnetske memorije,
poznatu kao Mjehuri¢cava memorija (eng. bubble memory). Mjehuricava memorija je tanki

magnetski film koji koristi mala namagnetizirana podrucja koja izgledaju poput mjehurica.

4.3. Poluvodicka memorija

Americka informaticka tvrtka Intel je potkraj 60-ih zapocela s distribucijom
poluvodickih ¢ipova koji su sadrzavali 2000 bita memorije. hovoosnovana korporacija Intel
zapocela je prodaju poluvodickog Cipa s 2000 bitova memorije koji su pohranjivali podatke u
memorijske ¢éelije. Izgradene su od minijaturiziranih tranzistora i kondenzatora, koji djeluju
kao prekidaci za ukljucivanje 1 iskljucivanje. Sposobnost poluvodi¢a da provodi elektricnu
energiju, na taj ga nacin ¢ini pogodnim medijem za kontrolu elektri¢ne energije. No, njegova
vodljivost oscilira i ovisi o struji ili naponu koji se nalazi na upravljackoj elektrodi.
Poluvodicki uredaj nudi vrhunsku alternativu vakuumskim cijevima, isporucujuci stotine puta
vecu procesorsku snagu. Jedan mikroprocesorski ¢ip moze zamijeniti tisu¢e vakuumskih

cijevi, a potrebno mu je jako malo elektricne energije [10].

4.4. Magnetni diskovi

Prve verzije magnetskih diskova bili su magnetski bubnjevi koje je izumio Gustav
Taushek, ali je njihovu primjenu usavrsila tvrtka IBM koja je dizajnirala prijenosne uredaje
disketu i tvrdi disk. Disketa je nacinjena od magnetskog filma koji je omotan u fleksibilnu
plastiku, §to ju, izmedu ostalog, ¢ini povoljnom za proizvodnju, no, s druge strane, lako ju se
osteti $to dovodi do gubljenja podataka. Prve IBM-ove diskete bile su 8-in¢ne, no njihova je
kvaliteta u periodu 70-ih i 80-ih godina znatno napredovala. Tako su postajale sve manje i sve
lakse prenosive, a u isto vrijeme su sadrzavale sve viSe prostora za pohranu [10]. Zbog svoje
su prakti¢nosti i lake dostupnosti diskete postale nezaobilazni dio svakog tko je posjedovao
osobno racunalo.

Diskete su bile popularne sve do sredine 90-ih kada su ih poceli zamjenjivati opticki diskovi.

12



4.5. Opticki diskovi

Sezdesetih godina proslog stolje¢a izumitelj James T. Russel razvio je ideju da se
svjetlost koristi kao mehanizam za snimanje nakon ¢ega mu je tvrtka Sony platila milijune
dolara da zavrsi svoj projekt. Ovo ulaganje dovelo je do projekta iz 1980. godine, kada su
stvoreni kompaktni disk CD (eng. compact disk) i digitalne video snimke DVD (eng. digital

versatile disc).

4.6. Magneto-opticki diskovi

Devedesetih je godina magnetno-opticki disk postepeno poceo zamjenjivati diskete.
Glavna inovativnost u ovom nacinu pohrane podataka bila je koriStenje magnetske i opticke
tehnologije te preuzimanje digitalnih podataka u veli¢ini od 3,5 do 5,25 inca. kao hibridni
medij za pohranu, predstavljen je 1990. Ovaj format diska koristi i magnetsku i opticku
tehnologiju za pohranu i preuzimanje digitalnih podataka.

Podaci se preuzimaju i pohranjuju prema principu laserskog zagrijavanja te naknadnog
hladenja koje se odvija pod snaznim utjecajem magnetskog polja. Zbog postupka preokretanja

polarizacije specifi¢nih podrucja sustava dolazi do pohrane podataka [10].

4.7. Flash pogoni s USB priklju¢kom

Nagli razvoj tehnologije na trziste je poc¢etkom 2000. plasirao flash pogone, koji su se

prikljucivali na racunala koja su u sebi sadrzavala prostor za prikljucenje i ocitavanje USB
prikljuc¢ka. Prednost USB-a bila je njegova kompaktnost te lak prijenos, $to ga je ucinilo
dotada najefikasnijim i najpogodnijim prijenosnim uredajem za pohranu podataka. USB se za
tranzistora koji su omogucéili maksimalnu funkcionalnost. Uz to, najveta prednost ovog
uredaja bila je veli¢ina memorije koja se najcesc¢e kre¢e od 8 do 64 GB, premda postoje i
druge veli¢ine.
Flash pogoni rade tako $to omogucavaju gotovo neogranic¢en broj prepisivanja podataka te na
njega ne utjecu elektromagnetske smetnje §to znaci da ih se teze oSteti nego na primjer disketu
ili CD. Upravo zbog navedenih karakteristika, USB-ovi su vrlo brzo zamijenili diskete i CD-
e, alii DVD-e [9].

4.8. Poluvodicki diskovi
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Varijacije poluvodickih diskova u upotrebi su od 1950, a koriste se za trajnu pohranu
podataka koji su medusobno povezani ¢ipovima flash memorije. Njihova integracija moze biti
unutar maticne ploce, ali 1 zasebno dizajniran okvir koji se moze prikljuciti za racunalo ili
tvrdi disk. S obzirom na to da su brzi i pouzdaniji od USB-ova, i cijena im je veca Sto

automatski smanjuje njihovu dostupnost svakome [10].

4.9. Silosi za podatke

Silosi za podatke (eng. Data Silos) svojevrsni su sustavi za pohranu podataka, a sluze
za pohranu podataka u tvrtkama smatrajuci se pritom izuzetno vaznima jer prikupljaju velik
broj informacija. Nakon njega, zbog potrebe za pohranjivanjem Sto veceg broja podataka,

uvedena su jezera podataka (eng. Data Lakes) [10].

4.10. Jezera podataka

Kao $to je prethodno spomenuto, jezera podataka stvorena su posebno za pohranu i
obradu izrazito velikih koli¢ina podataka s vise funkcija i sloZenijom organizacijom koja
sadrzava ogromne koli¢ine informacija u jedno zajednic¢ko Jezero podataka. Jezera podataka
funkcioniraju tako §to pohranjuju podatke u izvornom formatu i obi¢no ih obraduje NoSQL
baza podataka (eng. Structured Query Language). NoSQL obraduje podatke u svim raznim
oblicima i omogucuje obradu podataka. Vecini ovih podataka korisnici bi mogu pristupiti

putem interneta [10].

4.11. Pohrana podataka u oblaku

Internet, zbog svoje nepregledne i slozene konstitucije, Cesto prikazujemo slikom
oblaka te, sukladno tome, usluge pruzene u okviru interneta nazivamo uslugama u "oblaku"
(eng. cloud). Poboljsanja na Internetu, poput kontinuiranog smanjenja troskova kapaciteta za
pohranu i poboljSane propusnosti, u€inili su ekonomicnijom upotrebu pojedinaca i poduzeca u
oblaku za pohranu podataka. Cloud svojim korisnicima nudi u osnovi beskona¢nu koli¢inu
pohrane podataka. Usluge u oblaku pruzaju gotovo beskona¢nu skalabilnost i pristup
podacima s bilo kojeg mjesta i u bilo kojem trenutku. Cesto se koristi za izradu sigurnosnih
kopija podataka inicijalno pohranjenih na web mjestu, ¢ine¢i ih dostupnim u slucaju da
vlastiti sustav tvrtke pretrpi kvar. Sigurnost u oblaku znacajna je briga korisnika, a pruzatelji
usluga ugradili su sigurnosne sustave, poput Sifriranja i provjere autenticnosti, u usluge koje

pruzaju [6].
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5. EKSPERIMENTALNO ISTRAZIVANIJE — TVRTKA pCloud

Tvrtka pCloud nudi pohranu podataka u sve popularnijem oblaku, a najveéa prednost
ove aplikacije je ta $to je jednostavna za upotrebu, bilo da ju koriste pojedinci ili tvrtke.
Njihov pristup ukljucuje tehnicku tocku gledista imajuéi pritom na umu krajnjeg korisnika.
Ostale usluge u oblaku ili su previse tehnicke i nisu prilagodene korisnicima ili nisu dovoljno

sveobuhvatne da bi korisnici mogli pohraniti sve §to zele u oblaku [11].

pCloud.com

Slika 1 - Logotip aplikacije pCloud [11]

Upravo je zbog toga 2013. godine osnovan pCloud (slika 1) koji kombinira
informaticke vjestine i Kreativnost njihovog tima kako bi stvorili rjeSenje za pohranu u oblaku
koje bez problema radi i za pojedince i za tvrtke. Danas imaju preko 13 milijuna korisnika, a

brojka korisnika im konstantno raste.
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5.1. Pristupa¢nost aplikacije

Da bi usluga u oblaku bila ucinkovita i1 prilagodena korisniku, ona mora pokriti §to
vise uredaja i zbog toga pCloug tezi integraciji njihovog proizvoda na sve uredaje, tako da

korisnici svoje podatke kako bi omogucili dostupnost podataka u svakom trenutku. [12].
5.1.1. Usluga

Web platforma pCloud dostupna je putem bilo kojeg preglednika, s bilo kojeg
racunala ili uredaja. Jednom registrirani za uslugu, korisnici mogu koristiti sve kljuéne

znacajke i funkcije putem weba [12].

5.1.2. pCloud Drive

pCloud Drive, kao $to je prikazano na slici 2, na racunalu stvara sigurni virtualni
pogon pomocu kojeg se mogu lako pohraniti, sinkronizirati i pristupiti datotekama u oblaku.
Ova stolna aplikacija nudi brojne dodatne funkcije, poput integriranog dijeljenja datoteka i

sinkronizacije putem racunala [12].
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Favorites | — B
=51 pCloud Drive = [Fe—— &’:“
=1 Big Site h 4
B test-sync home Macintosh HD et Network

£ iCloud Drive
@J AirDrop
/A Applications
pCloud Drive Remote Disc
[] Desktop
O Downloads

£ syne
Devices

'ti ) Remote Disc

Tags

@ Red

Slika 2 - pCloud Drive [12]

Cilj pCloud Drive-a je znacajno olaksati rad nakon izvrSavanja sigurnosne kopije

datoteka u oblaku. Takoder, koristenje pCloud Crypto s pCloud Driveom jam¢i vrhunsku
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sigurnost vasih podataka u oblaku. Aplikacija za radnu povrSinu dostupna je za Windows,
Mac i Linux (slika 3) [12].

pCIoud Download Premium Sign in

Windows

Slika 3 - Dostupnost aplikacije pCloud [12]

5.1.3. pCloud za mobitel

Uz pCloud za Android ili iOS datotekama moze se pohraniti pristupiti bilo gdje i bilo
kada. Ukljucivanjem funkcije automatskog slanja mozZe se trenutno izradivati sigurnosne
kopije svojih mobilnih fotografija i videozapisa 1 sigurno ih pohraniti na svoj racun u oblaku.
Sve su datoteke sinkronizirane izmedu web platforme i mobilnog uredaja $to omogucava
trenutni pristup svim promjenama (slika 4). Pomoc¢u pClouda vrijedne su datoteke dostupne
¢ak i izvan mreze kad ih se jednom oznaci kao Favorite. Tako se moze reproducirati glazba,
videozapisi, dokumenti, slike ili bilo koje druge datoteke koje se nalaze na mobilnom uredaju,

¢ak 1 kada korisnik nije povezan s Internetom [13].
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Kategorije aplikacije su sljedece [14]:
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Upravljanje datotekama
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Sigurnost

Sifriranje
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Izrada verzija datoteka

Integracija
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5.1.4. Upravljanje datotekama

Bez obzira koliko se datoteka i mapa pohrani u pCloud, omogucen je pristup oodacima
u svakom trenutku, neovisno o tome koristi li se prostor u oblaku putem interneta, racunala ili
mobitelima, $to olakSava upravljanje datotekama. U gornjem dijelu sucelja nalazi se Polje za
pretrazivanje pCloud i mobilnih aplikacija, a datoteke je moguce filtrirati prema njihovom
formatu. Filteri pCloud su ikone za brzo pretrazivanje u lijevom izborniku (za web i mobilne
uredaje): Dokumenti, Slike, Audio, Video 1 Arhiva. Klikom na njih otvara se popis filtriranih
datoteka.

Izbrisane datoteke s racuna pCloud u pohranjuju se u mapi Otpad odredeni broj dana,
ovisno koji se aplikacijski plan koristi. Naime, za besplatne planove ovo razdoblje traje 15
dana, dok korisnici Premium, Premium Plus ili Lifetime dobivaju besplatne planove na 30
dana. Uz to, mapu Otpad moze se isprazniti u bilo kojem trenutku, kako bi se otvorio prostor

za nove podatke ili uklonio nezeljen sadrzaj [15].
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Slika 5. Klasifikacija sadrzaja u datoteke [15]
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5.1.5. Podatkovne regije i infrastruktura

Ovaj je sigurnosni pristup fokusiran iskljuc¢ivo na sigurnu pohranu podataka, ali isto
tako i opcije u kojima korisnik aplikacije ima Sto vecu kontrolu nad datotekama i
upravljanjem njome. Prilikom prijave za pCloud, potrebno je odabrati podrucje podataka u

kojem ce se pohraniti datoteke i osobni podaci.

Data centri koje koristi pCloud odabrani su nakon intenzivne procjene rizika kako bi
dokazali najvisu kvalitetu i pouzdanost. Pruzatelji usluga certificirani su prema SSAE 18 SOC
2 Type Il i SSAE 16 SOC 2 Type Il i udovoljavaju najvisoj razini fizicke i tehnicke

sigurnosne aplikacije kao $to su [15]:

ViSerazinski: Razina II, Razina III i Razina IV

PoboljSana povezanost: vise od 10 pruzatelja usluga

Koncept elektromagnetske zastite

Vatra i vrlo rano otkrivanje dima (VESDA)

Sustav za gasenje pozara neutralnim plinom (dusikom)
Otkrivanje istjecanja vode

Otkrivanje upada

Osiguranje na licu mjesta 24/7/365 s kontroliranim pristupom

© 0 N o O bk~ w Db PE

Povezivanje tamnih vlakana

5.1.6. Sigurnost

pCloud koristi TLS / SSL Sifriranje, koje jamci sigurnost korisnicima, a najvise
prilikom prijenosa podataka s uredaja na pCloud. S obzirom na to da tvrtki pCloud sigurnost
podataka glavni prioritet, tvrtka poduzima sve kako bi primijenila najbolje sigurnosne mjere.
Upravo se zbog toga, uz sami pCloud, datoteke pohranjuju na ko$ najmanje tri mjesta
posluzitelja koja se nalaze u vrlo sigurnom podrucju za pohranu podataka. Korisnici takoder
imaju opciju pretplate na pCloud Crypto gdje mogu svoje najvaznije datoteke Sifrirati i
zastititi lozinkom. Takoder je pruzena i opcija takozvanog Sifriranja na strani klijenta, Sto za
razliku od Sifriranja na strani posluZzitelja znaci da nitko, osim korisnika aplikacije, ne¢e imati

kljuCeve za desifriranje datoteka [15].
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5.1.7. Sifriranje

pCloud Crypto najjednostavniji je i najsigurniji nacin Sifriranja podataka, a odnosi se
na spremanje datoteka pod Sifre 1 lozinke. Zahvaljujuéi jedinstvenoj funkciji Sifriranja na
strani klijenta, datoteke korisnika su sigurno skrivene od neovlastenog pristupa. pCloud
Crypto omogucuje korisnicima zastitu njihovih povjerljivih podataka sigurnoséu, $to olakSava
postavljanje datoteke u mapu. Sigurnosna aplikacija pCloud Sifrira podatke na korisnikovom
raunalu i na posluzitelje prenosi samo Sifriranu verziju Sto znaci da datoteke nikada ne
napustaju korisnicki uredaj ¢ime se gubi Sansa da netko drugi dobije pristup njima. Klju¢ za

Sifriranje (eng. Crypto Pass) dostupan je samo onome tko ga kreira, tj. korisniku.

Jedna od najvecih prednosti pCloud je to Sto je on prvi davatelj usluga pohrane u
oblaku koji nudi Sifrirane i neSifrirane mape na istom ra¢unu. S obzirom na to da je aplikacija
dostupna svima, pa tako i onima koji se manje razumiju u rad s tehnologijama, omogucena je
varijabila pohrana podataka u Sifre, odnosno, pohrana samo nekih, koje korisnik protumaci
Sifriranje, kao loSa strana pokazalo se to $to posluzitelji, u slu¢aju da ne razumiju podatke, ne
mogu pomo¢i u radu s datotekama. Stoga je teSko ocekivati podrSsku posluZzitelja za
generiranje pregleda minijatura slika, prekodiranje medijskih datoteka kako bi se mogle
reproducirati u oblaku, stvaranje i izdvajanje arhiva i slicne operacije koje korisnici oblaka
trebaju. Zbog toga se s pCloudom mogu odabrati koje datoteke korisnik zeli Sifrirati i

zakljucati, a koje pohraniti u svom prirodnom stanju i primijeniti operacije datoteka.

Sifrirane datoteke bit ée vidljive i uporabljive u pohrani tek kada se unese lozinka za
Sifriranje (Crypto Pass) 1 otkljuca. Inace, ¢im se klikne gumb Zakljucaj, vise nitko ne¢e moci
lokalno pristupiti. Korisnik je jedini koji drzi klju¢. Cak ni tvrtka kao davatelj usluga nema
pristup  Sifriranim datotekama korisnika. To je za razliku od ugradivanja Sifriranja u
takozvane "Sync" klijente koji bi 1 dalje slali Sifrirane podatke na posluZitelje, ali bi podatke
Cuvali u obi¢nom tekstu na korisni¢kom rac¢unalu, tako da bi ih vidio svatko tko ima pristup
racunalu (npr. kada korisnik izgubi prijenosno racunalo ). pCloud Crypto nema takvu

ranjivost [15].

Koriste industrijski standard 4096-bitni RSA za privatne kljuceve korisnika i 256-bitni
AES za kljuceve po datotekama i mapama. Autentifikaciju podataka rade na drugaciji nacin u
odnosu na vecinu konkurenata. Autentifikacija je postupak potvrde da ste desSifrirali prave

podatke. Mnogi stru¢njaci to smatraju obveznim dijelom Sifriranja [16].
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Autentifikacija se vrSi izraCunavanjem kriptografskog hasha podataka tijekom
Sifriranja 1 deSifriranja, te usporedbom rezultata. Postoje dva popularna pristupa tome: jedan
je izracunavanje kontrolne sume cijele datoteke, drugi izracunavanje kontrolnih suma malih
blokova u datoteci. Negativna strana prvog pristupa je ta da je potrebno imati cijelu datoteku
da bi ju se moglo autentificirati, $to mozda nije sluc¢aj. Djelomi¢ne izmjene datoteke takoder
su problemati¢ne u ovom slucaju i mozda ¢e takoder trebati pristup cjelovitoj datoteci. Drugi
je pristup ranjiv na nekoliko vrsta napada. Najvjerojatnije davatelj usluga moze stvoriti
verziju datoteke koja zapravo nikada nije postojala kombiniranjem razli¢itih malih blokova na

razli¢ite nacine.

U pCloud Crypto taj problem rjeSavaju pomocu stabla rasprsivanja, koje se naziva i
Merkle stablo, a ime je dobilo prema svom osnivac¢u Ralphu Merkle koji je 1979., patentirao
slicno onome $to Bitcoin koristi kao sredi$nji dio u svom protokolu. U njemu je svaki ¢vor
lista oznaCen uz pomo¢ kriptografskog rasprSivaca podaktovnog bloka, dok su nelistni
¢vorovi oznaceni kriptografskim rasprSivaem podredenih ¢vorova. Inae u informatickoj
terminologiji pojam stablo oznacava brojne apstraktne tipove podataka struktuirane u shemu
koja podsjeca na stablo i kro$nje drveta. Do sada se kombinacija svih tipki i sigurnosnih

slojeva koje pCloud koristi pokazala neraskidivom.

5.1.8. Sinkronizacija

Mobilni uredaji i racunala Cesto se kvare ili kradu, pa osobni i poslovni korisnici
moraju stalno osiguravati sigurnosne kopije svojih vaznih datoteka. Kroz sinkronizaciju
podataka i izradu sigurnosnih kopija, pCloud jam¢i potrebnu sigurnost za vrijedne datoteke.
Nakon §to korisnik prenese datoteke u pCloud, uvijek ¢e mo¢i pristupiti najnovijoj verziji na
racunalu, mobilnom uredaju i putem web aplikacije. Desktop aplikacija pCloud - pCloud
Drive takoder ima dodatnu opciju sinkronizacije datoteka koja povezuje lokalne datoteke na
vasem racunalu s pCloud Driveom[16]. pCloud podrzava sinkronizaciju na razini bloka, tako

da se datoteke azuriraju joS brze.

5.1.9. Sigurnosna kopija

Potrebno je napraviti sigurnosnu kopiju svih svojih dragocjenih fotografija i
videozapisa s mobilnog uredaja u samo jedan klik. Jednostavno se ukljuci znacajku

Automatskog slanja i tada ¢e se mobilni mediji prenijeti na pCloud racun.

22



5.1.10. Dijeljenje datoteka

Postoje¢im dijeljenim mapa moze se upravljati s pCloud Drive-a, mobilnih aplikacija
ili s my.pCloud.com. Takoder je moguée zaustaviti pristup bilo kojoj dijeljenoj mapi ili
promijeniti dopuStenja u bilo kojem trenutku. Zajednicke poveznice Brzo dijelite velike
datoteke s prijateljima i obitelji, ¢ak i ako nemaju racun pCloud. Svatko tko ima pristup
poveznici moéi ¢e pregledavati i preuzimati dijeljene datoteke iz bilo kojeg preglednika. Te su
veze dinamine, pa ¢e uvijek prikazivati najnoviju verziju datoteka. Za dodatnu sigurnost
svoju zajednicku vezu korisnik moze zastititi lozinkom ili postaviti datum isteka kao §to je
prikazano na slici 6. Kada podijeli vezu do mape, takoder moze dopustiti drugim korisnicima
pClouda da prenose datoteke s ove veze u mapu. lzravne poveznice Javna mapa posebna je
mapa u strukturi datoteka pClouda koja omogucuje stvaranje izravnih veza do datoteka i mapa
[16].
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Slika 6 — dijeljenje datoteka putem aplikacije pCloud [16]

5.1.11. Revizije

Ova opcija omogucuje pregled uredivanja datoteka i1 vracanje prethodnih verzija, ako
je potrebno. Revizijama se moze pristupiti s my.pCloud.com odabirom datoteke i otvaranjem
izbornika s viSe opcija (tri vodoravne tocke). Verzije datoteka Cuvaju se 15 dana besplatno i

30 dana za korisnike Premium / Premium Plus / Lifetime [16].
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5.1.12. Usporedba aplikacije pCloud s poznatim svjetskim davateljima usluga

Usporedujuc¢i aplikaciju pCLoud s trenutno njezinim najveéim konkurentima
Dropboxom, iCloudom, One Driveom i Google Diskom, mozemo zakljuciti kako, unatoc¢

jakom trZistu, aplikacija pCLoud jako dobro kotira na trzistu, kao Sto je prikazano u tablici 1.

Tablica 1. Usporedba aplikacije pCloud s poznatim svjetskim davateljima usluga Dropboxom,
iCloudom, One Driveom i Google Diskom (lzvor: Samostalna izrada autorice prema

prikupljenim i analiziranim podacima na internetskim stranicama)

Dropbox iCloud One Drive  Google Disk pCloud
Max. 50 GB 2TB 6TB 30TB Neogranicen
kapacitet
Dostupnost Dostupno Dostupno Dostupno Dostupno Dostupno
Cijena 9.99 dolara / Prvih5 G 6.99 dolara Besplatan, 7.99 dolara
0snovnog mjesecno besplatno, placaju se
SELGE] nadogradnje nadogradnje
se placaju po zelji
naknadno
Recenzija 4/5 3,5/5 5/5 4,5/5 5/5

na internetu

Kada govorimo o maksimalnom kapacitetu pohrane podataka, mozemo vidjeti kako je
pCloud aplikacija daleko najuvjerljivija sa svojim neograni¢enim prostorom za pohranu. Kada
je rije¢ o cijeni usluge, mozemo primijetiti kako nije najpovoljnija, tu je ipak ispred Google
Disk koji je besplatan. Ipak, obzirom na popularnost i velik broj korisnika daje najveéu

recenziju upravo aplikaciji pCloud, ¢ak 5/5.
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6. ZAKLJUCAK

Kroz povijest se informacijska znanost, kako je i prikazano u ovome radu, bitno
razvijala $to je omogucilo svakom korisniku da sigurno pohranjuje svoje podatke. Povijesnom
analizom u ovom radu zakljuceno je kako je pCloud usluga daleko nadmasila nekadasnje CD
1 DVD pohranjivanje, ali i jos uvijek aktualno pohranjivanje na USB uredaje. Stoga je vazno
istaknuti kako ¢e u skorijoj buduénosti sve pohrane biti usmjerene na uslugu pohrane u oblaku

tj., cloud usluge.

U ovom je radu analizirana aplikacija pCloud, alat za upravljanje digitalnom
imovinom zasnovan na oblaku koji pruza integriranu platformu za razmjenu datoteka na koju
korisnici mogu prenijeti datoteke i dokumente. Putem ove aplikacije korisnici mogu upravljati
pristupom poslovnim podacima putem dozvola za pristup, ali isto tako vratiti prethodne

verzije datoteka, pratiti preuzimanja i sl.

pCloud je najsigurnija Sifrirana pohrana u oblaku i stoga je preporucljiva svim
korisnicima. pCloud nudi TLS / SSL zastitu i 256-bitnu AES enkripciju za sve datoteke kao
standard za raCune, a usluga takoder zadrzava pet kopija svih datoteka na razliCitim
posluziteljima. Uz to, lako je dostupna, povoljna te jedna od najbolje recenziranih na internetu
i zbog toga se preporucuje svima — od Kkorisnika koji bi ju Koristili u privatne svrhe za na
primjer pohranu osobnih fotografija ili audio-vizualnih zapisa, do tvrtki koje imaju potrebu
skladistenja veéeg broja podataka. Uz pristupacnost, kljucne prednosti ove aplikacije su
povoljna cijena, memorija i brzina. Prema svom osobnom misljenju, ovu bih aplikaciju
preporucila privatnim korisnicima zato $to je povoljna i1 jednostavna za koriStenje. Isto tako,
preporucila bih ju i tvrtkama upravo iz razloga $to aplikacija ima visok stupanj memorije za
pohranjivanje, a uz to je i dobro zasti¢ena, Sto omogucéava pohranu velike koli¢ine podataka u

sigurnim uvjetima.
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