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PREDGOVOR

U ovom zavrSnom radu prikazan je znacaj te vaznost sigurnosnih alarmnih
sustava u skladiStima za boljitak poslovanja te sprijeCavanje potencijalnih
opasnosti koje mogu nastati njihovim neodrzavanjem, nekoriStenjem ili
Zloupotrebom. Radom je takoder prikazano sa kojim su sve sustavima tehnicke
zastite i sigurnosti u poduzecu povezani alarmni sustavi jer sami za sebe
nemaju znacajnu funkciju ako nisu umrezeni sa drugim sustavima sigurnosti i

zastite. Takoder je u radu prikazana mogucnost nadogradnje alarmnih sustava.

Ovom se prilikom posebno zahvaljujem dr. sc. Vladimiru Tudi¢u, prof. v. §. koji
mi je ustupio mentorstvo, na ukazanoj pomoci, razumijevanju te svim danim
savjetima prilikom pisanja ovog rada. Zahvaljujem se i svim ostalim profesorima
Veleucilista u Karloveu koji su mi pruzili Siroki spektar znanja tokom
studija.Takoder se zahvaljujem ¢lanovima moje obitelji na bezuvjetnoj potpori,

razumijevanju i strpljenju tijekom razdoblja mojega studiranja.



SAZETAK

Ovim je zavrSnim radom prikazano na koje sve nacCine suvremeni alarmni
sustavi dijeluju u skladiStima te koliko njihova primjena znaci pojedinim ljudima
prilikom koriStenja, spaSava Zivote te sprijeCavanja provale i otudivanja
proizvoda. Radom su detaljno pojasnjeni postupci ugradnje alarmnih sustava te

prednosti i nedostaci istih.

SkladiSte poduzeca LIDL sadrzi brojne te raznolike prehrambene i
neprehrambene proizvode, a ti proizvodi mogu biti cilj otudenja lopova, no
prijetnja proizvodima takoder mogu biti prirodne katastrofe poput poplava,
poZzara i slicno koje mogu negativnosti utjecati na gradevinu te sadrzaj skladista
poduzeca. Prilikom pisanja ovoga zavrSnog rada potrebno je sagledati sve
Cimbenike koji utje€u na sigurnosti poslovanja te sigurnost zdravlja i Zivota
zaposlenika. Svako pojedino poduzeée koja drzi do imidza te kvalitete
poslovanja tezi primjeni najefikasnije moguce zastite skladista i pomocnih

prostorija, pa tako i poduzece LIDL.

Autorica ovog zavrSnog rada je zaposlenica poduzec¢a LIDL, a zaposlena je u
skladistu poduzeca te je posebno upoznata sa specificnostima, prednostima te
nedostacima sustavom sigurnosti u poduzecu. Ista ¢e u tekstu rada navesti
sustave koje skladiSte trenutno posjeduje te mogucu nadogradnju koja moze

svakako adekvatnije sprijeCiti opasnosti koje mogu prijetiti u buducnosti.

Kljuéne rijec€i: alarmni sustavi, skladiste, LIDL, zaS$tita, sigurnost, opasnosti.



SUMMARY

This final paper shows all the ways in which modern alarm systems work in
warehouses and how much their use means to individual people when used,
saves lives and prevents burglary and theft of products. The paper explains in
detail the procedures for installing alarm systems and their advantages and

disadvantages.

LIDL's warehouse contains many and varied food and non-food products, and
these products can be the target of alienation of thieves, but the threat to
products can also be natural disasters such as floods, fires, etc. that can
negatively affect the building and warehouse contents. When writing this final
paper, it is necessary to consider all the factors that affect the security of
business and the safety of health and life of employees. Every single company
that adheres to the image and quality of business strives to apply the most
efficient possible protection of warehouses and ancillary premises, including the

company LIDL.

The author of this final paper is an employee of the company LIDL, and she is
employed in the company's warehouse and is especially familiar with the
specifics, advantages and disadvantages of the security system in the
company. In the text of the paper, it will list the systems that the warehouse
currently has and a possible upgrade that can certainly more adequately
prevent the dangers that may threaten in the future.

Keywords: alarm systems, storage, LIDL, protection, security, hazards.
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1. UvOD

Sigurnost je jedna od temeljnih potreba Covjeka, kao $to su hrana, voda, topli dom. Kad
je osoba sigurna i zaStiCena ona je sposobna ostvariti sve svoje Zivotne ciljeve i
interese, samopouzdana je i sigurna u sebe. Kad osoba osjeéa sigurnost s lako¢om
rijeSava i ostvaruje sve nedace ili poteSkoce na koje naide u svojem zivotu. Jo$§ su davni
pretci bili organizirani u zajednice kako bi uspjeSno osigurali svoje nastambe u kojima
su boravili i predmete koje su posjedovali. Cinjenica je kako je oduvanje sigurnosti jedna

od najstarijih djelatnosti koje poznaje ljudski rod.

U danasnje vrijeme je nezamislivo poslovanje bez adekvatnih te kvalitetnih alarmnih
sustava koji ¢uvaju kompanije, stambene, industrijske te druge objekte, ali i njihove
sadrZzaje kao i ljudske Zivote. Alarmni sustavi za cilj imaju sprijeCavanje krade,
uniStavanje imovine, te kontrolu nedozvoljenog ulaska u posebne prostorije. Takoder
postoje sustavi koji se javljaju prilikom snaznih potresa i poplava. Alarmni sustavi se
Cesto koriste skupa s tehniCkom zastitom, kao Sto je primjerice video nadzor ¢ime se

postize najefikasnija zastita objekata i ljudstva.

1.1. Predmet i cilj rada

Predmet zavrSnog rada je nadogradnja alarmnih sustava u Lidlovom skladistu i
pomocnim prostorijama. Cilj zavrSnog rada je ukazati na vaznost, ulogu te pozitivan
ucinak alarmnih sustava i njihovo koristenje prilikom zastite objekata i ljudskih Zivota te
opisati procese postavljanja alarmnih sustava, pravilnik o uvjetima, procjenu rizika,
korisnost prilikom osposobljavanja sustava za detekciju lopova, prirodnih nepogoda te

ostalih ugroza Sti¢enih prostora.



1.2. Izvori podataka i metode prikupljanja

U svrhu kvalitetnog te preciznog istraZivanja problematike rada koriSteni su razliciti
izvori podataka, od internet stranica do stru¢nih knjiga podrucja prehrambene industrije
te podrucja sigurnosti i zastite na radu. Prikupljena je i istraZena literatura na hrvatskom
i engleskom jeziku. Radom se istrazuju, prouCavaju te analiziraju vecC postojeci,
odnosno sekundarni podaci. Pri prezentaciji podataka koriStene su znanstvene metode
analize, klasifikacije, indukcije, dedukcije i deskripcije. Podaci su prikupljeni metodom
engl. “desk” istrazivanja i engl. “field” istrazivanja. KoriStena je i struCna literature sa

Veleucilita u Karlovcu, sa kolegija Alarmni sustav i TehniCka zastita.

1.3. Sadrzaj i struktura rada

Ovaj zavr$ni rad ¢ini ukupno sedam poglavlja. Prvo je poglavlje uvod rasc¢lanjen na
predmet i cilj rada, izvore podataka i metode prikupljanja te sadrzaj i strukturu rada, dok
se drugo poglavlje odnosi na pojam i specificnosti alarmnih sustava. Trece se poglavlje
odnosi na stupnjeve zastite alarmnih sustava, a Cetvrto na op¢e podatke o poduzecu
LIDL. Peto se poglavlje odnosi na sustav zastite i alarma u Lidlovom skladistu i
pomoc¢nim prostorijama s posebnim osvrtom na mogucnosti nadogradnje Lidlovog
alarmnog sustava. Rad zavr8ava zaklju¢kom, popisom literature koriStene pri izradi rada

te popisom ilustracija.



2. TEORETSKI DIO

2.1. ALARMNI SUSTAVI

Primarna funkcija svakog pojedinog alarmnog sustava je da otkrije i upozori korisnika
na neovlasteni pristup u Sti¢eni prostor. Sekundarna funkcija je odbijanje potencijalnog
pocinitelja u namjeri neovlastenog pristupa u S$tiCeni prostor svjetlosnim i zvucnim
signaliziranjem. Svrha vanjske signalizacije je privlaCenje pozornosti okoline na nastali
dogadaj. Sustav alarma se primjenjuje kao oblik zastite na stambenim, poslovnim,
industrijskim, vojnim te drugim objektima, a cilj je spreCavanje krada ili unistenja imovine
te kontrole nedozvoljenog pristupa. Tablica 1 prikazuje najéeS¢e motive uvodenja
alarmnih sustava. Alarmni sustavi su nasli primjenu i u automobilskoj industriji kao nacin
zastite od krade vozila, no postoje i alarmi za osobnu uporabu, a imaju iskljucivo

sekundarnu funkciju, odnosno odbijanje potencijalnih pocinitelja. [1]

Tab. 1. Motivi uvodenja alarmnih sustava (lzradila autorica uz pomoc skripte Tehnicka
zastita) [1]

Zeljena funkcija Uéinak na potencijalnog Sustav tehnicke zastite koji

sustava pocinitelja kaznenog djela omogucava zeljenu funkciju

integrirani podsustavi

odustajanje od pocinjenja kaznenog protuprepada, kontrole pristupa |

odvracanje pocinitelja

diela video nadzora
cenralizirani sustavi protuprepada
rano otkrivanje odustajanje u samom pocetku I kontrole pristupa integrirani

pocinjenja kaznenog djela sustavi protuprovale,

pocinitelja protuprepada, vatrodojave,
kontrole pristupa, video-nadzora
uzbunjivanje pocinitelja skracivanje trajanja prepada ili
i interventnih ekipa provale
usporavanje pocinitelja naknadno odustajanje kontrola pristupa i zapre€avanje
intervencija zastitarske skracivanje trajanja prepada ili integriran i centralizirani dojavni
ekipe provale sustav

identifikacija pocinitelja strah od sankdija Za pocinjeno digitalno snimanje
kazneno djelo




Gotovo su svi objekti prikladni za upotrebu sustava protuprovalne zastite, a najCesc¢e se
primjenjuju za zastitu stanova, kuca, poslovnica banaka, postanskih ureda, mjenjacnica,
benzinskih postaja, kladionica i ostalih objekata. Kako bi se iskoristio puni potencijal
sustava protuprovalne zastite potrebno je redovito odrzavanje sustava, pravilno

koriStenje istoga te kvaliteta protuprovalne opreme.
Alarmni sustavi se dijele na:

1. ZiCane sustave - sve periferne sastavnice alarmnog sustava spojene su kabelom
na protuprovalnu centralu koja je kabelom spojena napajanjem 230V i telefonsku
liniju,

2. bezi€ne sustave - sve periferne sastavnice alarmnog sustava bezi¢no su spojene
na protuprovalnu centralu koja je kabelom spojena napajanjem 230V i telefonsku
liniju. Ovi sustavi imaju vrlo Siroku upotrebu u stambenim objektima te manjim
poslovnim prostorima kada nije unaprijed projektirana instalacija,

3. integrirane sustave - povezani su naprednijim sustavom upravljanja, a pristupa
im se putem mobilnih aplikacija, racunala ili se mogu povezati sa nekim drugim

kontrolnim ili nadzornim sustavima [2].

Korisnici alarmnih sustava u Republici Hrvatskoj zasti¢eni su na viSe nacina. Sva
oprema koja se stavlja u promet na naSem trzistu mora biti certificirana od za to
ovlastene drzavne institucije i uskladena s hrvatskim normama. U Republici Hrvatskoj je
na snazi Zakon o privatnoj zastiti te niz propisa kojima se dodatno regulira djelatnost
privatne zastite, odnosno tehniCke zastite kojoj pripadaju i sustavi protuprovale i
protuprepada. Na snazi je sustav prema kojem sve tvrtke i sve osobe koje se bave
zastitarstvom moraju od Ministarstva unutarnjih poslova ishoditi posebnu licencu za

obavljanje te djelatnosti [3].



2.1.1. Povijest alarmnih sustava

Promatrajuci zapise povijesnog aspekta signaliziranja neovlastenog pristupa na Sticeni
prostor, isti datira tisuce godina unazad. Bilo da se radi o jednostavnim mehanickim
zvoncima ili koriStenjem Zivotinja poput pasa ili gusaka, rjeSenje je bilo arhai¢no dugi niz
stolje¢a. Prvi automatizirani alarmni sustav razvijen je 1853. godine kada je Augustus
Russell Pope patentirao svoj elektromagnetni alarmni sustav. Ovaj sustav je sustav iako
vrlo jednostavan sa tehniCkog aspekta bio vrlo ucinkovit u odbijanju potencijalnih
pocinitelja.

Spomenutim automatiziranim alarmnim sustavom Popea prozori i vrata bili su spojeni
kao nezavisne jedinice putem paralelnog strujnog kruga. Kada bi se vrata ili prozor
otvorili, strujni krug bi se zatvorio, sto je rezultiralo vibrirajucom interakcijom kruga s
pripadaju¢im magnetom, pri Cemu su se te vibracije prenosile CekiCem na zvono.
Sustav se nije mogao iskljuciti ponovnim zatvaranjem prozora ili vratiju zbog ugradenog
opruznog mehanizma iznad prozora ili vrata koji je odrzavao strujni krug zatvorenim.

Slika 1 prikazuje elektromagnetni alarmni sustav na vratima i prozorima.

lako se Pope smatra inovatorom elektricnog alarmnog sustava, najveée zasluge za
razvoj eketricnog alarmnog sustava ima Edwin Holmes, koji je otkupio prava na Popeov
izum i osnovao u New Yorku prvu kompaniju koja se bavila izradom te montazom

alarmnimh sustava pod imenom “Holmes Electric Protection Company” [3].



A. R. POPE.
BURGLAR ALARM.

No. 9,802. Patented June 21, 1853.
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Sl. 1. — PredodZzba - Elektromagnetni alarmni sustavi na vratima i prozorima
(https://zastita-jukic.hr/alarmni-sustav-cuvar-vaseg-doma/) [4]

Edwin Holmes je u procesu razvoja alarmnih sustava otiSao korak dalje te je koristeCi
telegrafske kablove, konvergirao sve postojeCe alarmne sustave u svoj prvi dojavni
centar. Njegove usluge koristile su i poznate draguljarnice Tiffany i Lord & Taylor.
Najvecéi napredak Holmesove kompanije ostvaren je pod vodstvom njegovog sina,
Edwina T. Holmesa, koji je prvi put upotrijebio neiskoriStene telefonske linije kompanije
iz Bostona kao medij za dojavu signala. Nedugo nakon toga, Holmes dobiva na

koriStenje telefonsku mrezu New Yorka za potrebe svojih alarmnih sustava.

Alarmni su se sustavi postepeno razvijali sve do 70-ih godina proslog stolje¢a kada se u
upotrebu stavljaju prvi senzori kretanja. Tijekom 80-ih te 90-ih godina proSlog stolje¢a
alarmni sustavi postali financijski sve pristupacniji za ugradnju te su usli u Siroku

upotrebu. [3].


https://zastita-jukic.hr/alarmni-sustav-cuvar-vaseg-doma/

2.1.2. Komponente alarmnog sustava

Alarmni sustavi koji se ugraduju na objekte sastoje se od nekoliko komponenti koje su
vazne za pravilno funkcioniranje te ucinkovitost istih. Centralna upravljacka jedinica
biljezi stanje senzora, prati stanje alarmnog sustava da li je on uklju€en ili iskljuen, te
prema potrebi signalizira neovlastenu radnju. Jedinica takoder sluzi za komunikaciju s
dojavnim centrom zastitarske kompanije, koja zatim obavjeStava korisnika ili policiju o
nastaloj situaciji ili Salje svoje interventne ekipe. Senzori, odnosno dojavljivaci su uredaji
koji detektiraju aktivnosti unutar sticenog podrucja ili njegovog perimetra i te informacije
prosljeduju centralnoj upravljackoj jedinici. Senzori reagiraju na mehanicke, zvuéne ili
svjetlosne podrazaje i zbog velike koliCine tipova senzora daju veliku diversifikaciju

alarmnog sustava u pogledu njegove prilagodbe odredenom prostoru.
Od senzora najviSe su u upotrebi:

1. elektromagnetski prekidaci - postavljaju na prozore i vrata, a sluZze za detekciju
prilikom otvaranja prozora te vrata,

2. pasivni infracrveni (PIR) senzori — pasivni uredaii koji rade u infracrvenom
spektru te primaju toplinske signale iz okruzenja (tjelesna toplina), pri Cemu se
detektor sastoji od matrice senzora koji detektira kretanje toplinskog potpisa od
jednog senzora do drugog, a ucinkoviti su kao i detektori prisutnosti (slika 2),

3. ultrazvuéni senzori — temelje se na nacelu proleta vremena te racunaju vrijeme
izmedu slanja i primanja reflektiranog zvu€nog signala, a temeljna je prednost $to
rezultat mjerenja ne utjeCe na svojstva materijala mete te je zajamceno
pouzdano otkrivanje,

4. mikrovalni senzori — uklju€uju redovite mikrovalne impulse po cijelom prostoru, a
zatim mjere reflektirane signale pri ¢emu se reflektirani signal mijenja kada
pokretni object (najvjerojatnije osoba) ulazi u polje detektora, a mogu vidjeti kroz
veCinu gradevinskih materijala te je za najbolju ucinkovitost vazno da su
postavljeni na odgovarajucoj razini,

5. senzori razbijanja stakla — uredaji temeljeni na sofisticiranoj tehnologiji koji
reagiraju na zvuk lomljenja stakla i vibracije koje nastaju, pa Salju signal centrali

koja upravlja radom svih ostalih komponenti i predstavlja “mozak” sustava te je
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zaduzena za prijem i procesuiranje signala koji stizu od senzora ili detektora, te
dalje vrsi zvu€no alarmiranje, a operater automatski dobija obavijest 0 sumnjivim
aktivnostima i reagira prema unaprijed postavljenoj proceduri. U ove su senzore
ugradeni mikrofoni koji “osluskuju”, ali i mikroprocesori koji omogucavaju uredaju

da razlikuje zvuk loma stakla od drugih zvukova. [4]

Sl. 2. — Predodzba - Pir detektor pokreta (https://neutrinomobile.hr/optonica-pir-senzor-
pokreta-ip54-180-crni-21901.html ) [5]

Uredaji za signaliziranje aktivirani su od strane centralne upravljaCke jedinice alarmnog
sustava, a u praksi to su sirene i bljeskalice koje daju zvuc€na i vizualna upozorenja da
je dosSlo do aktivacije alarma. Upravljacka tipkovnica ili plo¢a sluzi za interakciju
korisnika s alarmnim sustavom. Sluzi za aktivaciju i deaktivaciju sustava, kao i pruzanje
ostalih informacija o stanju sustava. NajceS¢e se montira u blizini perimetra Sticenog

prostora kao Sto su primjerice ulazna vrata.

Kao prijenosni medij signala izmedu komponenti koristi se direktno ozicenje ili bezi¢ni
prijenos podataka u kombinaciji s lokalnim izvorom napajanja. U pogledu tehnoloske
kompleksnosti, alarmni sustavi mogu biti jednostavne, autonomne jedinice koje imaju
sve potrebne komponente u jednom uredaju sve do naprednih, viSezonskih, umrezZenih

sustava.

Alarmni sustavi €esto se integriraju zajedno s ostalim sustavima tehnicke zastite, poput
video nadzora, vatrodojave ili kontrole pristupa, ¢ime nastaje integralni sustav tehnicke
zastite. Njihovim medusobnim djelovanjem dobivaju se dodatni podaci prilikom

utvrdivanja uzroka aktivacije sustava [5]


https://neutrinomobile.hr/optonica-pir-senzor-pokreta-ip54-180-crni-21901.html
https://neutrinomobile.hr/optonica-pir-senzor-pokreta-ip54-180-crni-21901.html

2.2. KATEGORIJE ZASTITE OBJEKATA

Kategorije zastite i ocjenu ucinkovitosti sustava zastite prvi su poceli primjenjivati
predstavnici osiguravajucih drustava prilikom izdavanja polica osiguranja. Temeljem
procjene vrijednosti StiCenog objekta ili procesa i ocjene kvalitete i ucinkovitosti
primijenjenih mjera tjelesne i tehniCke zastite, odobravani su popusti na police
osiguranja. Predstavnici osiguravaju¢ih kompanija su zbog svojih potreba jednostavne
klasifikacije svih Sticenih objekata u nekoliko skupina bili zaCetnici podjele svih $ticenih
procesa ili procesa prema stupnjevima zastite. Stupnjevi zastite su povezani s vrstama
primijenjene zastite na Sticenom objektu i to na nacCin da je stupanj zastite veéi sto je

viSe primijenjenih vrsta zastite.

Prilikom izrade koncepta zastite pomocu definiranih stupnjeva zastite vazni su sljedeci

koraci:

1. procijeniti kolika je vrijednost i vaznost onoga Sto se $titi (koliko je Sticeni objekt
vazan i $to se dogada u slu€aju njegova nepovratnog gubitka),

2. detaljno definirati Sto se Stiti,

3. procijeniti da li je vrijednost planirane uspostave sustava zastite veca od

vrijednosti samog $ticenog objekta [4].

Osnovne postavke zastite razvrstavaju svaki objekt prema primijenjenim uredajima i
opremi tehniCke zastite, ali i prema primijenjenim mjerama tjelesne zastite. Temeljem
definiranih stupnjeva zastite svaki objekt, proces ili osoba moraju se moci opisati jednim
stupnjem zastite, Sto znacCi primjenu odgovaraju¢ih mjera tjelesne i tehniCke zastite.
Razlikuje se Sest stupnjeva zastite, a za svaki su propisane karakteristicne mjere
zastite. Stupnjevi zastite te njihove specifiCnosti biti ¢e detaljno pojasnjene u daljnjem
tekstu rada.



2.2.1. Prvi stupanj — najvisi stupanj zastite

Prvi stupanj zastite je ujedno i najviSi stupanj zastite, a koristi se za zastitu nuklearnih
centrala, vaznih istrazivackih laboratorija, vojnih baza, sredisnjih racunarskih centara,
diplomatskih predstavniStva i ostalih objekata od velikog znaCaja za drzavu. Ova

kategorija zastite propisuje:

e mehanicku i tehniCku zastitu - detektira se neovlasten ulazak u Sticeni objekt i
dojavljuje na CDS,

e tehniCku zastitu - prati se kretanje u sticenom objektu i pojedinacno Sticenim
prostorijama (kontrola prolaza i video nadzor),

e zastitu materijalnih vrijednosti pomocu specijalnih kasa, trezora i sl.,

e integralnu zastitu s minimalno jednim nadzornim mjestom i sustavom veze sa
zastitarima na StiCenom objektu,

e izradu sigurnosnog Plana postupanja i procedure u slu€ajevima mogucih

incidentnih situacija [7].

Prvi stupanj zastite je cjelovit sustav zaStite i propisuje maksimalnu detekciju,
usporavanje, sprjeCavanje i uklanjanje svakog neovlastenog djelovanja izazvanog
izvana ili iznutra sticenog objekta. To je sustav zastite konstruiran prema nacelu sti¢enja
,2u dubinu®, odnosno najzastic¢enija prostorija je smjeStena u samom srediStu objekta, a

stupnjevi zastite se formiraju od najjednostavnijeg do slozZenijih [8].

Vazno je naglasiti kako kod prvog stupnja zastite centralni dojavni sustav preko kojeg je
objekt povezan treba imati direktnu vezu s nadleznom policijskom upravom, dok
centralna nadzorna prostorija i dojavni sustav trebaju biti povezani sredstvima veze
istovremeno na viSe razli¢itih nacina. Cijela vanjska ograda mora biti ,detektor”
nedopustenog pokusaja ulaska u zasticenu zonu koja ¢e istovremeno pokrenuti
alarmno stanje u centralnoj nadzorno prostoriji [8]. Na mjestu gdje dode do pokuSaja
neovladtenog ulaza u zasticeno podru¢je neophodno je aktivirati svjetlosnu i zvuénu
signalizaciju kako bi se Cuvarima na objektu olakSalo uoCavanje i brzo djelovanje [4].

Stalna naoruzana Cuvarska ophodnja mora biti obuena za koristenje sredstava veze i
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instaliranih sustava zastite. Rad nadlezne Cuvarske sluzbe se kontinuirano nadzire te je

koordiniran iz centralne nadzorne prostorije.

2.2.2. Drugi stupanj — visoki stupanj zastite

Drugi stupanj zastite je visoki stupanj zastite, a zbog slozenosti mjera tjelesne i tehnicke
zastite koristi se za zastitu vojnih baza manjeg znacaja, bitnih industrijskih postrojenja,
zatvora, rafinerija nafte i drugih objekata od bithog znacenja, gdje bi bilo kakvo
ugrozavanje Sticenog objekta i prostora moglo predstavljati opasnost, odnosno Stetnost

velikih razmjera za okolinu.
Na ovom stupnju neizostavna je:

1. mehaniCka i tehniCka zastita - detektira se neovlasten ulazak u Sti¢eni objekt, a
potom se dojavljuje na Centralni dojavni sustav,

2. tehniCka zastita - nadzire se kretanje u StiCenom objektu (kontrola prolaza i video
nadzor),

3. integralna zastita sa najmanje jednim lokalnim nadzornim mjestom i sustavom

veze [8].

Kod drugog stupnja zastite, glavni i prvi faktor bez kojeg se ne moze uspostaviti
optimalan sustav zastite je mehaniCka zastita. Vanjska ograda treba biti detektor uz
obavezno koriStenje zvuéne i svjetlosne signalizacije kako bi zastitari uspjeli reagirati u
Sto kraéem vremenu. Naoruzani Cuvari trebaju biti povezani na minimalno dva razli€ita
nacina (putem radio stanica, mobitelom, radio telefonima i slicno) s centralnom
nadzornom prostorijom smjeStenom unutar StiCenog objekta, te centralnim dojavnim
sustavom koji se nalazi na udaljenoj lokaciji [8]. Ukoliko dode do nestanka mreznog
napajanja, sigurnosna rasvjeta i priCuvno napajanje su bitni elementi jer oni trebaju
omoguciti nesmetan rad nuznih elemenata sustava tehniCke zastite i potrebnu rasvjetu

za rad video nadzora [7].
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2.2.3. Treéi stupanj — visi stupanj zastite

Treéi stupanj zastite je visi stupanj zastite naj¢eS¢e se upotrebljava u bankama,
zgradama diplomata, centralama znacajnih nov&arskih ustanova i sli€éno. Glavna
znacajka navedenog stupnja zastite je omogucéavanje unutarnje detekcije, a sve u svrhu
usporavanja i sprjeCavanja nedopustenog djelovanja [8]. Upotrebljava se mehanicka
zastita pomocu koje se detektira nedopusten ulaz u sti¢eni objekt i dojavljuje na CDS, te
tehnicka zastita preko koje se biljezi kretanje unutar §ticenog objekta (kontrola prolaza i

video nadzor).

U svrhu sprjeCavanja nedopustenog ulaska bitno je Koristiti veCi broj obucenih i
naoruzanih zastitara, a svaki od njih mora imati svoju zonu djelovanja i voditelja koji
nadzire njihov rad u pojedinim zonama. Javlja se potreba za koriStenjem perimetarske
zastite, koju sacinjava mehanitka ograda propisane visine s mogucnosc¢u detekcije
nedopustenog ulaska unutar zasticenog prostora s dodatnim daljinskim nadzorom.
Detekcija se obavlja elektronickom zastitom na samoj ogradi (detektori vibracija i sli¢no)
i daljinski, pomocu sustava video nadzora koji omogucava daljinski nadzor, upravljanje
kamerama i snimanje svih dogadanja te pohranjivanje video zapisa. Kako bi opisani
stupanj zastite bio Sto ucinkovitiji neizostavna je sigurnosna rasvjeta za rad sustava
video nadzora ukoliko dode do nestanka struje te priCuvno napajanje koje omogucuje

nezavisan rad nuznih elemenata sustava tehnicke zastite [8].
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2.2.4. Cetvrti stupanj — srednji stupanj zastite

Prostori koji se Stite srednjim stupnjem zastite su manje poslovnice banaka, trgovacki
centri, industrijski pogoni, skladista sa ve¢im materijalnim dobrima i slicno. Upotrebljava
se mehaniCka zastita pomocCu koje se detektira nedopusten ulazak u Sti¢eni objekt i
dojavljuje na CDS i tehniCka zastita preko koje se prati kretanje u Sticenom objektu

(kontrola prolaza i video nadzor) uz video zapis.
MehaniCka zastita na srednjem stupnju zastite ukljucuje:

vanjsku ogradu propisane visine (minimalne visine od 2m),
sigurnosnu rasvjetu,
sigurnosne cilindre i kljueve,

protuprovalna vrata i prozore,

S

druge mehanicke elemente zastite (metalne grilje, reSetke i sli¢no).

Funkciju perimetarske zastite je moguce nadomijestiti uvodenjem sustava video nadzora
s detekcijom kretanja iz video signala (video motiondetection) koja ¢e prenijeti alarmnu
informaciju do najblizeg €uvara ili u centralnu nadzornu prostoriju na sticenom objektu
[8]. Sticeni objekt etvrtog stupnja treba imati zahtjevniji sustav tehnicke zastite koji se
sastoji od protuprepadnog i protuprovalnog sustava zastite s digitalnim prijenosom
alarmne i druge tehniCke informacije o vrsti, lokaciji, to€nom vremenu i datumu
alarmnog dogadaja u centralni dojavni sustav iz kojeg se neprekidno, tijekom 24 sata
dnevno prate dogadaji i kretanja na objektu, a u sluaju uklju¢enja alarma pruzaju se

adekvatne mjere [7].

Na samom StiCenom objektu u trenutku neovlastenog ulaska mora se ukljuciti zvucna i
svjetlosna signalizacija i istodobno prijenos poruke u centralno nadzorno mjesto.
lzuzetak od navedenog pravila je aktiviranje protuprepadnih elemenata zastite na
samom objektu koji aktiviraju tzv. ,tihi alarm®, Sto znaci da se ne ukljuCuje zvucéna i
svjetlosna signalizacija, ve¢ samo prijenos alarmne poruke u centralni dojavni sustav.

Na takav naCin se izbjegavaju situacije u kojima su osobe koje su aktivirale

13



protuprepadnu zastitu postale zZrtve jer su najceSCe svojim djelovanjem potaknule

provalnike na nepredvidene poteze.

2.2.5. Peti stupanj — nizi stupanj zastite

Peti stupanj zastite je nizi stupanj zastite kojim se pretezito pruza zastita StiCenim
objektima kao $to su stanovi, kuce ili skladiSta s ve¢im materijalnim vrijednostima. U
pravilu se upotrebljavaju tehni¢ka i mehaniCka zastita pomocu kojih se zvuéno ili
svjetlosno detektira neovlasten ulazak u $ti¢eni prostor. Osnovni cilj je usporavanje,
detekcija i ukoliko je moguce zaustavljanje nedozvoljenog vanjskog djelovanja koji

dolazi od mogucih napadaca s namjerom nezakonitog oduzimanja dobara [8].

Ulazi, prozori i vrata tiCenog objekta su glavne zone detekcije nizeg stupnja zastite. Na
tim mjestima sustav tehniCke zasStite nema mogucnost prostorne detekcije, nakon
mogucéeg ulaska unutar zasti¢enog objekta. Takoder ne postoji ni moguénost prijenosa
alarmne informacije u centralni dojavni sustav ili na neko drugo mjesto gdje bi se po
primitku alarmne dojave mogla organizirati adekvatna intervencija, ve¢ je samo u

funkciji prvotnog uzbunjivanja koji preventivno djeluje na potencijalnog napadaca [8].
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2.2.6. Sesti stupanj — minimalni stupanj zastite

Sesti stupanj zastite predstavlja minimalnu razinu zastite te se ovaj stupanj na
najvecem broju objekata od kojih su naj¢es¢i StiCeni objekti prosjecCni stanovi i kuce koji
ne posjeduju unutar StiCenog objekta nikakva vec¢a materijalna dobra. Ti objekti su
zasticeni jedino elementima mehanicke zastite i to klasi¢nim cilindarskim bravama bez
upotrebe elektronickih naprava [6]. Zasti¢eni su vratima koja nemaju dodatne toCke

ucvrscenja te prozorima bez dodatne mehanicke zastite.

Ako dode do neovlastenog ulaska u prostor koji je Sestog stupnja zastite nec¢e doci do
nikakve aktivacije zvucne ili svjetlosne signalizacije i nece se prenijeti alarmna
informacija do centralnog dojavnog sustava. Ovaj stupanj zastite pruza minimalnu
zastitu od neovlastenog djelovanja, sukladno cCinjenici da ti objekti nemaju u posjedu
nikakva veca materijalna dobra. Djelovanje minimalnog stupnja zasStite moze se
najjednostavnije okarakterizirati kao usporavajuce u cilju sprje€avanja neovlastenog

djelovanja [8].
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2.3. TEHNICKA ZASTITA

Kada se govori o tehnickoj zastiti podrazumijeva se skup radnji kojima se neposredno ili
posredno §tite ljudi te materijalna imovina, a provodi se tehni¢kim sredstvima i
napravama te sustavima tehniCke zastite kojima je osnovna namjena sprjeCavanje

protupravnih radnji usmjerenih prema sti¢enim osobama ili imovini kao $to su:

e protuprovalno djelovanje,
e protuprepadno djelovanije,

e protusabotazno djelovanje [9].

Sustav tehniCke zastite predstavlja povezivanje dvaju ili viSse sredstava, naprava i
uredaja koji zajedno ¢ine funkcionalnu cjelinu [9]. Pod sredstvima i napravama tehnicke

zastite podrazumijevaju se:

1. sredstva i naprave za tjelesno sprjeCavanje nedopustenog ulaska osoba u Sti¢eni
objekt, a navedeno se posebice odnosi ha:
e specijalne ograde,
e specijalne rampe i barikade,
e protuprovalna vrata,
e sve vrste brava sa serijskim brojem ili kodom,
e specijalne gradevne konstrukcije,
e neprobojna stakla i slicne konstrukcije,
e oprema za pohranu, Cuvanje i prijenos vrijednosti, predmeta i dokumenata
(razne blagajne, trezori i sli¢no),
e naprave za detekciju metalnih predmeta,
e rendgenski uredaji za kontrolu prtljage,
e druga mehaniCka i elektro-mehani¢ka sredstva i naprave propisana u

postupku provedbe tehniCke zastite.
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2. elektroniCki sigurnosni sustavi koji omogucuju ucinkovitu zastitu Sti¢enog objekta,
a navedeno se posebice odnosi na:
e protuprovalni i protuprepadni sustavi s javlja¢ima raznih izvedbi (aktivnim i
pasivnim),
e sustavi kontrole i registracije prolaza,
e sustavi kojima se obavlja stalni nadzor nad Sticenim objektom s jednog
mjesta (videonadzorni sustavi),
e sustavi centralnog prijema i signalizacije alarma - Centralni dojavni sustav
i Centralni tehnicki nadzor,
e integralni sustavi zaStite s najmanje jednim nadzornim mjestom unutar
Sticenog objekta.
3. sredstva i naprave za neposrednu zastitu ljudi:
e protuprepadni alarm.
4. protusabotazni elementi:

e specijalna ruCna ogledala za pregled vozila [9].
Projektiranje sustava tehnicke zastite podrazumijeva:

1. izbor vrste i opsega tehniCke zastite,
2. odabir uredaja i opreme,

3. razradu koncepcije tehniCke zastite,
4

. izradu projektne dokumentacije [9].

Projekt sustava tehniCke zastite mora biti izraden sukladno propisima koji ureduju

poslove projektiranja. Dijelovi projekta sustava tehniCke zastite su:

1. snimka postojeceg stanja Sticenog objekta i analiza problema s ocjenom,
2. prosudba ugrozenosti,

3. sigurnosni elaborate,
4

. projektni zadatak.
lzvedba tehniCke zastite podrazumijeva:

1. izvedbu instalacija,

2. ugradnju uredaja i opreme,
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3. programiranje, podeSavanje i ispitivanje sustava tehniCke zaStite te njegovo
pustanje u probni rad,

4. verifikaciju uredaja i opreme (sustava i tehnicki prijem),

5. izradu uputa za rukovanje,

6. obuku osoblja [9].

lzvedba instalacija tehniCke zastite obuhvaca ispitivanje i spajanje vodova od spojnih
toCaka do uredaja i naprava tehniCke zastite. Instalacije tehniCke zastite moraju biti
izvedene sukladno propisima koji ureduju uvjete izvedbe elektrotehnickih instalacija.
Nakon izvedbe i ispitivanja instalacija tehniCke zastite ugraduju se uredaji i oprema Koji
se podeSavaju sukladno konacnoj verziji projektne dokumentacije i uputama
proizvodaca uredaja i opreme. Verifikacija cjelokupnog sustava tehni¢ke zastite objekta
obavlja se puStanjem u probni rad, a ispravnost se potvrduje potom izdanim
certifikatom. Obuku osoblja koje ¢e upravljati sredstvima, napravama ili sustavima

tehniCke zastite provodi pravna osoba ili obrtnik koji ugraduje sustav [8].

Tehnicki prijam sustava tehniCke zastite podrazumijeva sljedece korake:

1. provjeru ispravnosti i funkcionalnosti svih uredaja i opreme koji €ine sustav
tehniCke zastite,

provjeru uskladenosti sustava tehniCke zastite sa projektom (skicom),

provjeru obucenosti osoblja,

provjeru korisni¢kih uputa za rukovanje,

a k~ 0N

provjeru dokaza kvalitete ugradene opreme [9].
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2.3.1. Faze provedbe tehnicke zastite

Najvazniji propis glede faza kojima se provodi tehnicka zastita je Pravilnik o uvjetima i
nacinu provedbe tehnicke zastite kojim je odredeno deset faza provedbe tehniCke
zastite, kvaliteta opreme koja se smije ugradivati, obveza izdavanja potvrde da je sustav
tehniCke zastite napravljen sukladno Pravilniku te sadrzaj i izdavanje Zapisnika o
tehnickom prijemu sustava [9]. Za korisnike je posebno vazno da imaju i obvezu
redovitog odrzavanja sustava tehniCke zastite. Provedba tehniCke zastite provodi se
isklju€ivo unutar postavljenih perimetra tehniCke zastite koji odvaja Sticeni prostor ili

gradevinu od okolnog prostora.

Proces provedbe tehniCke zastite odvija se kroz sljedecih deset faza:

shimka postojeceg stanja sticenog objekta i analiza problema s ocjenom,
izrada prosudbe ugoZenosti,

izrada sigurnosnog elaborata,

definiranje projektnog zadatka,

projektiranje sustava tehnicke zastite,

izvedba sustava tehniCke zastite,

stru¢ni nadzor nad izvedbom radova,

obavljanje tehni¢kog prijema sustava tehniCke zastite,

© © N o o s~ 0w DR

odrZzavanje i servisiranje sustava tehniCke zastite,

10.uporaba sustava tehnicke zastite [9].
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2.3.2. Odrzavanje sustava tehnicke zastite

Da bi pojedini sustav tehnicke zastite bio efikasan i isplativ izuzetno je vazno kvalitetno
te redovito odrzavanje takvog sustava. Vlasnik ili korisnik StiCenog objekta duzan je
ugradeni sustav tehnicke zastite te sve njegove dijelove odrzavati u ispravnhom stanju te
najmanje jednom godiSnje napraviti servis istih. lzvodac€ je duzan omoguciti isporuku
potrebnih pri€uvnih dijelova u razdoblju od pet godina od dana pusStanja sustava u rad
[8].

Razlikuje se:

1. izvanredno odrzavanje,

2. redovito odrZzavanje.

|lzvanredno odrzavanje provodi se na zahtjev korisnika sustava tehnicke zastite kada on
ocjeni kako je takvo odrzavanje neophodno. NajceSce je rijeC o situacijama kada je
sustav prestao raditi i kada je potrebno ustanoviti kada i zasto se to dogodilo. U takvim
je situacijama bitno razlu€iti je li potrebna hitna intervencija i o tome se voditel]

odrzavanja dogovara izravno s korisnikom [8].

Redovito odrZzavanje se provodi na temelju ugovora sklopljenog s korisnikom i
podrazumijeva servisiranje u unaprijed dogovorenim vremenskim intervalima [9].
Redovito odrzavanje je na temelju propisa obavezno, a svako kasnjenje predstavlja
prekrSaj koji se nov€ano kaznjava. Provedba redovitih servisa podrazumijeva skup
aktivnosti u svim fazama procesa, od planiranja preko realizacije do izvjeStavanja i

naplate, ali isto tako primjerice i redovitu obuku korisnika za ispravan rad sa sustavom.

U procesu odrzavanja sustava tehniCke zastite vazne su knjige odrZzavanja. Knjige
odrzavanja predstavljaju obvezni dokumenti koji prati poslove privatne (tehnicke) zastite
i protupozarne zastite, a glavna im je funkcija pracenje statusa sustava od dana

ugradnje i tijekom cijele eksploatacije [9].
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2.4. POJAM | POVIJESNI RAZVOJ LOGISTIKE

Logistika je poznata od davnina, no danas$niji je pojam formiran s vremenom. Smatra se
kako je rije€ logistika izvedenica iz nekoliko razli€itih jezika, no temelj pojma je
francuska rijeC logis koja znaci stozer, stan. Navedeno je rezultat pojave prvih oblika
logistike vezanih za vojno okruzje. Logistika podrazumijeva znanje i vjestinu razvoja,
implementaciju, projektiranje i upravljanje opskrbom, odrZavanje i zbrinjavanje sustava
[10].

Postoje brojne definicije logistike, a najCeSc¢a je kako je logistika proces planiranja,
ostvarivanja i kontrole ucinkovitih, troSkovno efektivnih tokova i skladiStenja sirovina,
poluproizvoda i gotovih proizvoda i time povezanih informacija od to¢ke isporuke do
toCke primitka, primjereno zahtjevnima kupaca [10]. Logistika takoder podrazumijeva
organizaciju, planiranje, provedbu i kontrol tokova dobara od razvitka i kupovine preko
proizvodnje i distribucije do krajnjega kupca s cillem minimaliziranja troSkova uz
minimalno tro$enje kapitala kako bi se zadovoljili zahtjevi suvremenog trzista. Slika 3

prikazuje podjelu podrucja logistike.

— Transport
— Spedicija
Logistika poduzeca Skladiitenje
~— Makrologistika —[
Nelogisticka | PR
poduzeéa Pakiranje

— Manipulacija

[
]
;i;f’ — Logistika trgovine Logistika nabave
Poslovna logistika Industrijska |7 Logistika
& logistika I— proizvodnje

|_| Logistika usluznih Distribucijska

— Mikrologistika Logistika vojske poduzeéa logistika

Logistika bolnica

Sl. 3. — PredodZba - Podjela podrucja logistike (Izradila autorica) [10]
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Slika 3 jasno prikazuje podrucje logistike, te se jasno uoCava da se prema podrucju
primjene razlikuju makrologistika i mikrologistika. Mikrologistika se u poslovanju Cesto
naziva jo$ i poslovna logistika, te se prema djelatnostima poduzec¢a moze podijeliti na
poslovnu, vojnu, industrijsku i sli€no. Industrijska logistika se dijeli na tri klasi¢na
podru€ja, a to su logistika nabave, proizvodnje i distribucijska logistika [11]. Dok se
logistika trgovine moZe rasclaniti na logistiku transporta, logistiku zaliha, logistiku

zbrinjavanja otpadaka, logistiku usluga, logistiku komisioniranja i sli¢no.

Poslovna logistika obuhvaca upravljanje i organiziranje svih resursa u sklopu njihovih
tokova i poslovnih procesa pri ¢emu su dominantniji vrijednosni resursi, dok tehnicka
logistika podrazumijeva tehniku kretanja i mirovanja materijala, rjeSavanje tehnologije i
svega preostalog u procesu proizvodnje [10]. Samo teziSte sadrzaja te ciljevi tehnicke
logistike temelje se na onim procesima koji stvaraju i daju nove vrijednosti u kojima je

temeljni tok materijalni, pa se moze zakljuciti kako se radi o proizvodniji.

Pojam koji je usko vezan uz logistiku je logisti¢ki lanac ili lanac opskrbe cilj je da osigura
Sto bolju prometnu povezanost. Kada se radi o logistici usluga vazno je da usluge mogu
korisniku omoguciti optimalno raspolaganje. U tom je sluCaju logistika proces
koordinacije svih nematerijalnih aktivnosti, koje se trebaju ispuniti da bi se jedna usluga

ostvarila na efektivan nacin u pogledu troSka i u odnosu na korisnika, odnosno kupca.

Logistika se tijekom svog povijesnog razvoja u antickoj Gr¢koj smatrala prakticnom
vjestinom raCunanja koja se dosta razlikuje od aritmetike kao brojevne teorije. U
filozofskom smislu logistika oznaCava znanost o onim sustavima znakova koji pripadaju
odredenim operacijskim pravilima, a koji se mogu tumaciti kao logicki odnos [11]. U
vojnoj terminologiji logistika se smatra djelatnoS¢u i znanstvenom disciplinom koja se
bavi organizacijom pokreta, smjestaja i opskrbe vojske [10]. Navedeno dokazuje kako je
razvoj logistike usko vezan uz vojnu djelatnost, a podrazumijeva opskrbu i smjesta;j
vojske, zatim planiranje, nabavu, skladiStenje, raspodjelu i odrzavanje te sanaciju

gradevinskih objekata te kretanje vojske.

U razdoblju prije Krista, u neolitiku pocCela se pojavljivati logistika. Napreduje drustveno
koloniziranje, ali i planiranje koje se javlja na obalama glavnih rijeka u Aziji i Africi (Nila,
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Tigrisa, Eufrata) [10]. Simboli Egip¢ana (hijeroglifi) dokazuju kako se ve¢ u drevhom

Egiptu pocela formirati logistika.

Tijekom 16. stoljeCa razvija se prvi poStanski sustav u Europi kroz koji se osigurava
potpuni prijevoz poste Sto je jedan od logistiCkih sustava koji je imao tocno odredeno i
definirano vrijeme polaska i prolaska kroz odredena mjesta i gradove. Tijekom 18. i 19.
stoljeca otkrivaju se nove ceste, zZeljeznice i transporti koji omogucuju generiranje novih
misija, alata i mogucnosti za podrucje logistike [10]. Logistika, posebice vojna je bila vrlo
vazna za vrijeme trajanja dvaju svjetskih ratova jer se putem logistike upravljalo vojnim

trupama i opremom, hranom i svim potrebnim resursima.

Tijekom 20. stolje¢a izumom brodskih kontejnera koji se pocinju u vrlo kratkom roku
koristiti u svim dijelovima svijeta zapocela joS jedna vrsta transportne logistike koja ima
vrlo zahtijevan proces upravljanja. Tijekom 70-ih i 80-ih godina 20. stolje¢a doslo je do
razvoja dva nova logistiCka koncepta JIT (engl. just in time) i kanban koncept pri Cemu
se poseban naglasak stavlja na proces nabave. Ovi su novi logisticki koncepti
osmisljeni u Japanu, konkretno za potrebe japanske automobilske industrije te ostvaruju
mogucnost efektivhog povezivanja logistike sa drugim operacijskim funkcijama i

sustavima sa ciljem da poduzeéa nemaju zalihe.

Tilekom 90-ih godina 20. stoljeca uslijedio je razvoj nove tehnolgije poznate pod
nazivom QR i ECR tehnologije koje se koriste u velikim poduzeéima kod kojih logistika
ostvaruje veliki utjecaj [11]. Prednost tehnologije je da roba neprestano u opticaju,
distribucija je u kontinuiranom pokretu i roba se ne skladisti. Danas cijeli logistiCki lanac
ili proces krenuvsi od dobavljata pa do krajnjeg korisnika je oformljen i uskladen.
Logistika je danas napredovala na visoku razinu $to je popraéeno ubrzanim razvojem
trzista.

Cimbenici koji su utjecali na ubrzani razvoj logistike su:

globalizacija gospodarskih aktivnosti,
koncentracija gospodarskih aktivnosti,
internacionalizacija proizvodnje i trgovine,

implementiranje ekonomskog nacela (nacelo obujma),

a b 0w N PE

ojaCavanje konkurencije,
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6. ubrzani razvoj,

7. modernizacija prometne infrastrukture,

8. modernizacija transportne tehnologije,

9. razvoj robno-transportnih i robno-trgovinskih logistickih centara,

10.jacanje Europske unije na globalnoj razini,

11.ja¢anje kupovne moci stanovnistva,

12.jaCanje demokratizacije,

13.ubrzavanje procesa deregularizacije,

14.ubrzavanje procesa privatizacije,

15.ubrzavanje procesa liberalizacije gospodarskih sektora i pojedinih djelatnosti
[10].

24



2.5. POJAM | VRSTE SKLADISTA

Vrlo vazan dio svakog poduzecéa je skladiStenje robe koje povezuje cijelo poduzece.
Upravljanje skladistem je sastavni dio cjelokupnog logistiCkog sustava i jedan je od
bitnijih Cimbenika koji su u vecini zasluzni za uspjeSan nacin poslovanja. Skladiste
izravnava neujednacCenost ponude i potraznje [12]. Kad ponuda premasuje potraznju,
skladidte pohranjuje proizvod u iSCekivanju zahtjeva kupaca [12]. Kad potraznja
premasuje ponudu, skladiste moze ubrzati kretanje proizvoda do kupaca osiguravajuci
dodatne usluge, kao primjerice oznacCivanje cijena, pakiranje proizvoda, ili montazni
sklop [12]. Uz pomoc¢ skladista mogu se povezati proizvodni pogoni s kupcima i

dobavlja¢ima.

Temeljna je funkcija skladiSta da ono pohranjuje robu, pa se moze zaklju€iti kako
skladidtenje podrzava proizvodnju konsolidiraju¢ih materijala te da ih se distribuira.
SkladiStenje dolazi do izrazaja jer pomaZe da se odrzi tekuée posluzZivanje kupaca te da
dode do proSiranje poslovanja na nova trzista. SkladiSte se naj¢esc¢e definira kao fizicki
objekt, odnosno prostor u kojemu se odvijaju odredene funkcije. Glavna funkcija
skladista je skladiStenje, odnosno pohranjivanje resursa i materijala koji su potrebni za

proizvodnju ili dostavu kupcima [13].

SkladiStenje se zapravo sastoji od brojnih aktivnosti, pa se tako primjerice u sklopu
procesa skladiStenja upravlja materijalom, pa se materijal dovodi u stanje mirovanja ili
stanje upotrebe. Moze se zakljuciti kako je skladiste prostor u kojemu se roba preuzima

i otprema, €uva od raznih fizi¢kih, kemijskih i atmosferskih utjecaja te krade.
Razlikuju se dva temeljna obiljezja koje imaju skladista, a to su:

1. skladiste kao prostor (objekt) i zalihe koje se Cuvaju u njemu predstavljaju uvijek
znacajan trosak,

2. zalihe poluproizvoda, materijala ili gotovih proizvoda u nekim proizvodnim
drustvima omogucuju kontinuitet proizvodnje, dok je u trgovackim drustvima
vazna prodajna spremnost pri ¢emu skladiste ima znacajnu ulogu, jer prodajna

spremnost je Cimbenik uspjeSnog konkuriranja na trzistu [13].
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Osnovni ciljevi koje obuhvaca skladiStenje su:

1. kontinuirano i nesmetano poslovanje,
2. ocCuvanje kvalitete i vrijednosti materijala ili robe koja se €uva u skladistu,

3. minimalizacija troSkova skladiStenja [12].

Vazan je ustroj skladiSne sluzbe, a isti moze biti pozicioniran na mnoge nacine, dok
njegovo rjeSenje ovisi o poslovnim ciljevima drustva i njegovoj veli€ini. Takoder, tu su i
financijski i ljudski potencijali te gradevinski materijali i propisi vezani uz zastitu okolisa.
O svemu navedenom treba voditi podjednako racuna kako bi ustroj skladiSne sluzbe bio

uspjesan.
Moguca rjeSenja uspjesnosti ustroja skladiSne sluzbe su:

1. skladiSna sluzba radi u okviru nabave,

2. skladiSna sluzba radi u okviru prodaje,

3. skladiSna sluzba u zasebnom obliku kao poslovna jedinca u okviru komercijalnog
sektora,

4. skladiSna sluzba u okviru proizvodnog sektora [12].
Suvremeni pristup skladi$noj sluzbi podrazumijeva da skladidna sluzba djeluje:

1. u sklopu sektora operativne logistike,

2. kao operativna podrska u sklopu sektora marketinga [13].
Tri su najvaznije funkcije skladista su (slika 4):

1. prijem robe,
2. Cuvanje robe,

3. izdavanje robe [13].
Zaprimanije ili prijem robe obuhvaca poslove:

1. istovara,
2. kontrole robe,

3. evidencije primanja robe [12].
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Roba se u vecini sluajeva zaprima na temelju prijevoznog dokumenta koji moze biti:

1. teretnica,
2. tovarni list,
3. otpremnica,

4. sprovodnica [12].

Svaki od prethodno spomenutih dokumenata koristi se za odredenu vrstu (prometa)
prijevoza. Roba koja se zaprima mora biti zaprimljena na temelju kvantitativhe i
kvalitativne kontrole [12]. Da bi se prijem robe mogao izvrSiti na adekvatan nacin

osoblje koje je zaduzeno za kontrolu mora poznavati na koji se nacin roba preuzima,

4 N

FUNKCIJE SKLADISTA
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.
PRUEM

ROBE

4
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SMIESTAJ I
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.

ey
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N

Sl. 4. — Predodzba - Prikaz funkcija skladista (izrada autorice rada)

kontrolira i slicno.
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Zaprimanje robe vrsi se:

struénim pregledom,
fiziCkim mjerenjima,
kemijskim analizama,

usporedbom s uzorcima,

a r 0N e

vadenjem i analiziranjem uzoraka [12].

Preuzimanje robe je zahtjevan te slozen posao za koji je vrlo vazno prakti¢no iskustvo
jer nije jednostavno preuzeti robu i pohraniti je na odgovaraju¢e mjesto. Nuzno je dobro

poznavati procedure ispunjavanja ispunjava te svrhe pojedinih prijevoznih dokumenata.
Podaci koje moraju sadrzavati prijevozni dokumenti su:

naziv isporucitelja,
vrsta i nacin transporta,
mjesto isporuke,

vrsta robe,

koliCine,

tezina,

N o g M wDd e

koli¢ina odnosno broj kontejnera, kutija, paleta, omota, boca ili bilo kojeg drugog

oblika koji se koristi u transportu [13].

Vrlo je zahtjevan te sloZzen posao upravljati skladiStem i potrebno je posvetiti znatnu
paznju pohranjivanju te sistematizaciji dokumentacije. Smjestaj i Cuvanje robe zahtijeva
kao i papirologija puno koncentracije kako bi se moguénost krade svela na minimum za
Sto je potreban i pojaCani nadzor. Gubitci robe mogu primjerice biti prirodni, nasilni i
slicno. Skupocjenu robu treba smijestiti u prostore koji su dobro zaklju€ani i pod video

nadzorom [13].
Prirodni gubici robe su:

1. gubitak tezine robe radi vremenskih prilika i neprilika,
2. curenje, rasipavanje, razlijevanje, topljenje,

3. lom robe,
4

. korozija, smrzavanje i sli¢no.
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Nasilni gubitci robe su:

1. nestru¢no rukovanje robom,

2. nemarnost prilikom rukovanja tom robom,
3.
4

. krade ili drugi oblici na koje osoba koja Cuva skladiste ili se bavi njezinom

poZzari,

sigurnoScu ne moze utjecati [13].

|zdavanje robe iz skladista ima nekoliko razli¢itih funkcija, a to su:

o r 0N e

komisoniranje narudzbe,
pakiranje,

izdavanje,

kontrola to¢nosti,

utovar robe u transportna sredstva [13].

SkladiSne zone su:

1. prijemna zona,

2. zona komisioniranja,
3.
4

. predajna zona [12].

zona sortiranja (pakiranja),

Osnovna funkcija skladiSta je zapravo istovar robe i utovar robe u onaj transportni oblik

koji ¢e dovesti robu na odrediSte. Aktivnosti i pod procesi koji se rade u funkciji

izdavanja robe su (slika 5):

1.

zaprimanje robe iz neke od zona,

trenutno odlaganje u zoni za predaju,

2
3. kontrola prikupljene robe,
4.
5
6

oznaCavanje robe,

. dokumentiranje robe,

. utovar robe [13].
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Trenutno il

Zaprimanje robe s gdwe;nenobe »
odlaganje rol

Sl. 5. — Predodzba - Dijagram prikaza toka robe u skladiSte i iz skladiSta (Izrada autorice

rada uz pomoc literature Lidl skladista) [13]

SkladiStar nakon $to je zaprimio robu prvo provjerava da li je sve potrebno navedeno na
nalogu i da li je prema tome izvrSena isporuka [13]. Kada je u pitanju skladiste manjeg
kapaciteta koje nema veliki asortiman vrlo je jednostavno raditi prema nalogu. Kada se
radi o velikom skladistu dolazi do upotrebe raznih sustava koji olakSavaju i ubrzavaju
posao. Proces izdavanja robe se moze vrSiti internim putem, odnosno izmedu

organizacijskih jedinica.
Razlikuje se:

1. interno izdavanje robe,

2. eksterno izdavanje robe.

U eksternom obliku izdavanja robe koristiti ¢e se otpremnica ili dostavnica, dok u
internom obliku ¢e se Koristiti izdatnice ili trebovnica [13]. Za razliku od otpremnice
izdatnica Ce se ispostaviti u Cetiri primjerka od toga e jedan primjerak ostati u skladistu,
a preostala tri ¢e se dostaviti organizacijskoj jedinici [13]. Glavni zadatak u skladiSnom
poslovanju je da se uz Sto je moguce manje troSkove osigura Sto kvalitetnija i uspjesnija
skladiSna usluga. UCcCinkovitim radom i ekonomiénim skladiSnim poslovanjem,
cjelokupno poslovanje ¢e biti uspjesSno, no u cijelom je procesu nuzno postivati brojna

pravila i metode skladiSnog poslovanja.

SkladiSta se kao objekti pohrane mogu podijeliti na razne nacine. S obzirom da je
zadatak skladiSne sluzbe da omoguéi Sto nize troSkove i osigura Sto kvalitetniju
skladiSnu uslugu oni moraju znati kako treba skladiSte biti slozeno i raspodijeljeno.
Postoje brojni kriteriji na koje se mora obratiti paznja kada se bira skladiSte, a to je

upravo zbog mogucnosti manipulacije troSkovima skladista [13].
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Prema nacinu izgradnje skladiSte moze biti:

1.

otvoreno (Cuvanje i uskladivanje te skladiStenje materijala koji nisu osjetljivi na

atmosferske prilike i koji ne zahtijevaju posebnu zastitu od krade),

. zatvoreno (opCa, univerzalna, specijalizirana, jednoetazna, dvoetazna,

viSeetazna),

natkriveno (skladistenje i Cuvanje materijalnih dobara koja su osjetliiva na
vremenske prilike i neprilike),

regalno (kombinacija etaznih skladiSta i hangarskih skladista, a glavna
karakteristika je odvojenost konstrukcije koja vrsi funkciju zastite robe i smjestaja
terete),

hangar skladiSte (kompletno zatvorena te prizeman skladista Cija je konstrukcija

najceSc¢e od Celika, a zidovi od laksih materijala) [13].

Prema stupnju mehaniziranosti skladiste moze biti:

1.

robotizirano (poslovi se vr§e uz pomo¢ robota kojima upravlja racunalni sustav uz

pomoc¢ kamera koje vrSe nadzor i kontroliraju pojedine radnje),

2. automatizirano (upravljanje pomocu racunala i softverskih programa),

4.

visokomehanizirano (suvremena mehanizacija i oprema kojom se odredene
radnje odvijaju manualno),

nisko mehanizirano (upotreba jednostavne mehanizacije) [12].

Prema funkcijama skladiSte moze sluziti za:

1.
2.
3.

pretovar,
izdavanje robe,
razdiobu robe [12].
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2.5.1. SkladisSna oprema

Kakva ¢e se oprema Koristiti u skladistu ovisi o vrsti skladiSta i naCinima skladiStenja.

Svaki pojedini proizvodaC opreme koja se nalazi u skladistu i sluzi za skladistenje druge

opreme ima svoje nacine i uvijete izrade regala, sredstva koja se koriste za odlaganje,

transportne opreme u skladistima i svega ostalog Sto se koristi.

Oprema moze biti:

1. regalna oprema:

arhivsko-skladisni regal,
regali lake izvedbe,
paletni regali,

policni regali,

protoc¢ni regali,

konzolni regali,

drive-in regali,

regalni samonosivi sustav,

pokretni regalni sustav,

podesiva regalna konstrukcija.

2. sredstva za odlaganje:

sanduci,
stalci,
kontejneri,
kutije,
kasete,
koSare,

palete.

3. transportna oprema:

prema vrsti materijala (za sipki materijal, za komadni materijal),

prema toku materijala (za prekidni tok materijala, za neprekidni tok

materijala),
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e prema tehnologiji skladiStenja (podni nacin skladiStenja, skladiStenje na
regalima),

e prema zadaci u skladiShom procesu (izravno skladistenje, ulazno -
izlazne operacije, komisioniranje),

e prema vrsti pogona,

e prema stupnju automatizacije.

4. ostala skladisna oprema:

e pomoc¢na skladiSna oprema (pogonski uredaji, informacijsko-
komunikacijske tehnologije, racunalni sustavi za upravljanje, sredstva koja
se koriste prilikom sastavljanja i rastavljanja jedinicnog tereta, sredstva i
oprema za pakiranje, te pomoc¢na sredstva za povezivanje s okruZenjem),

e dodatna skladiSna oprema (protupozarni uredaiji, sigurnosni uredaiji,
uredaji za grijanje ili hladenje, uredaji za rasvjetu i druge elektronicke

instalacije, sredstva za za$titu na radu) [13].

2.5.2. Suvremeni skladisni informacijski sustav

U danasnje se doba uvelike koriste automatizirani sustavi kako bi se pohranila
odredena roba u skladistu. Pomocu informacijskih sustava i ERP sustava suvremena
skladiSta su automatiziranija i puno brze se moze pronaci odredeni proizvod (roba) [14].

Informacijski sustavi poput IS ERPLUS omogucuju sljedece:

1. skladisno poslovanje,

2. medu skladiSno poslovanje,

3. pojednostavljen proces inventure,
4

. materijalno poslovanje na osnovu razli€itih metoda (FIFO, prosje€na cijena).

Jedna od najznacajnijin funkcija suvremenih informacijskih sustava je upravljanje

skladistem, a ta funkcija omogucuje sljedece:

1. prostornu organizaciju skladista (objekt, razina, parcela, ploha, lokacija),

2. automatsko prostorno razvrstavanje ulaza,
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automatsko prostorno izdavanje izlaza,
racionaliziranje smjestaja zaliha,

evidentiranje i obracun usluga u manipulaciji sa zalihama,

povezivanje sa sustavima dobavljaca, primatelja i najmoprimca,

povezano s modulima Financijsko racdunovodstvo,

Upravljanje nabavom i Upravljanje prodajom [14].

Upravljanje

zalihama,
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2.6. LIDL — OPCI PODACI

Poduzece Lidl je globalno poznato poduzece koje je sastavni dio grupacije Schwarz.
Lidl se ubraja medu deset vodecih njemackih maloprodajnih trgovina te predstavlja
medunarodno aktivnu grupaciju s vlastitim nacionalnim drustvima diljem Europi [16].
Lidlovo najvecCe skladiSte u Republici Hrvatskoj te logistiCki centar nalazi se u
logisticCkom srediStu Republike Hrvatske, u Jastrebarskom. Takoder zbog velikog
opsega posla i povecanja broja trgovina Lidl je sagradio jo$ jedan logistiCki centar u
Perusicu povrsine od 32.726 m? koje se sastoji od zatvorenog skladiSnog prostora te

uredsko-administrativnih prostorija [15].

Prvi Lidlov logisticki centar u Jastrebarskom prostire na 45.000 m? i ima kapacitet od
22.000 euro paleta [15]. Moze se zakljuCiti kako Lidl ponajviSe koristi podno skladistenje

(slika 6), ali i regalno paletno skladistenje (slika 7).

Sl. 6. — Predodzba - Podno skladistenje u Lidlu (https://karijera.lidl.hr/skladiste) [15]

S obzirom da Lidl ima Siroki asortiman proizvoda koje plasira potro$acima i veliko
skladiste ono je djelomi¢no automatizirano i u njemu se koriste viliari. Lidl od samog
pocCetka osigurava najbolju i najmoderniju tehnologiju kako bi ostao u korak s vr.emenom
i bio Sto konkurentniji na dinam¢€nom globalnom trzistu. Najmodernija tehnologija koja
se primjenjuje u procesima Kkoji se odvijaju u skladistu omogucuje svakodnevno

stavljanje svjeze hrane u sve Lidlove trgovine.
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Prema podacima iz 2020. godine logisticko distribucijski centar Jastrebarsko ima:

e 300 zaposlenih,

e 830 ulaznih paleta dnevno,

e 5.300 ulaznih paleta tjedno,

e 23.000 ulaznih paleta mjesec¢no,

e 56.000 komisioniranih kartona dnevno,
e 350.000 komisioniranih kartona tjedno,
e 1.700.000 komisioniranih kartona mjesecno,
e do 29.000 izlaznih paleta mjesecno,

e dnevno do 23 kamiona za dostavu,

e 54 trgovine u lancu opskrbe,

e 70 vilicara u upotrebi,

e prosjeCna udaljenost skladiSta od odredista je 140 km [15].

Sl. 7. - Predodzba - Regalno skladiStenje u Lidlu (https://karijera.lidl.hr/skladiste) [15]
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Lidl je jedno od rijetkih suvremenih poduzec¢a koja ima odlicno sastavljen logisticki lanac
koji ima znatan utjecaj na uspjeSnost poslovanja poduzeca. Kako logistiCki lanac
predstavlja mrezZzu organizacija koje su povezane i ukljuene raznim procesima i
aktivnostima te proizvode vrijednosti u obliku proizvoda i usluga kako bi opskrbile

potencijalnog korisnika i korisnika prema postavljenim zahtjevima.

Uprava poduzeéa Lidl zajedno sa skladiStem i svim objektima koji su u upotrebi
obuhvaca povrsinu od ukupno 32.726 m? [57]. Ta se povrs$ina dijeli na dva prostora koji
su smjesteni unutar jednog kompleksa. Veci dio prostora obuhvaca skladiste, odnosno
logisticko distribucijski centar, dok drugi manji dio obuhvacaju uprava i administracija

poduzeca Lidl.

Autorica rada je zaposlena u distribucijko logistickom centru Lidla u Jastrebarskom, u
skladisStu, u dijelu skladista zvanom "Regal". Tamo autorica rada obavlja sljedece

zadatke:

[0 pakira prehrambene proizvode (konzerviranu hranu, tjesteninu, pekmeze,
Cokoladne proizvode i slicho),

[1 pakira alkoholna i bezalkoholna pi¢a, sokove,
pakira kemijske proizvode (omekSivace, sredstva za pranje kupaonica, kuhinja i

slicno, kreme i ostalo).

Zanimljivost vezana uz zaposlenike skladista u distribucijko logisticCkom centru Lidl u

Jastrebarskom je $to je trenutacno zaposleno dvostruko vise Zzena nego muskaraca.
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2.6.1. Specifiénosti sustava skladistenja u Lidlu

Skladisni sustav Lidla dio je logistickog sustava te sluzi kako bi se mogao odrzavati
skladi$ni rezim i da bi se moglo upravljati kvalitetom robe koja se nalazi u skladistu.
Ranije u radu spomenut je regalni sustav skladistenja, a taj sustav skladiStenja u Lidlu
sacinjavaju tri modula za palete, odnosno tri razine na koje se mogu postavljati palete.
Da bi skladiSte poput Lidlovog moglo neometano te kvalitetno funkcionirati mora imati
adekvatnu opremu poput viliCara koji ¢e moci seliti palete s jednog odredista na drugo.
Lidl takoder ima sastavljenu tzv. ,digitalnu biljeZnicu“ koja je sastavljena kao digitalni
slikopis za glazbu koja daje najvaznije podatke o svim Lidlovim uslugama u koje spada i
logistika [15]. Lidl takoder suraduje sa brojnim brodarskim linijama te trgovackim

prijevoznicima.
Vrste prijevoza u logistickom sustavu koje Lidl nudi su:

1. prijevoz brodom,
2. zracni prijevoz,
3. cestovni prijevoz,
4

. europski cestovni prijevoz.

Organizacija skladiSta je izuzetno vazna za uspjesSno poslovanje poduzeca, stoga Lidl
organizaciji skladista pridaje mnogo paznje kako bi roba mogla u sve Lidl trgovine stici
Sto ranije i da bi uspjele zadovoljiti sve potrebe i Zelje potrosaca. Kapacitet skladista
ovisi 0 samom rasporedu unutar pojedinog skladiSta. NaCin na koji treba izgledati
odjeljenje unutar skladiSta, odnosno kako se krece tok informacija i robe u Lidlovom
skladistu prikazan je na slici 8. Moze se vidjeti kako sve pocinje i zavrSava sa vanjskim
transportom. Zatim slijedi ulaz robe, pa se odreduje da li ide u jedini¢no skladiste ili

komisijsko skladiSte pa nakon toga ide u pakirnicu i zadnji je izlaz robe.
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Ulaz robe ‘

ledinicno skladiste |
‘ Komisiisko skladiste |
| Pakirnica |

|

zlaz robe |

! vanjski transport

Sl. 8. - Predodzba - Prikaz odjeljenja unutar Lidlovog skladista (izrada autorice rada)

unutrasnj

transport

Uprava
skladista

Kako Lidl posjeduje i svoje vlastite pogone za proizvodnju potrebno im je i medu
skladiste. Medu skladiSte zaprima robu koja je iz proizvodnog pogona. Roba se u
zadnjem koraku pakira i nakon toga se svi podaci unose u sustav za upravljanje

skladistem, kako bi se ta roba tamo zaprimila i mogla preusmijeriti u druge trgovine ili

izravno do potroSaca.
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2.6.2. Zone komisioniranja u Lidlu

Nesto ranije su se spominjale zone komisioniranja. Nuzno je znati gdje se nalazi koja
zona komisioniranja u skladistu. Lidl najceS¢e ima zonu paletnog komisioniranja, Sto se
moze zakljuciti iz samog dolaska u Lidl trgovine kada se vidi kako je roba pakirana.
Nakon dolaska robe u skladiste istu je potrebno pozicionirati na odgovarajuc¢e mjesto.
Prilikom pozicioniranja robe mogu se koristiti viljuSkari te se sva roba mora provijeriti i

ispuniti sva potrebna dokumentacija. Slika 9 prikazuje zone komisioniranja u Lidlu.

Dolazak robe u
skladiste

I
\\1 ,,/ Pozicioniranje
T —— paleta robe na
viljutkar i provjera
gele
dokumentacije te
woZnja vilitara do 4
lokacije 4
_— _,r/

n

N

Otprema robe

Otprema robe, roba Podizanje artikala,
skeniranje na

se omata zastitinim zadanaoj bokaciji i
folijama i paleta se ! I
odlaie na rampu za

otpremu F, \, y
A 4
- Kontrola robe koja e
— se nalazi na
paletama i
ispunjavanje
. potrebne
k" papirologije

odlaganje artikla

Sl. 9. Zone komisioniranja u Lidlu (lzrada autorice rada uz pomoc Lidl skripte) [14]

Nakon Sto se izvrSe prethodne provjere roba se podize, odnosno postavlja na za to
predvidena mjesta i skenira kako bi se uvela u sustav. U sustavu se zatim registrira
lokacija i vrsta robe. Sljedeéi je korak kontrola robe koja se nalazi na paletama i
popunjava se sva potrebna papirologija. Kada dode vrijeme za pomicanje robe iz
skladista kreCe se sa pripremom robe za opremu gdje se ona S$titi posebnim zastitnim
folijama i paleta se odlaze na rampu koja sluzi za otpremu robe. Zadnji korak je sam
proces otpreme robe do predvidene lokacije.

40



3. EKSPERMINENTALNI DIO
3.1. SUSTAV ZASTITE | ALARMA U LIDLOVOM SKLADISTU |
POMOCNIM PROSTORIJAMA

U nastavku ovoga zavr$nog rada biti ¢e opisano stanje, odnosno specifi€nosti samog
sustava zastite i alarma koje se trenutno koriste u skladiStu poduzeca Lidl kao i dodatni
sustavi zastite koji se koriste u skladistu istog poduzeca, a koji su vezani za alarmni
sustav. Takoder ¢e u daljnjem tekstu rada biti opisana potencijalna nadogradnja
sustava koja bi mogla unaprijediti poslovanje. Vazno je istaknuti kako mogucénost
nadogradnje sustava alarma te drugih sustava zastite i sigurnosti u skladistima
omogucuje kvalitetniji posao, sprijeCava neovlastene ulaske osoba koje nisu zaposlene,
krade, uniStavanje objekta kao i sve potencijalne opasnosti i posljedice koje mogu
ugroziti te unistiti osobe i proizvode (prehrambene i neprehrambene) koji se nalaze u

skladistu.

Cjelokupni sustav zastite distribucijsko logistickog centra poduzeéa Lidl u
Jastrebarskom obuhvacéa oblike zastite koji su umrezeni sa alarmnim sustavom te Cine

jedinstvenu cjelinu sustava zastite i sigurnosti skladista centra, a to su sljedeci sustavi:

alarmni sigurnosni sustav,
protuprovalni i protuprepadni sustav,
sustav video nadzora,

sustav kontrole prolaza,
vatrodojavni sustav,

sustav mehanicke zastite,

N o gk~ wDbd PR

sustav tjelesne zastite.
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3.1.1. Protuprovalni i protuprepadni sustavi i moguénost nadogradnje

Alarmni sigurnosni sustav sastavni je dio protuprovalnog sustava, a podrazumijeva
sredstvo osiguravanja glavnog objekta i pomocnih prostorija distribucijsko logisti¢kog
centra poduzeca Lidl u Jastrebarskom kroz sustav medusobnih komponenti i spojenih
uredaja. Implementirani alarmni sustav omogucava elektroniCku zastitu distribucijsko
logistiCkog centra komponentama koje detektiraju ulazak u sticeni prostor i vrSe zvucno-

svjetlosnu uzbunu i dojavu putem digitalne komunikacije na nadleznu zastitarsku kucu
[2].

Alarmni sustav za sigurnost distribucijsko logistickog centra poduzeca Lidl u

Jastrebarskom ukljucuje:

alarmni kontrolni panel (upravljacka ploc¢a),
detektor pokreta,

senzore (otvaranja vrata/prozora i dima),
Ziane sigurnosne kamere,

alarmne sirene (vanjske),

tipkovnicu,

daljinski upravljac,

O o 0o o o o o o™

panik tipku.

Dodatne komponente detekcije stanja okoline distribucijsko logistiCkog centra poduzeca

Lidl u Jastrebarskom su:

[0 vatrodojavni detektor,

[0 detektor poplave i vlage.

Alarmni sustav distribucijsko logistickog centra poduzeéa Lidl u Jastrebarskom temelji
se na mikroprocesorskom centralnom uredaju koji se programski dijeli na 8 nezavisnih
sektora (particija), sa 16 mogucih mjesta upravljanja pomoc¢u LCD tipkovnica [15].
Tipkovnica ima ugraden LCD zaslon za prikaz informacija o statusu alarmnog sustava,
a koristi se u kombinaciji s kodiranim daljinskim upravlja¢ima. Uredajem moze upravljati
do 1000 korisnika, pomoc¢u kodova koji su u konkretnom slu€aju distribucijsko

logistiCkog centra poduzeca Lidl u Jastrebarskom Cetveroznamenkasti. Zone detekcije
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na centralnom uredaju se nadziru sa dva otpornika, a svi su kablovi do perifernih
uredaja zasti¢eni 24 sata na dan od potencijalne sabotaze. Nadzor ovog sustava od

strane zastitara odvija se kontinuirano, 24 sata na dan, 7 dana u tjednu.

Alarmni sustav distribucijsko logistiCkog centra poduzec¢a Lidl u Jastrebarskom ima
implementiran Zi¢ani sustav za koji je specificno da su sve periferne komponente
alarmnog sustava povezane kabelom na protuprovalnu centralu. Alarmna centrala ima
funkciju obrade primljenih signala s detektora te aktiviranja uredaja za signalizaciju i
komunikaciju, a sastoji se od ograniCenog broja ulaza za detektore koji se nazivaju zone

i sluZe za identifikaciju podrucja u kojem se alarm dogodio.

Alarmna centrala je izabrana s obzirom na veliinu sustava, odnosno prema broju zona
u distribucijsko logisticCkom centru. Svaka je zona programirana prema funkciji detektora
koji je na pojedinu zonu spojen. Centrala distribucijsko logistickog centra ima ugraden
digitalni komunikator koji omogucava slanje informacija u dojavni centar zastitara preko
telefonske linije. Centrala ima izlaz na koji se spajaju uredaji za signalizaciju. To su u
slucaju distribucijsko logisticCkog centra poduzeca Lidl u Jastrebarskom vanjske sirene
koje imaju samonapajanje i protusabotaznu zastitu, a koriste jainu zvuka od 120 dB te

su popracene svjetlosnom signalizacijom.

Da bi se moglo programirati centralu te upravljati alarmnim sustavom na centralu je
spojena upravljacka tipkovnica koja ima opcije ukljuCenja, iskljucenja ili djelomi€nog
ukljuenja alarmnog sustava. Postavljena je u sklopu samog skladista, blizu ulaznih
vrata. Nadzor ovog sustava od strane zastitara odvija se kontinuirano, 24 sata na dan, 7
dana u tjednu.

Digitalni komunikator je sastavni dio alarmne centrale. Komunikacija se odvija putem
klasicne telefonske linijje te GSM komunikatora i interneta. Bitna funkcija sustava
protuprovale i protuprepada je dojava signala alarma zastitarskom dojavnom centru koji
po potrebi organizira dolazak interventne zastitarske ekipe i obavjeStava nadlezne
institucije. Za ispunjavanje te funkcije postoje posebni prijemnik koji prima podatke o
svim dogadajima s alarmnih sustava korisnika i softverom koji operateru omogucava

trenutni uvid u status distribucijsko logistiCkog centra poduzeca Lidl u Jastrebarskom.
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Detektori su vazan dio sustava protuprovale jer se pomoc¢u njih odreduje razina zastite
objekta. U distribucijsko logistickom centru poduzeca Lidl u Jastrebarskom koristi se
treCi stupanj zastite koji podrazumijeva zastitu vanjskog ruba (perimetra) samog
objekta, vrata i prozora, pri kojoj se provalnici detektiraju vec¢ pri pokuSaju njihovog
otvaranja. Implementirani su detektori pokreta, vatrodojavni detektori te detektori
poplave i vlage.

Na glavhom objektu te pomocénim prostoriama distribucijsko logistiCkog centra
poduzeca Lidl u Jastrebarskom postavljeno je nekoliko PIR detektora na baterije uz koji
se nalazi i kamera uz slikovni prikaz, bez zvu€énog zapisa koja se aktivira reakcijom PIR
detektora. To je Cesta kombinacija za zastitu od krada, a kamera je u normalnim
okolnostima u "stand by" modu, a kada se pojavi osoba, tada PIR detektor detektira
promjenu topline te se aktivira Sto automatski ukljuCuje kameru koja preko centrale
aktivira monitor te signalizira zastitarima da obrate pozornost na odredenu zonu. Time
je oja¢an nadzor te zone te je dobro vidljivo tko se nalazi u odredenoj zoni, da li radnik
koji obavlja svoje zadatke ili netko tko se sumnjivo ponasa i nosi sa sobom predmet Kkoji

nije u skladu sa tim mjestom, primjerice torba, vrecica ili ruksak, Sto nije dozvoljeno.

Nadogradnja alarmnog sustava je moguc¢a na nacin da se postojeci sustav zastite na
distribucijsko logistickom centru integrirati u jedinstveni sustav s jedinstvenim
korisniCkim suceljem kako bi se moglo efikasno i koordinirano koristiti sve funkcije kao
Sto je primjerice funkcija uvida u video sliku s podrucja s kojeg se javlja alarm ili s ulaza
u skladiste. Tako bi se povecavala pouzdanost i efikasnost sustava, olak§ao rad
operatera te povecCala ukupna razina sigurnosti distribucijsko logisticCkog centra.
Nadogradnja alarmnog sustava je moguca primjerice i implementacijom antifoam zastite

koja detektira pokuSaj sabotaZe punjenjem pur-pjene u samu zvucnu sirenu.

Ukupni postojeci protuprovalni sustav distribucijsko logistickog centra poduzec¢a Lidl u
Jastrebarskom moze se primjerice nadograditi sa do 128 ulaznih zona detekcije, ima
mogucnost telefonske dojave zastitaru koji se nalazi na porti 1 te je dodatno nadogradiv
i s LAN i GSM komunikatorom. Nadogradnja sustava je moguc¢a sa do 8 dodatnih

napajanja od 2A za napajanje perifernih uredaja, 16 modula s tranzistorskim izlazima i
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modulom za bezZi¢ne detektore. Nadogradnja sustava se moze takoder izvrsiti na nacin

da se unose Sesteroznamenkasti kodovi.

Protuprepadni sustav naj¢esée dolazi kao potporni sustav protuprovalnom sustavu te se
Cesto implementira u poslovne objekte, no ne koristi se u sklopu distribucijsko
logistiCkog centra poduzeca Lidl u Jastrebarskom jer je prema procjeni rizik premali da
bi se dogodila ta vrsta napada. Kao dio protuprepadne kategorije koja je dio tehniCke
zastite u navedenom skladiStu postoje zabrane u vidu naljepnica (zabranjen ulaz
neovladtenim osobama), znakova (zabranjen prilaz) te upozorenja (objekt je pod video
nadzorom). S obzirom na procjenu rizika nema potrebe pisati o nadogradnji ovog

sustava.

3.1.2. Sustav video nadzora i moguénost nadogradnje

Osnovna namjena sustava video nadzora je zastita distribucijsko logistiCkog centra
poduzeéa Lidl u Jastrebarskom od provala. Sustav video nadzora u distribucijsko
logistiCkom centru je koncipiran na nacin da omogucuje nadzor iz jedne porte na cijelu
lokaciju. Analogne kamere su povezane koaksijalnim kabelom s videorekorderom, dok
su digitalne kamere povezane u LAN i wireless mreznim videorekorderom i nadzornom

PC komunikacijskom infrastrukturom na koaksijali [15].

Snimanje se odvija na hard diskovima. Pokretnim kamerama upravlja softwer te
omogucuje aktivnosti zastitara. Za prikazivanje video slike sa analognog sustava koristi
se videorekorder s monitorom. Za prikazivanje video slike sa digitalnog sustava koristi
se umrezeno PC racunalo s monitorom opremlieno programom NUVO. Napajanje
sustava odvija se iz op¢e energetske mreze 230 V, 50 Hz preko UPS-a [15]. Prema
procjeni ugrozenosti i sigurnosnom elaboratu ovlastenog poduzeca, sustav video

nadzora obuhvaca glavni objekt, sve pomoéne prostorije kao i transportni put.

Elementi videonadzora distribucijsko logistickog centra poduzeca Lidl u Jastrebarskom

Su.

(1 centralni uredaj,
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kamere s pripadaju¢om opremom,
komunikacijska oprema,
uredaji za prikazivanje,

izvori napajanja elektricnom energijom,

O 0o O o o

kabelska instalacija.

Sustav video nadzora u sklopu distribucijsko logistickog centra poduzec¢a Lidl u
Jastrebarskom temelji se na digitalnom video snimacu koji pohranjuje zapise na tvrdi
disk u digitalnom obliku. Koristi se nekoliko analognih video kamera koje daju slikovni
prikaz, no bez zvuénog zapisa te nekoliko megapixelnih IP kamera koje daju slikovni
prikaz uz zvuéni zapis, a postavljene su za slu¢aj da u odredenoj situaciji bude potrebno

viSe detalja za kasniju analizu dogadaja.

Bitne znacCajke digitalnog snimaca koje se koriste u distribucijsko logistickom centru

poduzeca Lidl u Jastrebarskom su:

e detekcija pokreta u slici,

e arhiva video zapisa minimalno 30 dana,

e minimalno 10 slika u sekundi,

e pregled pohranjenog video zapisa na monitoru bez prekidanja pohrane,

e izbor viSe razliCitih nalina prikaza na monitoru (slijedni, viSe kamera
istovremeno),

e spajanje na mrezni sustav i pregled snimaca preko WEB sucelja,

e vremenska sinkronizacija sa vremenskim serverom,

e mogucénost snimanja video zapisa na vanjski medij,

¢ nekoliko video ulaza i izlaza za integraciju sustava.

Implementacija napredne verzije vatrozida je jedna od temeljnih mogucénosti
nadogradnje te dodatne razine zastite svakog mreznog sigurnosnog sustava Cija je
namjena zastita uredaja koji se spajaju na Internet u okruzZenju od neovlastenog
pristupa tim uredajima s Interneta (tzv. hakerskog napada). Vatrozid moZe biti u obliku
racunalnog programa (tzv. softverski) te je postavljen (instaliran) na pojedino racunalo i

ima ulogu zastite raCunala, a mozZe biti i kao uredaj (tzv. hardverski) i tada mu je
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namjena zastita spojenih uredaja. Za podeSavanje vatrozida potrebno je poznavanje
mreznih protokola i mreznih portova, a za naprednija je pode$avanja potrebna suradnja

adekvatnog vanjskog suradnika [15].

Operativni sustav sigurnosti i zasStite poduzeca Lidl u sebi veC sadrzi vatrozid s
unaprijed definiranim postavkama koje u zadovoljavajucoj mijeri $tite poduzece, no
vazno je vatrozid konstantno unapredivati te nadogradivati ili zamijeniti postojeci novim,
kvalitetnijim koji pruza mogucnost sofisticiranijeg postavljanja te kontrole sigurnosnih
postavki za poduzeca Sto zahtijeva viSu razinu informati¢kog obrazovanja. Nadogradnja
je moguca instalacijom pokretnih kamera te slanjem e-maila o dogadajima i statusu

snimaca.

3.1.3. Sustav kontrole prolaza i moguénost nadogradnje

Sustav kontrole prolaza distribucijsko logistiCkog centra poduzeca Lidl u Jastrebarskom
je u kontroli dvaju zastitara te je povezan na alarmni sustav. Svaka osoba koja ulazi u
krug distribucijsko logistiCkog centra je pregledana i evidentirana od strane zastitara,
osim zaposlenika koji se identificiraju sa beskontaktnom karticom. Na izlazu po
zavrSetku radnog vremena se pregledavaju i zaposlenici. Sustav tjelesne zastite
omogucuju dva zaStitara od kojih se jedan zaStitar nalazi na ulazu na podrucje
parkiraliSta skladista, dok drugi ima ured u skladiStu gdje nadzire sva dogadanja na
podrucju skladiSta te u neposrednoj blizini istoga putem kamera, pa tako i protuprovalnu

centralu. Nadzor zastitara odvija se kontinuirano, 24 sata na dan, 7 dana u tjednu.

Prilikom dolaska do podrucja koje pripada skladiStu poduzeca Lidl nalaze se rampa Cija
je temeljna zadaca kontrola ulaska na teritorij skladiSta te izlaska sa tog istog teritorija.
Slika 10 prikazuje sustav upravljanja parkiralistem na podrucju distribucijsko logistickog

centra Lidl u Jastrebarskom uz pomoc CitaCa kartica.
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Sl. 10. — PredodZba - Sustav upravljanja parkiralistem na podrucju distribucijsko
logistiCkog centra Lidl u Jastrebarskom uz pomoc CitaCa kartica

(http://hr.parkingmanagementsys.com/parking-management-system/card-reader-

barcode-ticket-parking-system.html) [16]

Rampa koja se nalazi na podrucju koje okruzuje distribucijsko logisticki centar poduzeca
Lidl u Jastrebarskom je konstantno spustena, a dize u trenutku kad se na ulasku ili
izlasku u postavljeni senzorski aparat ucita beskontaktna kartica koju posjeduju svi
zaposlenici poduzeca Lidl. Prvenstvena namjena spomenute rampe je da se osigura
parkiraliSte kako bi bilo dovoljno raspoloZivih parkiraliSnih mjesta za sve zaposlenike
Lidla te da ga ne koriste druge osobe koje nisu zaposlene u distribucijsko logistiCkom

centru.

Identifikacija pametnom beskontaktnom karticom pri dolasku do spomenute rampe je
vidljiva i povjerljiva u programu Visual SM. Oc¢itavanjem kartice se dolazi do saznanja
koji radnik je doSao na posao vlastitim automobilom, pa ukoliko dode do odredenih
problema sa osobnim vozilom, odmah se zna kome se treba obratiti. Registracijske
oznake se biljeZze ve¢ prvog radnog dana. Ukoliko dode do promjene vozila ili registarski
oznaka svaki je zaposlenik duzan o promjeni obavijestiti nadredenog koji dobivene

informacije zatim dalje prosljeduje odjelu zaduZzenom za kontrolu parkiraliSta.
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Ukoliko se dogodi primjerice da zaposlenik zaboravi karticu, treba to prijaviti na nacin da
se javi na kucici osobno zastitaru. ZasStitar zatim uspostavlja poziv sa centralom
zaduzenom za osobne podatke zaposlenika (Odjel ljudskih resursa), koja provjerom
dokumenata utvrduje identitet zaposlenika te istome odobrava ulazak. Nakon parkiranja
osobnog automobila potrebno je proci kroz automatska vrata, toCnije okretnu barijeru
gdje je takoder potrebno ocitavanje pametne kartice i o kojoj ¢e viSe biti rijeCi u

potpoglavlju rada o mehanickom sustavu zastite.

NajceS¢a primjena pametnih kartica u identifikaciji osoba je u sustavima kontrole
pristupa. Ovakvi sustavi se naj¢eSc¢e koriste u velikim poduzeéima kao Sto je poduzecée
Lidl, gdje takav sustav olakSava kontrolu pristupa vlastitim resursima, odnosno
onemogucuje neovlasteni pristup. Ujedno olakSava pracenje vremena provedenog na
radu za svakog zaposlenika. Vecina sustava kontrole pristupa zamisljena je na nacin da
odredenim pojednicima dopusti prolaz kroz odredenu zaustavnu toCku, dok drugima
onemoguci prolaz kroz tu istu toCku [16]. Pametne kartice su zamjena za lozinke te

korisni¢ka imena.

Danas je u upotrebi veliki broj razli€itih sustava pristupnih kartica i CitaCa, ali sa
sigurnosnog stajalista, njaslabija karika prirodena takvoj kontroli je sama kartica [17].
Kontrolni uredaj dopusta prolaz upravo kartici, neovisno o osobi koja tu karticu
posjeduje, tako da ukradena ili izgubljena kartica predstavlja ozbiljnu prijetnju sigurnosti
ukoliko se gubitak ne ustanovi na vrijeme te se preko pripadnog programskog paketa ne
ukinu prava takve kartice. Takoder na kontrolnim toCkama gdje je kartica jedina metoda
kontrole pristupa ne moze se kontrolirati to€an broj osoba koje su prosle u zasticeno

podrucje nakon $to je kartici odobren pristup [17].

Specifikacija pametnih beskontaktnih kartica koje se primjenjuju konkretno na podrudju
distribucijsko logistickog centra Lidl u Jastrebarskom odredena je prema ISO 7810
standardu. Prema navedenom standardu se svaka pametna kartica sastoji od
procesora, ulazno-izlazne jednice i memorije. Danasnje pametne kartice uglavnom
sadrze kripto-koprocesor koji sluzi za stvaranje i provjeru digitalnih potpisa te za

kriptiranje podataka bilo asimetri¢nim ili simetri¢nim kriptogragrafskim algoritmima [17].
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Osnovno obiljezje pametnih kartica je Cip koji je osjetljiv, podlozan vanjskim uvjetima te

ogranic¢en na veli¢inu od 25 mm?[16].

Pametna beskontaktna kartica koja se primjenjuje u distribucijsko logistiCkom centru

poduzeca Lidl u Jastrebarskom ima sljedecih osam kontaktnih to¢aka:

1. Vcc kontkat- na kontakt se dovodi napajanje te je razina 3V ili 5V s odstupanjem
od 10%,

2. GND kontakt - kontakt se koristi kao nulta razina, odnosno uzemljenje,

3. RST kontakt — kontakt ima zadacu da resetira mikroprocesor,

4. Vpp kontakt - kontakt se koristi kod starijin tipova kartica te je opcionalan, a
najvise se koristi kada kartice koriste dvije programske razine, odnosno stanja
(niza i viSa razina) pri ¢emu niza razina oznacava pasivno stanje, dok se visa
razina koristi kod pisanja u EEPROM,

5. 1/0 kontakt - kontakt sluzi za komunikaciju kartice i vanjskog sustava i obratno,

6. RFU kontakt - kontakt je rezerviran za buduéu upotrebu,

7. CLK kontakt - kontakt predstavlja signal vremenskog vodenja [15].

Sustav kontrole ulaza na glavnom objektu te svim pomocnim prostorijama distribucijsko
logistiCkog centra poduzeca Lidl u Jastrebarskom omogucuje da se uvijek koriste iste
kartice, Sto je temeljni nedostatak sustava. Isti je sustav objedinjen u zajedniCku bazu
podataka s pra¢enjem na centralnom mjestu te povezan na alarmni sustav. Sustav je
koncipiran na kontrolerima razmjeStenim po objektu. Svaki kontroler moze upravljati s
dva ditaCa pametnih beskontaktnih kartica (jedna vrata obostrano ili dvoja vrata
jednostrano) [17]. Kontroleri su povezani UTP kabelom na lokalnu mrezu tehnicke
zastite. Aplikacija za upravljanje kontrolerima nalazi se na virtualnim serverima dok je
baza izdvojena na database server. Serveri i baza su u redovhom procesu backupa.
Kontroleri posjeduju autonomno napajanje, pa su u funkciji i u slu€aju nestanka

elektricne energije.

Sustav konstantno prati otvorenost vrata koja su protuprovalna, pa u slu€aju nasilnog
otvaranja (bez autorizacije karticom) odmah dojavljuje alarmni signal na centralu uz koju

je minimalno jedan zastitar 24 sata dnevno. Isto se dogada i kada vrata ostanu otvorena
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duZe nego Sto je to programski omoguceno. Uz sva vrata je postavljena kutija za
Cuvanje klju¢a za evakuaciju do kojeg se moze doci razbijanjem stakla priloZenim
Ceki¢em. Kutija za klju¢ spojena je na protuprovalni sustav i dojavljuje signal razbijanja

stakla na centralu.

Nadogradnja pametnih kartica podrazumijeva redovitu dopunu te unapredenje
operativnog sustava na Ccijem principu rade racunala, pametne kartice i Siroko
rasprostranjeni racunalni programi (programi iz MS Office paketa, uredskih paketa za
druge operativne sustave, programa za saZimanje, programa za izradu sigurnosne
kopije i slicno) koji su implementirani u poslovanje odredenog poduzec¢a. Nadogradnja

je od velike vaznosti za informacijsku sigurnost i zastitu podataka u poduzecu.

Proizvodaci redovitim izdavanjem nadogradnji za pametne Kkartice nastoje umanijiti
naknadno uocfene sigurnosne propuste te time kroz njih onemogucéuju neovlasten
pristup tzv. hakerima te mogucnost neovlastene ili nezakonite obrade pohranjenih
podataka. Vrlo je vazno redovito nadogradivati sve programske proizvode koji se vezu

na sustav poslovnih racunala, pa tako i pametne kartice.

Takoder je bitno redovito provjeravati da li proizvoda¢ omogucuje podrsku nadogradnje
za one proizvode koje poslovni subjekt koristi u poslovanju [18]. Ukoliko proizvodac
prestaje sa pruzanjem takve podrSke potrebno je preéi na novije verzije proizvoda ili
uvesti u sigurnosni sustav proizvod nekog drugog proizvodac¢a. Ukoliko proizvodac kod
odredene serije proizvoda i nakon posljednje nadogradnje u uo€i sigurnosne propuste,
koriStenje takvih proizvoda predstavija sigurnosni rizik i ostavlja mogucnost
neovlasdtenog pristupa hakerima, a samim tim mogucnost neovlastene ili nezakonite
obrade pohranjenih podataka, neovlastenog preuzimanja kontrole nad racunalnim
poslovnim sustavom te mogucnost unistavanja cjelokupnog poslovnog sustava [15]. Za
nadogradnju sustava pametnih katrica je takoder bitan i adekvatan ranije u tekstu

spomenuti vatrozid koji Stiti ukupni informacijski sustav poduzeca spojen na internet.

Nadogradnja ukupnog sustava kontrole prolaza je moguca sa dodatnim relejnim
izlazima, pa se po potrebi mogu izvesti razne meduovisnosti medu pojedinim vratima ili

vremensko zatezanje otvaranja vrata. Nadogradnja se mozZe izvrSiti i na nacin da se
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primjerice na vratima koja su predvidena za evakuaciju ugradi ,fail safe”

elektroprihvatnik koji u slu¢aju aktivacije vatrodojave ostavlja vrata u otvorenom stanju.

3.1.4. Vatrodojavni sustav i moguénost nadogradnje

Vatrodojavni sustav na glavhom objektu te pomoénim prostorijama distribucijsko
logistiCkog centra poduzeca Lidl u Jastrebarskom je koncipiran na dvije vrste centralnih
uredaja te je spojen na alarmni sustav. Implementirana je analogno-adresabilna
vatrodojavna centrala. Centrala sustava je smjeStena u porti 2 te spojena preko
komunikatora u protuprovalnoj centrali na 24 satni tehnicki nadzor (dojava poZzara i
greSke vatrodojavne centrale). Na porti 1 postavljen je upravljacki LCD zaslon sa
prikazom statusa vatrodojavne centrale. Dvije centrale vatrodojavnog sustava nalaze se

u porti 2, a sirena na krovu porte 2.

U krugu distribucijsko logistickog centra postavljena su 4 ru¢na i 10 zona s automatskim
dojavljaCima pozara. Sustav je u potpunosti pod nadleznoS¢u zastitara. Kod aktiviranja
bilo kojeg javljaCa pozara u vrijeme dok je porta 2 otvorena, zastitar obavjesStava javnu
vatrogasnu postrojbu (JVP) na broj 0193 da je aktiviranje primje¢eno, no intervenciju ne
trazi dok ne izvrsi provjeru. Provjerava se koji je alarm aktiviran te oznaku na ekranu.
Alarmirajuéi odgovornu osobu u onoj zoni distribucijsko logisticCkog centra gdje se

aktivirao alarm i zastitar na porti 1 utvrduje stanje te ga potvrduje ili opovrgava.

Ako je alarm bio lazan i doSlo je do aktiviranja zbog nekog drugog uzroka (nepaznje,
vlage i sli¢no), izvjeStava se Javna vatrogasna postrojba (JVP). Ukoliko je pozar stvaran
i nije ga moguce ugasiti raspolozivim vatrogasnim aparatima u sklopu distribucijsko
logistiCkog centra, tada se poziva JVP na intervenciju. Po zavrSetku svih radnji,
vatrodojavnu centralu se ponovno ukljuCuje potiskom na tipku ,reset®. Nakon resetiranja

kratko saCekati i pratiti stanje centrale, a o djelatnostima treba izvjestiti JVP.

U sluCaju stvarnog utvrdivanja poCetnog pozara manjeg intenziteta, zastitar pristupa

gasenju koristeéi protupozarne aparate i druga priru¢na sredstva. Ako je prosudba da
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se pozar ne moze ugasiti, zahtjeva se intervencija JVP. Zbog spre€avanja nastanka
mogucih vecih Steta, sve ove aktivnosti odvijaju se vrlo Zurno, uz maksimalnu opreznost
i pravilne prosudbe. Kod dolaska JVP zastitari otvaraju glavna ulazna vrata
distribucijsko logistickog centra, izvjeStaju zapovjednika vatrogasne ekipe o mjestu i
intenzitetu pozara, pokazuju poZarne putove te upoznaju zapovjednika s lokacijom
glavne sklopke za elektrichnu mrezu, opasnim materijalima podrucja te rasporedom

hidrantske mreze [8].

Tijekom procesa gaSenja poZzZara, zastitari pojaCavaju nadzor i zastitu objekta i
sprijeCavaju pristup osobama koje ne sudjeluju u gasenju pozara. Obavezni su o
nastaloj situaciji izvjestiti MUP, odgovorne osobe poduzecéa Lidl, a ako je alarm bio
lazan duzni su napisati izvjeS€e. Vatrodojavna centrala moZe detektirati greske u
sustavu, pri ¢emu se aktivira alarmni sustav, pa centralu treba utiSati, a nakon
odredenog vremena resetirati te po potrebi postupak ponoviti. Ukoliko se greSka ponovi,

treba ostaviti utiSan alarm i izvjestiti ovlastenog servisera o nastaloj gre&ci.

Svi vatrodojavni sustavi distribucijsko logistickog centra poduzec¢a Lidl u Jastrebarskom
se redovno servisiraju, dva puta godi$nje, a jednom se izvodi periodiCki godiSnji pregled
od ugovorenog ovlastenog partnera poduzeéa Lidl. Svi nalazi s redovnih pregleda
upisuju se u knjigu odrzavanja, a o godiSnjem periodiCkom ispitivanju ovlasteno

poduzece izdaje uvjerenje o ispravnosti te funkcionalnosti sustava.

Nadogradnja vatrodojavnog sustava je moguca na nacin da se postavi veci broj centrala
vatrodojavnog sustava, primjerice tri, uz veci broj ruCnih te automatskih dojavljivaca

pozara te da veC implementirani sustav bude nadograden te unaprijeden na nacin da

centru.

53



3.1.5. Sustav mehanicke zastite

Sustavom mehaniCke zastite smatraju se razne fiziCke barijere, reSetke, protuprovalna
vrata, protuprovalne brave i slicno. Na objektima poput distribucijsko logistic¢kog centra
poduzec¢a Lidl u Jastrebarskom se uglavhom postavlja mehanicka zastita petog te
Sestog stupnja. Isti centar u sustavu mehanicke zastite ima protuprovalna vrata na svim
ulazima te okretnu barijeru gdje je takoder potrebno ocitavanje beskontaktne pametne
kartice. Slika 11 prikazuje okretnu barijeru RTD15 koja se primjenjuje na podrucju

distribucijsko logistickog centra Lidl u Jastrebarskom.
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Sl. 11. - PredodZba - Okretna barijera RTD15 (https://www.multimatik.ba/kontrola-
pristupa/tripodi-i-barijere/sigurnosna-okretna-barijera/) [18]

Barijera vodi dalje prema glavnim vratima skladiSta centra. Visoke sigurnosne barijere

su namjenjene za vanjsku i unutarnju upotrebu. Kuciste barijere omogucava rad pri
ekstremnim temperaturama od -40°C to +55°C [18]. Robusna aluminijska konstrukcija
barijere daje visok stupanj pouzdanosti i zastite od oStecenja, te osigurava stabilan rad,
Cak i u teSskim vremenskim uvijetima. Barijera sadrzi ugradene LED indikatore koji
pokazuju da li je prolaz slobodan ili nije. Barijera se moze integrirati u bilo koji sustav

kontrole pristupa. Nacin rada se individualno podeSava za svaki smjer kretanja [19].

Sustav mehaniCke zastite se mozZe nadograditi na nacin da se razina zastite koju taj

sustav pruza stavi na viSu razinu zastite, primjerice na Cetvrtu ili Cak treCu razinu, a do
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sada to nije bio slu€aj jer je opceprihvaéeno misljenje kako je angazman zaStitara
dovoljan jer je zadaca zaStitara da prate svaki neovlasten ulaz u objekt. Poslodavaci
podrazumijevaju da zaposlenici ne kradu gotove proizvode i vlasniStvo poduzeca, jer u
sluc¢aju otkrivanja dolazi do direktnog otkaza. Vazno je naglasiti kako poslodavac nikad
ne moze imati potpuno povjerenje u zaposlenike i zastitare, pa su napredni sustavi

mehanicke zastite pozZeljni kako bi dodatno zastitilo svu imovinu poduzeca.

3.1.6. Tjelesna zaStita objekta

Zakonska obveza je da svaki distribucijsko logisti¢ki centar poput ovog poduzeca Lidl s
obzirom na djelatnosti kojima se bavi ima tjelesnu zastitu. Usluga pruzanja tjelesne te
tehniCke zastite ugovorena je sa istom zastitarskom kompanijom. U sklopu distribucijsko
logistickog centra poduzecéa Lidl zaposlena su dva zastitara koji imaju ovlasti za
sprije€avanje nedozvoljenih radnji i neovlastenog ulaska i izlaska iz centra uz praéenje

alarmnog sustava na koji su duzni regairati.

Opce duznosti zastitara distribucijsko logistiCkog centra poduzec¢a Lidl u Jastrebarskom

Su:

(1 zastitari na radno mjesto dolaze uredni, u psihofiziclkom stanju za uspjesno
obnaSanje duznosti, prema vazeéem rasporedu rada, a duznost obnaSaju u
propisanoj odori, sa vidljivo istaknutom iskaznicom i azurnim radnim nalogom,

[1 zastitari na smjenu dolaze 15 minuta prije prijema kako bi se upoznali sa stanjem
objekta, radnog mjesta, moguc¢im promjenama, novim nalozima i zadaama i
izvrsili uvid u objekt i pratecu dokumentaciju, a novoprimljeni nalozi, zadace ili
naputci mogu biti kao dokument u pisanom obliku, zaprimljeni elektroniCkom
postom ili preneseni usmeno uz zabiljezbu u knjizi obavijesti,

[1 zastitari obavljaju neposrednu tjelesnu zastitu osoba i imovine putem zastitarskih
poslova i ophodnjom $&ti¢enih objekata,

[0 nadziru ulazak i izlazak osoba, roba i vozila iz Sticenog objekta uz provjeru

identiteta osoba, pregleda osobe i prometnih sredstava,
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izdaju upozorenja i zapovijedi, osiguravaju mjesto dogadaja, uporabljuju tjelesnu
snagu uz privremeno ograni¢avanje slobode kretanja prema potrebi,

pregled osoba vrsi se vizualno, uvidom u sadrzaj predmeta koji osoba nosi $to
mu ista mora omoguciti na zahtjev. Prtljaznik vozila ili teretni prostor kamiona
radi pregleda otvara isklju€ivo voza¢ osobno, a za predmete koje pronadu u
osobnoj prtljazi ili prtljazniku vozila, a koji mogu biti imovina poduzec¢a i moguci
predmet otudenje ili neodobrenog iznoSenja, od osobe zatraZzuju porijeklo dobave
predmeta, provjerava sa odgovornim osobama poduzeca pri ¢emu nije dozvoljen
izlazak do zavrSetka postupka utvrdivanja stanja,

predmete koje zastitari pronadu prilikom pregleda, a koji mogu biti predmetom
kaznenog djela ili prekrSaja, koji mogu posluZziti za izvrSenje kaznenog djela ili
prekrSaja, premeta koji se mogu Koristiti za ostecCenje ili unistenje Sti¢enog
objekta i predmeta podobnih za napad ili samoozljedivanje, zastitar oduzima i
privremeno zadrzava do predaje policiji ili po zavrSetku postupka vlasniku,

mjesto izvanrednog dogadaja osiguravaju do dolaska policije tako da zastite i
saCuva tragove izvrSenja i ne dozvole nastupanje promjena zate€enog stanja. O
stanju i Cinjenicama, poduzetim radnjama, promjenama na mjestu dogadanja,
oduzetim predmetima i zadrzanim osobama usmeno izvjeS¢uje policiju tijekom
obilaska,

kad zastitar primjeti osobu koja priprema izvrSenje krivicnog djela, duzan je
primjeniti ovlasti koje su mu dopustene,

zastitar ¢e primjeniti tjelesnu snagu ako prethodne mjere i zapovijedi ne jamce
uspjeh, uz najblaze posljedice za prekrsitelja, a kod moguce ozljede prekrsitelja,
zastitar ¢e bez odgode pruziti prvu pomocC i po potrebi organizirati lijeCniCku
pomo¢,

o svim izvanrednim dogadanjima, zastitar trenutaCno reagira sukladno svojim
ovlastima i sluzbenom naputku, izvjeStava odgovorne osobe i sacinjava izvje$c¢e
o ID za zaStitarsku kompaniju ili prijavu o uo€enom propustu za poduzece
korisnika,

obavlja ostale poslove zastitarske sluzbe sukladno znanju i potrebama te

zahtjevima korisnika,
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[1 vodi odgovarajuce evidencije i knjigu evidencije o primopredaji poslova tjelesne
zastite prema zahtjevima zastitarske kompanije i poduzeca korisnika,

[0 na prijemu smjene kao i tijekom obnaSanja duznosti zastitaru je strogo
zabranjeno konzumiranje alkohola i opojnih droga,

[1 tijekom smjene zastitaru nije dozvoljeno napustanje nalozenog radnog mjesta
unutar Sticenog objekta dok mu ne dode zamjena,

[1 tijekom smjene zastitaru je zabranjeno gledanje TV-a ili koristenje drugih
sredstava koja odvlaCe pozornost sa StiCenog objekta,

[1 nije pozeljno sklapanje prisninh poznanstava s djelatnicima StiCenog objekta i
posjetiteljima izuzev kontakata koja se ti€u radnih obaveza, niti primanje privatnih
posjeta tijekom radnog vremena,

[0 zadrzavanje stranih osoba u objektima porti nije dozvoljeno duze od trajanja
rijeSavanja provjere identiteta i saCinjavanja propisane ulazne dokumentacije,

(1 u porti nije dozvoljeno primanje, Cuvanje ili skladistenje drugih materijala i
opreme u vilasniStvu poduzeca te zaposlenika poduzeca,

[ tijekom provedbi svih radnji sa i prema drugim osobama zastitari trebaju vrsiti

prosudbu izgleda i ponasanja te reagirati sukladno tome.

Posebne duznosti zastitara distribucijsko logistiCkog centra poduzec¢a Lidl u

Jastrebarskom su:

(1 tijekom citavog radnog vremena i u svim situacijama, u okviru perimetra voditi
racuna o provodenju mjera opce sigurnosti, zasStite na radu, vatrogasne zastite,
zastite zdravlja i zastite okoliSa, trenutno otklanjati nedostatke, a u slucaju
nemogucnosti traziti pomo¢ od odgovorne osobe,

[1 nadzirati strogu zabranu pusenja u cijelom krugu distribucijsko logisti¢kog centra,
osim na mjestima gdje je naznaceno da je puSenje dozvoljeno,

(1 nadzirati strogo postivanje uporabe zastitnih sredstava (reflektirajuéi prsluk,
kaciga, cipele za zastithom metalnom kapicom na mjestima gdje su obavezni,
upozoravati na propuste, a kod uoCenih opetovanih krSenja naloZenih propisa

odluéno reagirati),
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[1 nadzirati zabranu fotografiranja unutar kruga distribucijsko logistickog centra bez
dopustenja odgovornih osoba,

[l nadzirati zastitu utovarene robe na teretnim vozilima kod kretanja izmedu dva
utovarna mjesta, podizanje stranica, navlaCenje cerade i postavljanje zastitnih
bocnih pregrada,

[1 posebnu pozornost posvetiti vidljivim neispravnostima na motornim vozilima
(curenje tekucina, neispravnosti prtliaznog prostora, iskrenje na elektriCnim
instalacijama i sli€¢no) te obvezno izvijestiti voditelja o uo¢enim nepravilnostima.

(1 vrsiti regulaciju prometa prema prometnim propisima poduzeca Lidl te omoguciti
sigurno i nesmetano odvijanje prometa u krugu distribucijsko logistickog centra
uz nuzno postivanje horizontalne i vertikalne signalizacije, brzine kretanja,
uporabu mobitela u tijeku voznje, pravilnost parkiranja i svih ostalih opcih i

internih prometnih propisa.

Kod sustava tjelesne zaStite se ne moze govoriti o nadogradnji kao takvoj, ali se
svakako postojeci sustav tjelesne zastite moze unaprijediti primjerice zapos$ljavanjem te
angazmanom veceg broja zastitara te uz ¢eScu rtoaciju zastitara na druga radna mjesta
kako ne bi stvorili poznanstva koja mogu nasetiti poslovanju poduzeca Lidl ili kako ne bi
Zloupotrijebili saznanja o sustavima zastite u sklopu distribucijko logistiCkog centra,

posebice saznanja o alarmnom sustavu na koji su vezani svi ostali sustavi zastite Lidla.
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4. ZAVRSNA MISAO

Za suvremeno gospodarstvo od velikog je znaCaja logistika Sto se posebno ogleda kroz
opskrbni lanac, a podrazumijeva zadatke planiranja, organizacije, vodenja, kontrole
zalihe proizvoda i informiranje o dogadajima poduzec¢a koji su vazni za uspjesSno
poslovanje. Logistika je dio upravljackog sustava poduzeéa, a temeljna je zadaca
uredivanje pravila koja jamce proizvodnu efikasnost i fleksibilnost. Logistika se moze
promatrati kroz funkcijsko, instrumentalno i institucijsko okruZenje. Za svako je
poduzecée vazno da mreza logistike funkcionira na besprijekoran nacin, sto se ponaprije

odnosi na uskladenost.

Suvremena se poduzeca susrecu sa sve vecCim zahtjevima korisnika i potrebom za
visokokvalitetnim proizvodima i uslugama. SkladiSni procesi koji se odvijaju kroz niz
aktivnosti imaju veliku vaznost u poslovanju poduzec¢a. Kao najvaznije funkcije skladista
treba istaknuti zaprimanje robe, skladiStenje robe, Cuvanje robe i izdavanje robe. Ako su
navedene funkcije uskladene logistika je funkcionalna te odrzZiva. Kao adekvatan primjer
za uspjesno provodenje logistike moZe se navesti poduzece Lidl, konkretno
distribucijsko logistiCki centar poduzec¢a Lidl u Jastrebarskom. Ovo skladiSte ima 300
zaposlenika te kroz njega godiSnje prode i nekoliko stotina tisuCa paleta Sto dovoljno

govori o vaznosti centra, odnosno skladista.

Djelovanje organiziranog kriminala ugrozavaju se ljudska sigurnost i vladavina prava te
postaje sve teze naci adekvatan odgovor na njega. U skladu s navedenim povecava se
i ljudska potreba za profesionalnom zastitom imovine, bilo privatne ili poslovne. Pitanje
sigurnosti u suvremenom drustvu iznimno je bitno, pa tako i u skladiShom sustavu.
Vazno je da se nade adekvatan nacin na koji se mogu smanijiti rizici ugroze ljudi,
imovine i materijalnih dobara skladista, a poduzeca Lidl prednjaci na trzistu Republike
Hrvatske i Europske unije po pitanju sustava zastite i sigurnosti ljudi, imovine te

materijalnih dobara.

Danas postoje razni alarmni sustavi koji pruzaju sigurnost, no ako se isti ne odrzavaju i
ne servisiraju nece biti ispravni za koriStenje Sto smanjuje njihovu ucinkovitost.

Upotreba alarmnih sustava implementiranih u distribucijsko logisti¢ki centar poduzeca
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Lidl u Jastrebarskom znatno smanjuje mogucnost otudivanja stvari ili devastaciju
glavnog objekta te pomoénih prostorija. Vazno je da se svakom pojedinom objektu
prilagodi prilagoditi razina stupnja zastite. Suvremena tehnologija i novi sustavi

omogucavaju umrezenost svih sustava zastite te kontinuirano pracenje istog.

Analizom svih aspekata sigurnosti distribucijsko logistiCkog centra poduzeca Lidl u
Jastrebarskom utvrdeno je da su implementirani sustavi tehniCke zastite iznad prosjeka
kvalitete i slozenosti u odnosu na vecinu poduzecéa koja posluju na podrucju Republike
Hrvatske. Posebno treba napomenuti kako je pruzanje tjelesne zastite i rad zastitara na
visokoj razini $to je i o€ekivano, jer su oni najodgovorniji za sprie€avanje nedozvoljenih
aktivnosti unutar perimetra centra. Kako je poduzece Lidl prema financijskim rezultatima
medu najuspjesnijima u drzavi, gledano sa financijske strane, puno lak$e ispunjava
zadane uvjete osiguravanja tehniCke zastite svih objekata u vlasniStvu nego ostala

poduzeca u Republici Hrvatskoj.

Alarmni sustav distribucijsko logistickog centra poduzeca Lidl u Jastrebarskom je slozen
te visoko funkcionalan, ali i Sto je najvaznije, povezan sa svim ostalim sustavima
tehnicke zastite centra uz moguénost nadogradnje svih implementiranih sustava zastite,
pa tako | alarmnog sustava. U radu su navedene mogucnosti i preporuke nadogradnje
sustava zastite jer uvijek postoji bolja zastita od implementirane, a pitanje je samo
ostvaruje li se njome i bolji u€inak ili bi navedena poboljSanja bila samo dodatni troSak

bez znatnog pomaka za stanje sigurnosti.

Brzi razvoj novih tehnologija i pad cijena na trziStu osigurava buducu primjenu raznih
izvedbi alarmnih uredaja za povecanje opcCe sigurnosti, pa je nuzno da se koncept
zastite redovno revidira te da se uvode nove tehnologije i sustavi zastite distribucijsko
logistitkog centra poduzeca Lidl u Jastrebarskom u trenutku kad mogu dati najbolje
rezultate. Vazno je naglasiti kako bez obzira na slozenost implementiranog alarmnog
sustava te ostalih povezanih sustava tehnicke zastite i bez obzira na uloZena financijska
sredstva isti sustavi samostalno ne mogu dati zadovoljavajuce rezultate bez ljudskog

faktora.
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5. ZAKLJUCAK

Zadatak zavrSnog rada bio je u teorijskom dijelu opisati kategorije i stupnjeve tehnicke

zastite primjenjene u nazna¢enom prostoru te opisati nacine rada i funkciju prostornih
detektora, poglavito detektora pokreta i prstupa, video nadzora i opcenito protokola
postupanja i izvjeScivanja u sluc€aju provale u sticeni prostor. U prakticnom dijelu rada
predloZzene su potrebite nadogradnje i unapredenja sustava tehnicke zastite Sticenog
prostora u naslovu teme sukladno ste¢enom znanju i vjeStinama na specijalistiCkom
studiju na Odjelu sigurnosti i zastite VeleuciliSta u Karlovcu.

Ovaj rad apostrofira pitanje sigurnosti u suvremenom drustvu te upucuje na potrebu
povezivanja poboljSanih protokola postupanja i koriStenje tehnologije u modernim
konceptima sigurnosti. Zavrsni rad izraden je kao specijalistiCki rad koji naznaCava
mogucnost i potrebu unapredenja sustavai protokola postupanja u sustavnom i
zakonitom provodenju tehniCke zastite izradbom planova sigurnosti. Autorica se nada
kako ¢e ovaj rad biti inspiracija i drugim kolegama specijalistickog studija sigurnosti i
zastite da na prakti¢an i koristan naCin promoviraju i interpretiraju specijalistiCka znanja i
vjestine ste¢ene u edukacijskom procesu i kroz prakticne radionice na Odjelu sigurnosti

i zastite Veleudilista u Karlovcu.
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