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SAZETAK

Zastita imovine i osoba vrlo je znaCajna u danasnje vrijeme, ali joS joj se premalo
pridodaje na vaznosti. U ovom radu teorijski je opisana tehni¢ka zastita kao fizicka zastita
imovine i osoba te kako se ona postize. Glavni dio izvedbe tehniCke zastite je izrada
prosudbe ugroZenosti na temelju dostupnih informacija i trenutnog stanja objekta, a
nakon toga izrada idejnog rjeSenja sustava tehnicke zastite prema pravilima struke. Kako
bi mogli tome pristupiti u radu su navedene kategorije, stupnjevi i vrste tehniCke zastite s

najbitnijim elementima i karakteristikama.

U eksperimentalnom dijelu rada na primjeru objekta Skole izraditi e se sustav tehnicke
zastite koji spada u lll. kategoriju. Sustav tehniCke zastite sadrzi projektiranje, analizu i
izvedbu Sto je vrlo kompleksan proces, a koji je potrebno ostvariti ukoliko se Zel
adekvatan sustav tehniCke zastite. Pir detektori, senzori loma stakla, aparat za pocCetno
gasSenje pozara, kamere, protuprovalna vrata samo su neki od uredaja i naprava koji se
nalaze u izvedbenom rjeSenju sustava tehnicke zastite za objekt Skole, a neophodni su

ako se Zeli pristupiti smanjeniju rizika tj. poveéanju sigurnosti objekta.

Kljuéne rijeci: sigurnost, tehnicka zastita, sustav, sigurnosni elaborat, idejno rieSenje



ABSTRACT

The protection of property and personnel is very important nowadays, but it's not valued
enough. This paper theoretically describes technical protection as the physical protection
of property and personnel and how it is achieved. The main part of the implementation of
technical protection is the making of of vulnerability assessments based on available
information and the current condition of the building and then the development of the
conceptual design of the technical protection system according to the rules of the
profession. In order to be able to approach this, the paper lists the categories, degrees
and types of technical protection with the most important elements and characteristics.

In the experimental part of the work on the example of the school building, a system of
technical protection will be developed, which belongs to Ill. Category. The technical
protection system contains design, analysis and implementation, which is a very complex
process that needs to be achieved if an adequate technical protection system is desired.
Pir detectors, glass breakage sensors, fire extinguishers, cameras, security doors are just
some of the devices and appliances that are in the implementation of the technical
protection system solution for the school building, and are necessary if reduced risks or

increase building safety is to be approached.

Key words: security, technical protection, system, security study, conceptual solution
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1. UVOD

Kada spominjemo sigurnost, mislimo na jedan od osnovnih i bitnijih elemenata
funkcioniranja svakodnevnog Zivota. Sigurnost imovine i ljudi definirana je Zakonom o
privatnoj zastiti. Taj je Zakon temeljni dokument te se u skladu s njime obavljaju poslovi
tielesne i tehniCke zastite. Stopostotna sigurnost kao takva ne postoji, no €injenica je da
sigurnost moZzemo povecati koriStenjem razliCitih vrsta zastite. Kako bi odabrali
preporucenu vrstu zastite za odredeni objekt, potrebno je napraviti prosudbu ugrozenosti
imovine i ljudi te idejno rjeSenje zastite koje sadrzi popis elemenata kojima ¢emo povecati

stupanj sigurnosti.

Provale, krade i oStec¢enja imovine postale su dio ljudske svakodnevice koje su sve vise
prisutne zbog umrezenosti i dostupnosti kako informacija tako i moguénosti kretanja.
Kako bi bili sigurni, moramo osigurati odredenu zastitu Sto ujedno znaci i pripremiti se na
poCetna ulaganja. Na takva ulaganja ne smijemo gledati s negativne strane tj. kao na
troSak, vec na takvo ulaganje moramo gledati kao na dobit i to zbog Cinjenice koliko bismo

mogli izgubiti u slu¢aju pljacke bez adekvatne zastite.

Gubitak mozemo podijeliti na ugled i financijski gubitak. Treba istaknuti kako je pravilna
tehniCka zastita temelj naSe sigurnosti i osnovna pretpostavka da smo ucinili $to smo

mogli kako ne bismo bili oSte¢eni od strane pocinitelja.

Kada govorimo o uredajima i napravama kao elementima tehnicke zastite, lepeza istih je
veoma Siroka te se prostire od jeftininh do vrlo skupih, pri Cemu ne mora znaciti da je
najskuplji uredaj ujedno i najbolji. Implementaciju tehniCke zastite treba usmjeravati kao
integrirani element koji povezuje viSe uredaja i naprava. Pravilno projektiran i izveden
sustav tehniCke zastite jedini je odgovarajuci sustav. Takav sustav trebaju izvoditi samo
pravne i fiziCke osobe zaduZene za obavljanje poslova tehniCke zastite na nacin i prema

uvjetima propisanim Zakonom o privatnoj zastiti.



1.1. Problem istrazivanja

Kriminalitet u Hrvatskoj u velikom je porastu, stoga ne ¢udi da su neovlasteni ulasci u

objekte sve CeSci.

Skola kao takva je odgojno-obrazovna ustanova, a njen je cilj da uéenici steknu nova
znanja, vjestine, sposobnost i navike. NazZalost, u danasnje vrijeme ni Skole viSe nisu

imune na kriminalitet te su nerijetko na meti kriminalaca.

U ovome radu bavit ¢emo se neovlastenim ulaskom u objekt Skole pri cemu se dovodi u
opasnost imovina i osobe u objektu. Kako bi se podignuo stupanj sigurnosti objekta,

potrebno je pristupiti ugradnji sustava tehnicke zastite objekta.

1.2. Predmet istrazivanja

Pored osnovne djelatnosti Skolstva, najvaznije je pruZziti sigurnost i zastitu uenicima. U
ovom radu bavit ¢emo se nacCinima tehniCke zaStite Skole te ¢e ujedno i predmet
istraZivanja biti objekt osnovne Skole sa VI. kategorijom zastite tj. s minimumom zastite
te je takvom objektu potrebno podignuti kategoriju zastite s obzirom na Stetne dogadaje i

financijske gubitke koji nastaju uslijed takvog dogadaja.

1.3. Hipoteze rada

Optimalna tehnicka zastita objekta Skole postici ¢e se primjenom lll. kategorije — viSeg

stupnja zastite s obzirom na izradenu prosudbu ugrozenosti.



1.4. Ciljevi istrazivanja:

- Teoretski opisati sustav tehnitke zastite objekta i prikazati pravni okvir za njegovu
izradu.

- Teoretski objasniti i napraviti podjelu kategorija stupnjeva tehnitke zastite.

- Na primjeru objekta Skole izraditi prosudbu ugrozenosti, sigurnosni elaborat i
idejno rieSenje sustava zastite.

- Opisati i navesti glavne karakteristike sredstva i naprava tehnicke zastite koji su
uklju€eni u idejnom rjeSenju zastite.

- Prikazati cijenu instaliranja sredstava i naprava tehnicke zastite koji se ugraduju

na objekt.

1.5. Metodologija istrazivanja

U ovom radu koriStene su sljedece metode: induktivna metoda, deduktivha metoda,
metoda analize, metoda sinteze, metoda dokazivanja, metoda deskripcije, metoda

modeliranja, empirijska metoda, metoda studija slucaja.

1.6. Strukturarada

Rad je podijelien u pet poglavlja. Prvo poglavlje sastoji se od uvoda, problema i
predmeta istrazivanja, hipoteze, ciljeva rada, metodologije rada te strukture rada. Prvo je
poglavlje zapravo svojevrsni kratki uvodni dio u tematiku rada. Drugo poglavlje zapo€inje
teorijskim objasnjenjem sigurnosti i zastite osoba i imovine. Osim toga prikazani su
osnovni pravni dokumenti koje je potrebno poznavati pri projektiranju sustava tehnicke
zastite. Nakon toga bavili smo se strukturom izrade sigurnosnog elaborata, kategorije
tehniCke zastite i vrste tehniCke zastite koje je prikazano u treCem poglavlju. U Cetvrtom
poglavlju navedeni su uredaji i oprema koji su predvideni u idejnom rjeSenju sustava

tehniCke zastite te cijena tog sustava. Zaklju€ak je naveden u petom poglavlju.



2. TEORIJSKI DIO

Ako se nesto ucini, rizik je mnogo maniji nego ako se nista ne poduzme [1]. Tehni¢ka
zastita objekata u pocCetku €ini se vrlo skupa, no kada se procijeni vrijednost predmeta i
samog objekta, a i mogucih posljedica koje mogu nastati prilikom neovlastenog ulaska u

objekt, ulaganje u tehniCku zastitu objekata opravdano je i isplativo.

2.1. Sigurnosti zastita osoba i imovine

Kriminal, unatoC€ nasSim Zeljama i neprekidnim naporima svih dijelova drustva ukljucenih
u prevenciju (od Ministarstva unutarnjih poslova, preko osiguravajucih kuéa do razli€itih
udruga gradana), neprekidno iz godine u godinu raste. Samim time povecava se i
zabrinutost gradana, korisnika i vlasnika pokretnih i nepokretnih vrijednosti. Kriminalci
provode vlastitu analizu koristi i troSkova u kojoj potencijalni plijen usporeduju s rizikom
da budu uhvacéeni i kaznjeni. Zato sve mijere koje pridonose njihovom povecanju
percepcije rizika, a sustav tehniCke zastite to zasigurno jest, izravno utjeCu na smanjenje
ugrozenosti pojedinog objekta. Statistika kaze da se ugradnjom sustava zastite, Stete od

razbojstava smanjuju i do 4,5 puta! [2].

Jeste li sigurni da ste sigurni? Odgovor na ovo pitanje moze predstavljati vaznu razliku
izmedu Zivota kakvog zelite Zivjeti i Zivota koji vam netko moze nametnuti tako da vam
ukrade novcanik ili automobil, okrade stan ili kuéu, fizi¢ki vas napadne, teSko ozlijedi ili
ubije. Mnogi ¢e reéi da razmisljaju o svojoj sigurnosti, o sigurnosti svog doma, svoje
obitelji ili tvrtke u kojoj rade, a potom ostaviti aktovku na zadnjem sjedalu svoga
automobila, parkirati automobil, zaklju€ati ga i oti¢i na kavu u obliznji kafi¢. Kada se vrate,
ostat Ce zaprepasteni jer se netko usudio u pola bijela dana provaliti u njihov automobil i
odnijeti aktovku! | tada pocCinje paljba, i po policiji, i po drustvu u kojem Zivimo, i po
prolaznicima (kojih u tom trenutku vjerojatno nije niti bilo), samo necéete &uti pitanje: Sto

sam mogao uraditi da se to ne dogodi? [3].



Kod projektiranja tehniCko zastitno-alarmnih sustava, potrebno je koncepciju zastite
postaviti tako da omogucuje tri stupnja zastite. Prvi je zastita u tzv. normalnim uvjetima,
drugi stupanj zaStite mora odgovarati zastiti u izvanrednim situacijama (npr. uvjetima
prirodne katastrofe ili teroristickog napada), a treci stupanj projektira se za predvidljive
ratne uvjete. Investitor, odnosno vlasnik objekta, moze zastititi svoj prostor i iz drugih
razloga. Na primjer, da se organizira i izgradi zastitno-alarmni sustav koji ¢e zadovoljiti

minimalne zahtjeve osiguravatelja, kako bi osiguranik platio $to manju premiju osiguranja

[4]

2.1.1. Zastita na radu

Danas u svijetu postoje mnoge medunarodne norme koje se bave sustavima za
upravljanje sigurno$c¢u, no najuCestalije medu njima su svakako norme ISO. Iz ISO
organizacije istiCu kako ISO norme osiguravaju sigurnost, pouzdanost i dobru kvalitetu
proizvoda i usluga. Koristi od primjene 1ISO norma imaju poduzeca, inovatori, kupci,

potrosaci, drzavna uprava, trgovci, zemlje u razvoju i na kraju cijeli nas planet [5].

Da bi prevladala problematiku ozljeda, obolijevanja, smrtnih i materijalnih gubitaka,
Medunarodna organizacija za standardizaciju (ISO) razvila je i objavila novu normu ISO
45001:2018; Sustav upravljanja zdravljem i sigurnoS¢u na radu. Cilj ove norme je pomoci
organizacijama pruzajuci im okvir za poboljSanje sigurnosti zaposlenih, smanjenje rizika
na radnom mijestu i stvaranjem boljih i sigurnijih uvjeta rada. Poslodavac odgovora za

upravljanje zastitom zdravlja i sigurnosti svojih radnika.

Zakonom o zastiti na radu (NN 71/14, 118/14, 154/14, 94/18, 96/18) propisano je da je
poslodavac obvezan osigurati da su mjesta rada koja se koriste u svakom trenutku
sigurna, odrzavana, prilagodena za rad i u ispravnom stanju, u skladu s pravilima zastite
na radu. Vezano uz sigurnost osoba i imovine Zakonom je takoder propisano da
poslodavac smije koristiti nadzorne uredaje kao sredstvo zastite na radu pod propisanim
uvjetima odnosno uz suglasnost radniCkog vije¢a ako nadzorni uredaji Citavo radno

vrijeme prate sve pokrete radnika [6].



Zakonom o privatnoj zastiti (NN 16/20) propisano je da djelatnost privatne zastite
obuhvaca poslove zastite osoba i imovine koji se obavljaju tjelesnom i/ili tehnikom
zastitom te poslove izrade prosudbi ugroZenosti, uz primjenu pravila postupanja
propisanih Zakonom. Takoder prije uspostave privatne zastite potrebno je izraditi
prosudbu ugrozenosti kojom ¢e se odrediti stvarna razina rizika od poc€injenja kaznenih
djela i ugrozavanja Zzivota i imovine u objektu ili na javnoj i drugoj povrsini, ovisno o

vanjskim i unutarnjim faktorima ugrozenosti [7].

Sustav upraviljanja sigurno$¢u ima bitnu funkciju u poslovima vezanim uz odgoj i
obrazovanje, tj. Skolstvo i upravo je taj sustav jedan od temeljnih sustava koji osiguravaju
visoku razinu sigurnosti u Skolama o kojem brinu svi sudionici unutar Skolskog sustava.
Svrha ovakvoga sustava je postizanje ciljeva organizacije i pravna uskladenost sa

sigurnosnim obvezama. Propisi koji se odnose na upravljanje sigurnoS¢u u Skolama jesu:

- Zakon o zastiti na radu

- Zakon o zastiti od pozara

- Zakon o normizaciji

- Opca uredba o zastiti podataka

- Zakon o tajnosti podataka

- Zakon o zastiti osobnih podataka

- Zakon o odgoju i obrazovanju u osnovnoj i srednjoj Skoli
- Zakon o gradnji

- Zakon o privatnoj zastiti

- Zakon o prostornom uredenju

- Zakon o opcoj sigurnosti proizvoda

- Zakon o obveznim odnosima

- Pravilnik o uvjetima i naCinu provedbe tehniCke zastite

- Pravilnik o izradi Procjene rizika

- Pravilnik o poslovima sa posebnim uvjetima rada

- Pravilnik o provjeri ispravnosti stabilnih sustava zastite od pozara

- Drzavni pedagoski standardi predskolskog odgoja i naobrazbe



- Drzavni pedagoski standardi osnovnoskolskog i srednjoSkolskog sustava odgoja |

obrazovanja.

2.2. Tehniéka zastita osoba i imovine

TehniCka zastita osoba i imovine provodi se primjenom elemenata, konstrukcija,

uredaja te sustava tehniCke zastite, a primjenjuje se u svrhu [7]:

- Protuprovalne, protuprepadne i protusabotazne zastite

- Zastite od nedopustenog pristupa u Sticene prostore

- Zastite od unoSenja eksplozivnih, ionizacijskih i drugih opasnih tvari

- Zastite od iznoSenja odnosno otudenja $ti¢enih predmeta i podataka

- Zastite prilikom obavljanja poslova osiguranja i pratnje pri distribuciji novca,

vrijednosnih papira i dragocjenosti te drugih posiljaka i transportu osoba.

Prema Pravilniku o uvjetima i nacinu provedbe tehniCke zastite (NN 198/03) tehnicka
zastita predstavlja skup radnji kojima se neposredno ili posredno zasti¢uju ljudi i njihova
imovina, a provodi se tehniCkim sredstvima i napravama te sustavima tehniCke zastite
kojima je osnovna namjena sprjeCavanje protupravnih radnji usmjerenih prema $ti¢enim

osobama ili imovini kao Sto su:

- Protuprovalno djelovanje
- Protuprepadno djelovanje

- Protusabotazno djelovanje [8].

Sustav tehniCke zastite djeluje kao kombinacija dvaju ili viSe medusobno povezanih
sredstava, naprava i uredaja. Pod sredstva i naprave te sustave tehnicke zastite mislimo
isklju€ivo na one koji su izvedeni, odrzavani i servisirani sukladno Zakonu. Sredstvima i

napravama tehnicke zastite smatraju se:

- Sredstva i naprave za tjelesno sprjeCavanje nedopustenog ulaska osoba u §ticeni
objekt pri ¢emu mislimo na specijalne ograde, specijalne rampe i barikade,

protuprovalna vrata, sve vrste brava sa serijskim brojem ili kodom, specijalne



gradevne konstrukcije, neprobojna stakla i slicne konstrukcije, oprema za pohranu,
Cuvanje i prijenos vrijednosti, predmeta i dokumenata (kase, trezori, sigurnosni
spremnici i sl.), naprave za detekciju metalnih predmeta, rendgenski uredaji za
kontrolu prtljage, druga mehanicka i/ili elektro-mehanicka sredstva i naprave
propisana u postupku provedbe tehniCke zastite

- ElektroniCki sigurnosni sustavi koji omogucuju ucinkovitu zastitu Sticenog
objekta, pri ¢emu mislimo na: protuprovalni i protuprepadni sustavi s javljaCima
raznih izvedbi (aktivnim i pasivnim), sustavi kontrole i registracije prolaza, sustavi
kojima se obavlja stalni nadzor nad $ticenim objektom s jednog mjesta (video
nadzorni sustavi centralnog prijama i signalizacije alarma - Centralni dojavni,
sustav, Centralni tehnicki nadzor (CDS, CTN), integralni sustavi zastite s najmanje
jednim (1) nadzornim mjestom unutar Sticenog objekta

- Sredstva i naprave za neposrednu zastitu ljudi: protuprepadni alarm

- Protusabotazni element: specijalna ru¢na ogledala za pregled podvozja vozila

[8].

2.3. Kategorije stupnjevi i vrste tehnicke zastite

U ovom potpoglavlju objasnit cemo kategorije tehniCke zastite od VI. do |. kategorije,

stupnjeve tehniCke zastite i vrste tehniCke zastite.

2.3.1. Kategorije tehnicke zastite

Prema Pravilniku o uvjetima i nacinu provedbe tehnicke zastite (NN 198/03), pravne i
fizicke osobe registrirane za obavljanje poslova tehniCke zastite, StiCeni objekt

kategoriziraju u jednu od Sest kategorija koje sadrZze obvezatne mjere zastite [8]:

l. kategorija - NAJVISI STUPANJ ZASTITE koji predvida:



mehanicku i tehniCku zastitu kojom se signalizira neovlasten ulazak u Sti¢eni
prostor i dojavljuje na CDS
tehniCku zastitu kojom se prati kretanje u Sti¢enom prostoru i pojedinacno Sti¢enim
prostorijama (kontrola prolaza i video nadzor) uz video zapis
zastitu pojedinacnih vrijednosti pomocu specijalnih kasa, trezora i sl.
integralnu zastitu s najmanje jednim (1) lokalnim nadzornim mjestom i sustavom
veze sa zastitarima na StiCenom objektu
sigurnosni Plan postupanja i procedure u slu¢ajevima pretpostavljenih incidentnih
situacija.
kategorija - VISOKI STUPANJ ZASTITE koji predvida:
mehani¢ku i tehniCku zastitu kojom se signalizira neovlasten ulazak u Sticeni
prostor i dojavljuje na CDS
tehniCku zastitu kojom se prati kretanje u Sticenom prostoru (kontrola prolaza i
video nadzor) uz videozapis
integralnu zastitu s najmanje jednim (1) lokalnim nadzornim mjestom i sustavom
veze sa CDS-om.
kategorija - VISI STUPANJ ZASTITE koji predvida:
mehanicku i tehniCku zastitu kojom se signalizira neovlasSten ulazak u Sticeni
prostor i dojavljuje na CDS
tehniCku zastitu kojom se prati kretanje u sticenom prostoru (kontrola prolaza i
video nadzor) uz videozapis.
kategorija - SREDNJI STUPANJ ZASTITE koji predvida:
mehanicku i tehniCku zastitu kojom se na licu mjesta zvucno ili svjetlosno
signalizira neovlasten ulazak u &ti¢eni prostor
video nadzor kojim se prati kretanje u StiCenom prostoru uz video zapis.
kategorija — NIZI STUPANJ ZASTITE koji predvida:
mehaniCku i tehni¢ku zastitu kojom se na licu mjesta zvucno ili svjetlosno
signalizira neovlasten ulazak u Stic¢eni prostor.
kategorija - MINIMUM ZASTITE koji predvida:
mehanicku zastitu bez uporabe elektroniCkih naprava

obi¢ne cilindarske brave



- obi¢ne ograde bez tehnickih elemenata (osim za stanove).

2.3.2. Stupnjevi tehnicke zastite

Prvi stupanj: minimalni stupanj zastite

U prvi stupanj spada najviSe objekata tj. prosjecni stanovi i kuce koji ne posjeduju neke
vece materijale vrijednosti. Takvi objekti nemaju nikakvu dodatnu posebnu tehni¢ku
zastitu osim obicne mehanicke zastite tj. klasi¢ne cilindar brave te vrata nemaju dodatne
toCke uc€vrdéenja dok prozori nemaju metalne reSetke, grilie i sl. Ukoliko dode do
neovlastenog ulaska u prostor koji spada u prvi stupanj neCe se aktivirati nikakva zvu¢na
ili svjetlosna signalizacija te se nece prenijeti informacija do centralnog dojavnog sustava.

Takvi objekti predstavljaju laku prepreku za provalnike [9].
Drugi stupanj: niski stupanj zastite

U drugi stupanj zastite spadaju manje trgovine, stan, kuca ili skladiste s veéim
vrijednostima. Usporavanje, detekcija i zaustavljanje cilj je drugog stupnja zastite koje se
poduzima u cilju ulaska u zasti¢eni prostor i nanosSenja Stete osoba i imovini. Za razliku
od prvog stupnja zastite, primjenjuje se mehaniCka zastita izvedena sa sigurnosnim
dodatnim pojaCanjima na prozorima i vratima te uspostava jednostavnog sustava
tehniCke zastite. Takav sustav mora imati zvuénu i svjetlosnu signalizaciju te detekciju
neovlastenog djelovanja. Za ovaj stupanj zastite ne postoji moguénost prijenosa alarmne
informacije u centralni dojavni sustav. Za ovaj stupanj zastite bitno je naglasiti da je zona
detekcije ulaz u objekt tj. vrata i prozori. Jednostavan sustav tehnicke zastite mora imati
mogucnost pohranjivanja informacije o mjestu i vremenu neovlastenog djelovanja u svoju

internu memoriju [9].
Treci stupanj: srednji stupanj zastite

Glavne karakteristike treceg stupnja zastite je usporenje, detektiranje i sprjeCavanje
vanjskog neovlastenog djelovanja koje se poduzima u cilju ulaska unutar zasticenog
prostora. Mehani¢ka zastita u treCem stupnju zastite ukljuCuje sve elemente iz drugog

stupnja zastite, vanjsku ogradu minimalne visine 2 m cijelom svojom duzinom, sigurnosnu
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rasvjetu, sigurnosne cilindre i klju¢eve, protuprovalna vrata i prozore. Objekt koji pripada
trecem stupnju zastite mora posjedovati slozenije tehniCke sustave tehniCke zastite koji
se sastoje od protuprovalnog i protuprepadnog sustava zastite s digitalnim prijenosom
alarmne i druge tehnicke informacije o vrsti, lokaciji, toénom vremenu i datumu alarmnog
dogadaja u centralni dojavni sustav. |z centralnog dojavnog sustava neprekidno od 00 -
24 sata prate se sva dogadanja na objektu i u sluCaju alarmne dojave pruza se
odgovarajuca intervencija. U trenutku neovlastenog djelovanja na objektu se mora
ukljuciti zvu€na i svjetlosna signalizacija i istodobno prijenos poruke u centralni dojavni
sustav. Takoder u tre¢em stupnju postoji i ,tiha“ dojava Sto znaci da se lokalno ne
ukljuCuje zvucna i svjetlosna signalizacija ve¢ se prenosi alarmna poruka u centralni

dojavni sustav [9].
Cetvrti stupanj: visoki stupanj zastite

Glavna karakteristika Cetvrtog stupnja zastite sastoji se u tome $to mora omogucavati
jednako djelotvorno vanjsku i unutarnju detekciju, usporavanje i sprjeCavanje
neovlastenog djelovanja. Razlika u odnosu na treci stupanj zastite je da Cetvrti stupanj
zastite podrazumijeva brojnije i vrhunski obu€ene naoruzane Cuvare koji pojedinacno
imaju svoje zone djelovanja i istodobno rukovoditelja koji je koordinator svih aktivnosti iz

centralne dojavne prostorije [9].

Objekti u Cetvrtom stupnju zastite moraju primjenjivati integralni koncept zastite koiji
ukljuuje maksimalno obucene Cuvare, najsuvremenije elemente mehanicke i tehnicke
zastite i njihovu optimalnu medusobnu povezanost. Perimetarska zastita koju Cini
mehaniCka ograda minimalne visine 2 m neophodna je za Cetvrti stupanj zastite.
Perimetarska zastita mora omoguciti detekciju neovlastenog pokuSaja ulaska unutar
Sticene zone i dodatnim daljinskim nadzorom. Detekcija se obavlja pomoc¢u elemenata
elektroniCke zastite na samoj ogradi (detektori vibracija, promjene elektromagnetskog
polja, pomaka i sl.) i daljinski, pomoc¢u sustava videonadzora koji omogucava daljinski

nadzor, upravljanje video kamerama i snimanje svih alarmnih dogadaja [9].
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Peti stupanj zastite: maksimalni stupanj zaStite

Maksimalni stupanj zastite predvida detekciju, usporavanje, sprjeCavanje i otklanjanje
svakog neovlastenog djelovanja izazvanog izvan ili unutar StiCenog objekta. To je
integralni stupanj zastite koji je projektiran prema nacelu Stiéenja u dubinu Sto
podrazumijeva uspostavljanje stupnjeva zastite od najjednostavnijeg do najsloZenijeg,
odnosno najzasti¢eniji prostor je smjesten srediSnje. Maksimalni stupanj zastite mora biti
projektiran i izveden s dovoljnim brojem razliCitih elemenata zastite i dovoljno ugradene
redundancije, pri Cemu razliitost i snaga jednog elementa zastite mora premostiti slabost
drugog elementa zastite i obratno. Svi elementi sustava zastite petog stupnja moraju biti
redundantni ukljucivo i elemente sigurnosne rasvjete i agregata za napajanje svih uredaja

zastite [9].

Stalna naoruzana Cuvarska ophodnja mora biti obuCena za koriStenje sredstava veze i
instaliranih sustava zastite, a njihov rad mora biti nadziran i kontroliran lokalno iz
centralne nadzorne prostorije koja mora biti smjeStena unutar zastiCenog prostora i iz
udaljenog centralnog dojavnog sustava. Maksimalnim, petim stupnjem zastite Stite se
nuklearne centrale, vazni istrazivacki laboratoriji, odredene vojne baze, srediSnji
racunarski centri, vazna predstavnistva i diplomatske misije i drugi objekti od posebnog

znacaja [9].

Na slici 1. prikazani su stupnjevi tehnicke zastite.

5. stupanj zastite — maksimalni
« integrirani sustav tjelesne i tehnicke zadtite s lokalnom i udaljenom intervencijom

4. stupanj zastite— visoki : A
« perimetarska zastita sa sustavom videonadzora i lokalnim centralnim
nadzorom te vezom s centralnim dojavnim sustavom

3. stupanj - srednji
« vanjska ograda, sigurnosna rasvjeta, cuvari, sigumosna vrata
i alanmni sustav poveran na centralni dejavni sustav

2. stupanj zastite — niski
« sigurnosni cilindri { lokalni alarmnl sustav

1. stupanj zastite— minimalni
« jednostavna mehanicka zastita (prosje¢na vrata, prozori, brave)

Slika 1. Stupnjevi tehnicke zastite [9]
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2.3.3. Vrste tehnicke zastite

Veliki je broj parametara koje projektant sustava zastite mora poznavati i primjenjivati
prilikom definiranja koncepta zastite i planiranja mjera tjelesne i tehnicke zastite prema
vrstama zastite koju je moguce uspostaviti. Dakle, pristup konceptu zastite ¢e biti pod
utjecajem vrste i smjeStaja objekta koji je predmet Sti¢enja, okruZzenjem u kojem se objekt
nalazi, definicijom mogucih ugrozavanja i ne manje vazno, naruciteljevom prethodnom
evidencijom i iskustvom prema razli€itim vrstama ugroZavanja. Nekoliko je klju€nih
Cimbenika koji utjeCu na vjerojatnost uspjeSne detekcije neovlastenog kretanja, Sto je

zajednicki cilj svih elemenata zastite a to su [9]:

- Koli€¢ina i vrsta emitirane energije koju unosi neovlasteno djelovanje u zasticeno
podrucje

- VeliCina objekta koji pokuSava prodrijeti u zasticeno podrucje

- Brzina objekta koji pokuSava koji pokusava prodrijeti u zasticeno podrucje

- Udaljenost objekta koji pokuSava uci u zasti¢eno podrucje od detektora

- Smijer neovlastenog kretanja objekta i

- Koli€ina reflektirane energije ili energije koju zraci objekt koji se neovlasteno krece

i koja je uizravnoj vezi s vanjskim utjecajima prostora u kojem se obavlja detekcija.

Navedeni parametri za uspjeSnu detekciju neovlastenih aktivnosti su medusobno

povezani tako da vrijede sljedeca pravila [9]:

- Sto je vedi utjecaj energetskog zradenja objekta koji pokuSava uéi u zasticeno
podrucje, to je jednostavnija detekcija (primjerice razlika izmedu provalnika kojem
je tijelo i lice kompletno prekriveno odjecom i provalnika kojem je barem jedan dio
tijela otkriven)

- Sto je vedi objekt, to je njegovo neovlasteno kretanje jednostavnije detektirati

- Sto je neovlasteno kretanje blize smjestaju detektora, to je veéa vjerojatnost

uspjesSne detekcije
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Sto je neovlasteno kretanje brze, to je veéa vjerojatnost detekcije (suvremenim
detektorima vecCi problem predstavlja jako sporo kretanje, ali se i taj problem
rieSava kombinacijom razli€itih metoda detekcije)

Sto je veéa razlika izmedu objekta koji poku$ava uéi u zastiéenu zonu od uvjeta

okoline, to je veca vjerojatnost detekcije.

Vrste zastite definiraju se na sljedeci nacin [9]:

1. Perimetarska zastita se nalazi na liniji razdvajanja izmedu vanjske nezasticene

zone i zastiCenog prostora. NezasStiCena zona ne moze biti nadzirana, ali tu
prestaje nadleznost zastitarske sluzbe koja je zaduzZena za tjelesnu zastitu na
Sticenom objektu. Perimetarsku zastitu, naj¢eSée predstavlja ograda koja mora

omoguciti detekciju pokusaja ulaska u zasti¢eno podrucje.

Na slici 2. prikazana je vanjska prostorna zastita s prikazom funkcioniranja uredaja takve

vrste zastite.

Sticeni objekt o ‘e

/ \Y Periferna zastita
\

Prozori Vrata

| J1
I N
I| L | ™\ Podzemni detektori
|
|

Videokamere koje ¢ine
sustav videonadzora sa
detekcijom kretanja (VMD)

(geofoni, opticki i drugi)

Ulaz

Vanjska

rasvieta o O

___ Metalna ograda visine
minimalno 2 m

I
l
I
|
|
l
|
|
lo
|

Perimetarska

|
it J |
| T
é é DL N Aktivne infracrvene
qu_:lq_ i v e ke _o" S _|>Jv i mill(rovallne barijere

Vanjska prostorna zastita Glavni ulaz

Slika 2. Prikaz vanjske prostorne zastite [9]
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2. Vanjska prostorna zastita odnosi se na podrucje Sti¢enja koje se nalazi izmedu
perimetarske i periferne zastite. Naime, za vanjsku prostornu zastitu jedna od
najvaznijih karakteristika uz polozaj i veli€inu je preglednost te je preporuka da se
taj dio zastiCenog podrucja ocisti od prirodne vegetacije (drveca, visokih trava i
drugog raslinja) i umjetno izgradenih prepreka. Ukoliko se navedena vegetacija ne
odrzava propisno i redovno, zasigurno cCe biti uzrok Ceste pojave laznih alarma, te
Ce se osjetljivost elektroniCkog sustava zastite morati bitno smanijiti $to izravno

utjeCe na smanjenu vjerojatnost otkrivanja neovlastenih aktivnosti.

3. Periferna zastita predstavlja perimetarsku zastitu Sti¢enog objekta. To znaci da se
periferna zastita odnosi na zastitu svih vrata, prozora, zidova ili jednostavnije
reCeno svih otvora koji se nalaze na Sticenom objektu. Kao Sto perimetarska
zasStita omogucava ranu detekciju neovlastenog pokuSaja ulaska unutar
zasticenog podruc€ja, tako periferna zastita omogucava ranu detekciju
neovlastenog pokuSaja ulaska u Sti¢eni objekt. Perifernu zastitu, ukoliko je
ispravno projektirana i izvedena, ne smije aktivirati neovlasteno kretanje ili bilo koja
druga protupravna aktivnost koja se dogada izvan ili unutar sticenog objekta jer su

ta podrucja nadzirana i StiCena drugim vrstama zastite.

4. Unutarnja prostorana zastita — unutar prstena zastite koji se naziva periferna
zastita nalazi se podrucje unutarnje prostorne zastite. Djelovanje ove vrste zastite
usmjereno je na detekciju neovlastenih aktivnosti unutar StiCcenog objekta u
prostoru izmedu periferne zastite i zastite samog $tiCenog predmeta. Unutarnju
prostornu zastitu je jedan britanski stru€njak definirao kao zastitu kojoj je cilj
onemoguciti Setanje unutar stiCenog objekta bez nadzora i detekcije svih aktivnosti
i to za zaposlenike, posjetitelje, izvodace radova i same Cuvare. Spoznaja da je
svaki dio unutar Sticenog prostora nadziran ima snazan preventivni uinak na sve

navedene subjekte.

Na slici 3. prikazana je unutarnja prostorna zastita s prikazom funkcioniranja uredaja

i Sticenog predmeta u prostoru.
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Slika 3. Prikaz unutarnje prostorne zastite [9]

Zastita Sticenog predmeta predstavlja zadnji prsten sigurnosti. Upravno vrijednost i
vaznost Sticenog predmeta (procesa ili Sticenih osoba) je razlog $to se uspostavljaju svi
prethodno opisani stupnjevi zastite i primjenjuju razliCite vrste zastita. Cilj je posljednje
vrste zastite da se detektira, prenese ili signalizira svako neovlasteno djelovanje koje ima
za cilj ostecCenje ili otudenje StiCenog predmeta. Aktiviranje alarmnog sustava je pri
Sticenju predmeta trenutno jer se na taj nacin skracuje vrijeme potrebno za intervenciju i

povecava vjerojatnost za sprjeCavanje Stetnog djelovanja [9].

Periferna zastita predstavlja perimetarsku zastitu Sticenog objekta. To znali da se
periferna zastita odnosi na zastitu svih vrata, prozora, zidova ili jednostavnije re¢eno svih
otvora koji se nalaze na stiéenom objektu. Kao Sto perimetarska zastita omogucéava ranu
detekciju neovlastenog pokusSaja ulaska unutar zastiCenog podrucja, tako periferna
zastita omogucCava ranu detekciju neovlastenog pokuSaja ulaska u S$ticeni objekt.
Perifernu zastitu, ukoliko je ispravno projektirana i izvedena, ne smije aktivirati
neovlasteno kretanje ili bilo koja druga protupravna aktivnost koja se dogada izvan ili
unutar StiCenog objekta jer su ta podruc¢ja nadzirana i Stiéena drugim vrstama zastite.
Djelovanje unutarnje prostorne zastite usmjereno je na detekciju neovlastenih aktivnosti
unutar Sticenog objekta u prostoru izmedu periferne zastite i zastite samog Sticenog

predmeta [9].
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Unutarnju prostornu zastitu je jedan britanski stru¢njak definirao kao zastitu kojoj je cilj
onemoguciti Setanje unutar stiCenog objekta bez nadzora i detekcije svih aktivnosti i to za
zaposlenike, posijetitelje, izvodace radova i same Cuvare. Spoznaja da je svaki dio unutar
Sticenog prostora nadziran ima snazan preventivni u€inak na sve navedene subjekte.
Zastita stiCenog predmeta predstavlja zadnji prsten sigurnosti. Upravno vrijednost i
vaznost sticenog predmeta (procesa ili Sticenih osoba) je razlog $to se uspostavljaju svi
prethodno opisani stupnjevi zastite i primjenjuju razliCite vrste zastita. Cilj je posljednje
vrste zastite da se detektira, prenese ili signalizira svako neovlasteno djelovanje koje ima
za cilj ostecCenje ili otudenje stiCenog predmeta. Aktiviranje alarmnog sustava je pri
sticenju predmeta trenutno jer se na taj nacin skracuje vrijeme potrebno za intervenciju i

povecava vjerojatnost za sprjeCavanje Stetnog djelovanja [9].

2.4. Projektiranje i izvodenje sustava tehniCke zastite

Kako bi odredeni objekt zastitili od moguéih Stetnih dogadaja potrebno je pristupiti
projektiranju odnosno izvodenju sustava tehniCke zastite. U najSirem smislu projekt
predstavlja dokumentaciju koju Cini niz medusobno povezanih i uskladenih grafickih i
tekstualnih elemenata koji zajedno €ine jedinstvenu logi¢ku cjelinu. Ta logiCka cjelina
mora dati detaljno tehnicko rjeSenje predvidenog sustava kao i njegovog medudjelovanja
s ostalim planiranim ili postoje¢im sustavima. Projekt sustava zastite mora, u trenutku
izrade, uz uvazavanje svih pravila struke te drugih inozemnih i domacih normi, dati
krajnjem korisniku pregled i snimku postoje¢eg stanja zastite i optimalne mjere i rjieSenja
kojima ¢e se uz uvijek ograniCena financijska sredstva poluciti maksimalna i
najucinkovitija zastita. Nadalje, projekt mora svojim rjeSenjem ispuniti sve zahtjeve koji

su bitni za kasnije funkcioniranje sustava u skladu s vazec¢im zakonskim okvirom [10].

Sustav tehniCke zastite izvodi se zbog smanjenja Stetnih dogadaja odnosno smanjenja
financijskih gubitaka koji nastaju uslijed Stetnog dogadaja od strane pocinitelja djela. Kako
bi mogli pristupiti projektiranju sustava tehni¢ke zastite, moramo poznavati rizike koje je
potrebno analizirati u izradi projekta. Rizici se najjednostavnije definiraju kao sigurnost

(izvjesnost) da u konacnici promatranog stanja ne dode do financijskog gubitka [9].
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Temeljni dokument prema kojem se izvodi projektiranje sustava tehniCke zastite u
Republici Hrvatskoj je Pravilnik o uvjetima i naCinu provedbe tehniCke zastite (NN
198/03). Trenutni i najveci problem su Cesti lazni alarmi i Steta koja je ucinjena ugledu
projektanata te tvrtki koja je navedeni sustav instalirala, u znatnoj mjeri premasuje ustedu
koja je uzrokovana postavljanjem najceSce jeftinih, ali i neodgovarajucih elemenata

zastite [9].

Objekti u danasnje vrijeme objekti su vrlo specifiCni s obzirom na namjenu i izvedbu
vanjskih konstrukcijskih i unutarnjih dijelova koji se grade od razliCitih modernih
gradevinskih materijala. Kako bi takve objekte zastitili, posebice one od znacajnijeg
interesa javnog ili privatnog dobra, potrebno je individualno pristupiti projektiranju sustava
tehniCke zastite prema opcim pravilima zastitarske struke. Kako bi se procijenio rizik
odnosno posljedice koje uslijed Stethog dogadaja mogu nastati moramo analizirati ljude,
imovinu i poslovno - proizvodne procese koji su istovremeno povezani sa ljudima i

imovinom.

2.4.1. lzrada sigurnosnog elaborata

Sigurnosni elaborat je kompleksni dokument u kojem su definirane prosudbe opasnosti
za Sticene osobe i prostore, a u skladu s dokumentom procjenjuju se odgovarajuce
kategorije djelovanja i stupnjevi zastite potrebne za izradu PROJEKTA sustava tehnicke
zastite. U njemu su sadrzani uvjeti i nacCini provedbe odredenog stupnja tehnicke zastite
kojima se posredno ili neposredno Stite ljudi i njihova imovina. Svrha dokumenta je
utvrdivanje temeljnih mjera i potrebnih aktivnosti za sprjeCavanje protupravnih radnji i
ostvarivanje odredenog stupnja zastite StiCene osobe ili prostora. Sigurnosni elaborat
izraduje odgovorna osoba s odgovarajuéim certifikatom i ovliastenjem odnosno, stru¢njak

specijalist zastite na radu kao dio projektnog tima [11].

TehniCka zastita predstavlja skup radniji kojima se neposredno ili posredno zasti¢uju ljudi

i njihova imovina, a provodi se tehnickim sredstvima i napravama te sustavima tehnicke
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zastite kojima je osnovna namjena sprjeCavanje protupravnih radnji usmjerenih prema

Sticenim osobama ili imovini kao $to su [8]:

1)
2)
3)

Protuprovalno djelovanja
Protuprepadno djelovanje i

Protusabotazno djelovanje.

Sustav tehniCke zastite predstavlja povezivanje dvaju ili viSe sredstava, naprava i uredaja

koji zajednicki Cine funkcionalnu cjelinu. Sredstvima i napravama te sustavima tehnicke

zastite smatraju se oni koji su izvedeni, odrzavani i servisirani sukladno Pravilniku.

Sredstvima i napravama tehniCke zastite, razumijevaju se [8]:

1)

2)

3)
4)

Sredstva i naprave za tjelesno sprje€avanje nedopustenog ulaska osoba u Sti¢eni
objekt

ElektroniCki sigurnosni sustavi koji omogucavaju ucinkovitu zastitu Sticenog
objekta

Sredstva i naprave za neposrednu zastitu ljudi

Protusabotazni elementi.

Projektiranje i izvedba sustava tehniCke zastite objekta izvodi se prema Pravilniku o

uvjetima i naCinu provedbe tehniCke zastite (NN 198/03) Sto podrazumijeva [8]:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Snimku postojeceg stanja Sticenog objekta i analizu problema s ocjenom
|zradu prosudbe ugrozenosti

Izradu sigurnosnog elaborata sticenog objekta

Definiranje projektnog zadatka

Projektiranje sustava tehnicke zastite

Izvedbu sustava tehniCke zastite

Strucni nadzor nad izvedbom radova

Obavljanje tehnickog prijama sustava tehnitke zastite

Odrzavanije i servisiranje sustava tehnicke zastite

10) Uporabu sustava tehniCke zastite.
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Redoslijed navedenih propisanih radnji je bitan za uspostavljanje sustava zastite na
Sticenom objektu jer je svaka aktivnost u svom medudjelovanju povezana s prethodnom

i proizlazi iz rezultata prethodne aktivnosti [9].

Sigurnosnim elaboratom u pocCetku se snima postojecCe stanje Sticenog objekta i analiza
problema s podacima o postojeCim mjerama zastite, broju, tipu i nacinu izvrSenja
dosadasnjih Stetnih dogadaja te visini Steta izazvanih tim dogadajima. Nakon toga
pristupa se prosudbi ugrozZenosti objekta gdje se prikupljaju podaci o vrsti, namjeni,
veliCini, izgledu, lokaciji i okruzenju objekta, vrsti i broju stalnih i privremenih korisnika,
rezimu rada i koriStenja objekta te opremi, predmetima i dokumentima koji Ce se ili koji se

u objektu nalaze te stupnja rizika od njihova oStecenja, otudenja ili unistenja [8].

Nakon prethodno izradene prosudbe ugrozenosti pristupa se izradi sigurnosnog
elaborata kojim se odreduje optimalna razina tehniCke zastite, integralne zastite te
povezanost s tehnoloSkim sustavima na objektu. Takoder sigurnosnim elaboratom

utvrduju se [10]:

1) Zahtjevi koje moraju ispunjavati sustavi koji nisu sustavi tehnicke zastite, ali utjeCu
na sigurnost objekta i pouzdan rad sustava tehnike zastite (napajanje elektricnom
energijom)

2) Gradevni i slicni zahtjevi od zna€aja za pravilan i pouzdan rad sustava tehnicke

zastite (niveliranje terena, sigurnosni razmaci, uredenje okolisa).

Na temelju izradenog sigurnosnog elaborata i posebnih zahtjeva korisnika objekta
izraduje se projektni zadatak. Projektnim zadatkom utvrduju se sve veliCine (parametri)
potrebni za izradu projekta sustava tehniCke zastite, a osobito [10]:

1) Vrsta tehnicke zastite
2) Smijestaj centra tehniCke zastite
3) Smijestaj uredaja i opreme

4) Nacin polaganja instalacija.
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Projektni zadatak je dokument koji bi trebao biti izraden uvazavajuci rezultate svih
prethodno izradenih dokumenata i zahtjeva korisnika odnosno narucitelja sustava.
Projektni zadatak je ishodiSna tocka koju kao potvrdu o uskladenosti s prethodno
opisanim dokumentima i fazama u tijeku izrade projekta zajednicki izraduju i potpisuju, s
jedne strane ovlasteni predstavnik narucitelja koji time potvrduje svoje razumijevanje i
prihvacanje predvidenog tehnicko — tehnoloSkog rjeSenja zastite, i s druge strane

predstavnik zastitarske projektantske tvrtke [10].

Prema Pravilniku o uvjetima i nacinu provodenja tehniCke zastite (NN 198/03)

projektiranje treba promatrati kao proces te ono obuhvaca [8]:

1) Odabir vrste i opsega tehniCke zastite
2) Odabir opreme i uredaja
3) Razradu koncepcije tehniCke zastite

4) Izradu projektne dokumentacije.

Prilikom izrade koncepta zastite pomocu definiranih stupnjeva zastite vazno da se ne

zaborave sljedece Cinjenice [9]:

- Procijeniti kolika je vrijednost i vaznost onoga Sto se stiti (koliko je Sticeni objekt
vazan i Sto se dogada u slu€aju njegova nepovratnog gubitka)

- Detaljno definirati Sto se stiti i konacno i

- Procijeniti je li vrijednost planirane uspostave sustava zastite ve¢a od vrijednosti

samog Sti¢enog objekta.
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Na slici 4. prikazane su faze izrade prosudbe ugrozenosti, sigurnosnog elaborata i

projektnog zadatka.

PRIPREMA PRIKUPLJANJE | OBRADA PODATAKA REZULTATI
PROJEKTA
Definiranje tima
Prikupljanje
postojece >
dokumentacije ‘ Sortiranje
Deﬂniranje " i Ioglﬁka analiza > lzrada
i ikupljenih I
metodolagije s | prikupljenih podataka |  prijedioga mjera
Pregled stic¢enih > ’ tjelesne zastite
procesa i objekta
e j Definiranje ‘ o
Upoznavanje'!:tma . i lociranje rizika " i
s metodologijom
Razgovor i Izrada
popunjavanje »| prijedloga mjera
anketnih Upitnika Procjena tehnicke zastite
lzrada c?okurpet.wata s ovlastenim > p| izvoraiucestalosti |p
za prikupljanje predstavnicima ugrozavanja '
podalaka narucitelja
(anketni upitnici) |zrada integralnog
. — koncepta zastite s
3 - Uskladivanje > (etics yena S izrazenim troskovima
Venﬂkacua'l_ podataka > S ) primjene mjera
m.eto‘dologue s vazecim propisima tjelesne i tehnicke
I priprema i normama zastite
dokumentacije

Slika 4. Prikaz faza izrade prosudbe ugrozenosti, sigurnosnog elaborate i projektnog zadatka [10]

Slika 4. predstavlja cjelovito i povezano primjer tijeka izradbe prosudbe ugroZenosti,
sigurnosnog elaborata i projektnog zadatka koji je uskladen s vazeéim Pravilnikom o
uvjetima i nacinu provedbe tehnitke zastite. Predvidene tri faze daju realan okvir za
ovlasdtene projektantske kuée $to je za njih korisno, jer se olakSava planiranje i izrada
projekata ovlastenim projektantima, ali je korisno pomagalo i investitoru jer prikazuje

realne zadace i moguca ocCekivanja [10].

U pripremnoj fazi izrade projekta definira se tim struénjaka koji ¢e biti uklju¢en u izradu

dokumentacije jer je prilikom izrade dokumentacije, primjerice banke i druge objekte
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povecanog stupnja ugrozenosti, potrebno razmotriti ugrozavanja s viSe razli€itih
aspekata, poput pravnih, informatickih, sigurnosnih, gradevinskih, arhitektonskih i drugih.
Voditelj tima za izradu projekta u dogovoru s ostalim stru¢njacima iz svakog navedenog
podruc¢ja utvrduje koju ¢e metodologiju primijeniti za konkretan zadatak. Nakon toga
cjelokupni tim je potrebno upoznati s metodologijom i prema tome u svakom
promatranom segmentu pripremiti anketne upitnike. U pripremnoj fazi projekta potrebno
je izradene upitnike uskladiti s predvidenom metodologijom i verificirati cjelokupnu

pripremnu dokumentaciju [10].

U sljedecoj fazi prikupljanja i obrade podataka prikuplja se, obraduje i analizira postojec¢a
projektna dokumentacija (gradevinska, elektroinstalaterska i sigurnosna) odredenog
objekta. Nakon toga izlazi se na objekt koji je predmet sigurnosne prosudbe te se radi
detaljan pregled sticenog objekta i procesa koji se tu odvijaju. Takoder prilikom pregleda
objekta, potrebno je prikupiti svu dokumentaciju o svim vrstama ugroZavanja koja su se
dogadala u prethodnom razdoblju. Temeljem dobivenih podataka obavlja se uskladivanje
trenutno primjenjivanih i predvidenih mjera zastite s vazeCom zakonskom regulativom.
Nakon svih prikupljenih podataka obavlja se razvrstavanje i logiCka analiza postoje¢im
mjerama zastite i predloZenih mjera kako bi se metodom povratne veze analizirali i
uskladili svi podaci u cilju uvodenja optimalnih mjera tjelesne i tehniCke zastite. Najvazniji
trenutak u izradi prosudbe ugrozenosti je definiranje svih mogucih ugroZavanja i lociranje
meta gdje se ugrozavanja mogu pojaviti. Konacno, potrebno je odrediti uCestalost

mogucih ugrozavanja i na kraju posljedice koje mogu izazvati Stetna djelovanja [10].

Rezultati izradene prosudbe ugrozZenosti, sigurnosnog elaborata i projektnog zadatka
moraju na osnovu prikupljenih i obradenih podataka jednoznacno izrazavati koje
sigurnosne mjere tjelesne i tehniCke zastite te koje sigurnosne standarde je potrebno
primijeniti kako bi se detektirana ugroZavanja i opasnosti sveli na najmanju mogucu
mjeru. Izradena dokumentacija mora sadrzavati cijenu kostanja uvodenja predlozenih

mjera tjelesne i tehniCke zastite [10].
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2.5. Sustavi mehanicke i elektronicke zastite

U ovom potpoglavlju bavit cemo se razli€itim suvremenim sustavima tehnicke
zastite i sredstvima koja se koriste, a to su:

a) Protuprovalna vrata i sigurnosni cilindar

b) Stakla

c) Zastitne ograde

d) Sustavi kontrole i evidencije prolaska

e) Protuprovalni sustavi

f) Protuprepadni sustavi

g) Sustav video nadzora.
Takoder opisat ¢e se centralni dojavni sustav (CDS) i njegovi zahtjevi pri smjestaju u
objekt te postupak protokola postupanja u slu¢aju provale u Sti¢eni prostor.
Svaki od navedenih sustava treba projektirati sukladno vazeéim Pravilnicima i Zakonima

koji ureduju podrucje zastite osoba i imovine.

2.5.1. Sustavi mehanicke zastite

Mehanicka zastita je oblik zastite Cije su karakteristike nerijetko premalo koristene pri
izradi projekta sustava zastite. Razlog tome je Sto se s jedne strane ne poznaju svi
elemente mehaniCke zastite, a s druge smatra se da su podcijenjene mogucnosti
mehaniCke zastite. Razvojem tehnologije izrade materijala poveéane su mogucnosti
primjene mehaniCke zastite za najsloZenije sustave zastite, a istodobno su dimenzije i

masa elemenata mehanicke zastite bitno smanjeni [10].

Iskusni projektanti sustava zastite veliku vaznost pridaju uporabi elemenata mehanicke
zastite pa zato prilikom projektiranja sustava koji zahtijevaju maksimalni stupanj zastite,
postupak projektiranja obvezatno zapocCinje konzultacijama s gradevinskim stru¢njacima
i arhitektima. Zbog smjestaja i veli€ine Sticenog objekta i kvalitetne mehanitke zastite,
nije moguc¢e u svakom prostoru ili objektu uspostaviti maksimalni stupanj zastite.

Medutim, mehaniCka zastita nisu samo kvalitetni zidovi i visoke ograde nego i
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najjednostavniji elementi poput sigurnosnih brava i cilindra, vrata, zasti¢enih prozora,

pjeSackih kolnih barijera i drugo [10].

2.5.1.1. Protuprovalna vratai sigurnosni cilindar

Prvi element mehaniCke zastite, bez obzira radi li se o minimalnoj ili najve¢em stupnju
zastite su vrata. Buduci da su protuprovalna vrata znatno ve¢e mase od standardnih vrata
(poneka protuprovalna vrata standardnih dimenzija dosezu masu od nekoliko stotina
kilograma), postavljena u klasi¢ne okvire, vrata su upravo zbog mase i ¢estog otvaranja
i zatvaranja gotovo sama ispala iz predvidenog mjesta. Stoga nije slu€ajno Sto je u
ameriCkim preporukama za S§ti¢enje protuprovalnim vratima definirano minimalno 5
toCaka ucvrScenja i to na svakoj strani vrata te dodatno pomocu cilindarske brave.
Protuprovalna vrata se isporuCuju sa sigurnosnim cilindrom, ali Cesto se nailazi na
dodatnu klasi¢nu cilindarsku bravu koja je namijenjena za zakljuCavanje vrata za vrijeme
kraceg napustanja sticenog prostora. U takvim trenucima sigurnost Sticenog prostora se
svodi na sigurnost jednog klasi€¢nog cilindra za Cije je otvaranje pomocu posebnih alata

potrebno vrijeme manje od jedne minute [10]. Na slici 5. prikazana su protuprovalna vrata.

Slika 5. Protuprovalna vrata [12]
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Sigurnosni cilindar jedan je od osnovnih uvjeta da protuprovalna vrata primjenjuju svoju

funkciju protuprovale koji je prikazan na slici 6.

Slika 6. Sigurnosni cilindar [10]

2.5.1.2. Stakla

Obi¢na prozorska stakla ne predstavljaju prepreku koja moze u velikoj mjeri usporiti ili
zaustaviti pokuSaj neovlastenog djelovanja i ulaska u zasti¢eni objekt. Zato se kao prava
mjera u smislu pojaCanja zastitne funkcije prozora postavljaju s vanjske i unutarnje strane
sigurnosne folije. lako folije mogu biti tanke samo nekoliko mikrona, njihova je zadaéa
viSestruka: zadrzavaju komadice stakla u slu¢aju nasilnog poku$aja ulaska, onemogucuju
rezanje stakla izvana jer staklo ostaje na ljepljivoj sigurnosnoj foliji i nakon lomljenja,
djeluju termicki i spreCavaju nagle promjene temperature u Sti¢enom prostoru §to moze
izazvati lazno aktiviranje primjerice pasivnih infracrvenih detektora i na kraju, suvremene
zastitne folije mogu biti izvedene tako da reflektiraju svjetlost i onemogucavaju poglede
Sticenog prozora [10]. Razbijeno staklo s zastitnom folijom prikazano je na slici 7.

Slika 7. Zastitne folije za stakla [13]
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2.5.1.3. Zastitne ograde

Ograda predstavlja prvi element mehanicke zastite koja ima slijedece funkcije [10]:

1. Ograda omeduje odredeno podrudje.
2. Spre€ava namijeran ili slu€ajan ulazak u zasti¢eno podrucje.
3. Ovisno o namjeni svojim poloZajem i veli¢inom usmjerava kretanje oko Sticenog

prostora te djeluje kao regulator kretanja osoba i vozila.

Na slici 8. prikazan je primjer zastitne ograde koja se postavlja u sklopu tehnicke zastite

objekta.

_:.0.0.0.0.0.0.0. I8
'0'033'3’0'3’330 g

5.

Slika 8. I1zgled zastitne ograde [14]

2.5.2. Sustavi elektronicke zastite

Pronaci odgovarajuci proizvod i uslugu u zastitarskom trziStu postaje iz godine u godinu
sve teze. Razlog tome je obilje proizvodaca i sve slozeniji proizvodi koje je na temelju
tehnickih specifikacija sve teZe usporedivati. Malo koji proizvodac ¢e u svojim tehnic¢kim
opisima proizvoda navesti one karakteristike prema kojima su slabiji od konkurencije, ali
zato ¢e vrlo vjesto isticati sve one prednosti kojima se istiCu i razlikuju od konkurencije
[10].
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2.5.2.1. Sustavi kontrole i evidencije prolaska

Sustavi kontrole pristupa su zahvaljujuéi brzom razvoju raCunarske industrije postali
dostupni i za objekte manjeg stupnja ugrozenosti. Napredak elektroni¢ke industrije,
posebice naglog povecanja snage procesora omogucio je sve vecu uporabu biometrijskih
terminala, a infrastruktura raCunarskih mreza je omogucila da se sustavi kontrole pristupa
jednostavno implementiraju i u manje tvrtke. Buduéi da su sustavi kontrole pristupa
potpuno nezavisni u radu, proizlazi da mali sustavi kontrole pristupa imaju velike

mogucnosti i prilagodbu gotovo svim zahtjevima korisnika i $ticenog objekta [9].
Nacini identifikacije ¢e se razvijati u dva smjera [9]:

1. Beskontaktne kartice

2. Biometrijska identifikacija.

Trenutno je najveci broj sustava kontrole pristupa koji koriste beskontaktne kartice.
Vedina svjetskih proizvodaca kartica prebacuje svoju proizvodnju na beskontaktne kartice
koje koriste frekvencijsko podruc¢je od 13,56 MHz $to bi mogao biti pokazatelj koristenja
ovih kartica u buduénosti. U velikom broju instalacija sustava kontrole pristupa koriste se
beskontaktne kartice u frekvencijskom podruc€ju 125 kHz. Novije beskontakine kartice
zahvaljujuéi radu na znatno visim frekvencijama imaju Sire frekvencijsko podrucje i

brojnije mogucnosti primjene [9].

Pouzdanost i brzina ocitanja su pritom klju¢ne karakteristike koje se postavljaju pred
biometrijske terminale i upravljacke uredaje. Vodecéi svjetski proizvodaci opreme za
biometrijske oCitanje trenutno jamce to€nost ocitanja i do 1/1000. NajCeSCe koristene

metode biometrijskog ocCitanja su [9]:

1. Identifikacija detekcijom otiska prsta (finger scan)

2. Detekcija na osnovu zjenice oka (iris scan)

3. Detekcija geometrije ruke odnosno cijelog dlana (hand geometry) i
4

. Detekcija i identifikacija na osnovu crta lica (facial recongition).
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Primjene sustava kontrole pristupa je neograni€ena i u suvremenim konceptima zastite

se koristi za sljedece [9]:

- Evidencija radnog vremena zaposlenika

- Evidencija posijetitelja i izvodaca radova

- Kontrola ulaza u sticeni objekt

- Kontrola ulaza na parkiralisni prostor

- Kontrola pristupa u sve prostorije koji su odredeni od posebnog znacaja

- Nadzor obilaska Cuvarske ili druge tehnoloSke nadzorne sluzbe

- Kontrola kretanja cjelokupnim Sti¢enim prostorom i u sklopu integracije razlicitih
sustava tehni¢ke zastite povezano djelovanjem s drugim sustavima zastite poput

sustava video nadzora, protuprovalnih i protuprepadnih sustava.

Magnetni kontakt

% |

IN-AC-EP-0603 -

PB EXIT/E

Slika 9. Sustav kontrole pristupa [2]

Na slici 9. prkazan je jedan od sustava kontrole pristupa osoba u $ti¢eni objekt.
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Zajednicka je karakteristika sustava kontrole pristupa da se sve prikupljene informacije o
ovlastenim i neovlastenim pokusajima ulaska u zasticeni prostor registriraju, pa se iz toga
namece logiCan zakljuCak o mogucnostima koriStenja prikupljenih informacija svim
prolascima za evidentiranje radnog vremena zaposlenika unutar poslovnog objekta neke
tvrtke i to prilikom prve i posljednje registracije tijekom jednog dana bez obzira na lokaciju

registracije [10].

2.5.2.2. Protuprovalni sustavi

Protuprovalni sustavi su predvideni za detekciju i registraciju svakog neovlastenog
ulaska u Sti¢eni prostor. Nakon njihova aktiviranja potrebno je prenijeti Zi€anim ili bezi¢nim
putem jednoznacnu alarmnu poruku o vrsti i to€noj lokaciji detektiranog neovlastenog

kretanja u lokalnu nadzornu sobu i(li) u udaljeni centralni dojavni sustav [9].

Svaki sustav tehniCke zastite, pa tako i protuprovalni sustav, moze se predociti s tri

funkcijski povezana elementa [9]:

1. Uredaji za detekciju ili ulazni elementi sustava
2. SrediSnji uredaji za prijem i obradu registriranih promjena i

3. lzlazni uredaji za uzbunjivanje i prenosenje primljene i obradene informacije.
U protuprovalnim sustavima elementi za detekciju se dijele na [9]:

1. Detektore za perimetarsku detekciju
2. Detektore za prostornu detekciju

3. Detektore za detekciju u tocki na samom objektu ili predmetu sticenja.

Perimetarska detekcija se ne odnosi isklju€ivo na zastitu izvan stiéenog objekta nego je
povezana s prvom linijjom zastite i predstavlja razgrani€enje izmedu nadzirane Sti¢ene
zone i zone koja nije pod nadzorom. Vrata, prozori, ograde, zidovi i druge prirodne
prepreke predstavljaju elemente perimetarske zastite. Prednost elemenata perimetarske

zastite je jednostavnost, ali im je zbog toga djelovanje usko ograni¢eno samo na zidove,

30



vrata, prozore i slicno, te se vrlo rijetko postavljaju samostalno, vec¢ naj¢eSce djeluju u

kombinaciji s drugim elementima detekcije [9].
Detektore za perimetarsku zastitu ine [9]:

1. Magnetski i elektromagnetski kontakti
2. Detektori loma stakla

3. Alarmne folije za postavljanje na stakla i na prozore.

U Sirem smislu perimetarske zastite, elemente Cine i razne perimetarske barijere i to
mikrovalne, aktivne infracrvene, ultrazvucne i kombinirane koje rade na principu

istovremene detekcije pomocu viSe razliCitih detekcijskih metoda.

Prostorna detekcija predvidena je za zastitu unutarnjih prostora i aktivna je bez obzira na
to jesu li elementi za perimetarsku detekciju registrirali neovlasteni pokusaj ulaska u
Sticeni prostor ili nisu. U suvremenim protuprovalnim sustavima alarmne centrale imaju
mogucnost razluciti gdje je doslo do prvog pokusaja neovlastenog ulaska u sti¢enu zonu
i prema tome donose odluku hoce li detektirani dogadaj izazvati trenutnu alarmnu reakciju
ili ce se alarm ukljuciti tek nakon isteka programiranog vremena. Kod mikrovalnih
detektora ovisno o frekvenciji na kojoj rade (radne frekvencije su od 2,4 GHz — 24 GHz, a
Sto je veca frekvencija manji dio zraenja Ce prelaziti izvan Sticene zone) dio zraCenja se

prostire kroz zidove, vrata i staklene povrsine [9].
Prostorna detekcija se obavlja pomocu slijedecih detektora [9]:

1. Razne barijere (uski snopovi svijetlosti) poput fotoelektricnih, aktivnih infracrvenih,
mikrovalnih ili kombiniranih pasivnih infracrvenih/mikrovalnih barijera
2. Detektori kretanja poput pasivnih infracrvenih, mikrovalnih, kombiniranih Kkoji

objedinjuju obje tehnologije, ultrazvuénih i sli¢no.

Detekcija u tocCki je posljednja u zoni detekcije i odnosi se na detekciju neovlastenih
aktivnosti na samom §&tiCenom predmetu i na to€no odredenom mjestu. U praksi se
elementi detekcije u toCki postavljaju na vrijedne predmete (primjerice slike i druge
predmete na izlozbama, kase, trezore i sli¢no), te bi se u tom slu€aju tek nakon prodora

kroz perimetarsku i prostornu zonu detekcije trebala aktivirati detekcija u tocki [9].
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Na slici 10. prikazani su detektori stanja okoline.

“@

; vS’

Slika 10. Detektori stanja okoline [2]

Element za prijem i obradu alarmnih i svih drugih tehnickih informacija se naziva alarmna
centrala. Alarmne centrale su u zadnjih desetak godina doZivjele procvat u zastitarskom
trziStu jer su zahvaljujuci relativno niskoj cijeni i svakim danom sve vecih tehnickih

mogucnosti, postale dostupne i malim ku¢anstvima [9].
Suvremene alarmne centrale imaju slijedece karakteristike [9]:

a) Autonomno rezervno napajanje

b) Moguénost prikljucenja viSe razli€itin upravljackih tipkovnica

c) Moguénost koristenja od strane viSe korisnika s razli€itim korisni¢kim Siframa i
razlicitim ovlastenjima za koriStenje sustava, te njihovom registracijom

d) Moguénost priklju€enja bezi¢nih ili zi€anih proSirenja

e) Programsku mogucénost podjele sustava u viSe nezavisnih podsustava

f) Zastitu od neovlastenog pokuSaja otvaranja ili onesposobljavanja sustava i svakog
njegovog elementa

g) Moguénost razli€itih vrsta dojave alarma na viSe razlicitih odredista

h) Daljinsko upravljanje i nadzor uz vide stupnjeva zastite podataka.

Prilikom nestanka mreznog napajanja alarmna centrala mora trenutno nastaviti rad
koriStenjem rezervnog napajanja koja ima autonomiju ovisno o stupnju zastite objekta od
8 do 48 sati. Alarmna centrala moZe se programirati tako da se informacija o nestanku

mreznog napajanja prenese trenutno ili s definiranim vremenskim kasnjenjem u centralni
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dojavni sustav. Na slici 11. prikazna je kompaktna alarmna centrala s integriranim

GSM/GPRS dojavnikom SL-GSV4 idealna gdje nema postojeée telefonske linije /

interneta [9].

<& -+ APP, SMS, CALL * '
* GPRS /IP * b’

USB

Slika 11. Kompaktna alarmna centrala s integriranim GSM/GPRS dojavnikom SL-GSV4 [2]

Protuprovalni kao i svi ostali sustavi tehni¢ke zastite su predvideni da svako neovlasteno
kretanje i djelovanje procesiraju i na osnovu toga u najkraéem mogucéem roku prenesu
alarmno stanje na unaprijed definiranu lokaciju. Izlazni elementi alarmnih sustava sluze
upravo toj svrsi. Alarmne izlaze Cine razne vrste sirena za unutarnju i vanjsku montazu
digitalni dojavnici i dojavnici snimljenih glasovnih poruka, te razni drugi alarmni izlazi s
gotovo bezgraniCnim mogucénostima djelovanja. Za vanjske sirene s bljeskalicom je
preporuka da se postavljaju na Sto je moguce uocljivije mjesto na stiCenom objektu, a
unutarnje sirene se postavljaju na manje uocljiva mjesta unutar StiCenog prostora, a vrlo
Cesto u samo kuciste alarmne centrale. Razlog tome je Cinjenica da unutarnje sirene
sluze kao pri€uvno rjeSenje za signalizaciju neovlastenog djelovanja ako iz bilo kojeg
razloga zakaZze ili se onesposobi vanjska sirena. Nadalje, unutar veceg Sticenog prostora
unutarnje sirene postavljaju se tako da svojim aktiviranjem poblize oznace mjesto gdje je

doslo do naru$avanja sigurnosti [9].
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Na slici 12. prikazane su vanjske sirene koje se ugraduju na Sti¢eni objekt.

Slika 12. Primjeri vanjskih sirena [2]

2.5.2.3. Protuprepadni sustavi

Protuprepadna zastita je vrsta zastite koja za razliku od drugih vrsta zastite mora biti
aktivna u trenutku kada se unutar zasticenog podrucja nalaze ljudi, $to znaci da primjerice
izvan radnog vremena poslovnice banke nije moguce primiti u centralnom dojavhom
sustavu informacija o aktiviranju protuprepadne zastite ve¢ samo informaciju o pokusaju
provale unutar zasti¢enog prostora. Specificnost ove vrste zastite oCituje se i u injenici
da za razliku od protuprovalnog i vatrodojavnog sustava koji nakon prelaska iz normalnog
u alarmno stanje aktiviraju na samom Stiéenom objektu zvuénu i svjetlosnu signalizaciju,
protuprepadni sustav aktivira najceSce tihu dojavu lokalno na samom StiCenom objektu,
bez aktiviranja zvuéne i svjetlosne signalizacije i istodobno prijenos alarmne informacije

u centralni dojavni sustav [9].
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Elementi koji €ine protuprepadnu zastitu su sljedeci [9]:

- Elementi koji sluze za oznaCavanje izvan i unutar zasti¢enog prostora
- Ruc€na protuprepadna tipkala

- Beziéna protuprepadna tipkala

- NoZne alarmne Sine

- Detektori zadnje nov€anice

- Elektronitke kase i sefovi s ugradenim vremenskim kasnjenjem

- Nagazni tepisi

- Blindirana dvostruka vrata

- Rucni i prolazni (u obliku vrata) detektori metala

- Protuprepadni sustav za bezi¢no aktiviranje dimne zavjese

- Sustavi vide nadzora posebice s pokretnim pan/tilt/zoom kamerama

- Mijere i postupci tjelesne zastite koji se poduzimaju na StiCenom objektu

- Edukacija zaposlenika i klijenata — korisnika usluga banke ili druge institucije.

2.5.2.4. Sustav video nadzora

Od svih elektroniCkih sustava zaStite sustavi video nadzora primjenjuju se za
najrazliCitije svrhe i njihova primjenjivost nadmasuje sve ostale elektroniCke sustave

zastite. Imaju najviSe primjena. Navest ¢u neke od mogucih primjena [9]:

a) Nadzor pristupa osoba i vozila u zasticena podrucja

b) Nadzor javnih gradskih povrSina (prometnica, garaza, parkova i sli¢no)

c) Nadzor trgovina i privatnih objekata

d) Nadzor tehnolodkih procesa koji se odvijaju u teSkim uvjetima ili na tesko
dostupnim mjestima

e) Nadzor banaka i drugih financijskih institucija

f) Nadzor zaposlenika u tvrtkama i sli¢no.

lako je raznolikost primjene i ucCinkovitost sustava vide nadzora dokazana u brojnim

situacijama, smatram da je najveca vrijednost sustav video nadzora u integraciji s drugim
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sustavima tehniCke zastite. Napredak sustava video nadzora omogucava da se svaka

neovlastena aktivnost koju je primjerice u centralnoj nadzornoj prostoriji na video

monitoru uocio operater, za nekoliko sekundi pronade i odStampa u boji na lokalnom kolor

Stampacu koji je povezan na centralnu jedinicu za prijem i obradu video signala [9].

Osnovni elementi video kamere prikazani su na slici 13., a to su [9]:

a)
b)

c)
d)

e)

f)

CCD ¢ip

PretvaraCi (konventeri) analognog u digitalni zapis i automatskog pojaCanja
signala

Digitalni procesor signala (DSP)

Mikrokontroler koji upravlja sa slijedeéim funkcijama kamere:

fokusiranje

zoomiranje

otvor objektiva

brzina zoom motora i ekspozicije kamere

daljinsko upravljanje svim parametrima video kamere pomocu RS-232, R-485 ili
drugih protokola

Lece motor zoom objektiva

Motor za pokretanje objektiva (leca) kamere.

Sve navedene tehniCke karakteristike danas se pronalaze unutar kucista suvremenih

video kamera koja mogu biti dimenzija 10x5x5 cm ili manje i mase od samo nekoliko

stotina grama. Uz postojeCe karakteristike kod odredenih video kamera mozete unutar

kucista pronaci i uredaj za napajanje, odnosno transformatora koji spustaju mrezni napon

na nazivnu vrijednost rada kamere [9].

PAL/NTSC

Focus ‘ . . Speed
Iris

[ RS-232

b———— RS-485
Slika 13. Prikaz funkcioniranja kamere s motor zoom objektivom [9]
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Na slici 14. prikazan je sustav video nadzora s visokom rezolucijom.

HDcctv kamera HDectv DVR HDcetv kamera

—
Ve, N coax, max. 100m coax, max. 100m / ‘_D- :

coax, max. 150m

coax, max. 150m
coax, max. 150m

UTP Cat 6. max. 150m

DVCHD-SDI-RPT

Repeater UTP Cat 5e, max. 100m

DWCHD-SDI balun TX DVCHD-SDI balun RX
Predajnik Prijemnik

Slika 14. Sustav video nadzora s visokom rezolucijom [2]

Najveca prednost odnosi se na jednostavnost ugradnje i podeSavanja koja je ostala na
razini klasichog sustava video nadzora te moze koristiti postojeéi sustav oZiCenja
(koaksijalni kabel). Maksimalna duzina koaksijalnog kabela je 100 m koja se moze
produziti sa HDcctv repeater-om. S obzirom na veliki broj instaliranih klasi¢nih sustava
video nadzora ovo uvelike olakSava prijelaz tim korisnicima na sliku visoke rezolucije
(HD). Sve Sto trebaju zamijeniti je DVR i kamera. Nije potrebno postavljanje raCunalne
mreze, konfiguracija raCunala ili mreznih snimaca, nabavka skupe mrezne opreme te
zbog toga instalateri ne moraju imati nikakva znanja o raCunalnim mrezama i IP
tehnologijama. Sama slika sa HDcctv kamere Salje se prema snimacu kroz HD-SDI
sucelje u digitalnom nekomprimiranom obliku. Ovakav prijenos omogucuje Cistu sliku bez
smetnji i gubljenju kvalitete koja se pojavljuje kod IP kamera zbog kompresije, a slika do
snimaca dolazi bez kasnjenja Sto kod IP tehnologije nije sluaj zbog paketa kojima se

prenosi slika sa IP kamere [2].

2.6. Centralni dojavni sustav

Centralni dojavni sustav se definira kao mjesto prijema i obrade alarmnih i svih drugih
tehniCkih informacija od instaliranih sustava tehnicke zastite i primijenjenih mjera tjelesne

zastite. Zbog svojeg specificnog polozaja i uloge centralni dojavni sustav predstavlja
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najvazniji element u integraciji tjelesne i tehniCke zastite. Propisno projektiran i sustavi
tehniCke zastite detektiraju i prenose alarmno stanje na osnovu kojeg se iz udaljenog ili
ponekad lokalnog centra (smjeStenog na samom Sticenom objektu) poduzimaju mjere
tjelesne zastite u cilju sprjeCavanja neovlastenog djelovanja.

Centralni dojavni sustav mora biti zasticen integralnim elementima sustava tehnicke
zastite i odgovaraju¢im mjerama tjelesne zastite. Za svaki sti¢eni prostor ili proces, prema
vazec€oj zakonskoj osnovi, potrebno je iz razloga Sto se radi o tehniCkoj zastiti, izraditi
prosudbu mogucih ugroZavanja i sigurnosni elaborat. To znaci da pravilno projektiran
centralni dojavni sustav mora biti zasti¢en protuprovalnim i protuprepadnim sustavima,
sustavom kontrole pristupa i video nadzora i odgovaraju¢im mjerama tjelesne zastite [9].

Na slici 15. prikazano je funkcioniranje centralnog dojavnog sustava.

' ZEMLIOVID )

TRANSPONDERI

TRANSPONDERI

I430NOdSNYHL

RF TRANSPONDER 81ZLAZAY 48 ULAZA
[ I [ I
\l/
~ -
Upravijanje  Rasvjeta Kamere ProtupoZarni  Nadzor
objektom alarm objekta alarm alarm alarm

Slika 15. Izgled centralnog dojavnog sustava [14]
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2.7. Protokol postupanja u slu¢aju provale u sti¢eni prostor

Kada dode do Stetnog dogadaja poput oruzane pljacke i razbojnistva potrebno je u
najkracem moguéem roku poceti postupati prema unaprijed definiranim procedurama. Na

slici 16. prikazan je primjer obrasca s pravilima postupanja nakon izvrSenog napada [10].

Najprije pomognite ranjenim ili svezanim osobama.
U slucaju potrebe pozovite lijecnika ili hitnu pomoc.

Alarmirajte policiju i provjerite je li prethodno aktivirani alarm primlen.
Po mogucnosti nista ne doticite i pobrinite se da svi napuste mjesto dogadanjz.
Obustavite poslovanje.

Najprisebniji zaposlenik se zaduzuje za pruzanje informacija o prepadu
policiji.

Svi svjedoci, ukljucujuci i stranke koje su se zatekle na licu mjesta, moraju
pricekati dolazak policije i to po mogucnosti izvan mjesta samog dogadanja.
Potrebno je organizirati prikupljanje imena i adresa svjedoka.
Zapazanja zaposlenika banke je potrebno unijeti u poseban obrazac
Potjernica nakon izvrsenog pljackaskog prepada.

Provjeriti jesu li o dogadaju obavijesteni pretpostavljeni
i osobe nadlezne za sigurnost.

Izbjegavajte sve nepotrebne razgovore kako se ne bi izbrisali dojmaovi.
Nemojte davati nikakve informacije ili dozvole snimanja za tisak ili druge
medije. Prerano objavljene informacije u medijima otezavaju istragu.

Slika 16. Obrazac pravila postupanja nakon izvrsenog prepada (razbojnistva) [10]

Kako bi se policiji §to je viSe pomoglo u otkrivanju pocinitelja kaznenih djela, potrebno je
u Sto kracem roku svjeze dojmove zapisati pri ¢emu moze pomoci primjer obrasca
potjernice nakon izvr§enog razbojnistva ili drugog kaznenog djela u financijskoj instituciji.
Pri popunjavanju obrasca potrebno je postivati slijedece napomene [10]:

- Potrebno je da sami zaposlenici popune obrazac i da navedu samo ono $to su

stvarno vidjeli (ne upisivati pretpostavke).
- Ukoliko kod zaposlenika za nesto postoji sumnja ili ukoliko se neega ne mogu

odmah sjetiti, radije ne upisujte dogovore.
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- Ispunjeni obrazac se predaje najblizem policajcu ili ovlastenom zaposleniku banke
nadleznom za sigurnost.

- Za svakog pocinitelja potrebno je ispuniti zaseban obrazac.

- Obrazac popuniti odmah nakon izvrSenog prepada.

- U obrascu zaokruzite pravilne odgovore i upiSite dodatne napomene.

Na slici 17. prikazan je primjer obrasca potjernice nakon izvrSenog razbojnistva.

Pocinitelj Musko Zensko Starost cca:
Visina eca . cm (usporediti s Vama ili oznakom na vratima)
Stas Debeo Normalan lzrazito mr3av
Cipele Kosulje Kaput
Odjeca - boja
Hlace Jakna Haljina
Svjetloplava Tamnoplava Crna
Boja kose
Siva Crvena Nepoznata
Celav Kratka Srednja
Duljina kose
Duga Pokrivena Nepoznata
Naocale Brada Oziljci
Lice
Blijedo Preplanulo Ostale specifi¢nosti
Nema Noz Puska ili drugo
Oruzje
Pistolj Revolver Ostalo
Vredici Koferu Torbi
Plijen odnesen u _
Boja Nepoznato
Osobni automobil Kombi Motocikl
Vozilo bijega
Bicikl Nepoznato Registracija
Smijer bijega
Dodatne napomene:
Obrazac se odmah predaje policajcu ili ovlastenom djelatniku banke nadleznom za
sigurnost.

Slika 17. Primjer obrasca potjernice nakon izvr§enog razbojnidtva [10]
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3. EKSPERIMENTALNI DIO

Prije izvedbe tehnike zastite izraduje se projektna dokumentacija koja se, uz prethodno
sastavljenu prosudbu ugrozZenosti, sastoji od sigurnosnog elaborata, projektnog zadatka
i izvedbenog projekta [7].

Prije ugradnje elemenata, konstrukcija, uredaja te sustava tehniCke zastite za svaki
Sticeni objekt, prostor ili povrSinu izraduje se prosudba ugroZenosti kojom ¢e se provesti
kategorizacija StiCenog objekta, prostora ili povrSine, na nacin propisan pravilnikom o
izradi prosudbe ugrozenosti osoba, objekata i prostora [7].

Za izradu eksperimentalnog dijela rada odabran je objekt Osnovne Skole Vladimira
Nazora Potpi¢an na kojem se izradio sustav tehniCke zastite.

Skola je izgradena i zapo&ela s radom 1961. godine. Skola danas djeluje kao osnovna,
osmogodisnja Skola, a nalazi se na podrucju Opcine KrSan, u naselju Potpi¢an s adresom
Dumbrova 12. Skolu pohadaju ugenici s podrugja Opéine Piéan i Opéine Krdan. Skola
trenutno broji oko 195 ugenika i 40 djelatnika. Skola djeluje kao mati¢na $kola u Potpiénu
te ima dva podru€na odjela u Piénu i Svetoj Katarini. U mati¢noj Skoli u Potpi¢nu tijekom

tjedna trenutno boravi oko 110 uCenika i 25 djelatnika.

Slika 18. Osnovna $kola Vladimira Nazora Potpi¢an iz zraka [15]
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3.1. Analiza problema i snimka postojeceg stanja

Snimka postojeCeg stanja Stienog objekta ili prostora temeljna je odrednica za
provedbu analize cjelokupnog problema. Ona se mora provesti unutar definiranog

parametra koji odvaja predmetni prostor od okolnog nerazmatranog prostora [11].

a) Vrstiitipu dosadasnijih izvrSenih Stetnih dogadaja
U zadnjih 10-ak godina dogodila se jedna teza krada u poku$aju u prostorije Skole u

Potpi¢nu na adresi Dumbrova 12.
b) Broj i uCestalost izvrSenih Stetnih dogadaja

Dogadaj teSka krada u pokuSaju poc€injena je u veljaci 2014. godine.
c) Nacin izvrSenja predmetnih Stetnih dogadaja

Dogadaj je poc€injen tako da su provalnici razbili vanjski prozor objekta nakon ¢ega su usli
u ucionicu a nakon toga razbili i unutarnja vrata ucionice radi ulaska u ostale prostorije

Skole.
d) Procjena Steta izazvanih dosadasnjim Stetnim dogadajima

U zadnjih 10 godina zabiljezen je samo 1 Stetan dogadaj iz 2014. godine Cija je Steta

procijenjena na oko 1.000 kn.
e) Evidencija postojecih mjera zastite

Od postojecih mjera zastite mozemo spomenuti Elaborat o internom sustavu i provedbi
uzbunjivanja, obavjeScivanja i prijemu priopcenja koji je Skola kao odgojno obrazovna
ustanova imati sukladno Zakonu o sustavu civilne zastite (NN 82/15 i 118/18). Elaborat
nam definira odgovorne osobe koje za provedbu mjera uzbunjivanja i obavjeSc¢ivanja koje
poduzimaju aktivnosti s obzirom na vrstu opasnosti i mjere koje u tom trenutku treba

poduzeti.

FiziCke mjere zastite su samo na ulaznim vratima i to obicna cilindar brava. Objektu

nedostaju kamere, protuprovalna vrata, PIR detektori, detektori loma stakla.
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Na slici 19. prikazan je medijski ¢lanak vezan uz provalu u Osnovnu Skolu u Potpi¢nu iz
2014.

NASLOVNA POLITIKA GOSPODARSTVO SPORT CRNAKRONIKA KULTURA ZABAVA KOMENTARDANA FASHION LOOK

PULJSTINA BUJSTINA BUZESTINA LABINSTINA PAZINSTINA PORESTINA ROVINJSTINA  ARHIVA

Z.T. iz Pazina provalio u Osnovnu 3kolu u Potpiénu
© 24.022014 1450 0
SR S i

Sk
Lo . o
AN NS AW

Labinska je policija, provedenim kriminalisti¢kim istraZivanjem, utvrdila osnovanu sumnju da je Z.T. (38) iz
Pazina pocinio kazneno djelo teSka krada u pokusaju. Muskarca se sumnji¢i da je u noci s 17. na 18.
veljace, provalio u osnovnu Skolu u mjestu Potpi¢an. Nakon Sto je nasilno otvorio prozor i vrata ucinioce,
muskarac je otiSao iz Skole, bez da je iSta ukrao.

Materijalna Steta se procjenjuje na vie stotina kuna, a protiv Z.T. se podnosi kaznena prijava u redovnom
postupku, izvijestila je istarska policija.

Slika 19. Medijski ¢lanak vezan uz provalu u Osnovnu Skolu u Potpi¢nu [16]
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3.2. Studija prosudbe ugrozenosti

RijeC je o najznacajnijoj sastavnici ukupnog dokumenta koja proizlazi iz provedene
»<Analize problema i snimke postoje¢eg stanja“. Naravno, studija prosudbe ugroZenosti
mora osim vec poznatih i evidentiranih Stetnih dogadaja pretpostaviti vecinu vjerojatnih i

mogucih Stetnih dogadaja u predstojecem periodu za koji se ista izraduje [11].

a) Vrsti i namjeni objekta ili prostora

Prema Klasifikaciji vrsta gradevina (NN 11/1998) [17] objekt osnovne Skole u Potpi¢nu
spada u razred 1263 ,Skolske, fakultetske zgrade i zgrade za izdavadke djelatnosti te
kao takav obuhvaca osnovne Skole [6]. U Drzavnom pedagosSkom standardu (NN
63/2008) definirano je da je Osnovna Skola odgojno obrazovna ustanova u kojoj se
provodi odgoj i obrazovanje, a ima najmanje po jedan razredni odjel od I. do VIII. Razreda
[18].

Slika 20. Zgrada osnovne $kole u Potpi¢nu [Izvor: obrada autora]
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b) Veli€ini i izgledu objekta

Objekt Osnovne Skole Vladmira Nazora Potpi¢an sastoji se od suterena, prizemlja i prvog
kata. U suterenu su smjestene ucionice, kotlovnica i radiona ku¢énog majstora. U prizemlju

se nalaze ucionice i kuhinja, dok su na katu smjestene kancelarije i zbornica.

U objektu je izvedeno izjednaCavanje potencijala, povezivanje metalnih masa koje ne
pripadaju elektricnoj instalaciji sa gromobranom i elektri€noj instalaciji odvija se putem
sabirnica za izjednacCavanje potencijala (OIP) koje su lokalne (u kupaonicama za lokalno
izjednaCavanje potencijala) i glavne (u glavhom razvodnom ormaru za glavno

izjednaCavanje potencijala) [19].

Povrsina katastarske Gestice k.6. 54/61 (316474, KRSAN) iznosi 9041 m? dok 1279 m?

iznosi ukupna povrsina zgrade (3kole), prolaz 609 m? a $kolsko dvoriste 7153 m?.

Pretrazivanje.

NAPREDNO PRETRAZIVANJE

/

LGS 54169
Stanje/DKP-alnaldan:}14:05:2022

PODACI O CESTICI

‘

Katastarska op(ina

6474, KRSAN

Broj katastarske Cestice

Adresa katastarske Cestice _ ¢ Potpican

OSNOVNA SKOLA . 4

Povrsina katastarske Cestice (nv)

Posjedovni list

Slika 21. Osnovni podaci Skole iz Geportala [20]

Na slici 21. prikazani su osnovni podaci $kole iz Geoportala.
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Objekt ima izvedeno izvedene slijedece instalacije: NN priklju€ak i elektri¢ne instalacije,
vodu i kanalizaciju, oborinski kanalizaciju te telefonsku instalaciju. Na fasadi su
postavljene vanjske jedinice klimatizacije, TV antena je postavljena na krovu. Objekt ima
izveden vanjski sustav zastite od munje. Vanjski sustav je nivoa IV (LPLIV) gdje su prema
normi najvece udaljenosti izmedu vertikala te Sirina oka mreze na krovu 20 m. Hvataljke
na krovu su u obliku vodi¢a Fe-Zn trake 20 x 3 mm, sa istaknutim krajevima uz dimnjake.
Vertikale sustava Fe-Zn traka 20 x 3 mm postavljene su ispod Zbuke. Uzemljivac€ je u
obliku prstena izveden trakom 30 x 4 mm a postavljen je oko objekta. Objekt ima izvedeno

14 glavnih odvoda i 2 pomocéna odvoda (oluci) [19].

Tlocrt prizemlja, kata i suterena objekta osnovne Skole prikazan je u prilogu 1., 2., i 3.
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Prilog 1. Tlocrt prizemlja Skole [Izvor: obrada autora]
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DATUM:  30.05.2022. Osnovna skola Vladimira Nazora Potpican
CRTAO: Tlocrt $kole
Mateo Slivar MIERILO: 1:50 | CRTEZ: 1003 [FORMAT
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Prilog 2. Tlocrt prvog kata Skole [Izvor: obrada autora]
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DATUM:  30.05.2022. | Osnovna Skola Vladimira Nazora Potpiéan
CRTAO: Prvi kat skole

Mateo Slivar

MJERILO:

1:50

CRTEZ:

20D 3

FORMAT:
A3
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Prilog 3. Tlocrt suterena Skole [lzvor: obrada autora]
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30.05.2022.

Osnovna skola Vladimira Nazora Potpic¢an

CRTAO:

Suteren skole

Mateo Slivar

MJERILO: 1:50 CRTEZ: 30D3 A3

FORMAT:
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c) Lokaciji i okruzenju objekta ili prostora.

Objekt Osnovne Skole Vladimira Nazora Potpi¢an nalazi se na lokaciji Dumbrova 12.
Objekt je Cvrste grade smijesten u rubnom djelu mjesta. Objekt je samostojeéi, nije
okruzen ostalim gradevinama, a nadvisuje ga samo borova Suma i reflektori igraliSta [19].
Objekt je smjeSten na gradevinskoj Cestici koja je u vlasniStvu Skole. Do objekta moze se
dodi s dvije strane i to sjevernom stranom putem ceste te sa jugozapadne strane prilaznim

(pomoénim) putem a oboje su povezani sa drzavhom cestom D64.

/.\

Slika 22. Moguéi prilazi objektu [20 i obrada autora]

d) Gradevnim i funkcionalnim svojstvima objekta ili prostora.
Objekt ima tri dijela zgrade i to prizemni dio koji je ujedno i najveci dio gradevine u kojem
su smjesStene ucionice. Najveca povrSina objekta je u prizemnom dijelu objekta gdje je
smjeStena vecina ucionica, WC te kuhinja i blagovaonica. Glavni hodnik u prizemlju
povezuje sve ucionice i Sirine je 2 m. Na ulazu u $kolu nalazi se hodnik povrsine 30 m?
iz kojeg se ide u svaki dio zgrade i koji je frekventna toCka kretanja ljudi unutar objekta.
Unutarnje stepenice vode iz prizemlja na 1. kat i suteren, a Sirine su 1,5 m. Objekt ima 2

ulaza i to jedan glavni na prednjem procelju objekta te jedan pomocni na desnom procelju
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objekta. Hodnik i stepenice poploCene su kamenom i keramiCkim ploCicama dok je u

ucionicama postavljen laminat.

Slika 23. Unutrasnjost Skole [izvor: obrada autora]

e) Vrstii broju stalnih i privremenih korisnika.

Objekt se koristi kao odgojno obrazovna ustanova, glazbena Skola i produzZeni boravak.
Dnevno objekt koristi oko 150 osoba. Od toga 120 ucenika od 1. do 8. razreda te 30
djelatnika Skole u $to spadaju ucitelji, administracija, uprava, struéna sluzba, pomocno i

tehni¢ko osoblje.
f) Nacin koristenja objekta.
Objekt se koristi radnim danom od 06 do 20 sati a vikendom po potrebi.
g) Opremi i uredajima u objektu ili prostoru (prisutnim ili moguce prisutnim)

Od Skolske opreme i uredaja koji se nalaze u objektu biti u tablici ¢e biti navedeni oni koji
imaju znacajniju vrijednost i lako su dostupni za otudenje. Tablica je sastavljena na

temelju inventurnih lista iz 2021. godine.

U tablici 21. naveden je popis opreme i uredaja od znacaja u vlasnistvu Skole.
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Tablica 1. Popis opreme i uredaja kojii se nalaze u Skoli [21]

Rb. oprema i uredaji koli¢ina | nabavna cijena
1. | INT.KOMP.-PLOCA+projektor+konzola 3 20.700,00 kn
2. | Racunalo (raunovodstvo) 1 3.857,71 kn
3. | Radunalo (zbornica) 2 6.779,50 kn
4. | Notebook lenovo 100-151BY 3 8.442,00 kn
5. | Noteb acer ES1 3 8.616,00 kn
6. | PC lenovo kucista 4 8.740,00 kn
7. | Monitor samsung 1 1.099,00 kn
8. | Prijenosno racunalo lenovo ID310 1 14.578,75 kn
9. | Prijenosno racunalo lenovo IDEAPAD 11080U |9 27.596,25 kn
10. | Racunalo intel pemtium G4400 box 1 4.701,25 kn
11. | Notebook lenovo IDEAPAD 320 2 9.247,50 kn
12. | Osobno ra¢unalo tip A-HEP 3 6.000,00 kn
13. | Notebook lenovo IDEPAD330 8 23.850,00 kn
14. | Racunalo office desk V2 1 6.250,00 kn
15. | Racunalo dell optiplex 702013 1 5.000,00 kn
16. | Laptopi, doch, ekrani 5 7.500,00 kn
17. | Laptop mzo acer asapire 3 A3155-58 16 39.128,73 kn
18. | Radunala MS 9 6.300,00 kn
19. | Printer HP Neverstop laser MFP 1200w 1 2.524,84 kn
20. | Pisa¢a masina 1 13.667,67 kn
21. | Vivax imago led TV-48LE70 1 3.270,00 kn
22. | Samsung led TV 4835002 1 4.224,00 kn
23. | Tv samsung 4835002 1 6.000,00 kn
24. | Tv samsung 1 4.494,00 kn
25. | Tvsmart 49“ LG 1 4.112,50 kn
26. | Tv LG 43LK5100PLA 1 5.521,76 kn
27. | Rasvjeta verytec teatar spot 1 1.480,00 kn
28. | Sintisajzer yamaha 50 oktava 1 2.741,33 kn
29. | Pianino petrof 1 16.051,84 kn
30. | Laptop, projektor i fotoaparat — komplet 1 19.174,31 kn
31. | Stropni projektor 1 3.978,81 kn
32. | PloCa pametnica — optoma S300 1 10.461,50 kn
33. | Projektor vivitek sa nosaCima 6 29.103,75 kn
34. | Projektor VSPS501WWXGA 3400L 8 8.310,00 kn
35. | Plo¢a interboard — tehnomodelli 2 20.288,75 kn
36. | Strojevi za obradu drva 5 24.250,00 kn
37. | Projektor VS PS501WWXGA, 3400 L 2 7.467,50 kn
38. | Interaktivni komplet 3 28.000,00 kn
39. | Skolski laser snage TmW sa sigurnosnim klju¢em | 1 5.720,00 kn
40. | Komplet pribora iz fizike 1 18.700,00 kn
41. | Invalidska platforma 1 130.000,00 kn
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Procijenjena vrijednost imovine tj. opreme i uredaja u vlasnistvu Skole iznosi 577.929,25
kn.

h) Predmetima i dokumentima u objektu ili prostoru (prisutnim ili moguée prisutnim)

U tablici 2. navedeni su znacajniji dokumenti od znacCaja Skolske ustanove.

Tablica 2. Popis zna€ajnijih dokumenata Skole [21]

Rb. | Dokument

Dosjei zaposlenika

Dosjei u¢enika

Spomenica Skole

Mati¢ne knjige ucenika
Financijski izvjestaji

Statut Skole

Godisnji plan i program rada

No AW NI

3.3. lzrada sigurnosnog elaborata

Objekt treba biti stalno prikljuen na NN (niski napon) priklju€ak i elektricne instalacije.
Preporuca se ugradnja solarnog sustava na jednom dijelu krova za proizvodnju elektri¢ne
energije kako bi u sluCaju nestanka elektricne energije od lokalnog distributera sustav

tehniCke zastite tj. oprema i uredaji mogli nesmetano nastaviti s radom.

Vezano uz uredenje okolisa s juzne i zapadne strane objekta treba posjeéi jedan dio
borove Sume te redovno odrZavati zelene povrSine sa svih strana objekta (Skole) od

prirodne vegetacije kako ne bi doSlo do pojave laznih alarma.

3.4. Definiranje projektnog zadatka

Temeljem izrade analize stanja i prosudbe ugroZenosti za objekt Osnovne $kole Vladimia
Nazora u Potpi¢nu utvrdeno je da trenutno spada u VI. kategoriju — minimum zastite, gdje
se nalazi samo mehaniCka zastita i obi€na cilindar vrata. Za opisani objekt predlaze se
izrada sustava tehniCke zastite Ill. Kategorije — viSeg stupnja zastite, gdje se uvodi
mehanicka i tehniCka zastita kojom se signalizira i dojavljuje na CDS neovlasten ulazak

u Sticeni prostor te prati kretanje u prostoru uz video nadzor.
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a) Vrste tehniCke zastite

Na objekt osnovne Skole u sklopu izvede tehniCkog sustava zastite primijeniti ¢e se

vanjska prostorna zastita, periferna zastita i unutarnja prostorna zastita.
b) Smijestaj centra tehnitke zastite

Centrali dojavni sustav (CDS) smjesten je na prvom katu Skole u zidu u zbornici.
c) Smjestaj uredaja i opreme

Uredaji i oprema smjestiti Ce se prema idejnim rjeSenjima u tlocrtu 4, 5 6.
d) Nacin polaganja instalacija

Instalacije ¢e se provesti pomoc¢u kanalica za instalacije koje ¢e se vijcima ucvrstiti na

zidove i stropove objekta.

3.5. Projektiranje sustava tehnicke zastite

Projektiranje tehniCke zastite za objekt Osnovne Skole podijelilo se u Cetiri djela i to:

1. Protuprovalni sustav

2. Sustav video nadzora

3. Sustav detekcije pozara i prva pomoc¢
4

. Protuprovalna vrata i reSetke.

Za svaki dio sustava tehnicke zastite izradena je tablica u kojoj je navedena specifikacija

opreme, slika te cijena.

Idejna rjeSenja za razvoj sustava tehniCke zastite na objektu Skole izradena su u

racunalnom programu Microsoft Office Visio (prilog 4, 5.1 6.).

Protuprovalni sustav

U tablici 3. prikazani su uredaji i cijene protuprovalnog sustava. Protuprovalni sustav dio

je idejnog rjeSenja tehniCke zastite za objekt osvnovne Skole.
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Tablica 3. Uredaiji i cijene protuprovalnog sustava [26 i obrada autora]

osigurac u kompletu. Tip: PS40VA/E SL.

Slika 25. Transformator [22]

Rb. | Element zastite Kol | Jediniéna | Ukupno
cijena (kn) | (kn)
1. Hibridna alarmna centrala, 8 zona na panelu, |1 1.099,00 1.099,00
prosirivo do 32 Zi¢ane ili beZiéne zone (PowerG 868 kn kn
MHz 2-way long range), 4 particije, ugraden PSTN
komunikator, 72 korisnic¢ke Sifre, 2 PGM izlaza na
panelu, izlaz za sirenu. U kompletu metalno kuciste
PC5003C.
Tip: DSC NEO-HS2032NK
Slika 24. Hibridna alarmna centrala [22]
Transformator 220/16,5 Vac, 40VA. Stezalka i|2 133,19 kn | 266,38 kn
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Akumulator 12V 7Ah; dimenzije 151 x 65 x 95 mm | 2 118,00 kn | 236,00 kn
Tip: ULTRA1270
. = | ==
Ultrace// U712 (o
WEcE e
oy B 0
Slii<a 26. Akumulator [23]
Kombinirani quad PIR detektor i detektor loma |41 | 299,00 kn | 12.259,00
stakla, neosjetljiv na ku¢ne ljubimce teZine do 25 kg, kn
domet 15 m, pokrivanje 90°, odvojeni NC alarmni
kontakti, tamper. Tip: SWAN PGB
o —
Slika 27. PIR detector [24]
Zidno-stropni nosac za LC seriju detektora pokreta | 41 | 34,00 kn 1.394,00
Tip: LC-MBS kn
Modul ziCanog zonskog proSirenja za alarmne | 8 299,00 kn | 2.392,00
kn

centrale serije DSC NEO, 8 zona.
Tip: DSC NEO-HSM2108

Ti s [z
eV

\ \ | \
THP+AUX+ RED BLK YEL GRN 21 COM 22 23 COM 24 25 COM 26 27 COM 28

Slika 28. Modul zi€nog zonskog proSirenja [22]
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Nadzirani izlazni modul za alarmne centrale serije
DSC NEO sa 4 tranzistorska PGM izlaza (500mA) i
izvorom dodatnog napajanja (1A). Potrebno jos:
transformator PS 40 VA, akumulator 7 Ah, kuciste

PC5002C. Tip: DSC NEO-HSM2204

@ Aoz

Slika 29. Nadzirani izlazni modul [22]

794,00 kn

2.247,00
kn

LCD tipkovnica za DSC NEO hibridne alarmne
centrale na hrvatskom jeziku (EE3), podrzava rad sa
128 zona i 8 particija, 5 funkcijskih tipki, FAP,
ulaznolizlazna priklju€nica.

Tip: DSC NEO-HS2LCD-EE3

// —\
J /

—

Slika 30. LCD tipkovnica [22]

799,00 kn

2.397,00
kn

Sirena sa bljeskalicom za unutarnju montazu bez
mogucnosti samonapajanja, elegantna izvedba s
poklopcenm u bijeloj boji, napajanje 12 Vdc.

Tip: INIM i-SMARTY-GIB

Slika 31. Sirena s bljeskalicom [25]

189,00 kn

567,00 kn
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10.

Samonapajaju¢a magneto-dinamicka (horn) vanjska
sirena s Dbljeskalicom, programibilno trajanje
alarmnog signaliziranja, programibilni polaritet
aktivacije zvuka i bljeskalice, moguc¢nost zasebne
aktivacije zvuénika i bljeskalice, signalizacija
tampera i greSke. Tip: DSC NEKA

Slika 32. Vanjska sirena [2]

599,00 kn

1.797,00
kn

11.

Akumulator 12V 2,4 Ah,dimenzije: 66x35x178mm.
Tip: ULTRA1219

79,00 kn

237,00 kn

12.

TCP/IP komunikator za plug-in ugradnju u DSC
NEO hibridne alarmne centrale, omogucuje dojavu
alarmnih dogadaja na I[P prijemnike i video
verifikaciju putem interneta (potreban SRGD Sys5
prijemnik) i koriStenje smartphone aplikacije, 128
AES kriptirana komunikacija.

Tip: DSC NEO-TL280E

T
g e e
-l

.......

Slika 33. TCP/IP komunikator [2]

999,00 kn

999,00 kn

Ukupna cijena uredaja protuprovale iznosi 25.890,38 kn bez PDV-a.
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Sustav video nadzora

U tablici 4. prikazani su uredaji i cijene sustava video nadzora. Sustav video nadzora

sastavni je dio idejnog rjeSenja tehniCke zastite za objekt osnovne Skole.

Tablica 4. Uredaiji i cijene sustava video nadzora [26 i obrada autora]

- D)

6TB o)
SkyHawk e

rX-3<10)
EN=C€ 7

Slika 35. Tvrdi disk [28]

Rb. | Element zastite Kol. | Jediniéna | Ukupno

cijena (kn) | (kn)

1. | Material code: 303603706 Samostojeci 32 kanalni | 1 5.699,00 5.699,00
NVR, podrzava kn kn
8Mpx/6Mpx/SMpx/4Mpx/3Mpx/1080p IP kamere, 4
x HDD, quadpleks, H.264/H.265 kompresija,
brzina snimanja 8Mpx, 6Mpx, 5SMpx, 4Mpx, 3MpXx,
1080p@25fps po kanalu, HDMI 4K video izlaz,

P2P, LAN, DHCP, DDNS, WEB server, mobile
client, dual stream, napajanje 230 VAC, napajacC u
kompletu. Tip: HIKVISION DS-7732NI-K4

Slika 34. Samostojeci 32 kanalni NVR [27]

2. | Tvrdi disk WD za DVR i NVR snimace kapaciteta | 2 1.259,00 2.518,00
4TB. Tip: HDD 6TB Seagate Skyhawk kn kn
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Vanjska kompaktna bullet IP video kamera; |7 2.499,00 17.493,00
Acusense; rezolucije 8Mpx@20fps; kompresija kn kn
H.265, H.265+, H.264+, H.264; Bit Rate
32Kbps~16Mbps; objektiv 2.8 mm; FOV 107°;
Color: 0.005 Lux @ (F1.6, AGC ON); B/W: 0 Lux
with IR; WDR 120dB; IR LED dometa do 60m:;
napajanje 12 VDC/PoE; videoanalitika; IP67
Tip: HIKVISION DS-2CD2T83G2-21(2.8mm)
< ’ n
ooy
< /
Slika 36. Vanjska kamera [27]
Aluminijski nosac / podnoZje za kameru. 7 180,00 kn | 1.260,00
Tip: HIKVISION DS-1260Z2J kn
Dome IP video kamera, rezolucije 8Mpx@15fps, | 16 2.499,00 39.984,00
kompresija MJPEG, H.264/H264+, H.265/H265+,, kn kn
Bit Rate 32 Kbps - 16Mbps, 3 streama, objektiv
2.8mm, osjetljivost 0.01 Lux@F1.2, 120 dB
TrueWDR, 3D DNR, 2 VCA, EXIR IR LED dometa
do 30 m, micro SD slot, napajanje 12 VDC / PoE,
IP67/IK10.
Tip: HIKVISION DS-2CD2T83G2-21(2.8mm)
Aluminijski nosac / podnozje za kameru. 16 129,00 kn | 2.064,00
Tip: HIKVISION DS-12802J-DM18 kn
8-portni PoE switch + 2 x uplink port. 8 x 10/100 | 3 1.200,00 3.600,00
Base-T(PoE napajanje)svaki izlaz do 15W, Ukupno kn kn

do 120 W, 2 x 10/100/1000 Base-T uplink, PoE
protocol: |IEEE802.3af, |EEE802.3at, Ispravlja¢
53VvDC.

Tip: DAS-3082P

Slika 37. 8 portni PoE switch [1]

Ukupna cijena uredaja sustava video nadzora iznosi 72.618,00 kn bez PDV-a.
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Sustav detekcije pozara i prva pomo¢é

U tablici 5. prikazani su uredaji i cijene sustava detekcije pozara i prve pomoci. Sustav

detekcije pozara i prva pomo¢ sastavni je dio idejnog rieSenja tehniCke zastite za objekt

osnovne Skole.

Tablica 5. Uredaji i cijene vatrodojave i prve pomoci [Izvor: obrada autora]

9D-INT, dimenzije: 125 mm (Sirina) x 72 mm
(visina) x 40 mm (dubina), napajanje: 3 V DC,
baterija: nezamjenjiva — vijek trajanja 7 godina ,
ja€ina zvuka sirene: 85 dB na 1 m (minimum)
ugradnja: zid/samostojeéi, radna temperatura: —
10 °C do +60 °C, plasti¢ni materijal: ABS, UL94 VO
otporno na vatru, jamstvo: 7 godina, tezina: 118 g

Slika 39. Detektor ugljicnog monksida [30]

Rb. | Element zastite Kol. | Jediniéna | Ukupno

cijena (kn) | (kn)

1. | Detektor dima — Fire Angel ST-630-INT 17 299,00 kn 5.083,00
Dimenzije: 132 mm (promjer) x 40.50 mm (dubina), kn
napajanje: 3 V DC, baterija: litjeva nezamjenjiva —
vijek trajanja 10 godina, tehnologija: Thermoptek i
Wi-Safe 2, ja€ina zvuka sirene: 85 dB na 3 m
(minimum), ugradnja: zid/strop,
radna temperatura: +34 °C do +38 °C, plasticni
materijal: ABS, UL94 VO otporan na vatru,
jamstvo: 5 godina, tezina: 210 g. [30]

&
Slika 38. Detektor dima [30]

2. | Digitalni detektor ugljicnog monoksida (CO) CO- | 8 295,00 kn 2.360,00

kn
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3. | Vatrogasni aparat P9 13 | 495,00 kn 6.435,00
lzvedba aparata: prijenosni pod stalnim tlakom, kn

Vrsta sredstva za gaSenje: prah ABC, Razred
pozara: ABC, Edicija: Regular Edition, Gasenje
elektri¢nih instalacija i uredaja pod naponom do
1000V, Koli¢ina sredstva za gaSenje: 9 kg,
Pogon: DusSik (N2) — 14 bar / 20°C, Temperaturno
podrucje: -30 °C do +60 ‘'C, Masa aparata: 13,5
kg.

Slika 40. Vatrogasni aparat [31]

4. Metalni ormari¢ za prvu pomoc¢ s prednje strane | 16 675,00 kn 10.800 kn
ima bravicu s klju¢em. Moguce ga je postaviti na
zid (rupe na poledini ormari¢a). |znutra ormari¢ za
prvu pomoc¢ ima police na kojima je slozeno 17
razliCitin artikala, od kojih su neki sadrzani viSe
puta. Metalni ormari¢ za prvu pomo¢ sadrzZi sve
elemente prve pomodéi koji su u hithom slu€aju
potrebni. Dimenzije: 370 x 300 x 150 mm

Slika 41. Kutija prve pomoci [32]

Ukupna cijena sustava detekcije pozara i prve pomodi iznosi 24.678,00 kn s PDV-om.
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Protuprovalna vrata i reSetke za prozore

U tablici 6. prikazani su uredaji i cijene sustava protuprovalnih vrata i prozorskih reSetki.

Protuprovalna vrata i reSetke za prozore sastavni je dio idejnog rieSenja tehniCke zastite

za objekt osnovne Skole.

Tablica 6. Uredaiji i cijene protuprovalnih vrata i prozorskih redetki [Izvor: obrada autora]

Rb. | Element zastite

Kol

Jedini€na
cijena
(kn)

Ukupno
(kn)

1. | Protuprovalna vrata

ALU BEN

ALU-BEN d.o.o.

OIB:2TE26114123, Gmajna 58, 51321 Vrata
Telefon: 051/ 543-034

Faue: D51/ 543-036  Emai info@@alu-bon.hr
IBAN: HR432340008-1110213052
wenw.alu-ben.fir

Izlozheni salon je na adresi Mariéeva Oraga

Ponuda broj: 02-17-0002670
2201P01620 - 00

Straniza: 1

Datum ponude; 02,06 2022

Opeijs ponude: 17.06 2022

Kupac: SILVAR MATED

28 Viskovo, radno vrijeme ad pon - petka od 8-16 sat

Faz. G | naziv proizvocaiushige

IMI Kogna  Cjena  Rabe Gjena

Vridnast ()

Slika 42. Po

nuda protuprovalnih vrata [33]

smbaom  bez porez
1. D11722P1048 Vrata 2000x2500 ZL+Z0+F kom 2,000 Z055745 38900 1254006 2508012
Profi PVC:  ALU-BEN SUPREME BUEL| 80rmr ze T
Oy Okovir Siroki Exgell siva briva (Syneg: |
Knile Krile Ukazrin Vrata 126mm Siva Briva {Synag (]
Baja BUELA Baja brive; SWABRTVA E
Uw (Whn2K) 1,98 e
Staido: H1BILoW-E  ARGOMN Ug=1.1 WimaK (3. 4.5) 1 3
Ispuna: Sandvie Plota  BIELA 24mm (%, 2)
Ok BHV Standard 6 Kijueva
Ostaio: Prag z Ulazna Vrata Swnega . Alu-Ben kvakakvaka ZA UV, (BIELA) e
KFV,4 ROLICE, NA KVAKU, AS-£100, D45
2. 0117221048 Vrata 1600x2500 20471+ kom 3000 1681324 3800 1153708 3461124
Profi PVC:  ALU-BEN SUPREME BIELI S0mr ook
G Ot Siraki Siel siva briva (Syneq: ||
Kl Krilo Uiazrin Vras 126mm Siva Brva (Synag 4
Bz BLELA Boja brive: SWA BRTVA :
Uw (Wim2K) 1,98 b |
Stawa; ANBILOW-E + ARGON Ug=11 Wim2K (1,4, 5) |Iﬁ r 3
Ispuna: Sondvie Ploda  BUELA 24mm (2. 3) [
Ok BHV Standerd 5 Kijueva
Oslaio: Prag za Ulazna Vrata Swego . Alu-Sen kvakakvaka ZA UV (BIJELA) e
KFV,4 ROLICE, N KVAKU, AS-4100, D45
3. 011722P1050 Vrata 1000x2500 ZD+F kem 1,000 1150263 3900 701660 7.018,60
Profi PVC:  ALU-BEN SUPREME BUELI B0mir zmt
G Gk Siraki Bl siva briva (Symeg:
Kiilar Krile Utaznin Vrasa 126mm Siva Briva {Synag 4
Beja BLELA Bajebrbve: SIVA BRTVA ]
U (Wim2K): 1,98 EE
St 416 DA-E = ARGON Ug=1,1 WIma (1, 2)
Ispuna: Sonduié Ploda  BUELA 24mm (3}
Tk BV Standerd 5 Kjugeva
Oslalo; Prrag 23 Ulazna Vrala Syneqo | Alu-86n kvakakvaka ZA UV (BIJELA) -
KV, ROLICE, NA KVAKU, AS-4100, D45
lznas 109,357,311
lznos rabala (35,000 %} 42 648,35
1705 po dbitkL fabala 66 .707,56
OVO NIJE FISKALIZIRAN] RASUN Iznos poreza po stopl 25,00 % 16,678,998
Sveukupno (kn] *+83,384,95
Proizvodat: ;\LU‘-']“[N V_"L“lo} —

83.384,95
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2. | Prozorska reSetka / 539,06 kn | 539,06 kn
Ova sigurnosna Sipka za prozor, napravljena od
pocin€anog Celika, moze ucinkovito zastititi vasu
imovinu od provalnika. Moze se podesiti od 710 do
1200 mm kako bi odgovarala vecini polozaja. Lako
se sastavlja, samo je ucvrstite vijcima na mjestu.
Isporuka ukljuCuje 3 prozorske Sipke i vijke za
pricvrSCivanje. Boja: Srebrna, materijal: Elektricno
pocincan Celik, unutarnja veli€ina Sipke: 20 x 20 mm
(D x S), vanjska veli¢ina Sipke: 25 x 25 mm (D x S),
duljina: 710 - 1200 mm. [34]

E—

|
fr— ' )

] i
. m— \
Ve ddd

Ve ddd
Vi ddd

Slika 43. Sigurnosna Sipka za prozor [34]

Ukupna cijena sustava detekcije pozZara i prve pomoci iznosi 83.384,95 kn s PDV-om.
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Prilog 4. Idejno rjeSenje sustava tehnicke zastite prizemlja Skole [Izvor: obrada autora]
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DATUM:  30.05.2022. [ Osnovna $kola Vladimira Nazora Potpican

CRTAO: Tlocrt 8kole - idejno rjeSenje

FORMAT:

Mateo Slivar MIERILO: 1:50 CRTEZ: 10D3 A3
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Prilog 5. Idejno rjeSenje sustava tehnicke zastite prvog kata Skole [Izvor: obrada autora]
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I:

Osnovna skola Vladimira Nazora Potpican

DATUM:  30.05.2022.
CRTAO: Prvi kat Skole - idejno rjesenje
Mateo Slivar MIJERILO: 1:50 CRTEZ: 20D3 FOT;AT:
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Prilog 6. Idejno rjesenje sustava tehnicke zastite suterena Skole [Izvor: obrada autora]
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4.

REZULTATI

Sustav tehniCke zastite s idejnim rjeSenjem izradio se za objekt Osnovne Skole

Vladimira Nazora Potpi¢an. Idejno rjeSenje sustava tehniCke zastite obuhvacda

protuprovalni sustav, sustav video nadzora, sustav detekcije pozara i prva pomoc¢ te

protuprovalna vrata i reSetke za prozore. Uredaji i djelovi sustava koji su koristeni u

idejnom rjeSenju su:

Vanjska kamera

Unutarnja kamera

Detektor dima

CO2 detektor

Kutija prve pomoci

Detektor loma stakla

PIR detektor

Aparat za gasenje

Prozorska reSetka

Dvostruka PP vrata

PP vrata

Vanjska sirena za uzbunjivanje
Unutarnja sirena za uzbunjivanje

CDS centralni dojavni sustav

U tablici 7. prikazane su cijene pojedinog dijela sustava zastite te ukupna cijena

uredaja (elemanta zastite) koji su sastavni dio idejnog rjeSenja tehniCke zastite.

Tablica 7. Ukupna cijena sustava tehnicke zastite za objekt Skole [Izvor: obrada autora]

Rb. | Sustav tehnicke zastite Cijena bez PDV-a (kn) | Cijena s PDV-om (kn)
1. | Protuprovalni sustav 24.890,38 kn 31.112,97 kn
2. | Sustav video nadzora 72.618,00 kn 90.773,00 kn
3. | Sustav detekcije pozara i 18.508,00 kn 23.135,00 kn
prva pomoc¢
4. | Protuprovalna vrata i 66.707,96 kn 83.384,95 kn
reSetke za prozore
Ukupna cijena 182.724,34 kn 228.405,92 kn

Sveukupna cijena uredaja tehnicke zastite objekta s PDV-om iznosi 228.405,92 kn.
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Osim navedene cijene za implementaciju idejnog rjeSenja sustava tehniCke zastite

postoje joS odredeni troskovi koji nisu uklju€eni u cijenu:

- Troskovi izvedbe i ispitivanja instalacija u objektu koje je potrebno izvesti prije
same ugradnje uredaja i opreme tehniCke zastite

- Ugradnja i instalacija uredaja i opreme tehniCke zastite

- TroSkovi prozorskih reSetki koje se moraju ugraditi na temelju izradenih
detaljnih tehnickih nacrta ovisno o vrsti prozora na pojedinom djelu zgrade

- TroSkovi obuke osoblja koja ¢e upravljati sredstvima, napravama i sustavima
tehniCke zastite na objektu

- Kontinirano odrzavanje sustava tehnicke zastite objekta sukladno propisanim

uputama iz tehnicke dokumentacije uredaja i opreme.
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5. ZAKLJUCAK

Sigurnost predstavlja temelj za normalno funkcioniranje svakodnevnog zivota. U ovom
radu teorijski su obradene kategorije, stupnjevi i vrste tehniCke zastite na temelju kojih
se izraduje sigurnosni elaborat. TehniCku zastitiu provodimo mehanickim i
elektroniCkim uredajima i opremi koja sluzi za tehniCku zaStitu a to mogu biti
protuprovalna vrata, sigurnosni cilindar, zastitne ograde, PIR detektori, detektori loma
stakla, sirene, video kamere, detektori dima i najvazniji dio je CDS centralni dojavni

sustav koji integrira sve navedene dijelove.

Kako bi neki objekt tj. osobe i imovinu mogli zastiti potrebno je izraditi odgovarajuci
sustav tehni¢ke zastite s obzirom na trenutne uvjete u odredenom vremenu i prostoru.
Kako bi adekvatno izradili sustav tehnicke zastite moramo pristupiti izradi sigurnosnog
elaborata koji je temeljni dokument za projektiranje i izvedbu sustava zastite.
Sigurnosni elaborat izraduje se na temlju Pravilnika o uvjetima i naCinu provedbe
tehniCke zastite (NN 198/03). Pri izradi sigurnosnog elaborata potrebno je izraditi
snimku postojeéeg stanja objekta, izraditi prosudbu ugrozenosti i sigurnosni elaborat.
Na temelju analize i podataka iz prethodnog definiramo projektni zadatak te
pristupamo projektiranju i izvedbi tehnicke zastite. Stru¢ni nador, odrzavanje i uporaba
tehniCke zastite isto su dio sigurnosnog elaborata koje je potrebno provesti pravilima

struke.

U ovom radu za eksperimentalni dio odabran je razvoj sustave tehniCke zastite za
objekt Osnovne Skole Vladimira Nazora Potpi¢an. Za navedeni objekt izradio se
sigurnosni elaborat te je najvaznije za istaknuti da je snimkom postojeCeg stanja i
izradom studije prosudbe ugrozenosti utvrdeno da objekt spada u VI. kategoriju,
minimum tehniCke zastite te da objekt treba dovesti u stanje lll. Kategorije, viSeg
stupnja tehnicke zastite. Kako bi se navedena kategorija zadovoljila u idejnom rjesenju
sustava tehniCke zastite predviden je protuprovalni sustav koji sadrzi PIR detektore,
alarmnu centralnu te vanjske i unutarnje sirene. Osim protuprovalnog sustava u
idejnom rjeSenju nalazi se i sustav video nadzora koji sadrzi vanjske i unutarnje
kamere. Sustav detekcije dima i prve pomoci takoder je dio idejnog rjeSenja kao i
protuprovalna vanjska vrata i prozorske reSetke. Sveukupna cijena sustava tehnicke
zastite objekta iznosi 228.405,92 kn plus dodatni troSkovi izvedbe instalacija, ugradnje

uredaja i opreme, obuke zaposlenika i odrzavanja sustava.
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