PRIMJENA ELEKTRONICKIH POTPISA U DOMENI
SIGURNOSTI | ZASTITE

Zanic¢, Marino

Master's thesis / Specijalisticki diplomski strucni
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Karlovac
University of Applied Sciences / VeleuciliSte u Karlovcu

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:128:938275

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-14

Repository / Repozitorij:

( , VELEUCI_LISTE U KI_-\RLQVCU
Karlovac University of Applied Sciences Repository Of Karlovac University Of Applled

D

Sciences - Institutional Repository

AN §epér

rd i r.ns k. h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORLI


https://urn.nsk.hr/urn:nbn:hr:128:938275
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.vuka.hr
https://repozitorij.vuka.hr
https://zir.nsk.hr/islandora/object/vuka:2590
https://dabar.srce.hr/islandora/object/vuka:2590

PRIMJENA ELEKTRONICKIH POTPISA U DOMENI
SIGURNOSTI | ZASTITE

Zanic¢, Marino

Master's thesis / Specijalisticki diplomski strucni
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: Karlovac
University of Applied Sciences / VeleuciliSte u Karlovcu

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:128:938275

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2023-02-10

Repository / Repozitorij:

( , VELEUCI_LISTE U KI_-\RLQVCU
Karlovac University of Applied Sciences Repository Of Karlovac University Of Applled

D

Sciences - Institutional Repository

AN §epér

rd i r.ns k. h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORLI


https://urn.nsk.hr/urn:nbn:hr:128:938275
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.vuka.hr
https://repozitorij.vuka.hr
https://zir.nsk.hr/islandora/object/vuka:2590
https://dabar.srce.hr/islandora/object/vuka:2590

VeleuciliSte u Karlovcu
Odjel Sigurnosti i zaStite

Specijalisti¢ki diplomski strucni studij sigurnosti i zastite

Marino Zanic

PRIMJENA ELEKTRONICKIH POTPISA U
DOMENI SIGURNOSTI | ZASTITE

ZAVRSNI RAD

Karlovac, 2022.



Karlovac University of Applied Sciences
Safety and Protection Department

Professional graduate study of Safety and Protection

Marino Zanic

APPLICATION OF ELECTRONIC
SIGNATURES IN THE DOMAIN OF
SECURITY AND PROTECTION

Final paper

Karlovac, 2022



VeleuciliSte u Karlovcu
Odjel Sigurnosti i zaStite

Specijalisti¢ki diplomski strucni studij sigurnosti i zastite

Marino Zanic

PRIMJENA ELEKTRONICKIH POTPISA U
DOMENI SIGURNOSTI | ZASTITE

ZAVRSNI RAD

Mentor:

dr. sc. Damir Kralj, prof. v. S.

Karlovac, 2022.



PREDGOVOR

SteCenim znanjem kroz studij Sigurnosti i zasStite na VeleuciliStu u Karlovcu te
koriStenjem struCne i znanstvene literature napisao sam ovaj rad. Zahvalu na pomoci pri
pisanju ovog zavrSnog rada zelim izraziti mentoru dr.sc. Damiru Kralju. Na Veleucilistu
sam stekao potrebno znanje za daljnji rad u podru€ju sigurnosti i zastite kao i
kompetencije za uspjeSnu komunikaciju i napredovanje u buducéim izazovima koji su
ispred mene. Zahvaljujem se svim profesorima Veleucilista na prenesenom znanju.
Takoder zahvaljujem se obitelji, prijateljima i kolegama koji su uvelike pridonijeli ovom

uspjehu.



SAZETAK

Predvideni doprinos ovog rada je prikazati svojstva i mogucénosti primjene
elektroniCkog potpisa. IzvrSena je analiza primjene elektroni¢kog potpisa kako u smislu
opc¢e poslovne primjene, tako i u domeni sigurnosti zastite. U tom smislu je obraden
pojam elektroniCkog potpisa, vaznost, principi te primjena elektronickog potpisa.
Takoder su prikazane regulatorne odredbe primjene elektroni¢kog potpisa kako u
Hrvatskoj, tako i u Europskoj Uniji. Eksperimentalni dio rada obraduje analizu stvarnih
primjera iz prakse kroz koje ¢e se objasniti primjena elektroni¢kog potpisa. Na temelju
analize teorijskog dijela te primjene elektroniCkog potpisa u praksi, na kraju rada je dano

misljenje i procjena o dinamici koriStenja na naSem podrucju.

Kljuéne rije€i: elektronicki potpis, elektroniCki dokumenti, certifikati, sigurnost i
zastita

SUMMARY

The intended contribution of this paper is to show the properties and possibilities
of application of the electronic signature. An analysis of the application of the electronic
signature was performed both in terms of general business application and in the
domain of security and protection. In this sense, the concept of electronic signature, its
importance, principles and application of electronic signature were discussed. Also
presented are the regulatory provisions for the application of electronic signatures both
in Croatia and in the European Union. The experimental part of the paper deals with the
analysis of real examples from practice, through which the application of the electronic
signature will be explained. Based on the analysis of the theoretical part and the
application of the electronic signature in practice, at the end of the paper an opinion and

assessment on the dynamics of use in our area was given.

Keywords: electronic signature, electronic documents, certificates, security and

protection
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1. UvOD

U suvremenom svijetu sve CeS¢e se spominje pojam digitalni potpis. Vecina
dokumentacije u danasnje vrijeme Salje se putem internetske mreze, posebno kada se
radi o porukama, online sastancima, mailovima ili slicno. Vec¢ina dokumenata koji se
Salju “online” moraju biti potpisani. Kako se radi o online platformama za slanje
dokumenata, jasno je da postoji Sansa od laziranja potpisa pojedinih dokumenata. Vrlo
jednostavan nacin laZiranja tudeg potpisa je skeniranje istog bilo sa neke prijasnje
dokumentacije, osobne iskaznice ili slichog dokumenta te ubacivanje skena na mjesto
potpisa u dokumentu koji se Salje putem interneta. Da bi se izbjegle mogucnosti
neovlastenih potpisivanja uvodi se digitalni certifikat za potpisivanje koji dokazuje Vas
identitet. Ustanova za izdavanje certifikata slicna je javnom biljezniku. Nakon dobivenog
certifikata koji potvrduje nas identitet mozemo koristiti digitalni potpis. Kada poSaljemo
digitalno potpisani dokument, zajedno sa dokumentom Saljemo i certifikat i javni kljuc.
Certifikat je obi¢no valjan godinu dana ili duze, nakon ¢ega potpisnik mora obnoviti ili
dobiti novi potpisni certifikat da bi uspostavio identitet. U podru€ju zastite na radu
digitalni certifikat, odnosno digitalni potpis ima znacCajnu ulogu. Kada se radi o
zapisnicima o osposobljavanju, naru€ivanju osobne zaStitne opreme, izdavanja
uvjerenja o osposobljenosti, izradama lije¢nickih uputnica i sli€¢no, potrebno je od strane
vise osoba potpisati isti dokument. Iz tog razloga digitalni potpis omogucéuje znacajno
ubrzan proces rjeSavanja zadataka koji ovise o potpisima viSe osoba.

Cilj rada je analizirati i pojasniti Sto su digitalni potpisu i digitalnom certifikat u opcem
smislu, a kroz u eksperimentalni dio detaljnije opisati stvarne situacije u poslovanju te

prezentirati vaznost i u€inkovitost digitalnog potpisivanja u sustavu sigurnosti i zastite.

Primijenjene metode istrazivanja bile su analiza dostupnih pisanih i mreznih izvora,

kao i primjena vlastitih znanja i iskustava steCenih kroz dosadasnje Skolovanje.



2. ELEKTRONICKO POSLOVANJE

2.1. Uvod u predmetno podrucje

U dinami¢nom poslovnom okruzenju danasnjice, trziSni subjekti teze smanjenju
vremena ciklusa razvoja proizvoda, poboljSanju usluga krajnjim korisnicima, te
unapredenju kvalitete proizvoda i usluga. Za susret takvim izazovima, mnogi subjekti su
razvili koncept blizih odnosa sa svojim potroSadima uz primjenu informatickih
tehnologija. Razvojem novih trendova u distribuciji, pojavljuju se i novi modeli razmjene
informacija izmedu subjekata na trziStu. ElektroniCka razmjena podataka (engl. EDI —
electronic data interchange) kljuCna je tehnologija koja se koristi u sustavima za

upravljanje lancem opskrbe ukljuCujuci logisticke funkcije. [1]

2.2. Razmijena elektronickih dokumenata

Kod elektroniCke razmjene poslovnih dokumenata imamo sljedeci uporabni scenarij |

(engl. - use case)::
o Posiljatelj kreira i Salje poslovni dokument ili podatke.

e Prilikom transporta moze doc¢i do nezeljenih dogadaja koji mogu rezultirati

povredom privatnosti odnosno neisporucivanjem podataka.

e Primatelj prima poslovni dokument ili podatke.

Zahtjevi na uspjesnost elektroniCke razmjene podataka mogu se podijeliti na ftri
kategorije:

e Zahtjevi na jednostavnost koriStenja
e Zahtjevi na sigurnost kod prijenosa

e Zahtjevi na pouzdanost prijenosa [1]



2.3. Jednostavnost koristenja

Faktor jednostavnosti implementacije jedan je od najvaznijih kod odabira nacina

komunikacije buduci da izravno diktira cijenu sustava.

Sto je sustav sloZeniji potrebno je vise znanja za njegovu implementaciju. Nakon
Sto je sustav implementiran potrebno je osigurati dodatno znanje u fazi odrzavanja
sustava. Jednostavan sustav za elektroni¢ku komunikaciju je elektroni¢ka posta. Svaki
korisnik moze slijedeci jednostavne i kratke upute otvoriti svoju adresu elektroniCke

poste i koristiti je. Implementacija i koriStenje nisu niti vremenski niti financijski zahtjevni.

SloZzen sustav poput bankarske mreze zahtjeva pazljivo i detaljno planiranje,
sloZzenu implementaciju i odrzavanje. Ne postoje jednostavne upute i potrebno je puno
visokostru€nih ljudi za upravljanje takvom mrezom. Ljudski resursi namijenjeni za rad s
slozenim sustavima moraju se posebno obucavati $to sustavu podize cijenu. Specijalni
uvjeti kod komunikacije, kao Sto su sigurnost i pouzdanost, daju okvire koje
komunikacija mora zadovoljavati. Unutar tih okvira sustav mora teziti Sto vecoj

jednostavnosti da bi mu cijena bila 5to je moguée manja. [1]

2.4. Sigurnost

Faktor sigurnosti je najznacajnija karakteristika komunikacije izmedu poslovnih
partnera. Uvijek postoje sigurnosni rizici, jer poruke mogu biti ukradene, izgubljene ili
promijenjene negdje na putu izmedu krajnjih to€aka komunikacije. Zbog toga postoji Sest
zahtjeva koji moraju biti ispunjeni kako bi se ostvarila sigurnost komunikacije:

e Autenticnost (engl. authenticity) osigurava da se uvijek zna tko je vlasnik

pojedinog dokumenta ili informacije.

e Povjerljivost (engl. confidentiality) podataka osigurava da je informacija
zasticena od upada nepozvanih ("trecCih") osoba.



e Kontrola pristupa (engl. access control) osigurava da je pristup pojedinim
aplikacijama i podacima ograniCena samo na one Kkoji mogu pribaviti

prihvatljiv dokaz o identitetu.

e Integritet (engl. integrity) se odnosi na dokaz da poruka nije modificirana

(slu€ajno ili namjerno) u transportu.

e Neporicanje (engl. non-repudation) garantira da posSiljatelj poruke ne moze

poricati slanje poruke.

e Raspolozivost (engl. availability) je zahtjev da je pristup aplikacijama i
podacima omogucen u $to vecoj mjeri. Raspolozivost se odnosi i na brzinu

pristupa.

Slijedi opis mogucih scenarija koji se odnose na probleme nastale tijekom prijenosa
podataka. [1]

2.5. Pouzdanost

Pod pojmom pouzdanost prijenosa podataka podrazumijeva se sigurna isporuka
podataka na odrediste. To znaCi da mehanizam za razmjenu podataka sam mora

ustanoviti ukoliko je dosSlo do problema prilikom prijenosa.

Prilikom razmatranja pouzdanosti isporuke podataka treba naglasiti da je taj
problem velikim dijelom povezan sa sigurnoS¢u podataka. Ukoliko dode do pogreske
kod prijenosa u bilo kojem dijelu poruke ili poruka nije u cijelosti isporu¢ena mozemo taj
slu€aj smatrati ekvivalentnim slu€aju neovlastene promjene podataka. Jedina razlika je
da digitalni potpis nije jedino moguce rjeSenje.

Kod gubitka cijele poruke ili dijela poruke potrebno je ostvariti mehanizam za
otkrivanje i otklanjanje problema pogreske. Postoji velik broj mogucih rjeSenja od kojih

¢emo spomenuti nekoliko najznacajnijih:



e Dodavanje dodatne informacije u poruku radi otkrivanja i ispravljanja
manjih pogreSaka — naj¢esSce na razini bitova o ¢emu se brinu transportni

protokoli

e Zahtjev za potvrdom uspjeSnog prijema — ukoliko ne dode potvrda nakon
odredenog vremena pokrece se za taj sluCaj predvidena akcija - najcesée
retransmisija [1]

U nastavku ¢e biti prikazani proces identifikacije, autentikacije i autorizacije (slika 1.)

Identifikacija, autentikacija i autorizacija

Vatrozid (eng. firewall) -
uredaj ili program

.

Ako korisnik prode
autorizaciju, pristup
sustavu omogucen

AUTORIZACIJA: prema ovlastima
: ; koje ima
IDENTIFIKACIJA: Provjera u bazi
username: ppero@efos.hr korisnika na
AUTENTIKACIJA: posluZitelju:
lozinka: ***++=++= Da li postoji korisnik Ako ne prode
ppero@efos.hridali autorizaciju, X
lozinka odgovara pristup
onemogucen.

Slika 1. Proces identifikacije, autentikacije i autorizacije [1]



Identifikacija je postupak prilikom kojeg se od korisnika trazi upisivanje imena i

prezimena, identifikacijskog broja ili korisni¢kog imena koje je dobio od banke.

Autentikacija je postupak povezan s identifikacijom, a dokazuje da li je osoba koja
se pokuSava ulogirati na stranicu zaista ta osoba za koju se predstavlja, za

autentifikaciju se koriste tri naj¢eséa nacina:

e Nesto Sto korisnik zna (npr. lozinka, PIN ili slicno),
e Nesto Sto korisnik ima (npr. pametna kartica, stick, TAN tablica i sl.),

e Nesto Sto korisnik jest (biometrija — otisak prsta, roZnica oka, rukopis i sl.).

Autorizacija je postupak provjere sustava u kojoj se provjerava je li osoba koja se
predstavila sustavu ima ovlasti pristupanja samom sustavu (provjera s unaprijed

pohranjenim podacima unutar sustava). [1]



3. POJAM ELEKTRONICKOG POTPISA

Predstavlja generiCki pojam koji podrazumijeva Citav niz razli€itih vrsta digitalno
prikazanih podataka pomocu kojih se wvrSi identifikacija korisnika i provjera
vjerodostojnosti potpisanog elektronickog dokumenata. Dodatna vrijednost potpisanog

elektroni¢kog dokumenta postize se primjenom naprednog elektroni¢kog potpisa.

Predstavlja generiCki pojam koji podrazumijeva Citav niz razli€itih vrsta digitalno
prikazanih podataka pomocu kojih se vrSi identifikacija korisnika i provjera
vjerodostojnosti potpisanog elektronickog dokumenata. Dodatna vrijednost potpisanog
elektroni¢kog dokumenta postize se primjenom naprednog elektronickog potpisa.

Pitanje definicije potpisa osobito je vazno u vremenu kada intenzivno prelazimo na
komunikaciju putem elektroni¢kih informacijskih sustava (slika 2.). Broj elektronickih
dokumenata u drZavnoj upravi, pravosudu i gospodarstvu u stalnom je porastu. Kako
informacijska tehnologija napreduje, tako se Sire i mogucénost i njezine upotrebe. Bududi
da upotreba elektronickih informacijskih sustava u druStvu u cjelini raste, gospodarski
subjekti i drzavna uprava, zele li (p)ostati efikasni, trebaju prihvatiti i upotrebljavati

moderne informacijske tehnologije poput elektroni¢kog potpisa u svakodnevnom radu.

[2]

i on - x
Digitally signed
Ivan by Ivan Horvat

Date: 2017.08.25
Horvat 10:16:42 +02'00"

Slika 2. Primjer elektronicnog potpisa [2]



3.1. Povijest elektroni¢kog potpisa

Kao drustveno biée, Covjek je svakodnevno u nekom obliku komunikacije. JoS u
dalekoj povijesti CovjeCanstva javila se potreba za komunikacijom. No neke informacije
ponekad zelimo podijeliti samo sa jednom osobom, a ne sa svima. Tada dolazimo do
znanstvene discipline koja se naziva kriptografija, a razvila se zbog potrebe da se
omoguéi komunikacija medu dvjema osobama preko nesigurnog komunikacijskog
kanala, tako da ih nitko osim njih ne razumije. Rije€ kriptografija dolazi od gr¢kog
pridjeva ,skriven“ i glagola ,pisati®.

Osnovni kriptografski pojmovi su: Sifriranje (kodiranje), desifriranje (dekodiranje) i
klju€. Posiljatelj je osoba koja Salje poruku (alias Alice), a primatelj osoba koja prima
poruku (alias Bob). Napada¢ (alias Eve) je treCa osoba koja Zeli presresti tu poruku.
PosSiljatelj najprije transformira (Sifrira) poruku pomocu unaprijed dogovorenog kljuca i
Salje primatelju Sifrat (Sifrirana poruka). U sluCaju da napada¢ presretne tu poruku i
otkrije sadrzaj Sifrata, za razliku od primatelja on ne moZze razumjeti sadrZzaj poruke zbog
nepoznavanja klju¢a. Primatelj prima poruku, deSifrira ju pomocu kljuca i Cita podatke.
Kako bi ovaj algoritam radio potrebno je da primatelj i poSiljatelj imaju isti klju€, koji je

nedostupan drugim osobama.

Faks uredaj bio je u velikoj upotrebi medu tvrtkama i pojedincima za hitno slanje
papirnatih dokumenata u 80-im godinama proSlog stolje¢a. Unato€¢ tome Sto se kod
takvog prijenosa podataka potpis nalazi fiziCki na papiru, dohvacanje i prijenos se vrSi
elektroniCki. Digitalni potpis podskup je elektroniCkog potpisa koji koriste razne
kriptografske metode i zbog toga je razvoj digitalnog potpisa usko vezan uz razvoj
kriptografije.

Morseova abeceda pocela se koristiti 1860. godine kako bi se poruke prenosile
telegrafom, a desetak godina nakon presudom suda New Hampshire Suprime Court

potpisi preneseni na ovaj nacin su proglaseni pravomoc¢nima.



Razvoj kriptografije (slika 3) s javnim kljuéem zapocCinje 1874. godine gdje se
opisuju jednosmjerne enkripcijske funkcije u knjizi ,The Principles of Science: A Treatise

on Logic and Scientific Method" koju potpisuje William Stanley Jevons.

Clifford Cocks, James H Ellis i Malcom Williamson 70-ih godina 20. stolje¢a
osmisljaju prve algoritme koji se temelje na asimetricnom kljuCu no ne objavljuju svoje
ideje.

Whitfrield Diffie i Martin Hellman 1976. godine objavljuju prvu prakti€no upotrebljivu
metodu razmjene klju€eva, kasnije poznata kao Diffie-Hellman razmjena kljueva, a

predstavlja poseban slu€aj RSA algoritma.

Roven Rivest, Adi Shamir i Leonard Adleman su 1977. godine iskoristili ideju Diffiea i
Hellmana i izumili prvi kriptosustav s javnim klju¢em pod nazivom RSA algoritam. Naziv
algoritma dolazi od poCetnih slova prezimena autora, a to je prvi siguran algoritam koji je
prikladan za enkripciju podataka i potpisivanje pod pretpostavkom da se koriste dovoljno

drugih kljuceva.

Neal Koblitz i Victor S. Miller 1985. godine koriste elipticke krivulje nad konacnim
poljima u kriptografskim algoritmima s javnim klju¢em. Na temelju toga se razvio ECDSA
(engl. Elliptic Curve DSA) algoritam, varijanta DSA (engl. Digital Signature Algorithm)
algoritma.

Standardizacija DS algoritama u Sjedinjenim Americkim Drzavama zapocinje
sredinom 1990-ih godina, a u Europi krajem 1990-ih i poCetkom 2000-ih godina, na
razini Europske Unije i pojedinih zemalja. [3]



otvoreni Hfrat ‘ {mi i
pﬂéﬂjatelj —— 1| Ssifriranje |[—_-=7| desifriranje
tekst otvoreni

tekst

primatel;

Slika 3. Prikaz postupka kriptografije [4]

3.2. Vaznost elektronickog potpisa

Pitanje definicije potpisa osobito je vazno u vremenu kada intenzivno prelazimo na
komunikaciju putem elektronickih informacijskih sustava. Broj elektronickih dokumenata
u drzavnoj upravi, pravosudu i gospodarstvu u stalnom je porastu. Kako informacijska

tehnologija napreduje, tako se Sire i mogucénosti njezine upotrebe.

ElektroniCki potpis kao pravni ekvivalent rucnom potpisu i peCatu sposoban je
znatno ubrzati poslovanje, omogucuju¢i neusporedivo viSe poslovnih transakcija
istodobno Cuvajuci sigurnost i povijerljivost poslovne komunikacije u digitalnom okruzju.
Buduéi da upotreba elektroniCkih informacijskih sustava u drustvu u cjelini raste,
gospodarski subjekti i drzavna uprava, zele li (p)ostati efikasni, trebaju prihvatiti i
upotrebljavati moderne informacijske tehnologije poput elektroniCkog potpisa u

svakodnevnom radu. [5]

U tijelima drZzavne uprave Republike Hrvatske u nedavnoj proslosti dogadali su se

razni nedore€eni pokusaji “informatizacije” i “internetizacije” bez ¢vrstog plana i cilja. O
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tome svjedoCe brojne strategije i drugi okvirni dokumenti koji su iz godine u godinu
usvajani bez veceg efekta u smislu konkretnijih promjena u nacinu na koji drzavna

uprava funkcionira, po uzoru na slicne dokumente iz zapadnih uzora.

Reguliranje elektroniCke trgovine i s njom povezanih tehnologija i postupaka
ozbiljnije je uslo u fokus hrvatskog zakonodavca tek pocetkom novog tisuéljeé¢a, desetak
godina kasnije nego na Zapadu. U vrijeme kada su doneseni zakoni poput Zakona o
elektroniCkoj trgovini, Zakona o elektroniCkom potpisu i Zakona o elektroniCkoj ispravi
dolazi do promjene u stajaliStu zakonodavca prema utjecaju informacijske tehnologije na
druStvo i do osvjeStavanja potrebe da se isti odgovarajuce regulira, a sve (uglavnom)
pod utjecajem relevantne zakonodavne prakse u susjednim, teorijski i sustavno bliskim

zakonodavstvima u postupku preuzimanja europske pravne steCevine.

Od svih pravnih pitanja i nedoumica koje prate pojavu elektroni¢ke trgovine
osobito se istiCe ono o regulaciji elektroniCkog potpisa. Bez elektroni¢kog potpisa, vec
smo istaknuli, nema zadovoljavajuce razine pravne sigurnosti prilikom sklapanja pravnih

poslova u elektroni¢kom obliku. [5]

ElektroniCki potpis osnovna je tehnologija provjere autenti¢nosti digitalnog
dokumenta. O kvalitetnom pravnom i tehnickom okviru uvodenja elektroni¢kog potpisa u
svakodnevni zivot ovisi i kvaliteta usluga drzavne uprave i gospodarstva u dobu
elektroniCke komunikacije. Bez legalne upotrebe elektroni¢kog potpisa nema ni prostora
za legalizaciju rada elektronic¢kih agenata, svakako ne u S$iroj poslovnoj primjeni. Prije
analize hrvatskog i poredbenog pravnog okvira regulacije institute elektroni¢kog potpisa
treba istaknuti nekoliko zahtjeva koji se stavljaju pred zakonodavca i tijela drzavne

uprave kako bi elektroni¢ki potpis zazivio.

Osnovni zahtjev koji se stavlja pred elektroniCki potpis je pitanje potvrdivanja

izvornosti, odnosno autenti¢nosti potpisnika i sadrzaja potpisane komunikacije.
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Elektronicki potpis baziran na bilo kojoj tehnologiji koja ne¢e jamciti, u najvecoj
mogucoj mijeri, da je elektroni¢ki dokument njime potpisan autenti¢an, sadrzajno i u

pogledu oznake autora, nece biti prihvacen u pravhom prometu.

Nadalje, elektronicki potpis treba biti jednostavan za upotrebu i za korisnike i za
tijela koja jam€e njegovu autentiCnost. TrecCe, radi promicanja upotrebe elektroni¢kog
potpisa, ali i radi viSe razine pravne sigurnosti, osim komercijalnih pruzatelja usluge
certificiranja nuzan je i javni institucionalni okvir, odnosno tijelo drzavne uprave koje Ce
voditi bazu podataka s registriranim elektroni¢kim potpisima. Cetvrti uvjet kvalitetnog
usvajanja elektroniCkog potpisa u svakodnevni Zivot je izjednaCavanje vrijednosti
elektroniCkog i vlastoruénog potpisa. lako ¢e se taj uvjet moéi ispuniti tek nakon sto prva
tri budu zadovoljena, bez ovog koraka elektronicki Ce potpis ostati samo tehnoloski
kuriozitet ogranicen na neke aspekte elektroniCke trgovine.

DonosSenje Zakona o elektroniCkom potpisu i s njime povezanih provedbenih propisa
nuzan je prvi korak, no nikako i posljednji kad je rije€ o regulaciji elektroni¢kog potpisa i
usvajanju njegove upotrebe i od javnih i od privatnih tijela, no ovu konstataciju ne treba
shvatiti kao poziv na donoSenje nove regulative prije nego $to se teorijski i prakticno ne

ispita doseg i u€inak postojece.
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4. ELEKTRONICKI MEDIJI

Elektroni¢ki mediji postaju neizostavni u nasem privathom i poslovnom Zivotu.
Podatke preko mreze razmjenjujemo sa osobama koje ne poznajemo i u koje ne
mozemo imati povjerenja, kao ni u to da nam poslani podaci stizu u nepromijenjenom
obliku.

Tehnika elektroni¢kog potpisa predstavlja rjeSenje ovih problema jer omogucuje da
se sa pravnom sigurnoSc¢u utvrdi tko je poslao elektroni¢ku poruku i da li su podaci u
toku svog puta mijenjani. U takvim uvjetima postavlja se pitanje kako osigurati
vjerodostojnost komunikacije. Jedan od odgovora na ovo pitanje upravo je institut
“elektronickog potpisa”, koji ukoliko se koristi u zakonom odredenim uvjetima,

zamjenjuje tradicionalni potpis na papiru. [6]

4.1. Sredstva za elektroniCki potpis

Sredstvo za elektroniCki potpis €ini raunalna oprema, program ili njihovi relevantni
sastojci koji su namijenjeni za primjenu od strane davatelja usluga certificiranja za
davatelja usluga u vezi s elektroniCkim potpisom ili su namijenjeni za primjenu kod

izrade ili verificiranja elektroni¢kog potpisa.

Sredstvo za verificiranje potpisa oznaCava odgovarajuéu racunalnu opremu ili

racunalni program koji se koristi za primjenu podataka za verificiranje potpisa.

Verifikacija je proces ispitivanja poruke ili integriteta elektroniCkog potpisa
izvodenjem hash funkcije na strani poSiljatelja i primatelja poruke i usporedivanje

rezultata. [6]
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4.2. Vremenski zig

Vremenski Zig, odnosno digitalni vremenski biljieg metoda je oznaCavanja nastanka
elektronickog dokumenta i biljeZzenja promjena njegova sadrzaja kroz vrijeme, odnosno
rije€ je o mehanizmu provjere kada je digitalni dokument kreiran, odnosno promijenjen,

Sto je vazno za utvrdivanje vjerodostojnosti dokumenta.

Financijska agencija (FINA) je trenutno jedini evidentirani izdavatelj vriemenskog Ziga
u RH. Omogucuje pouzdano dokazivanje da je podatak, elektronicki zapis, elektronicki
dokument i sl. postojao prije trenutka u vremenu koji je naznaCen u vremenskom Zigu.
Svaka naknadna promjena u dokumentu i u ugradenom vremenskom Zigu se lako

otkriva.

Vremenski zig osigurava:

e Da je dokument u tom obliku postojao prije vremena navedenog u ugradenom
vremenskom Zigu

e Da dokument nije mijenjan nakon vremena navedenog u ugradenom
vremenskom Zigu

e Da se verifikacija elektroniCkog potpisa dokumenta moze pouzdano obaviti i
nakon opoziva ili isteka potpisnog certifikata

e Da je dokument poslan ili zaprimljen u vrijeme navedeno u vremenskom zigu

[6]
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5. NACIN FUNKCIONIRANJA ELEKTRONICKOG POTPISA

5.1. Pouzdanost elektroniCkog potpisa

Pouzdani popis predstavlja javno objavljen popis nadziranih i dobrovoljno
akreditiranih davatelja usluga izdavanja kvalificiranih certifikata te mora pruzati osnovne
informacije o istima. Pouzdani potpis treba biti objavljen u strojno Eitljivom obliku (XML),

a moze biti objavljen i u obicnom textu (txt).

Sigurnost i pouzdanost poslovanja putem interneta jamci najsuvremenija
infrastruktura javnog klju¢a (engl. PKI - public key infrastructure) tehnologija koja se
temelji na pametnim karticama s digitalnim certifikatima. KoriStenje elektroni¢kog potpisa

postaje iznimno vazan, siguran i nezamjenjiv vid komunikacije.

engl. IETF ( Internet engineeringt task force) definicija PKI sustava glasi: PKI je skup
sklopovlja, programske opreme, ljudi, pravila i funkcija potrebnih za stvaranje,
upravljanje, pohranjivanje, distribuiranje i opozivanje certifikata baziranih na kriptografiji
javnim klju¢em (slika 4). NCARH ( Nacionalni CA za Republiku Hrvatsku) je nacionalni
ovjerovitelj za RH koji omoguéuje povezivanje domena povjerenja unutar HR PKI
domene. Povezivanje omogucuje cross certificiranje glavnih ovjerovitelja razli¢itih PKI

domena unutar HR PKI domene.

Povjerenstvo za HR PKI postavlja, upravlja i objavljuje politike u domeni HR PKI i
upravlja radom NCARH-a i repozitorijjom. Odgovoran je za certificiranje i akreditaciju
unutar cjelokupne HR PKI domene te ima odgovornost za nadzor svih PKI operacija, te

je zaduzeno za:

e identifikaciju medunarodnih i europskih normi iz podru€ja PKI i njihovu
implementaciju u HR PKI,
e uspostavu, odobravanje i odrzavanje politike certificiranja za NCARH

e odobravanje operativnih postupaka u HR PKI
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uspostavu i odobravanje prikladnih mehanizama kontrola i izvjeStajnih procedura
za HR PKI,

prihvaéanje zahtjeva od strane davatelja usluga certificiranja koji se Zele udruZiti
u HR PKI te odobravanje, izdavanje povezujuéih certifikata za glavnog
ovjerovitelja davatelja usluga certificiranja,

odobravanje, izdavanje povezujucih certifikata za glavnog ovjerovitelja davatelja
usluga certificiranja

poticanje na suradnju s prekograni¢nim PKI domenama

donoSenje smjernica za rad i daljnji razvoj] NCARH-a. [7]

B

|
- -

Baza podataka

Corifikat Web)| [ |
digitalne knjiZnice || ==

poslufitelja

Corifikat Poslukitolja
za autentifikaciju i
digitalno patpisivanje

Web pofiutitel] PosluZitelj za futentifikaciju

i digitalno pptpisivanje

(—Wa sucelje prema korisnicima digitalne knjiz Ica—)

"
-
Korisniéki certifikat

Kariznik

Slika 4. PKI sustav [7]
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5.2. Napredni elektroniCki potpis

Napredni elektronicki potpis ima istu snagu kao vlastoruéni potpis i otisak pe€ata na
papiru ukoliko je izraden u skladu sa odredbama Zakona o elektroniCkom potpisu, a

povezan je iskljucivo s potpisnikom te ga nedvojbeno identificira. Elektronickim potpisom

osigurava se:

e AUTENTICNOST - osigurava da je posiljatelj stvarno onaj koji tvrdi da on
jest
e INTEGRITET — jamdi cjelovitost i nepromijenjenost poruke

U zakonu, napredni elektronicki potpis je:

1. Povezan iskljuCivo s potpisnikom
2. Nedvojbeno identificira potpisnika
3. Nastaje koriStenjem sredstava kojima potpisnik moze samostalno upravljati i koja

su isklju€ivo pod nadzorom potpisnika
4. Sadrzi izravnu povezanost s podacima na koje se odnosi i to na nacin koji

nedvojbeno omogucava uvid u bilo koju izmjenu izvornih podataka. [8]

5.3. Tehnologije elektricnog potpisa

Postoji viSe naCina da Covjek ostavi svoj jedinstveni potpis kojima ga mozemo
identificirati, a najpoznatiji nacini su:
e Skenirani rucni potpis
e Biometrijski potpis (engl. Biometrics Signature Verification)
¢ Digitalni potpis ( kriptografija javnog kljuc¢a)
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Skenirani ru€ni potpis digitalizirani je rucni potpis u seriju bitova i upisan u datoteku
potpisa, potpis se provjerava usporedbom primljenog potpisa sa onim iz datoteke,

mijenjanje dokumenta nema utjecaja na izgled potpisa.

Biometrijski potpis koristi dijelove tijela za identifikaciju ( DNK, mreznica oka, obrazi,
govor, ruke, otisak prsta), karakteristike dijelova tijela se pohranjuju u datoteku radi
identifikacije. Primjenu nalazi kod kreditnih kartica, sigurnosnih bedzeva i kod ulaza u

kontrolirane prostore. [8]

5.4. Principi oblikovanja elektroni¢kog potpisa

Provjeru vjerodostojnosti autora ili podataka moguce je provesti koristenjem:

e zaporki — najceS¢a metoda dokazivanja vjerodostojnosti je pomocu korisnickog
imena i uz njega vezane zaporke,

e ispitnog zbroja (eng. checksum) - koristi se prvenstveno za provjeru ispravnosti
primljenih podataka, ali moze posluziti i za provjeru autenticnosti istih jer
neispravan ispitni zbroj ukazuje na neovlastenu izmjenu podataka,

e CRC provjere (engl. Cyclic Rendundancy Check) — konceptualno sli¢no ispitnom
zbroju, ali koristi dijeljenje polinoma kako bi se utvrdila ispravnost podataka,

e enkripcije s privatnim klju¢em,

e enkripcije s javnim klju¢em i

¢ digitalnim certifikatima. [9]

Enkripcija s privatnim kljuéem

Kod enkripcije s privatnim klju€em svako racunalo ili korisnik posjeduje tajni kljuc
pomocu kojega se podaci, prije slanja raCunalnom mrezom, kriptiraju. Primatelj treba

znati posiljateljev tajni klju¢ kako bi mogao dekriptirati tako primljene podatke. Zbog toga
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je prije uspostavljanja komunikacije potrebno znati koja raCunala (tj. korisnici) Ce
razmjenjivati poruke te na svako ra¢unalo instalirati privatne kljuCeve racunala s kojih se

oCekuju poruke. [9]

Enkripcija s javnim kljuéem

Prilikom stvaranja digitalnog potpisa koristi se privatni klju¢ dok se za njegovu
provjeru koristi javni klju¢ koji odgovara, ali nije jednak, privatnom klju€u. Svaki korisnik
posjeduje vlastiti privatni i javni klju€. Javni klju€evi su javno dostupni i svakom korisniku
omogucuju provjeru potpisa. Privatni kljuevi dostupni su samo svojim vlasnicima ¢ime
je onemogucéeno krivotvorenje potpisa. Podaci koji se obiljezavaju digitalnim potpisom
skraéeno se nazivaju porukom. U postupku stvaranja digitalnog potpisa za dobivanje
sazete inaCice poruke (engl. message digest) koristi se sigurna jednosmjerna funkcija,
tzv. SHA (engl. Secure Hash Algorithm) algoritam. To su funkcije koje se matematicki
vrlo jednostavno izraCunavaju, ali im je vrlo teSko pronaéi inverznu funkciju. Iz tako
dobivene saZete inacice poruke DS algoritmom stvara se digitalni potpis. Poruka se,
zajedno s pripadnim potpisom, Salje primaocu koji pomocu poSiljateljeva javnog kljuca
utvrduje vjerodostojnost poruke i samog digitalnog postupka. U postupku provjere
potrebno je koristi SHA algoritam jednak onom koriStenom prilikom stvaranja potpisa.

U opisanom postupku potpisuje se sazeta inaCica poruke, a ne cijela poruka, iz

sljedecih razloga:

o Efikasnost: potpis Ce biti puno kraci pa Ce i cjelokupni postupak biti brzi jer je u
praksi stvaranje sazetka poruke puno brze od stvaranja potpisa.

e Javna dostupnost dokumenta: npr. razne diplome, potvrde, dozvole, ugovori i sl.,
trebaju biti javno dostupni pa se spremaju i prenose bez enkripcije, a prilozeni
potpis garantira vjerodostojnost pojedinog dokumenta.

e Integritet: tekst koji se potpisuje treba biti kraci od duljine privatnog klju¢a. Kako

to poruka koju se potpisuje najcesce nije, potrebno ju je, u slu€aju potpisivanja
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bez sazimanja, razlomiti na dijelove, pojedinacno potpisati svaki dio i poslati.
Primatelj tako razlomljene poruke ne bi mogao znati je li koji njezin dio izgubljen

ili izbrisan tijekom prijenosa. [9]

5.5. Certifikat

Certifikat je elektroniCka identifikacija sudionika u mrezi , identificira raCunalo, osobu,
pouzece te posiljatelj dostavlja svoj svoj elektroniCki potpis. Pomocu certifikata primatel;
identificira posSiljatelja i to na naCin da deSifrira poruku javnim kljuéem poSiljatelja i
provjeri u bazi certifikata.

Certifikat znacCi potvrdu u elektronickom obliku koja povezuje podatke za verificiranje

elektroniCkog potpisa s nekom osobom i potvrduje identitet te osobe.

Usluga certificiranja oznaCava pravnu ili fiziCku osobu koja izdaje certifikate ili daje
druge usluge povezane s elektroniCkim potpisima. Digitalna omotnica osigurava trajnost
ali ne i besprijekornost informacije. Digitalni pec€at je digitalno potpisana digitalna

omotnica.

Certifikat se koristi za potvrdu identiteta, oznaCava potvrdu u elektronickom obliku
koja povezuje podatke za verificiranje elektronickog potpisa (javni klju¢) s nekom

osobom i potvrduje identitet te osobe.

5.6. Digitalni certifikat

Digitalni certifikati koriste se kod zahtjevnijin implementacija enkripcije s javnim
kljucem, npr. kod web posluzitelja. Radi se o certifikatu kojega izdaje jedno ili viSe
ovlastenih tijela (engl. Certificate Authority), a koja predstavljaju dio PKI (engl. public key
infrastructure) sustava. Spomenuto tijelo djeluje kao posrednik izmedu dva racunala ili

korisnika, ono potvrduje njihove identitete i razmjenjuje njihove javne klju¢eve. Certifikati
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koriste digitalne potpise za povezivanje javnih kljuCeva s podacima o identitetu vlasnika,
kao Sto su ime osobe ili organizacije, adresa i sl., i time sprjeCavaju neovlasten pristup

podacima objavljivanjem laznog javnog kljuc¢a. [10]

5.7. Primjena elektroniCkog potpisa

5.7.1. Potpisnik elektroni¢kog potpisa

Potpisnik elektronickog potpisa je osoba koja posjeduje sredstvo za izradu
elektroniCkog potpisa koji potpisuje. Navedena osoba djeluje u svoje ime ili u ime fiziCke
ili pravne osobe koju predstavlja. Navedenim potpisom mozZe se sluziti svaka fiziCka
osoba u vlastito ime, kao i osobe koje imaju pravo zastupanja pravnih osoba ili ako
imaju pravo nad zastupanjem drugih fizickih osoba $to je regulirano zakonom. [11]

5.7.2. Potpisivanje dokumenata

Prednost koriStenja digitalnog potpisa u dokumentima je osiguravanje
autenti¢nosti, integriteta te onemogucuje nepriznavanje dokumenta od strane
potpisnika. Digitalni potpis je pravno obvezujuéi kao i vlastoru€ni potpis, te obvezuje
potpisnika prema uvjetima u potpisanom dokumentu. Za dokumente koji se Salju
nesigurnim komunikacijskim kanalom, digitalni potpis daje potvrdu da je dokument
poslan upravo onaj za kojega se tvrdi da je poSiljatelj te daje dokaz o izvornosti

podataka. Takoder, digitalni potpis je teze krivotvoriti od vlastoru¢nog potpisa.

Kada korisnik potpisuje dokument, potpis je kreiran koriStenjem korisnikovog
privatnog klju¢a, koji je poznat samo njemu. Sazeta inacica poruke se kriptira

koriStenjem privatnog kljuca, a vjerodostojnost potpisa utvrduje se javnim kljucem.
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5.7.3. Potpis u Web aplikacijama

XML potpisi mogu biti primijenjeni na bilo koji digitalni sadrzaj, ukljuCuju¢i XML.
W3C XML Signature standard medunarodne standardizacijske organizacije World Wide
Web Consortium je zaduzen za reguliranje XML potpisa. Postoje tri vrste XML potpisa:
omotani (engl. enveloped), gdje se potpis nalazi unutar istog dokumenta kao i podaci;
omotavajuci (engl. enveloping), gdje su podaci ugradeni u XML potpis, te odvojeni (engl.
detached), potpis je odvojen od podataka koji se potpisuju. XML potpis moguce je
koristiti za potpisivanje XML elemenata, skupove XML ¢vorova te njihov sadrzaj, vanjske
URI oznake, vanjske binarne datoteke te binarne podatke ugradene u XML dokument.
[12]

5.7.4. Multimedijski sadrzaji

Autentikacija multimedijskog sadrzaja se obi¢no temelji na dvije mogucnosti:
digitalni potpis ili vodeni zZig (engl. watermark). Vodeni Zig sadrzi informacije kao Sto su
autor, godina nastanka te mogu biti skriveni ili vidljivi korisniku. Vidljivi vodeni Zigovi
sluze za ograniCavanje koriStenja multimedijskog sadrzaja, dok skriveni vodeni zigovi

sluze za utvrdivanje porijekla.

Postoje dvije vrste autentikacije multimedijskog sadrzaja: potpuna autentikacija
koja ne dopusta nikakve manipulacije ili transformacije, te autentiCnost sadrzaja, gdje se

dopustaju modifikacije kao Sto je sazimanje podataka no bez promjene samog sadrzZaja.

Za neobradene i nesazete multimedijske sadrzaje pogodnije je koristiti vodeni Zig iz

sljedecih razloga:

e Zig je izravno vezan za podatke i moguée ga je brzo i jednostavno provjeriti,
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e Zig je moguée ugraditi bilo gdje unutar multimedijskog sadrzaja bez da naru$ava

kvalitetu (nevidljivi Zig).

Standardi za kompresiju kao Sto su JPEG ili MPEG imaju unaprijed definiran prostor
za smjesStanje digitalnog potpisa. Ako je sadrzaj izmijenjen, to je moguce otkriti zbog
nepodudaranja hash vrijednosti datoteke i potpisa. Potpis je takoder moguce spremiti u
zaseban dokument koji se onda dobavlja uz multimedijski sadrzaj ako je potrebna

autentikacija.

Potpisivanje multimedijskih sadrzaja je sli€no potpisivanju ostalih dokumenata,
glavna razlika su informacije koje se koriste za stvaranje potpisa. Multimedijski sadrzaj

se potpisuje tako da se zastite vizualne i zvu¢ne informacije. [13]
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6. SVRHA ELEKTRONICKOG POTPISA

ElektroniCko poslovanje je oblik rada u razmjeni strukturiranih i nestrukturiranih
poslovnih dokumenata elektroni¢kim putem izmedu poslovnih partnera, a ukljuCuje i

elektroniCku trgovinu.

6.1. Nacin dobivanja elektroni¢kog potpisa

Kako bi koristili e-potpis potreban Vam je certifikat koji smo spominjali ranije u tekstu
koji u RH izdaje FINA. Kvalificirani certifikati davatelja usluga certificiranja sa sjediStem u
EU jednako su valjani kao i kvalificirani certifikati izdani u RH.

1. Ako davatelj usluga certificiranja ispunjava uvjete za izdavanje kvalificiranih
certifikata iz Zakona o elektroni¢kom potpisu te je dobrovoljno akreditiran u RH ili
jednoj od zemalja ¢lanica EU

2. Ako neki domaci davatelj usluga certificiranja koji ispunjava uvjete za izdavanje
kvalificiranih certifikata iz Zakona o elektronicCkom potpisu jamci za takve
certifikate jednako kao da su njegovi

3. Ako tako odredi bilateralni ili multilateralni sporazum izmedu RH i drugih zemalja
ili medunarodnih organizacija

4. Ako tako odredi bilateralni ili multilateralni sporazum izmedu EU i treCih zemalja ili

medunarodnih organizacija

Po op¢im odredbama Zakona o osobnoj iskaznici NN 11/2002, 62/15, navedena
iskaznica je isprava kojom hrvatski drzavljanin dokazuje identitet, drzavljanstvo, spol,

datum rodenja i prebivaliste u RH.

Prema Zakonu o osobnoj iskaznici navedeno je da svaka iskaznica sadrzava
elektricni nosaC podataka koji moze pohraniti jedan ili dva certifikata. ldentifikacijski
certifikat je kvalificirani certifikat koji se koristi za elektroniCku identifikaciju i

autentifikaciju radi pristupa elektroni¢kim uslugama. [11]

24



6.2. Nadzor elektroniCkog potpisa

Davateljima usluga certificiranja nije potrebna dozvola za obavljanje usluga
certificiranja, ali su Ministarstvu gospodarstva duzni prijaviti poCetak obavljanja usluga
certificiranja, najmanje 8 dana prije poCetka rada. Uz prijavu i ili u slu€ajevima promjena
u obavljanju usluge, davatelj usluga certificiranja prilaze svoje interne akte o nacinu i

postupcima pruzanja usluga certificiranja te o tehni¢koj infrastrukturi.

Prilikom provodenja nadzora, utvrduje se jesu li ispunjeni svi uvjeti propisani
Zakonom o elektroniCkom potpisu i pripadaju¢im pod zakonskim propisima. Nadzire se
pravilnost primjene propisanih postupaka i organizacijsko tehni¢kih mjera te primjena

internih pravila u skladu sa Zakonom o elektronickom potpisu. [10]

6.3. Dokazivanje sadrzaja elektronickog potpisa

Dode li pri ispunjenju ugovora do problema ili sporova, svatko mora, tko se na neki
ugovor poziva, ili ga zeli pobijati, dokazati sadrzaj ugovora, odnosno dokazati razloge

pobijanja.

Stoga se postavlja pitanje, na koji naCin u okviru sudskog postupka mogu biti

dokazani ugovori koji se temelje na elektronickom ocitovanju volje.

Polazna toCka za pitanje dokazne vrijednosti elektroniCkog oc€itovanja volje je stanje
stalne mogucnosti mijenjanja web stranica. Zbog toga ona u elektronickom obliku — bez
osiguranja elektroniCkim potpisom — ne moze sluziti kao dokazno sredstvo pred sudom,
odnosno ugovor sklopljen putem interneta ne moze pred sudom biti dokazan. Zato je
potrebno primijeniti druga pravilnija dokazna sredstva za ocitovanja volje putem

interneta.

Ispisom ili pohranjivanjem na raCunalo prikazano je stanje samo u odredenom

trenutku, Sto takoder predstavlja manjkav dokaz. Protokol o poslanim i primljenim e-
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mailovima je takoder nedostatan, jer su tehniCke manipulacije relativno lako provedive.
Zbog toga izjave preko e-maila za sada imaju samo ograni¢enu dokaznu snagu, one
podlijezu slobodnoj ocjeni dokaza, Sto znali da sudac prema osobnom nahodenju

odlucuje o njihovoj dokaznoj vrijednosti.

U praksi se iz tog razloga dogada da mnogi ponuditelji potvrduju svoje internetske
narudzbe uobiajenim putem. Takva primjena uobiCajene posSte kao rjeSenje ove
dokazne problematike u proturjecju je sa ulogom elektroni¢kog poslovanja, no ne mora

biti zapreka daljnjem razvitku elektroni¢kog poslovanja kroz nove tehnologije. [6]
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7. POJAM KRIPTOGRAFIJE

Kriptografija je znanstvena disciplina koja se bavi prou€avanjem metoda slanja
poruka u takvom obliku da ih moze procitati samo onaj kome su namijenjene. RijeC
kriptografije dolazi iz grckog podrijetla i znali tajnopis. Za razliku od desSifriranja,
dekriptiranje je disciplina koja se bavi prou€avanjem postupaka €itanja skrivenih poruka
bez poznavanja klju€a. Kriptologija je znanost koja obuhvaca kriptografiju i kriptoanalizu.
[14]

7.1. Elektronicki potpis

ElektroniCki potpis je kombinacija dvije kriptografske metode — hash funkcije koja se
koristi za utvrdivanje integriteta poruke i asimetriCnog algoritma enkripcije kojom se
najprije izraCunava hash vrijednost poruke, a zatim se ta vrijednost Sifrira kljuCem

potpisnika.

Zajedno sa certifikatom autenti¢nosti koji je izdan od kvalificiranog agenta koristi se
za utvrdivanje vjerodostojnosti potpisa. Neophodno je da primatelj javnim kljuCem
potpisnika deSifrira hash i usporedi ga sa primljenom porukom. Ukoliko je bilo koji

element potpisa ili poruke ne odgovarajuci, doci ¢e do otkrivanja problema. [6]

7.2. lzrada elektronickog potpisa

Elektronicki potpis izraduje se na osnovu tajnog klju€a poSiljatelja i samog sadrzaja,
te se ugraduje u sam sadrzaj ili se Salje kao zasebna informacija uz pripadajuéi sadrzaj.
Da bi primatelj sadrzaja mogao provjeriti elektroniCki zapis, uz sadrzaj i signaturu
potrebna mu je i informacija javnog klju¢a poSiljatelja koju obi€no pribavi iz drugog

nezavisnog izvora, a ne iz same poruke. Kada bi pribavili informaciju javnog klju€a iz

27



elektroniCkog potpisa, sama autenti¢nost izvornosti javnog klju€a imala bi smisla samo

ako bismo informaciju javnog klju¢a mogli provjeriti na neki drugi nacin. [14]

7.3. Protokol Sifrirane i potpisane poruke

1. Sudionik A odabire simetricni klju¢ K (npr. uz pomo¢ generatora slu€ajnih
brojeva) i pomocu njega Sifrira DES postupkom jasni tekst informacije koji zeli
poslati sudioniku B, a time je odreden sadrzaj digitalne omotnice

2. lzizvornog sadrzaja informacije sudionik A izraCunava sazetak S

3. Sudionik A svojim tajnim kljuéem K (koji zna samo on) Sifrira odabrani simetricni
klju¢ K i sazetak S te Sifrirani tekst E (K, S, K) kao zapecadenu omotnicu
pridodaje sadrzaju omotnice

4. Po primitku zapeCac¢ene omotnice, sudionik B otvara omotnicu tako da javnim
kljucem KEA doznaje simetricni klju¢ K i sazetak S

5. Sudionik B dobivenim simetricnim kljucem K deSifrira sadrzaj omotnice i tako
dolazi do informacije koja mu je poslana

6. |z deSifriranog sadrzaja informacije sudionik B izraCunava sazZetak i usporeduje
ga s desSifriranim primljenim sazetkom S i ako su te dvije vrijednosti jednake,
smatra primljenu informaciju vjerodostojnom, a poSiljatelja poruke autentiCnim.
[14]
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8. REGULATORNE ODREDBE KORISTENJA ELEKTRONICKOG
POTPISA

8.1. Zakoni u hrvatskoj

Zakon o elektroni¢kom potpisu donesen je 24. sijeénja 2002. godine. Prema Clanku
1., ovim se Zakonom ureduje pravo fiziCkih i pravnih osoba na uporabu elektroni¢kog
potpisa u upravnim, sudskim i drugim postupcima, poslovnim i drugim radnjama, te
prava, obveze i odgovornosti fizickih i pravnih osoba u svezi s davanjem usluga

certificiranja elektroni¢kog potpisa, ako posebnim zakonom nije drukc€ije odredeno.[19]

Prema Clanku 3., Elektronicki potpis u smislu ovoga Zakona je skup podataka u
elektronickom obliku koji sluze za identifikaciju potpisnika i potvrdu vjerodostojnosti
potpisanoga elektroni¢kog zapisa. [15]

Unutar Zakona definiraju se certifikat, kvalificirani certifikat te davatelji usluga
certificiranja. Certifikat je, u smislu ovoga Zakona, svaka elektroni¢ka potvrda kojom se
potvrduje identitet potpisnika u postupcima razmjene elektronickih zapisa. Prema Clanku
10., da bi certifikat mogao biti kvalificirani, mora sadrzavati kriterije havedene u Zakonu,
a koji su istovjetni onima navedenima u Direktivi 1999/000/EC. Za izdavanje certifikata
nadlezno je Ministarstvo gospodarstva te za davatelje usluga certifikata ne postoji
posebna dozvola. PoCetak obavljanja djelatnosti izdavanja certifikata obrazloZeno u je
Clancima 151 16. [15]

Clanak 15: Davatelj usluge certificiranja mora prijaviti Ministarstvu po&etak obavljanja
usluga certificiranja najmanje osam dana prije poCetka rada. Uz prijavu iz stavka 1.
ovoga Clanka ili u sluCajevima promjena u obavljanju usluge, davatelj usluge
certificiranja mora dostaviti Ministarstvu dokumentaciju o internim pravilima poslovanja u
svezi s izradom i ovjerom elektroniCkih potpisa te o unutarnjoj organizaciji, kao i

dokumentaciju kojom dokazuje ispunjavanje uvjeta iz Clanka 12. ovoga Zakona. [15]
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Clanak 16: Ministarstvo upisuje davatelje usluga certificiranja u Evidenciju davatelja
usluga certificiranja u Republici Hrvatskoj (u daljnjem tekstu: evidencija), odmah nakon
Sto davatelj usluge certificiranja podnese prijavu kojom obavjeStava Ministarstvo o

poCetku obavljanja usluga. [15]

Upis u evidenciju ne podlijeze vodenju upravnog postupka. Ministar gospodarstva
propisat ¢e pravilnikom sadrzaj evidencije, naCin vodenja evidencije, kao i obrasce
prijave za upis u evidenciju te prijave za upis promjena. Ministarstvo Gospodarstva
odrzava evidenciju o davateljima usluga certificiranja te Registar davatelja usluga
izdavanja kvalificiranih certifikata u Republici Hrvatskoj u koji se upisuju davatelji usluga
izdavanja kvalificiranih certifikata. Evidencije su javne te se vode u elektroniCkom obliku.
Davatelj usluga certificiranja duzan je prekinuti uslugu certificiranja potpisnicima koji su
to trazili, za koje je utvrdena netoCnost podataka, koji su umrli ili izgubili poslovnu
sposobnost te obavijestiti Ministarstvo gospodarstva o svakom opozivu. Davatelj usluga
certificiranja duzan je osigurati sve tehniCke i organizacijske mjere zastite certifikata i
podataka te upoznati potpisnika sa svim tehniCkim zahtjevima potrebnim za usluge

certificiranja.

Zakon o elektroniCkom potpisu prestao je vaZziti danom stupanja na snagu Zakona o
provedbi Uredbe (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o
elektroniCkoj identifikaciji i uslugama povjerenja za elektroniCke transakcije na
unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ.

Zakon o provedbi Uredbe (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23.
srpnja 2014. o elektroniCkoj identifikaciji i uslugama povjerenja za elektronicke
transakcije na unutarnjem trzistu i stavljanju izvan snage Direktive 1999/93/EZ na snazi
je od 08.07.2017. godine te se njime utvrduju nadlezna tijela i zadace nadleznih tijeka za
provedbu Uredbe, utvrduju tijela za inspekcijski nadzor nad provedbom Uredbe,
odreduje tijelo nadlezno za akreditaciju tijela za ocjenu sukladnosti, utvrduju prava,
obveze i odgovornosti potpisnika i pruzatelja usluga povjerenje te odreduju prekrsajne
odredbe za postupanje protivno Uredbi. Nadlezno tijelo za provedbu Uredbe je srediSnje

tijelo drzavne uprave nadlezno za poslove e-Hrvatske. Tijelo nadlezno za akreditaciju
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tijela za ocjenjivanje sukladnosti kvalificiranih pruzatelja usluga povjerenja i kvalificiranih

usluga povjerenja koje on pruza je nacionalno akreditacijsko tijelo.

Inspekcijski nadzor nad provedbom Uredbe provode drzavni sluzbenici srediSnjeg
tijela drzavne uprave nadleznog za poslove e-Hrvatske ovlaSteni za provedbu nadzora.
Prava, obveze i odgovornosti potpisnika te pruzatelja usluga povjerenja se uskladuju s

onima navedenim u Uredbi.

NovCane kazne odreduju se za fiziCke osobe i pravne osobe. Prema Clanku 18, (1)
Nov€anom kaznom od 2000,00 do 10.000,00 kuna kaznit ¢e se za prekrsaj fizicka osoba
koja neovlasteno pristupi i uporabi podatke i sredstva za izradu elektroni¢kog potpisa,
naprednog elektroniCkog potpisa, kvalificiranoga potpisa, elektronickog pecata,
naprednog elektroni¢kog pecata, kvalificiranog elektronickog pe€ata. Nov€anom kaznom
od 2000,00 do 10.000,00 kuna kaznit ce se za prekrSaj potpisnik, odnosno fizicka osoba

ili odgovorna osoba pravne osobe koja zastupa potpisnika, a koja:

1. ne Koristi sredstva i podatke za izradu elektroni¢kog potpisa, naprednog
elektroniCkog potpisa, kvalificiranoga potpisa, elektroniCkog pecata, naprednog
elektroniCkog pecata, kvalificiranog elektroniCkog peCata s paznjom dobrog
domacina (Clanak 9. ovoga Zakona)

2. davatelju usluga certificiranja u roku od sedam dana od nastalih promjena ne
dostavi potrebne podatke i informacije o promjenama koje utjecu ili mogu utjecati
na toCnost elektroni¢kog potpisa, naprednog elektroni¢kog potpisa, kvalificiranoga
potpisa, elektroniCkog pecata, naprednog elektronickog pecata, kvalificiranog
elektroni¢kog pecata (Clanak 10. ovoga Zakona)

3. davatelju usluga certificiranja pravodobno ne dostavi zahtjev za opoziv certifikata,
odnosno ako odmah po saznanju ne zatrazi opoziv svog certifikata u sluCajevima
gubitka ili oSteCenja sredstava/podataka za izradu svog elektronickog potpisa

(¢lanak 10. ovoga Zakona).

Prema Clanku 19, novéanom kaznom od 5000,00 do 100.000,00 kuna kaznit ¢e se

za prekrsaj kvalificirani pruzatelj usluga povjerenja koiji:
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ne utvrdi pravovaljano identitet fiziCke ili pravne osobe za koju izdaje kvalificirani
certifikat,

ne obavijesti nadzorno tijelo o svim promjenama u vezi s pruzanjem svojih
kvalificiranih usluga povjerenja te o namjeri prestanka obavljanja te djelatnosti
najmanje 3 (tri) mjeseca prije isteka ugovorom povjerenih mu usluga povjerenja,
ne zaposljava osoblje i/ili podizvodace koji posjeduju potrebna stru¢na znanja,
pouzdanost, iskustvo i kvalifikacije i koji su prosli odgovarajuée osposobljavanje u
vezi sa sigurnoScu i propisima o zastiti osobnih podataka te ne primjenjuju
upravne i upravljacke postupke u skladu s europskim ili medunarodnim normama,
ne raspolaze dostatnim financijskim sredstvima i/ili nije sklopio odgovarajuce
osiguranje od odgovornosti za Stetu,

ne obavijesti prije stupanja u ugovorni odnos, na jasan i sveobuhvatan nacin,
svaku osobu koja zeli koristiti kvalificiranu uslugu povjerenja o to€nim uvjetima
koriStenja tom uslugom, uklju€ujuéi bilo kakva ograni¢enja koristenja,

ne koristi vjerodostojne sustave i proizvode koji su zasticeni od preinaka te
osiguravaju tehni¢ku sigurnost i pouzdanost postupaka koje ti sustavi i proizvodi
podrzavaju,

ne koristi vjerodostojne sustave za pohranu podataka koji su mu dostavljeni, u
obliku koji se moze provijeriti,

ne poduzima odgovarajuce mjere protiv krivotvorenja i krade podataka,

9. ne biljezi i ne CcCini dostupnim tijekom odgovaraju¢eg razdoblja, ukljuCujuci

10.

11.
12.

razdoblje nakon prestanka obavljanja djelatnosti kvalificiranog pruzatelja usluga
povjerenja, sve bitne informacije u vezi s podacima koje izdaje i prima kvalificirani
pruzatelj usluga povjerenja, a posebno za potrebe predlaganja dokaza u sudskim
postupcima i u svrhu osiguravanja kontinuiteta usluge,

nema uspostavljen i aZuriran plan prekida pruzanja usluge radi osiguravanja
njezina kontinuiteta u skladu s odredbama koje je potvrdilo nadzorno tijelo,

ne osigurava zakonitu obradu osobnih podataka,

ne uspostavi i ne azurira bazu podataka certifikata, kada se radi o kvalificiranim
pruzateljima usluga povjerenja koji izdaju kvalificirane certifikate. [15]
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8.2. Zakoniu EU

Pravila EU o elektroni¢kim potpisima, pe€atima, vremenskim zigovima, uslugama
elektroniCke dostave i autentifikaciji na internetskim stranicama te o elektroniCkim
dokumentima utvrdena u Uredbi o elDAS-u (Uredba o elektroniCkoj identifikaciji i
uslugama povjerenja za elektroniCke transakcije na unutarnjem trzistu) izravno ¢e se
primjenjivati u svim drzavama clanicama. To znaci da ¢e se, primjerice, elektronicki
potpis diljem EU-a priznavati jednako kao i onaj napisan rukom i da ¢e biti jednako

pravno valjan.
E potpisi u EU-u

Utvrduje se pravni okvir na europskoj razini za elektroniCke potpise (e-Potpisi) te se

priznaju davatelji usluga certificiranja. Njihov cilj je podijeljen u dvije stavke, a to su:

1. Pojednostavniti uporabu e-Potpisa

2. Pomodi im da postanu pravno priznati u svim zemljama EU-a

S ciliem osiguravanja ispravnog funkcioniranja unutarnjeg trzista, istodobno tezedi
primjerenoj razini sigurnosti sredstava elektroniCke identifikacije i usluga povjerenja,

ovom se Uredbom:

e utvrduju uvjeti pod kojima drzave Cclanice priznaju sredstva elektronicke
identifikacije fiziCkih i pravnih osoba koja su obuhvacena prijavljenim sustavom
elektroniCke identifikacije druge drzave €lanice;

e utvrduju pravila za usluge povjerenja, posebno za elektroniCke transakcije; i

e uspostavlja pravni okvir za elektroniCke potpise, elektroniCke pecCate, elektronicke
vremenske Zigove, elektronicke dokumente, usluge elektroniCke preporucene

dostave i usluge certificiranja za autentikaciju mreznih stranica.

Uredba EU o Elektronickom potpisu 910/2014 se primjenjuje na sustave elektronicke
identifikacije koje je prijavila drzava €lanica, kao i na pruzatelje usluga povjerenja koji
imaju poslovni nastan u Uniji. Ova se Uredba ne primjenjuje na pruzanje usluga

povjerenja koje se iskljuCivo koriste unutar zatvorenih sustava koji proizlaze iz
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nacionalnog prava ili iz sporazuma medu utvrdenom skupinom sudionika i ne utjeCe na

nacionalno pravo ili pravo Unije koje se odnosi na sklapanje i valjanost ugovora ili drugih

pravnih ili postupovnih obveza u pogledu forme. Navedenom direktivom definiraju se

nove ideje:

1. elektroni¢ki potpis nam oznaCuje podatke u elektroniCkom obliku koji su

pridruzeni ili su logi¢ki povezani s drugim podacima u elektronicCkom obliku i koje

potpisnik koristi za potpisivanje;

2. Napredan elektroniCki potpis mora ispunjavati sliedece zahtjeve:

na nedvojben nacin je povezan s potpisnikom;

omogucava identificiranje potpisnika;

izraden je koristenjem podacima za izradu elektroni¢kog potpisa koje potpisnik
mozZze, uz visoku razinu pouzdanja, koristiti pod svojom isklju¢ivom kontrolom;
povezan je s njime potpisanim podacima na nacin da se moze otkriti bilo koja

naknadna izmjena podataka.

3. kvalificirani certifikat koji posebice mora obuhvacati

naznaku da se izdaje kao kvalificirani certifikat

identifikaciju davatelja usluga certificiranja

ime potpishika

mogucnost uvodenja specificnog dodatnog elementa ovjere, poput datuma
rodenja, potpisnika (ovisno o svrsi za koju je certifikat namijenjen)

podatke o verifikaciji potpisa: moraju odgovarati podacima o izradi potpisa koji
su pod kontrolom potpisnika

datume pocetka i kraja razdoblja valjanosti certifikata

identifikacijsku oznaku certifikata

napredni elektroniCki potpis davatelja usluga certificiranja koji izdaje taj
certifikat. [16]

Certifikat mora izdati davatelj usluga certificiranja koji zadovoljava specificne

zahtjeve utvrdene u Uredbi.

34



Kvalificirani certifikati za elektroniCke potpise mogu ukljuCivati dodatna posebna
obiljezja koja nisu obvezna. Ta obiljeZzja ne utje€u na interoperabilnost i priznavanje
kvalificiranih elektronikih potpisa. No ako je kvalificirani certifikat za elektroniCke potpise
opozvan nakon pocetne aktivacije, on gubi valjanost od trenutka opoziva i njegov se

status ni u kojem slu€aju ne moze vratiti u prijasnje stanje. [16]

Pristup trziStu EU

Zemlje EU-a ne smiju isporucivati usluge certificiranja koje podlijezu dobivanju
prethodnog odobrenja bilo koje vrste. Zemlje EU-a mogu imati vlastite sheme poticanja
certifikacije poboljsanih znacCajki. Ne mogu ograniavati broj ovlastenih davatelja usluga
certificiranja. Takoder ne mogu ograniCavati opskrbu uslugama certificiranja iz druge
zemlje EU-a. Zemlje EU-a mogu uciniti uporabu elektronickih potpisa u javhome sektoru
podloznom potencijalnim dodatnim zahtjevima. Ti zahtjevi moraju biti objektivni,

transparentni, razmjerni i ne diskriminirajuci. [16]

Pravni ucdinci u EU

Napredni e-Potpis koji se zasniva na kvalificiranom certifikatu udovoljava pravnim
zahtjevima potpisa u odnosu na podatke u elektroniCkom obliku na isti na€in na koji

vlastoruéni potpis udovoljava tim zahtjevima u odnosu na podatke u pisanom obliku.

E-potpis ne moze se pravno odbiti kao dokaz u sudskim postupcima iskljucivo na

temelju toga Sto je:

e U elektroni¢kom obliku

e nije izraden uporabom sigurnog sredstva za izradu potpisa. [16]
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Zemlje €élanice EU

Zemlje Clanice moraju osigurati da davatelj usluga certificiranja koji izdaje kvalificirani
certifikat preuzme odredene obveze. One ukljuCuju odgovornost za Stetu prouzrocenu

bilo kojoj osobi ili subjektu, koji se u razumnoj mjeri oslanjaju o tom certifikatu:

e u vezi s to€noScu svih podataka sadrzanih u kvalificiranom certifikatu u vrijeme
izdavanja

e u vezi s Cinjenicom da certifikat sadrzava sve detalje propisane za kvalificirani
certifikat u vrijeme izdavanja te da je potpisnik identificiran u certifikatu osoba
kojoj je on izdan

Davatelj usluga certificiranja moze naznaciti granicu vrijednosti transakcija za koje se
certifikat moze Koristiti. Ta granica mora biti vidljiva tre¢im stranama. Davatelj ne smije
biti odgovoran za Stetu prouzrokovanu uporabom kvalificiranog certifikata koji

prekoracuje utvrdena ograniCenja.

Zemlje EU-a moraju osigurati uzajamno pravno priznavanje kvalificiranih certifikata i
ePotpisa iz zemalja koje nisu Clanice EU-a. Moraju biti ispunjeni odredeni uvjeti o

pouzdanosti kao Sto su:

e davatelji koji nisu iz EU-a moraju ispunjavati uvjete utvrdene ove Uredbe te biti
ovlasteni prema programu dragovoljnog ovlas¢ivanja utvrdenog u zemlji EU-a; ili
e davatelj iz EU-a koji ispunjava uvjete utvrdene ovom Uredbom moze jamdciti za

certifikate davatelja koji nisu iz EU-a u jednakoj mjeri kao i za vlastite certificate

Europska komisija moZze donijeti prijedloge kako bi se osigurala potpuna provedba

medunarodnih standarda i sporazuma. [16]
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ZasStita podataka EU

Zemlje EU-a moraju osigurati da davatelji usluga certificiranja i nacionalna tijela
odgovorna za ovlas¢ivanje ili nadzor udovoljavaju Direktivi 95/46/EZ o zastiti osobnih
podataka. Donesena nova Uredba o elektronickoj identifikaciji i uslugama povjerenja
(eIDAS) Uredba elDAS (Uredba (EU) br. 910/2014) donesena je 2014. godine. Na
snagu je stupila 17.9.2014., a primjenjivat ¢e se od 1.7.2016., osim odredenih Clanaka
navedenih u ¢lanku 52. te Uredbe. Uredba (EU) br. 910/2014 od 30.6.2016. stavlja izvan
snage Direktivu 1999/93/EZ. [16]

8.3. EU potpis u Hrvatskoj u usporedbi sa EU

U Hrvatskoj se trenutacno na dva kolosijeka traZze rjeSenja za problem dodatne
birokratizacije raCuna, gdje se od pocCetka godine prisiljava tvrtke da printaju, ru¢no
potpisuju i peCate raCune koje su primili e-mailom te ih se trazi da izmisle novo radno

mjesto “likvidatora racuna” i time plate dodatan, birokratski troSak.

Elektronickom pecatu se kao dokazu u sudskim postupcima ne smije uskratiti pravni
ucinak i dopustenost samo zbog toga Sto je on u elektroniCkom obliku ili zbog toga Sto

ne ispunjava sve zahtjeve za kvalificirani elektronicki pecat.

Sustav elektroniCkog potpisa je zazivio u gospodarstvu u Agrokoru i Ini. E-racune za
Agrokor obraduje mStart. Njihova razmjena definirana je ugovorom i tocno definiranim
formatom e-raCuna, a pohranjuju se na specijalne posluzitelje s obzirom na to da se
racuni moraju arhivirati odredeni broj godina. U Hrvatskoj, za razliku od Slovenije, nije
posebno propisano da se takve arhive moraju certificirati, ve¢ svatko radi svoje rjeSenje.
Time se rjeSava pitanje arhive raCuna, ali ne i ostalih dokumenata. Ne postoji razlog
zasto bi tvrtka koja ima ERP Koristila papir. [16]
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9. EKSPERIMENTALNI DIO

9.1. Elektroni€ki certifikat i elektroniCke isprave

Upotreba informacijske tehnologije u razliitim Zivotnim aspektima za sobom
povlaCi brojne socijalne, pravne i ekonomske posljedice. Utjecaj informacijske
tehnologije na druStvene odnose je u porastu te se razvija jednakom brzinom kao i

sama tehnologija.

Kao primjer moze posluziti elektricna trgovina. Pojam elektri€na trgovina odnosi
se na kupnju ili prodaju usluga putem informacijskih sustava i posredstvom
elektroni¢ke komunikacije. Razvoj trgovine putem interneta ubrzao je i razvoj Siroko
prihvaéenih tehnologija poput internetskog marketinga te automatske pohrane i
analize podataka. ElektroniCki potpis klju€an je element uspjeha elektroniCke trgovine
te je uvjet bez kojeg elektroni¢ka komunikacija, a time i elektroniCka trgovina, ostaje
pravno nepouzdana i nesigurna. Elektroni¢kim potpisom mozZemo autorizirati poruke
elektroniCke poste, elektroniCke isprave i druge dokumente (npr. ugovor) u

elektronickom obliku.

Cin stavljanja potpisa, osobnog peéata ili kakvog drugog osobnog traga na rukom
ili strojem ispisani dokument bilo koje vrste stoljeCima se smatra temeljnim uvjetom
nastanka presumpcije slaganja potpisnika sa sadrzajem isprave. Bez valjana potpisa
kojim stranka ugovora ili podnositelj nekog zahtjeva ili bilo koji drugi sudionik pravnog
prometa izravno prihva¢a sadrzaj isprave koju potpisuje, sama isprava koliko god
pazljivo i detaljno sroCena nema pravnu snagu jer se u pravilu ne moze smatrati

valjanim ocitovanjem volje.
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9.2. Pribavljanje digitalnog certifikata radi stvaranja digitalnog potpisa

Cesto u praksi dolazi do zabune da su digitalni odnosno elektroni¢ki potpis
istoznacnice, iako se ta dva pojma bitno razlikuju. Digitalni potpis (engl. digital signature)
ustvari je digitalna inacCica vlastoru¢nog potpisa, ali to ipak nije skenirani ili fotografiran
vlastoruéni potpis. Svrha je digitalnog potpisa zastititi korisnika, kad neko nakani
nezakonito iskoristiti njegov identitet pri potpisivanju elektroni¢kih dokumenata. Njegova
je prednost u ustedi vremena i novca u postupcima Sto zahtijevaju uporabu vlastoru¢nog
potpisa, jer se sve radi putem interneta, a ne u papirnom obliku, uz uporabu obilja
papirne konfekcije itd. Digitalni potpis osigurava autenti¢nost kojom se potvrduje identitet
potpisnika, integritet kojim se potvrduje da nije doSlo do izmjena sadrZzaja nakon Sto je
upotrijebljen digitalni potpis, neporecivost gdje se posiljatelju onemogucéuje da porekne
slanje odredene poruke kakvu je potpisao osobnim, tajnim klju¢em te nekrivotvorljivost
kada se za potpis rabi tajni klju¢ poznat samo osobi potpisniku dokumenta. Da bi se u
praksi izbjeglo ne zakonitu viSestruku uporabu istoga potpisanog dokumenta, navodi se
uz potpis vrijeme i datum, odnosno vremenski zig (engl. timestamp). Ovaj nacin zastite
potpisa od nezakonite viSestruke uporabe potpisanoga dokumenta, u Poreznoj upravi
primjenjuje se pri potpisivanju elektronickih ovrsnih akata u sustavu eOvrha. Na svaki se
elektroniCki potpis dodjeljuje elektroniCki potpisanu potvrdu sadrzaja tih podataka u

odredenom vremenu.

S obzirom da je digitalni potpis dio elektroni¢kog potpisa, elektroni¢kim potpisom
smatra se slijed digitalno prikazanih podataka $to omogucuju identifikaciju potpisnika i
provjeru vjerodostojnosti potpisana elektroniCkog sadrzaja. To je nacin izvedbe za sve
metode kojima se moze potpisati neki elektroniCki sadrzaj, pa moze biti skeniran
vlastoru¢ni potpis, digitalni potpis kojeg Cini slijed znakova u digitalnom obliku te
biometrijski potpis - otisak prstiju, mreznica oka, prepoznavanje glasa... U praksi mora
biti jedinstven za osobu koja ga uporabljuje i biti iskljuCivo pod kontrolom te osobe, mora
omoguciti provjeru identiteta korisnika te osigurati vezu potpisa popisane isprave,

odnosno sadrzZaja.
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Identifikaciju potpisnika $to je omogucuje elektroniCki potpis rieSava se certifikatima.
Digitalni certifikat skup je podataka u elektroniCkom obliku u funkciji - digitalne osobne
iskaznice u procesu elektronickoga poslovanja u razliCitima elektroni¢kim interakcijama
te sigurne 1 povijerljive internetske komunikacije. Sluzi kao sredstvo dokazivanja
identiteta i stoga sadrzi ime vlasnika certifikata, vlasnikov javni klju¢, datum valjanost

certifikata, ime CA izdavatelja, serijski broj i ostale podatke za identifikaciju.

9.3. Primjeri primjene elektronickog potpisa u praksi

ElektroniCki potpis ima Siroku primjenu u elektroni¢koj razmjeni podataka. Neki od
primjera su: koriStenje e-potpisa za potpisivanja poruka elektroni¢ke poste, potpisivanje

dokumenata u pdf formatu.

Za digitalno potpisivanje dokumenata potrebno je imati digitalne certifikate i

aplikativno rjeSenje koje omogucuje uspjesSan proces potpisa.

Digitalni certifikati

Fina je u Republici Hrvatskoj jedina institucija koja je registrirana u Ministarstvu
gospodarstva kao davatelj usluga certificiranja tj. kao izdavatelj kvalificiranih digitalnih

certifikata.
FINA izdaje sljedece vrste digitalnih certifikata:
e FINA RDC sto se dijeli na poslovne osobne digitalne certifikate. Poslovne se rabi
za osobe u poslovnih subjekata kao autentifikacijske popisne certifikate te za IT-

opremu kao certifikat za servere, aplikacije i za potpis koda (u Poreznoj upravi za

sustav OLB, eOvrha, ePorezna, PBZO, proces fiskalizacije). Osobne digitalne
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certifikate rabe gradani kao autentifikacijske odnosno potpisne certifikate
(eRegos, ePorezna, eMirovinsko...).

e FINA RDC-TDU certifikate Sto ih se primjenjuje za zaposlenike TDU kao
autentifikacijske odnosno potpisne certifikate (npr. sustav ePorezna)

e FINA DEMO certifikate Sto ih se primjenjuje za provjeru razli€itih tehnoloskih
rieSenja prije negoli ih se pusti u proizvodnju, odnosno u komercijalnu uporabu.

Digitalni certifikati izdaju se na multifunkcionalnoj pametnoj kartici ili USB tokenu.

FINA je za svaku kategoriju korisnika digitalnih cenifikata vrste certifikata propisala
postupak izdavanja. Poslovni subjekt digitalni certifikat moZe zahtijevati postupkom
registracije. Pri registraciji poslovnog subjekta identificira se osoba ovlaStena za
zastupanje poslovnog subjekta i to se obavlja jednokratno. Fizicka osoba poslovnog
subjekta podnosi »Zahtjev za izdavanje poslovnog certifikata i potpisuje Ugovor o
obavljanju usluga certificiranja Potpisane pecatirane obrasce dostavlja se u poslovnicu
FINA-e gdje se pokrece postupak izdavanja. Pri preuzimanju certifikata fizicka osoba
poslovnog subjekta identificira se kao zahtjevatelj certifikata. Fizicka osoba (gradanin)
podnosi obrasce Zahtjev za izdavanje osobnog certifikata i Ugovor o obavljanju usluga
certificiranja te ih vlastoraCne potpisuje poput ostalih podnositelia zahrieva, i pri

preuzimanju certifikata identificira se kao zahtjevatel.

Pri izdavanju poslovnih certifikata za aplikacije posluzitelje takoder se mora proci
procedura izdavanja. OvlaStena osoba za zastupanje podnosi Zahtjev za izdavanje
certifikata za posluZitelje, uredaje ili aplikacije te potpisuje Ugovor o obavljanju usluga
certificiranja. U zahtjevu se navodi podatke o skrbniku certifikata te ga potpisuju
ovlaStena osoba za zastupanje i skrbnik. Pri preuzimanju certifikata identificiraju se i

skrbnik i ovlastena osoba.

Digitalne certifikate za TDU primjenjuje se radi dobivanja | davanja informacija,
pristupa razliCitim servisima u nadleznosti TDU-a te enkripciju dekripciju. | u postupku
izdavanja digitalnih certifikata za TDU podnosi se Zahtjev za izdavanje certifikata za TU

te Ugovor o obavljanju usluga certificiranja. U Poreznoj upravi sve delegirane sluzbene
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osobe u radu s uslugom ePorezna i eOvrha morale su proci postupak izdavanja
digitalnih certifikata. U sustavu ePorezna digitalne certifikate rabi se za autentifikaciju
autorizaciju dostavi elektroni¢kih obrazaca. U sustavu eOvrha certifikate uporabljuju

ovlastene osobe za potpisivanje elektronickih ovrsnih akata.

U Hrvatskoj primjenu elektroni€kog potpisa mozemo vidjeti na primjeru internetskog
servisa hitro.hr koji, uz ostalo, obavlja usluge e-Katastar, e-Regos, e-Mirovinsko, e-
Zdravstveno, Brojne aplikacije poput ePorezne, elektroniCke razmjene dokumenata,
elektroniCke poSte i ostalih online servisa primjenjuju elektroniCki popis | digitalne
certificate.

ePorezna kao elektronicka usluga Porezne uprave omogucuje elektronicko
popunjavanje, potpisivanje i slanje elektroniCkin obrazaca putem interneta. Takve se
obrasce potpisuje naprednim elektroni€kim potpisom koji im osigurava pravnu valjanost.
Ta usluga zamjenjuje rucno ispunjavanje papirnih obrazaca | njihovu dostavu u

ispostavu Porez uprave.

eOvrha omogucuje potpisivanje dokumenata (elektroniCckog ovrSnog akta)
naprednim elektronickim potpisom. Pri slanju elektronickog akta primatelj, npr. FINA,
zna toc¢no tko je potpisnik dokumenta i u svakom se trenutku moze utvrditi je li u procesu

slanja/primanja nastala i najmanja izmjena.

Zanimljivo je i lako primjenljivo potpisivanje elektroni¢ke poste (e-mail) uz pomoé
programa za primanje/slanje elektronicke poste, MS Outlook. U procesu slanja
elektroniCke poste najprije treba prilagoditi MS Outlook za elektroniCko potpisivanje.
Brojnim korisnicima sustava ePorezna i eOvrha pri instalaciji programske podrske za
oCitavanje digitalnih certifikata ova opcija u MS Outlooku aktivirala se automatski, pa su
je korisnici mogli uporabiti. No u protivnom, ovu prilagodbu je vrlo lako aktivirati
odabirom naredbe Pomo¢— Mogucnosti privatnosti—Dodaj digitalni popis izlaznim

porukama. Novu kreiranu elektroni¢ku postu pri slanju se potpisuje automatizmom te
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Salje na uobicCajeni nacin. ElektroniCka posta potpisana certifikatom primatelju jamci

neporecivost poSiljatelja poruke. [13]

Aplikacija Web e-Potpis

Fina je razvila aplikaciju Web e-Potpis koja ima svrhu zastititi dokumente i
podatke, a nudi usluge podeSavanja korisniCkih postavki, digitalnog potpisivanja
dokumenata, enkripcije, verifikacije potpisa, dekripcije te ugradnje vremenskog
Ziga. Aplikacija je dostupna na Internetu, tako da nije potrebna racunalna
instalacija, a pristup je omoguéen sa pametnom karticom ili USB tokenom i FINA
certifikatom.

Kako bi koristili aplikaciju Web e-Potpis treba imati:

e Osobno racunalo

e Operacijski sustav Windows 7 ili noviji

e Internetski pristup

e Internetski preglednik Internet Explorer 10.0 ili noviji

e Java 8 ili novija verzija

e Digitalni certifikat koji je izdan na FINA-inoj pametnoj kartici ili USB tokenu
e Program za upravljanje pametnim karticama tj. tokenima

o Cita¢ pametnih kartica tj. tokena

e Najnovija verzija Adobe Reader-a

Dodatna je funkcionalnost aplikacija izrade verifikacije elektroni¢koga naprednog
elektroniCkog potpisa za bilo koji format dokumenta, word, excel, notepad, ill PDF-
dokument. Takav se unaprijeden sustav potpisivanja vec¢ primjenjuje u nekim tijelima

javne uprave. [17]
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PDF potpis (PAdES) aKe

Pokrenut potpisni modul.

Potpisivanje u tijeku.

Opcije potpisa

Standard certifikata

Slika 5. Web e-Potpis

9.4. ElektroniCki potpis u podrucju sigurnosti i zastite

Kada govorimo o zastiti na radu kao djelatnosti, moZzemo zakljuciti da se vrlo velik dio
djelatnosti bazira na papirologiji koja nije valjana bez potpisa i peCata ovlastene osobe
odnosno ustanove. Neki od dokumenata zastite na radu su zapisnici o ispitivanju radne
opreme, zapisnici o prakticnoj osposobljenosti radnika za rad na siguran nacin, zapisnici
o struénim osposobljavanjima i sliéno. Clankom 10. stavcima 4. i 5. Pravilnika o pregledu
i ispitivanju radne opreme (NN 16/16) te ¢lankom 9. stavcima 4. i 5. Pravilnika o
ispitivanju radnog okolis5a (NN 16/16) propisana je obveza vlastoru¢nog potpisivanja
Zapisnika.

U tom smislu vlastoruénim potpisom podrazumijeva se i kvalificirani elektronicki
potpis, koji prema ¢lanku 25. stavku 2. Uredbe (EU) br. 910/2014 Europskog parlamenta

i VieCa od 23. srpnja 2014. o elektroni¢koj identifikaciji i uslugama povjerenja za
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elektroniCke transakcije na unutarnjem trziStu i stavljanju izvan snage Direktive

1999/93/EZ, te isti ima jednaki pravni u€inak kao vlastorucni potpis.

Takoder stru€njaci zastite na radu obavljaju i poslove nabave osobne zasStitne
opreme na nacin da se unese potreba za odredenu osobnu zastitnu opremu koju
potpisuje direktor ili njegov ovlastenik. Ukoliko je potreba odobrena, sa dobavljaem se
dogovara koli¢ina osobne zastitne opreme te dobavljac Salje ponudu. Ukoliko je ponuda
zadovoljavaju¢a ona mora biti potpisana od strane narucitelja, u ovom slu€aju to je
struCnjak zastite na radu, direktora ili njegovog ovlastenika. Nakon Sto je ponuda
potpisana, naruceni artikli idu u isporuku. Ovo je idealan slu¢aj u kojemu je za ponudu
dovoljan naruditelj i sam vlasnik odnosno direktor tvrtke. Ukoliko se radi o veéim
tvrtkama, odnosno tvrtkama koje imaju zaposlene struCnjake zastite na radu kao vanjske
suradnike u odjelu kontrole kvalitete, situacija postaje slozenija. U navedenom slucaju
struCnjak zastite na radu u situaciji kada je potrebna osobna zastitna oprema, za unos
potrebe mora kontaktirati rukovoditelja svog odjela (rukovoditelj kontrole kvalitete).
Rukovoditelj ima ovlasti potpisati potrebu. Nakon potpisa rukovoditelja, struénjak zastite
na radu Salje mail dobavljacu o koli€ini i vrsti potrebne osobne zastithe opreme. Nakon
dobivene ponude, strucnjak istu prosljeduje svom nadredenom rukovoditelju. Ukoliko je
ponuda veca od interno propisane cijene, rukovoditelj odjela mora istu slati na potpis
direktoru proizvodnje, koji nakon odobrenja te vlastitog potpisa Salje istu ponudu
direktoru tvrtke koji svojim potpisom potvrduje ponudu. Tek nakon svih potpisa stru¢njak
zastite na radu ima ovlasti da ponudu prihvati te ju realizira sa dobavljaem. S obzirom
na obujam posla rukovoditelja, direktora i ostalih viSih pozicija u tvrtki ne mozemo
oCekivati da ¢e svatko od njih u svakom trenutku biti u tvrtki radi potpisa potrebnih
narudzbi. 1z tog razloga elektroni¢ki potpis je nesto Sto je uvelike olakSalo i ubrzalo
nabavu u svim tvrtkama. U danaSnje vrijeme pristup mailu mozemo imati u svakom
trenutku putem nasSim mobilnih uredaja na kojemu mozemo pristupiti mailu. Ukoliko je
tvrtki neSto neophodno, direktor ponudu dobiva na mail koju moze proslijediti ovlastenoj
osobi koja je u moguénosti ponudu potpisati odmah te istog trena potpisanu vratiti

osobama u tvrtki koje mogu vrlo brzo realizirati potrebne materijale.
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Slika 6. Primjer digitalnog potpisa

9.5. Elektronicka kartica

U danasnje vrijeme sve viSe tvrtki koristi elektroniCke (pametne) kartice koje imaju
viSenamjenska svojstva. Primarno, kartice se koriste za “check in” odnosno za prijavu pri
dolasku na posao te odlasku s posla. Uredaji za skeniranje kartica povezani su mrezom
tvrtke te ovlaStene osobe imaju uvid u situaciju tko je na poslu dostupan a tko ne.
Takoder na mjeseCnoj bazi uredaji za svakog radnika broje sate provedene u tvrtki koje
na kraju mjeseca pretvaraju u osobni dobit odnosno placu. U gore navedenom tekstu
spominjali smo elektroni€ko potpisivanje koje ne bi bilo moguée bez elektroniCke kartice.
Naime, svaka osoba ima ovlasStenja na samoj kartici koja joj omogucuju odredene
radnje. Ovlastenja koja pruza ovisi 0 poziciji u tvrtki te radnom mjestu. Konkretno kada

se radi o poslovima zastite na radu, elektronic¢ka kartica ima nekoliko funkcija.
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Slika 7. Elektroni¢ka kartica

9.5.1. Sifrirani mail

Osoba u odjelu zastite na radu mora biti u stalnom kontaktu sa kadrovskom sluzbom
koja vrsi upis i zaprimanje novih radnika. Svaki radnik pri promjeni radnog mjesta mora
biti osposobljen za rad na siguran nacin koje provodi struCnjak zastite na radu.
Kadrovska sluzba S$alje informacije stru€njaku zastite na radu o zaposlenju novog
radnika te terminu pocCetka rada navedenog radnika. Stru€njak da bi proveo
osposobljavanje za rad na siguran nacin mora zatraziti osobne podatke novog radnika
kao Sto su, ime i prezime, OIB, ime oca/majke, datum rodenja, stru¢na sprema te posao
koji ¢e radnik obavljati. Da ne bi doSlo do krade osobnih podataka prilikom slanja
ovakvih mailova koristi se ve¢ spomenuta elektroniCka kartica koja se povezZe sa
racunalom te ona omogucuje slanje Sifriranog maila. Nakon slanja maila, osoba koja
primi Sifrirani mail neCe mod¢i otvoriti mail dok ne spoji elektroni¢ku karticu koja ima
ovlastenje za Citanje Sifriranih mailova. U ovom slu€aju ukoliko se mail poSalje na krivu

adresu ili nepoznata osoba pristupi ovakvom mailu ne¢e moci procitati sadrzaj maila dok
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god nema elektroniCku karticu koja to omogucuje. Prilikom slanja Sifriranog maila, postoji
dodatna sigurnosna znacajka koja omogucuje da osoba koja je mail poslala u svakom

trenutku moze vidjeti tko je mail procitao te u kojem trenutku.

Pravmi ugovor Unzma pobis « & B

Zorica Crnic <zcrnic@outlook.com:> @ 1199 fprije 1 min -

Poruka je sifrirana pomocu sustava Microsoft Office 365

Zorica Crnic (zemic@outlock.com) poslala vam je Sifriranu poruku,

Pro&tajte poruku

Slika 8. Sifrirani mail

9.5.2. Interne informacije

Kada se radi o internim informacijama kao $to su slanje uputnica za lije€nicki
pregled, odluke o zabrani rada za pojedinog radnika, obavijesti o pristigloj opremi i
slicno, nije obavezno da mail koji sadrzi takve informacije bude Sifriran. No s druge
strane stru¢njaci zastite na radu provode testiranje na opojna sredstva te alkotestiranje
koje se smatraju delikatnim informacijama te prilikom pisanja izvjeStaja o takvim

situacijama moraju postivati odredena pravila. Alkotestiranje unutar tvrtke radi se ne
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najavljeno. ElektroniCka kartica omogucéuje struCnjaku koji provodi alkotestiranje da
putem programa na racunalu ima uvid u “check in” radnika. To je vazno iz razloga Sto se
alkotestiranje najavljuje 10-ak minuta prije samog izvrSenja putem maila u koji su
ukljuCeni rukovoditelji odjela koji Ce biti alkotestiran, podaci o radnicima su vec¢
zaprimljeni prije slanja maila te ukoliko se dogodi da je odredeni radnik prijavljen na
posao no nije prisustvovao alkotestiranju smatrat ¢e se da je pod utjecajem alkohola.
Nakon provedenog alkotestiranja ukoliko ima radnika koji su “pozitivni” na alkotest,
sastavlja se zapisnik koji potpisuje radnik koji je bio pozitivan na alkotestu, njegov
rukovoditelj te struCnjak zastite na radu koji je proveo alkotestiranje. Duznost
rukovoditelja je zabraniti rad alkoholiziranom radniku, a duznost stru¢njaka zastite na
radu je zapisnik poslati osobama zaduZenim za takve situacije u tvrtki. Zapisnik se Salje
takoder putem maila no ovoga puta Sifriranjem maila prve kategorije Sto znaci da osoba
koja je primila takav mail mora imati posebno ovlastenje na svojoj elektroni¢koj kartici i
slanje takvog maila moguce je iskljuCivo jednoj osobi. Nakon sto navedena osoba
deSifrira mail ima odredeni period da datoteku obradi te nakon isteka vremena mail se

automatski brise.

9.6. eOl

Iskaznica naime uz podatke ispisane na samoj kartici, ima do dva certifikata,
identifikacijski i potpisni. Identifikacijski certifikat koristi se za elektroniCku potvrdu
identiteta i autentikaciju prilikom pristupa elektroni¢kim uslugama, dok potpisni sluzi kao
podrSka naprednom elektroniCkom potpisu i zamjenjuje vlastoruéni potpis, sukladno
zakonu kojim je reguliran elektronicki potpis. To ustvari znaci da je elektronicka osobna
iskaznica vjerodajnica visoke razine sigurnosti, uz koju gradanin moze Koristiti sve
usluga sustava e-Gradani, ali i druge elektroni¢ke usluge u Hrvatskoj, neovisno o
pruzatelju. Uz to, hrvatska e-osobna iskaznica je kao vjerodajnica visoke razine
sigurnosti prihvacena i na podrucju Europskog gospodarskog prostora (zemlje EU-a,

Norveska, Island i LihtenStajn).
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9.6.1.Koristenje eOl

Sustav e-gradani uvelike je olakS8ao pronalaZzenje odnosno dohvat podataka iz
osobnog Zivota kao $to je rodni list, vjencani list, porezna kartica, uvjerenja o Skolovanju
i slicno. Na primjeru koji slijedi pokazat ¢emo kako do¢i do rodnog lista putem
elektroniCke osobne iskaznice koja sluzi kao vjerodajnica da smo to uistinu mi te nham
tako omogucuje da iz vlastitog doma bez nepotebnog putovanja i gubljenja vremena u

opc¢ini dodemo do trazenog dokumenta.

Na sustavu e-gradani odaberemo “ Katalog usluga “ te odaberemo poveznicu
Obitelj i Zivot” nakon ¢ega nam se otvore sve podmape koje su vezane za obitelj i Zivot.
Odabirom na “ e-mati¢ne knjige” dolazimo do sustava za prijavu da bi dosli do trazenog

dokumenta.

Izaberite vjerodajnicu

Visoka razina sigurnosti m

e0sobna iskaznica E I Mobile ID osobne iskaznice EI

Fina RDC osobni certifikat Finafte= Fina RDC poslovni certifikat Finagzcenle

Certilia osabni mobile.ID
T . 1 - 2
Certilia poslovni certifikat (ex ID.HR certifikat) m Certilia poslovni mobile.ID

Certilia osobni certifikat (ex Kid certifikat)

Slika 9. Odabir vjerodajnice
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U sustavu za prijavu na slici 9 odaberemo “eOsobna iskaznica”. Nakon odabira

navedenog dolazimo na sljedeci korak koji se nalazi na slici 10 gdje se nalaze razni

certifikati pomoc¢u kojih se mozemo prijaviti. Na slici su vidljive razli€ite razine sigurnosti.

Razlika u razinama je ta Sto odredene dokumente ne mozemo dobiti online nacinom

ukoliko nemamo certifikat koji spada pod visoku razinu sigurnosti. Primjerice kada bismo

sa sustava “e-gradani” Zeljeli pristupiti dokumentu o Skolovaniju, to bismo mogli u€initi sa

jednim od nacina koji su na slici navedeni u stupcu “ Niska razina sigurnosti”. No ukoliko

zelimo osobni dokument koji sadrzi naSe privatne podatke kao Sto je naS trazeni rodni

list moramo Koristiti jedan od nacina koji se nalaze u stupcu “ Visoka razina sigurnosti”.

Izaberite vjerodajnicu | prijavite se u sustav e-Gradani

Visoka razina sigumosti m

e0sobna G

Fina RDC osobni certifilkkat =

Fina RDC poslovni cenifikat

Certilia osobni certifikat (ex Kid certifikat)

Certilia poslovni cerifikat (ax 1D HR certifikat)

mabile ID csobna vjerodajnica

Znatajna razina sigurnosti

HZZO

mToken

HPE token

Fina soft certifikat

ZABA token

PBZ

Niska razina sigurnosti

ePASS

AAI@EduHr

ePodta

HT Telekom D

Slika 10. Pristupanje sustavu putem eOsobne

Nakon odabira eOsobna, dolazimo do sljede¢eg koraka koji se nalazi na slici 11.
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Identifikacija elektronickom osobnom iskaznicom
Republike Hrvatske s kvalificiranim osobnim digitalnim
certifikatom.

=i

Za prijavu u e-Gradane umetnite svoju elektronicku osobnu iskaznicu u &itaé | odaberite
identifikacijski certifikat.

Za identifikaciju nastavite s Potvrdom prijave.

Potvrda prijave

[ Ne prikazuj vise ovaj prozor

Slika 11. Identifikacija elektronickom osobnom iskaznicom

Da bi nastavili prijavu, vazeCu elektroniCku osobnu iskaznicu moramo umetnuti u

c¢ita€ kartica povezan na nase racunalo ili mobilni uredaj kao 5to je prikazano slikom 12 .

Slika 12. Umetanje osobne iskaznice u Cita¢ kartica
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Ukoliko je kartica uspjesno oc€itana sustav nas vodi na sljedeci korak na slici 13 nam
daje mogucnost odabiranja certifikata za prijavu koji se nalazi na elektroni¢koj iskaznici
te potreban pin koji smo sami dodijelili svom certifikatu prilikom aktivacije osobne

iskaznice koja nam je izdana od strane MUP-a.

" Windows Security S Windows Security
| ,_ [ — :
Coahiym Cetificate Microsoft Smart Card Provider
Confirm this certificate by clicking OK. If this is not the correct certificate, Please enter your suthantication PIAL
click Cancel.
| MIREPTESTNIPRIMIER (.. ‘ =] PIN
Issuer: Pl
| Valid From: 76,2015, to 762020, { |l [0seed |
i o ‘ 1 ;E i [ = ! ry
o] (s ] e ]

Slika 13. Odabir identifikacijskog certifikata

Nakon uspjeSnog odabira certifikata i pripadajuéeg pina ulazimo u sustav gdje

vidimo mogucnost izdavanja Zeljenih dokumenata.

|
R
Slika 14. Odabir Zeljenog dokumenta

Nakon odabira zeljenog dokumenta, u nasem slucaju e-Rodni list, dolazimo do dijela
sustava u kojem upisujemo Zeljenu adresu e-poSte na koju Zelimo da nam dokument
bude poslan i na taj na€in imamo valjan i jednako vrijedan dokument kao da smo ga

osobno zatrazili i dobili u op¢ini.
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10. ZAKLJUCAK

Uvodenije i Sirenje upotrebe elektronickih isprava nuzno je zbog opcéenitog smanjenja
troSkova poslovanja na razini cijeloga gospodarstva, jer utjeCe na stvaranje vece dodane
vrijednosti, pridonosi uStedama te, Sto je mozda najvaznije, smanjuje sivu ekonomiju i
korupciju. Elektroni¢ko poslovanje postupno prestaje biti nepoznanicom i sve smo blize
vremenu kada ce tradicionalne oblike poslovanja posve nadomjestiti elektroni¢ko. Dotad
predstoje brojne promjene i izazovi, prihvacanje novih tehnologija, ustrojstvene
promjene na svim razinama poslovanja te daljnja prilagodba zakonskih propisa.
Primjena elektroni¢kog potpisa kao sigurnog rjeSenje za takav oblik poslovanja sve je
raSirenija i utjelovljuje viSu razinu povjerenja, Sto privlaCi sve veci broj sudionika

(korisnika).

Kako zivimo u naprednom dobu, u dobu tehnologije, elektronicki potpis za nas je
svakodnevica. Bilo da se radi o digitalnom potpisu, ili 0 skeniranom potpisu, on nam je
glavno sredstvo za hvatanje koraka s tempom suvremenog poslovanja. Digitalni potpis
predstavlja klju¢ povjerenja i sigurnosti u suvremenom internetskom poslovanju.
Omogucuje jednostavnije i brze potpisivanje, uStedu poStanskih troSkova, lakSe
sklapanje ugovora, elektroni¢ko slanje dokumenata, zahtjeva, narudzbi i sl. Digitalni
potpisi se danas koriste svakodnevno, od razmjene email poruka do bankovnih
transakcija. Mnoge institucije danas umjesto ru¢nog potpisa koriste digitalni potpis, koji
ima istu vaznost, te je pravno u potpunost potkrijeplieno. lako svi znamo da imamo
pravnu zastitu mnogi ljudi se boje digitalnog potpisa, jer su uvjereni da se njihov potpis
moze iskoristiti u bilo koje druge svrhe. Za takve sluCajeve imamo zastitu koja je
regulirana zakonom. Glavni ¢imbenik koji potiCe rast koriStenja digitalnih potpisa je
razvoj online poslovanja. To dovodi i do smanjenja koriStenja papira i slanja dokumenata
postom, Sto znaCajno smanjuje troSkove poslovanja. Digitalni potpisi omogucuju brze i
jeftinije poslovanje Sto ¢e znacajno pridonijeti njegovom iskljuivom KkoriStenju u
buducnosti. Sa sve ve¢om zastupljenos¢u digitalnih potpisa, rastu i pokusSaji napada te
Zlouporabe. Stoga je vazno dalje razvijati sigurnosne mehanizme koji ¢e omoguciti jos

veCu sigurnost digitalnog potpisa. Mnogi poduzetnici viSe preferiraju o0sobnu

54



komunikaciju, slabo se educiraju i nemaju povjerenje u tehnologiju digitalnog potpisa, a
tu su takoder i vedi inicijalni troSkovi zbog implementacije (certifikati, baza podataka,
programska podrSka). Za sada trziSte nije u potpunosti doraslo da se potpuno okrene
elektroniCkom potpisu, Sto iz neopremljenosti i nedostatak sredstava, Sto zbog manjka
strucnosti. Unato€ tome, mozemo ocCekivati u buduénosti da ¢e digitalni potpis biti glavna
metoda potpisivanja, dok c¢e vlastoruéni potpis ostati u primjeni u odredenim
slu€ajevima. U ovom radu objadnjeno je znacenje elektroni¢kog i digitalnog potpisa,
elektronickog certifikata i svih povezanih elemenata.

Kada govorimo o zastiti na radu dolazimo do zakljuCka da je elektroniCki potpis
nesto Sto je prijeko potrebno u suvremenom funkcioniranju drustva. Svjesni smo
uCestalih promjena radnih mjesta zbog razno raznih razloga, samim time nuzna su
osposobljavanja koja zahtijevaju potpisivanje dokumentacije. Takoder osobna zastitna
oprema kao i radna oprema neophodna je za rad tvrtke te iz tog razloga proizlazi
potreba za narucivanjem i nabavom iste i taj proces mora biti brz i kratkotrajan da tvrtka
ne bi negativho poslovala odnosno bila u zaostacima. U provodenju zaStite na radu
unutar tvrtke proizlazi potreba za elektronickom karticom koja omogucuje tajnost i
sigurnost osobnih podataka koji se Salju putem maila. Na osnovu svega navedenog
dolazimo do zakljuCka kako je i iz perspektive sigurnosti i zasStite elektronicki potpis

neophodan za funkcioniranje poslovanja tvrtki u suvremenom svijetu.
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