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PREDGOVOR Il

Ovaj rad posvecujem svima koji su na bilo koji na€in doprinijeli mom razvoju i
osposobljavanju u podrucju sigurnosti i zastite.

To su kolege na poslu, rukovoditelj odjela zastite na radu kojeg sam dio te kolege
i profesori na veleuciliStu.

Za potrebe izrade ovog rada prouCavao sam ne samo teoretske okvire vec i
prakticne primjene u okviru svoje profesije koje mogu poboljSati kako
pojedinacne tako i kolektivne sigurnosne standarde.

U okviru svog rada sudjelujem u implementaciji tehni¢kih sustava zastite gdje
sam stekao znanja i iskustvo na osnovu kojeg sam se iz prve ruke uvjerio da
sigurnosni sustavi mogu uvelike doprinijeti podizanju razine sigurnosti i zastite
na radnom mjestu te sprijeciti ozljede na radu, nezgode i nastajanje Stete.

Posebnu zahvalu posveéujem svom mentoru na stru¢nim savjetima i podrsci

tijekom izrade rada.



SAZETAK 1]

Ovaj rad istrazuje vaznost integracije sustava tehni¢ke zastite u podizanju razine
sigurnosti vezano za zastitu na radu i opcenitog podizanja svijesti o vaznosti
sigurnosti u kako u poslu tako i u zivotu.

Cilj rada je istraziti kako integracija razliCitih sustava tehniCke zastite moze
unaprijediti sigurnost u odnosu na koristenje tehnickih sustava odvojeno.

Integracija rezultira sinergijom u korist krajnjeg korisnika.

Kroz pregled literature, te informacija koje smo sakupili u praksi uz analizu
relevantnih podataka identificiraju se klju¢ne prednosti i izazovi integracije
sustava tehnicke zastite.

Poseban naglasak stavljen je na identifikaciju naju€inkovitiih metoda za
integraciju sustava, kao i na primjere prakse iz industrije uz obvezno postivanje
zakonskih regulativa.

Potrebno je naglasiti da iako se ljudski faktor u razvoju tehnickih sustava
sigurnosti umanijuje, taj faktor i dalje ostaje klju¢an zbog konstantne potrebe za
pravilnom upotrebnom sustava te zbog potrebe da se izbjegne zloupotreba
sustava.

Informacije koje smo prikupili i prezentirali u ovom radu pruzaju uvid u
potencijalne koristi integracije sustava tehniCke zastite te takoder smjer u kojem
se krece politika sigurnosti na globalnoj razini.

Sigurnost i zastita jedan je od osnovnih preduvjeta za razvoj industrije i drustva
opcenito te je potrebno konstanto ulagati sredstva i napore u razvoj sigurnosti
kako u tehniCkoj tako i u drugim domenama.



SUMMARY:

This paper explores the importance of integrating technical security systems in
the context of enhancing safety and raising awareness about the importance of
security both in work and in life in general.

The aim of the paper is to investigate how the integration of different technical
security systems can enhance safety compared to using separate technical
systems.

Integration results in synergy for the benefit of the end user.

Through a literature review and practical information gathered, along with the
analysis of relevant data, key advantages and challenges of integrating technical
security systems are identified.

Special emphasis is placed on identifying the most effective methods for system
integration, as well as on industry practice examples with mandatory compliance
with legal regulations.

It is necessary to emphasize that although the human factor in the development
of technical security systems is reduced, this factor remains crucial due to the
constant need for proper system usage and the need to avoid system misuse.

The information gathered and presented in this paper provide insight into the
potential benefits of integrating technical security systems and also the direction
of security policy at the global level.

Security and protection are fundamental prerequisites for the development of
industry and society in general, and it is necessary to constantly invest resources
and efforts in the development of security in both technical and other domains.
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1. UVOD

U danasnjem sve slozenijem i povezanijem svijetu, sigurnost i zastita
postali su klju€ni elementi za oCuvanje druStvene stabilnosti i osobne sigurnosti.
Tehnicki sustavi sigurnosti i zastite igraju vitalnu ulogu u osiguravanju sigurnosti

ljudi, imovine i podataka.

Kroz povijest, razvoj sigurnosnih tehnologija od jednostavnih mehanickih sustava
do sofisticiranih digitalnih rjeSenja omogucila je sveobuhvatniji pristup zastiti i

sigurnosti.

Sigurnosni sustavi imaju presudnu ulogu u spreavanju neovlastenih ulazaka i
zastiti imovine. Praéenje radnog vremena omogucuje nadzor prisutnosti i
uCinkovitosti zaposlenika. Sustavi kontrole pristupa osiguravaju da samo
ovlastene osobe mogu ulaziti u odredene prostore, dok sustavi za dojavu pozara
omogucuju rano otkrivanje vatre i automatsko otkljuCavanje vrata za hitnu
evakuaciju. Video nadzor sluzi za kontinuirano pracenje i dokumentiranje

dogadaja, Cime se poboljSava sigurnost i omogucuje brza reakcija na incidente.

Kombiniranjem novih tehnologija olakSava se identifikacija i reakcija na
sigurnosne prijetnje i poboljSava koordinacija rada sluzbi odrZzavanja i sigurnosti

u kombinaciji sa tehnic¢kim sustavima sigurnosti.

Da bi se postigla maksimalna razina optimalnog rada sigurnosnih sustava
potrebna je pravilna integracija i povezivanje sustava, kad se ispune ti zahtjevi

postize se znaCajno povecanje razine sigurnosti.



2. TEHNICKA ZASTITA

TehniCka zastita podrazumijevaju skup viSe radnji koje na posredan ili
neposredan nacin djeluju radi zastite ljudi, njihove imovine ili oboje. Osnovni cilj
tehniCke zastite je da se sprijeCe protupravne i druge radnje koje mogu nastetiti
osobama ili njihovoj imovini, a to su protuprovalno, protuprepadno i

protusabotazno djelovanje [1].

2.1. Protuprovalno djelovanje

Najvaznija uloga za protuprovalno djelovanje pripada raznim detektorima
kojima je zadatak otkriti nezeljeni ulazak u objekt i o tome obavijestiti korisnika.
Detektori se svrstavaju u one za unutrasnju i one za vanjsku zastitu prolaza i

otvora a dijelimo ih na detektore kretanja, detektore vibracija i detektore otvaranja.

2.2. Protuprepadno djelovanje

Svrha protuprepadnog djelovanja je zastiti objekt s ciliem odvracanja
provalnika prije nego je doslo do provale u §ti¢eni objekt. Na ovakve
detektore se postavljaju visoki zahtjevi, a to su velika pouzdanost te velika
autonomija i mala osjetljivost prema vanjskim utjecajima, s obzirom da stite

prostore velikih povrSina.

2.3. Protusabotazno djelovanje

Protusabotaznim djelovanjem se $titi oprema i sustavi tehnicke zastite koje

koristimo, softwareski ili hardwareseki sustavi.



3. PROVEDBA TEHNICKE ZASTITE

Provedba tehniCke zastite realizira se tehnickim napravama i sredstvima, te
njihovim povezivanjem u cjelinu, tj. cjelokupnim sustavom tehniCke zastite, a

provodi se kroz viSe koraka [1].

3.1. Tehnicka sredstva i naprave

1) Uredaiji za fizicko i mehani¢ko sprjeCavanje nedopustenog ulaska u Sticene
objekte i prostore

rampe, specijalne barikade, gradevne konstrukcije, ograde

- protuprovalna vrata

- brave sa serijskim brojevima ili kodovima

- stakla koja su neprobojna

- trezorii sli¢ni uredaji za Cuvanje vrijednosti

- elektroni¢ke i mehanicke naprave kao $to su uredaji za detekciju metalnih

predmeta

Slika 3.1. Prikaz protuprovalnih vrata [3]



2) elektronicki sustavi:

protuprovalni sustavi

dojavljivaci koji se instaliraju na sustave sigurnosti
kontrolni sustavi

sustavi video nadzora

sustavi centralnog prijama

signalizacije alarma

Slika 3.2. Prikaz kontrolne sobe, centralni dojavni sustav [4]

3) tehniCka sredstva za zastitu ljudi kao $to su protuprepadni alarmi

4) protusabotazni elementi kao $to su specijalna ogledala za pregled vozila

3.2

Sustav tehnicke zastite

Kako bi se na $to efikasniji i sigurniji na€in zastitilo od nezeljenih radnji,

pozeljno je koristiti viSe sredstava i uredaja povezanih u funkcionalnu cjelinu, a

takva funkcionalna cjelina ¢ini sustav tehniCke zastite. Zastita povjerljivih

informacija i podataka se u ovom sluc€aju istiCe jer je potreba jo§ veéa razina



zastite tj. moraju biti ispunjene najmanije tri razine zastite. FiziCka zastita (radi se
0 zabrani pristupa prostorima u kojima su povijerljivi podaci i informacije).
Hardverska zastita u koju spada mehanicka zastita raCunala) i softverska zastita,

$to je u naj¢eScem slu€aju zastita pomocu lozinki.

Slika 3.3. Simbolika softverske zaStite [5]

3.3. Koraci pri provedbi tehni€ke zastite

TehniCka zastita provodi se isklju€ivo unutar kruga zastitite tvz. perimetra.

Elementi koji su bitni pri provedbi tehnicke zastite su sljededi:
- snimka postojeceg stanja Sticenog objekta
- izrada procjene rizika
- izrada sigurnosnog elaborate
- definiranje projektnog zadatka
- projektiranje sustava tehniCke zastite
- izvedbu sustava tehnicke zastite
- stru€ni nadzor nad izvedbom radova
- obavljanje tehni¢kog prijama sustava tehniCke zastite
- servisiranje sustava tehniCke zastite

- uporaba sustava tehniCke zastite



3.3.1. Snimka postojeéeg stanja

Snimka postojeceg stanja sticenog objekta i analiza problema temelje se
na prikupljenim podacima o postoje¢im mjerama zastite, broju, vrsti i nacinu
izvrSenja dosadasnjin Stetnih dogadaja te visini Steta prouzroCenih tim

dogadajima.

3.3.2. Procjena rizika

3.3.2. Procjena rizika izraduje se primjenom priznatih pravila u provedbi
tehniCke zastite. Priznata pravila ukljuCuju odgovarajuce hrvatske norme, a u
sluCaju njihovog nedostatka primjenjuju se odgovarajuce europske ili

medunarodne norme.
Procjena rizika izraduje se na temelju podataka [1]:
» vrsti, namjeni, veli€ini i izgledu objekta, lokaciji i okruzenju te gradevnim i

ostalim svojstvima objekta,

» vrsti i broju stalnih i povremenih korisnika,

A\

rezimu rada i naCinu koriStenja objekta i
» opremi, predmetima i dokumentima koji ¢e se u objektu nalaziti ili se vec

nalaze te stupnju rizika od njihova ostecenja, otudenja ili uniStenja.

Prema podacima za izradu procjene rizika Sti¢eni objekti se kategoriziraju

u 6 kategorija, koje sadrze obvezne mjere zastite.

Prva kategorija zasStite je najviSi stupanj zastite, a kao zastitu predvida [1]:
» tehniCku i mehaniCku zastitu kojom se signalizira neovlasSten ulazak u
Sticeni prostor, te se dojavljuje na Centralni dojavni sustav,
» tehniCku zastitu kojom se prati kretanje u Sti¢enom prostoru i pojedinaéno
Sticenim prostorijama (kontrola prolaza i video nadzor) uz videozapis,

» zastitu pojedinacnih vrijednosti pomocu specijalnih kasa, trezora i sl.,



» integralnu zastitu s najmanje jednim lokalnim nadzornim mjestom i
sustavom veze sa zastitarima na StiCenom objektu i
» sigurnosni Plan postupanja i procedure u slu€ajevima pretpostavljenih

incidentnih situacija.

Druga kategorija predstavlja visoki stupanj zastite, a kao zastitu predvida [1]:
» tehniCku i mehaniCku zastitu kojom se signalizira neovlasten ulazak u
Sticeni prostor, te se dojavljuje na Centralni dojavni sustav,
» zastitu kojom se prati kretanje u Sticenom prostoru (kontrola prolaza i video
nadzor) uz videozapis i
» integralnu zaStitu s najmanje jednim lokalnim nadzornim mjestom i

sustavom veze sa Centralnim dojavnim sustavom.

Trecéa kategorija predstavlja visi stupanj zastite, a kao zastitu predvida [1]:
» tehniCku i mehaniCku zastitu kojom se signalizira neovlasSten ulazak u
Sticeni prostor, te se dojavljuje na Centralni dojavni sustav i
» tehniCku zastitu kojom se prati kretanje u StiCenom prostoru (kontrola

prolaza i videonadzor) uz videozapis.

Cetvrta kategorija predstavlja sredniji stupanj zastite, a kao zastitu predvida [1]:
» mehanicku i tehni¢ku zastitu kojom se na licu mjesta zvucno ili svjetlosno
signalizira neovlasten ulazak u Sticeni prostor i

» video nadzor kojim se prati kretanje u sticenom prostoru uz video zapis.

Peta kategorija predstavlja niZi stupanj zastite, i on predvida [1]:
» mehaniCku i tehniCku zastitu kojom se na licu mjesta zvuéno ili svjetlosno

signalizira neovlasten ulazak u Sticeni prostor.

Sesta kategorija predstavlja minimum zaétite, a obuhvaéa [1]:
» mehaniCku zastitu bez uporabe elektronic¢kih naprava,
» cilindarske brave i

» obi¢ne ograde bez tehnickih elemenata.



3.3.3. Sigurnosni elaborat

Na temelju izradene procjene rizika izraduje se sigurnosni elaborat.
Sigurnosnim elaboratom odreduje se razina tehnicke zastite, integralne zastite te
povezanost s ostalim tehnoloSkim sustavima na objektu. Sigurnosnim elaboratom
utvrduju se mjere i postupci potrebni za uc€inkovitu zastitu objekta koji spadaju u

dvije skupine.

1) zahtjevi koje moraju ispunjavati sustavi koji nisu sustavi tehnicke zastite,
ali utjeCu na sigurnost objekta i pouzdan rad sustava tehniCke zastite
2) gradevni i slicni zahtjevi od znaCaja za pravilan i pouzdan rad sustava

tehnicke zastite

3.3.4. Definiranje projektnog zadatka

Na temelju izradenog i posebnih zahtjeva korisnika objekta izraduje se
projektni zadatak. Projektnim zadatkom utvrduju se potrebni parametri za izradu
projekta sustava tehniCke zastite, a osobito tehniCke specifikacije, opseg rada,
potrebna oprema, rokovi za izvedbu i kriteriji za procjenu ucinkovitosti koji se

mogu podijeliti u Cetiri razliCite discipline:

vrsta tehniCke zastite
smjestaj centra tehniCke zastite

smjestaj uredaja i opreme

YV V VYV V

nacin polaganja instalacija
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- Upoznavanje sa procesima dopreme, skladistenja i obrade £elicnih profila
- Rad u programima AutoCad i SolidWorks
- Programiranje plinske i plazma CNC rezacice
- Samostalno odradena jednostavna geliéna konstrukcija

Koristi od projekta:
- Upoznavanje sa procesom proizvodnje izrade ¢elicnih konstrukcija
- Praktitni rad na projektnom zadatku koristedi vjeStine programa AutoCad i SolidWorks
- Prakticni rad na CNC plinskoj i plazma rezadici
- Stjecanje praktitnih znanja i iskustava za buduce zaposljenje

Termini pofetka projekta: Prema dogovoru
Termin zavrietka projekta: Prema dogovoru
Ukupno efektivnih sati na projektu: 120-240 sati

Ukupno trajanje projekta u danima: Budiet projekta:
15-30 dana
EMKOM Metalne konstrukcije d.o.o. Josip Popovic dipl. ing. strojarstva
Malogodavac projekia Voditelj projekta
Prilozi:

O Mreini plan projekta O Ogranicenja
O Produkti projekta O prijetnje

Slika 3.4. Primjer izgleda projektnog zadatka [6]



3.3.5. Projektiranje sustava tehnicke zastite

Projektiranje sustava ukljuCuje odabir vrste i opsega zastite koju ¢emo
implementirati, odabir opreme, razradu koncepcije tehniCke zastite te izradu
potrebne dokumentacije. Projektnu dokumentaciju smiju izradivati samo pravne i
fiziCke osobe registrirane za obavljanje poslova tehnicke zastite. Projekt sustava
tehniCke zastite mora biti izraden sukladno propisima koji ureduju poslove
projektiranja. Analiza trenutnog stanja stiCenog objekta, zajedno s procjenom
rizika i sigurnosnim elaboratom, te definiranje projektnih zadataka, Cine sastavni

dio projekta sustava tehniCke zastite.

3.3.6. lzvedba tehnicke zastite

Izvodenje sustava tehniCke zastite ukljuCuje postavljanje instalacija,
montaZzu opreme, programiranje, podesavanje, ispitivanje i probno pokretanje
sustava, kao i verifikaciju opreme i sustava te tehniCki prijem. Osim toga,
obuhvaca i izradu uputa za rukovanje i obuku osoblja.

TehniCka zastita obavlja svoju djelatnost isklju€ivo na temelju radnih naloga.
Radni nalog mora sadrzavati slijede¢e podatke [1]:
» ime i prezime za$titara,
tvrtku trgovackog drustva ili obrta,
opis posla i broj ugovora,

vrijeme pocetka i zavrSetka posla i

YV V VYV V

potpis odgovorne osobe.

3.3.7. Struéni nadzor nad izvedbom radova

Zastitar je obvezan imati kod sebe nalog propisanog sadrzaja i zastitarsku
iskaznicu za vrijeme dok obavlja duznost. U izradi tehniCke zastite, strucno
osoblje, poput nadzornog inZenjera, odgovorno je za osiguranje da se svi radovi

provode u skladu s projektnom dokumentacijom i relevantnim zakonima.

10



3.3.8. Tehnicki prijam sustava tehnicke zastite

(NAZIV 1 SJEDISTE TRGOVACKOG DRUSTVA ILT OBRTNIKA)

Ma temelju clanka 22. stavka 3. Pravilnika o uvjetima i nacinu provedbe
tehnicke zatite ("Narodne novine”, br. __ /) sastavlja se

ZAPISNIK

0 obavljenom tehnickom prijamu naprava i sustava tehnicke zastite prema Ugovoru broj:

(broy) Ugowora)

sklopljenog sa:

[nazlv | sjediéte pravne osobe 111 adresa obrinika)

Prilikom prijama naprave/uredaja/sustava tehnicke zastite je utvrdeno:

I. da je ugradena naprava/uredaj/elementi sustava tehnicke zastite u ispravnom stanju i u funkciji za
koju su namijenjeni;

2. daje ugradnja naprave ili uredaja izvedena sukladno skici (crtefu);

3. daje sustav tehnicke zaStite uskladen sa projektom;

4 da je osoba/osoblje koje upravlja mapravom/uredajem/sustavom tehnicke zastite obuceno za taj
posan;

5. da su korisnicke upute uruéene vlasniku ili korisniku objekta i da su iste komplementarne s
ugradenim elementima;

6. da su certifikati i potvrde koje dokazuju kvalitetu ugradene opreme provjereni i uruéeni vlasniku ili
korisniku objekta.

u
(mjesto | datum)

Za naruditelja: Zaizvodada:
(poapds naruéitelja) (potpls owlaftenng predstavnika lzvodala)

Slika 3.5. Zapisnik o obavljenom tehni¢kom prijemu [1]
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Tehnicki prijam sustava tehnicke zastite podrazumijeva [1]:
» provjeru ispravnosti i funkcionalnosti svih uredaja i opreme koji €ine
sustav tehnicke zastite,
» provjeru uskladenosti sustava tehniCke zaStite sa projektom,
odnosno skicom,

» provjeru obucCenosti osoblja,

v

provjeru korisniCkih uputstava za rukovanje i

» provjeru dokaza kvalitete ugradene opreme.

Tehnicki prijam obavlja ovlasteni predstavnik vlasnika ili korisnika objekta i
izvodaCa. O obavljenom tehniCkom prijemu sastavlja se zapisnik. Primjer

zapisnika prikazan je slikom 3.5.

3.3.9. Servisiranje i uporaba sustava tehnicke zastite

Vlasnik ili korisnik objekta koji je pod zastitom duzan je odrzavati u
ispravnom stanju instalirani sustav tehnicke zastite i sve njegove dijelove. Osim
toga, treba osigurati godiSnje servisiranje sustava. Poslove odrzavanja i
servisiranja sustava tehniCke zastite mogu obavljati samo pravne i fizicke osobe
registrirane za te poslove. Odgovornost izvodaca je osigurati odrzavanje i
servisiranje sustava tijekom jamstvenog roka, te po potrebi ponuditi odrzavanje i
servisiranje i izvan tog roka, prema zahtjevu korisnika. Vlasnik ili korisnik objekta
koji je opremljen video nadzorom duzan je osigurati da se na vidnom mjestu pri
ulasku u objekt, kao i unutar prostorija, istakne obavijest posjetiteljima o
prisutnosti sustava tehnicke zastite. Nadalje, vlasnik ili korisnik objekta ne smije
koristiti osobne podatke prikupljene sustavom video nadzora izvan zakonski

propisane namjene.
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4. TEHNICKI SUSTAVI ZASTITE

Za efikasnu i sigurnu zastitu od nezeljenih dogadaja preporucljivo je koristiti
razli€ita sredstva i uredaje koji su povezani u funkcionalnu cjelinu, $to €ini sustav
tehniCke zastite. Integracijom viSe sustava zastite u jednu cjelinu omogucuje se
sveobuhvatna zastita objekta. Neki od tehnickih sustava zastite su: kontrola
pristupa, videonadzor, sustavi protuprovale, sustavi vatrodojave, sustavi kontrole
radnog vremena, sustavi Citanja registarskih oznaka za garaze, sustavi
hidrantskih mreza za zastitu od poZzara, stabilni sustavi gasenja, evakuacija i drugi

sustavi. U nastavku ¢u opisati svaki od sustava.

4.1. Kontrola pristupa

Kontrola pristupa predstavlja osnovu vezano za rad sustava sigurnosti.
Kada je potrebno ograniciti pristup zaposlenicima ili posjetiteljima, ili osigurati da
samo odredeni zaposlenici imaju pravo pristupa odredenim prostorijama, nuzno
je implementirati sustav kontrole pristupa. Sustav kontrole pristupa moze se

podjeliti na Cetiri osnovne komponente. To su kontroleri, €itaci, brave i softver.

4.1.1. Kontroler

Kontroler je osnova sustava koje povezuje CitaCe, brave i komunicira sa

softverom za kontrolu pristupa.

K
[ &

Slika 4.1. Kontroler sustava kontrole pristupa [7]
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4.1.2. Citaéi

Za identifikaciju korisnika koriste se &itadi. Cesto se koriste RFID &itadi za
identifikaciju putem kartica, koda ili biometrijski Citaci za identifikaciju putem otiska

prsta.

Slika 4.2. RFID citac s tipkovnicom [7]

4.1.3. Brava

ElektriCne ili elektromagnetne brave su najceS¢e koriStene u sustavima
tehnicke zastite. Povezuju se na kontroler kao i CitaCi te omogucéuju otvaranje

vrata nakon uspjesne identifikacije korisnika.

Slika 4.3. Primjer elektromagnetske (lijevo) i elektricne (desno) brave [7]

4.1.4. Softver za kontrolu pristupa

Softver koristimo za upravljanje sustavom kontrole pristupa, $to ukljuCuje
dodavanje ili brisanje korisnika, odredivanje njihovih prava pristupa, generiranje

izvjesStaja o prolascima i druge administrativne funkcije.
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4.1.5. Nacin rada sustava kontrole pristupa

Na ulazima u prostorije za koju Zelimo ograniciti pristup se instaliraju Citaci
preko kojih ¢e se vrsiti identifikacija osoba. ElektriCne ili elektromagnetne brave
na vratima su povezane s kontrolerima isto kao i €ita€i. Kada osoba prinese svoju
ID karticu ili otisak prsta, kontroler provjerava autorizaciju te osobe u bazi
podataka. Ako osoba ima autorizaciju, kontroler daje signal elektricnoj bravi i vrata

se otvaraju. Ako osoba nema odgovarajuéu autorizaciju, vrata ostaju zatvorena.

kontroler

server sa
softverom

el. brava

gitad

Uobic¢ajena konfiguracija kod kontrole
pristupa: Citac kraj vrata je spojen na
kontroler. Nakon $to osoba nanese
karticu, ako ima prava pristupa, kontroler
koji je iskonfiguriran pomocu softvera
daje signal elektri¢noj bravi i vrata se
otvaraju.

Slika 4.4. Grafi¢ki prikaz procesa kontrole pristupa [7]

Svaki djelatnik ili posjetitelj moze imati dopusten pristup samo odredenim
prostorijama, na primjer, skladiStaru se moze omoguciti otvaranje vrata skladista,
ali ne i ulazak u server salu. Takoder se moze ograniciti pristup prostorijama samo
na odredene vremenske intervale, na primjer, pristup skladiStu je mogu¢ samo

radnim danom od 8 do 16 sati.
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Sustave kontrole pristupa mozZemo podijeliti na:
e sustave s beskontaktnim karticama

e biometrijske sustave

U sluCaju sustava kontrole pristupa sa beskontaktnim karticama
omoguceno je precizno i brzo ograni¢avanje pristupa za pojedine prostore. Putem
softvera iz web preglednika moguce je u realnom vremenu pratiti koje su kartice
koriStene za pristup odredenim prostorijama. Takoder, dodavanje i brisanje prava
pristupa za odredene prostore obavlja se putem web sucelja. Sustavi kontrole
pristupa prema otisku prsta vrse identifikaciju pojedinih djelatnika/posjetitelja po
principu biometrije. Usporedbom biometrijskih karakteristika spremljenih otisaka
prstiju sa trenutnim otiskom vrSi se identifikacija korisnika, te se na temelju
njegovih prava dopusta ili odbija ulazak u odredeni prostor. Za identifikaciju putem

otiska prsta potrebni su Citaci s ugradenim skenerima otisaka prstiju.

| Hkvision

Slika 4.5. Citaé otiska prstiju pri sustavu kontrole pristupa [7]

4.2. Evidencija radnog vremena

Evidencija radnog vremena vazan je element kako za zaposlenike tako i
za poslodavce. Sustav evidencije radnog vremena svojim uc€inkom direktno i
indirektno doprinosi racionalizaciji i organizaciji rada, te pospjeSuje ukupnu
produktivnost i ucinkovitost. Sustav evidencije funkcionira tako da se prate
vremena prijave i odjave te na osnovu unaprijed odredenih pravila radi obracun
sati. Prema specificnim zahtjevima klijenta, prilagodavamo razli€ite rasporede

radnog vremena za razliCite vrste zaposlenika. Na primjer, za recepciju koja je
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otvorena 24 sata i ima radnike u smjenama, koristimo smjenski radni model. Za
zaposlenike u uredima s radnim vremenom od 8 do 16 sati, primjenjujemo fiksni
radni raspored. Unutar ovih rasporeda moguce je definirati i dodatne elemente,

poput vremena za pauzu ili izlazak iz ureda iz poslovnih ili privatnih razloga.

Neke od prednosti evidencije radnog vremena [8]:
» trenutan obracun prekovremenih sati,
smanjenje troSkova vodenjem rucne evidencije,
smanjenje kasnjenja djelatnika,
optimizacija i olakSano planiranje poslovnih procesa,

kontrola odsutnosti djelatnika i

vV V V V V

smanjenje administracije.

Sustavi za kontrolu radnog vremena sastoje se od nekoliko komponenti.
To su terminali za radno vrijeme, uredaji za napajanje, komunikacijski pretvornici
i softver za evidenciju radnog vremena.

4.2.1. Terminali za radno vrijeme

Obi¢no se koriste za identificiranje putem kartica ili putem otiska prsta.

22/02
13:05:32

Slika 4.6. Primjer RFID terminala i terminala s Citacem otiska prsta [8]
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4.2.2. Napajaci i komunikacijski pretvornici

Napajanje uredaja za evidentiranje radnog vremena obiCno se odvija
putem serijske RS-485 komunikacije. Ti uredaji takoder sluze za pretvaranje
serijske komunikacije u TCP/IP, omogucujuci terminalima komunikaciju s

odgovarajucim softverom.

Slika 4.7. Napajanje za jedan terminale [8]

4.2.3. Softver

Softver se koristi za upravljanje sustavom evidencije radnog vremena, sto
ukljuCuje definiranje vremenskih intervala, dodavanje i micanje radnika iz
evidencije, generiranje izvjeStaja o radnom vremenu i sli¢no. Sustavi se takoder
mogu podesiti da sami generiraju odredene podatke koji su nam potrebni ni
takoder ih je moguce spojiti s nekim drugim sustavom kao $to je kontrola pristupa

da bi se onemogucio ulazak u odredeni prostor bez da je obavio evidentiranje.
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Slika 4.8. Jantar Codeks TA aplikacija za radno vrijeme [8]

4.2.4. Nacin rada sustava evidencije radnog vremena

Na ulazu u tvrtku postavlja se terminal za evidenciju radnog vremena,
putem kojeg zaposlenici registriraju dolazak i odlazak s posla. Terminal je spojen
na napajanje i komunikacijski pretvornik, koji je integriran u lokalnu mrezu (LAN)
i prenosi informacije do raCunala s instaliranim softverom za evidenciju radnog
vremena. Kada zaposlenik prinese svoju ID karticu ili otisak prsta, terminal Salje
informaciju o zaposleniku preko pretvornika do softvera, koji zatim biljezi tu

informaciju u bazi podataka.

napajaé/kom. pretvornik

terminal server sa
softverom

Uobi€ajena konfiguracija kod kontrole
radnog vremena: terminal kraj vrata je
spojen na napajac/komunikacijski
pretvornik. Nakon Sto osoba nanese
karticu ili prst, terminal Salje informaciju o
osobi preko napajata/pretvornika do
softvera, koji biljezi tu informaciju u bazi.

Slika 4.9. Grafi¢ki prikaz procesa sustava evidencije radnog vremena [8]
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4.3. Sustavi digitalne portafonije

Stari analogni sustavi portafonije omogucéavali su samo dvosmjernu
glasovnu komunikaciju. Sustavi digitalne portafonije omogucuju da, uz glasovnu
komunikaciju, i vidimo posjetitelja pomocu videa koji se Salje sa vanjske jedinice
na unutarnju. Na ovaj nacin se ostvaruje i vizualna identifikacija posjetitelja prije

nego Sto mu se dozvoli ulaz u prostor [9].

4.3.1. Prednosti sustava digitalne portafonije

Digitalna portafonija nudi niz prednosti u odnosu na klasi¢ne analogne sustave:

» video visoke rezolucije s mogu¢nosc¢u pohrane snimke,

» mogucnost koriStenja postojece digitalne mrezne infrastrukture,

» mogucnost zvanja viSe unutarnjih jedinca sa jednom vanjskom jedinicom
(npr. jedna tipka zove Cetiri unutarnje jedinice),

» mogucnost zvanja jedne unutarnje jedinice sa vise vanjskih jedinica,

» mogucnost primanja poziva i slike uZivo na mobitel te udaljenog
otklju¢avanja vrata,

» pregled kompatibilnih digitalnih kamera sa unutarnje jedinice,

» mogucnost spajanja alarmnih uredaja na unutarnju jedinicu (npr. detektora
ugljicnog monoksida ili vatrodojavnog detektora) i

» prikaz slike uzivo bez ostvarivanja poziva.

4.3.2. Komponenete sustava portafonije

Komponente sustava portafonije su:

- elektroprihvatnik

- napajanje unutarnja

- vanjska jedinica

Elektroprihvatnik se ugraduje u dovratnik. Kod modernijih rjeSenja vrata se
mogu otvarati i pomoc¢u mobitela ili pomocu CitaCa kartica (ako ga vanjska jedinica
podrzava). Kod napajanja, neke vanjske i unutarnje jedinice se napajaju putem
PoE-a, pa nije potrebno dodatno napajanje. Ako je potrebno, obi¢no se radi o 12

voltnom napajanju.
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Vanjska jedinica se postavlja ispred ulaza u zgradu, moguce je podzbukno
ili nadzbukno montiranje. Moze imati jednu ili viSe pozivnih tipki, a za vecCe objekte
moze sadrzavati i brojéanu tipkovnicu. Obi¢no je vanjska jedinica povezana s
elektroprihvatnikom koji se privremeno otpusta kada domacin odobri ulazak

posijetitelju.

Slika 4.10. Primjer vanjske jedinice s jednom tipkom (lijevo) i s tipkovnicom
(desno) [9]

Poziv s vanjske jedinice stize na unutarnju kao video poziv. Unutarnje
jedinice imaju zaslon osjetljiv na dodir i tipku za otvaranje vrata. Povezuju se
mreznim kabelom ili beZi€no na lokalnu mreznu infrastrukturu, a Cesto ih je
moguce napajati putem PoE-a. Odredene jedinice nude napredne mogucnosti
poput povezivanja alarmnih sustaa, dodavanja i pregleda kompatibilnih IP
kamera, snimanja video poziva na ugradenu prijenosnu memoriju i druge

funkcionalnosti.
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4.11. Primjer unutarnje jedinice sustava digitalne portafonije [9]

4.3.3. Nacin rada sustava digitalne portafonije

Unutarnja jedinica

Vanjska jedinica

Slika 4.12. Nacin rada sustava digitalne portafonije [9]

Vanjska jedinica montirana je na ulazu u zgradu. Posjetitelj pozvoni na
odgovarajucu tipku na vanjskoj jedinici. Poziv se upucuje prema unutarnjoj
jedinici, koja vizualnim i glasovnim putem obavjestava domacdina o pozivu. Posto
vanjska jedinica sadrzi kameru, domacin na unutarnjoj jedinici vidi posjetitelja te
moze komunicirati s njim. Ukoliko je na vanjsku portafonsku jedinicu spojen
elektroprihvatnik, pritiskom na tipku na unutarnjoj jedinici domacin moze dozvoliti

ulaz posijetitelju [9].
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4.4. Sustavi €itanja registarskih oznaka za garaze

Napredak video tehnologija, posebice videokamera i sve boljih Cipova i
senzora u njima otvara razne mogucnosti kada je rijeC o detekcijama i nadzoru
objekata i prostora. Kvaliteta visokokvalitetnih videosnimaka je postala vrhunska,
te je iz njih moguce izvaditi i prepoznati vrlo sitne detalje, ¢ak i na objektima koji
se kre¢u velikom brzinom. Bitan podskup uporabe takvih sustava je
prepoznavanje registarskih oznaka (tablica) na automobilima u pokretu ili stanju

mirovanja [10].

| —

Slika 4.13. Ocitavanje registarskih oznaka [11]

Sustavi prepoznavanja tablica imaju Siroki spektar koristenja, od detekcije
tablica automobila koji Eeka dopustenje za ulazak na zasti¢eni parking (propustaju
se samo vozila s odredenim tablicama — vlasnicima) do policijskog nadzora
prometa kroz kamere — radare ili u patrolnim automobilima, tzv. presretaima [10].

Automatska detekcija reg.ozn. na automobilima ve¢ se dugo koristi u
raznim sustavima, a posebnu primjenu ima u drzavnim sluzbama. Glavni razlog
za uvodenje automatske detekcije reg.ozn. je veliki porast broja automobila na
cestama te olakSanje poslova koji se preciznije i brze mogu obaviti putem

softverskih rje§enja automatiziranih sustava.

Jedan od popularnih sustava za Citanje registarskih oznaka je i Parklio

ANPR parking sustav. Ovakav sustav ima brojne prednosti [11]:
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1)

Omogucéavanje automatskog pristupa ovlastenim korisnicima - osigurava
da samo ovlasteni korisnici imaju pristup parkiraliStu. Potrebno je samo
unijeti registarsku ploCicu koju Zelimo dodati u sustav. Za manje od
sekunde, ANPR parkirna kamera na ulazu identificira automobil s
registarskom ploCicom uvrStenom na popis odobrenih i dopusta ulazak
podizanjem parkirne rampe. Parklio ANPR parking sustav je jedan od
najbrzih sustava na trziStu koji radi na svim vrstama vozila, uklju€ujucii ona
s nestandardnim registracijskim plo€icama.

Nadzor i optimizacija protoka vozila — pruza moguénosti pracenja razine
popunjenosti parkiralista, te jednostavno upravljanje protokom prometa i
parking kapacitetom u razli€ito doba dana.

UsSteda vremena i novca - obavjeStavanje o eventualnim problemima sa
sustavom, poput neispravne rampe, lanCane barijere ili parking stupova.
Zahtijeva minimalno odrzavanje. Radit ¢e 24 sata dnevno, sedam dana u
tiednu, bez ikakve intervencije.

Pruza dvosmijernu pokrivenost - dvosmjernu pokrivenost s jednom
kamerom. Jedna parking rampa kontrolira ulazno-izlaznu to€ku parkinga te
omogucuje pracenje ulazi li vozilo na parkiraliste ili izlazi iz njega.
Cloud-based tehnologija - kontrola pristupa parkingu preko mobilnih
telefona ili web preglednika. Automatizira i povezuje sve zadatke
upravljanja parkingom u jedan objedinjeni sustav. Daje inteligentan sustav
upravljanja parkingom koji se temelji na prepoznavaniju registarskih tablica.
Upravljanje s viSe razli€itih lokacija putem jednog raCuna — upravljanje
parking lokacijama s jednog raCuna i pracenje svih informacije o
parkiraliStima u stvarnom vremenu. Potrebna je samo internetska veza i
racunalo ili mobilni uredaj s web preglednikom za pristup racunu.
NeograniCena baza podataka — moguce je staviti sve tablice klijenata u
sustav. Sustav je opremljen za prepoznavanje registarskih plocica iz
Sirokog raspona od 238 zemalja i regija, Sto dodatno poboljSava njegove

mogucnosti i svestranost.
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Slika 4.14. Parklio ANPR parking sustav [11]

4.5. Videonadzor

Videonadzor je sastavni dio bilo kojeg ozbiljnijeg integralnog sustava
osiguranja objekta, osoba ili materijalnih dobara. Osnovna funkcija sustava video
nadzora je povecanje sigurnosti i zastite prostora i ljudi. To se postiZe prevencijom
kriminalnih aktivnosti kroz odvracanje potencijalnih pocinitelja, kontinuiranim
pracenjem situacije u stvarnom vremenu te snimanjem i pohranjivanjem
videozapisa za buducu analizu. Snimljeni materijali mogu posluZiti kao klju¢ni
dokazi u pravnim postupcima i istragama, pomazuci u identifikaciji pocCinitelja i
razjaSnjavanju dogadaja. Osim toga, video nadzor doprinosi zastiti zaposlenika i
posjetitelja te omogucuje ucinkovitu kontrolu pristupa objektima, povecavajuci

tako ukupnu sigurnost [12].

Projektiranje sustava video nadzora je sloZen proces.
Projektiranje sustava video nadzora uklju€uje analizu sigurnosnih potreba i rizika,
definiranje ciljeva sustava, odabir odgovarajuce opreme, optimalno postavljanje
kamera, instalaciju kabliranja i mrezne infrastrukture, konfiguraciju softvera za
upravljanje, testiranje sustava, obuku korisnika, te planiranje odrzavanja i
nadogradnji sustava, ovdje je takoder vrlo bitan dio i financiranje projekta s

obzirom da su cijene sustava oni §to u najvecoj mjeri definira kvalitetu sustava.
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4.5.1. Primjena sustava videonadzora

Moguce primjene sustava videonadzora su mnogostruke, od jednostavnih
stambenih objekata pa sve do kompleksnih javnih i industrijskih objekata. Razlog
je jednostavan - sustavi videonadzora dokazano dovode do smanjenja krivicnih
djela (provale, krade, vandalizma i sli€cno) te pomazu prilikom identifikacije
pocinitelja. Osim toga, mogu se Koristiti u svrhe nadzora proizvodnih pogona,
nadzora prometa i slicno. Razvojem novih tehnologija i moguénostima integracije

sustava videonadzora s ostalim sustavima primjene su gotovo neogranicene.

4.5.2. Komponente sustava videonadzora

Sustavi videonadzora mogu biti iznimno kompleksni. Takoder, ovisno da li se
radi o analognom ili digitalnom sustavu videonadzora, razliite su i komponente
samoga sustava i material tih komponenti. Medutim, manje-viSe se svaki sustav

sastoji od sljedecih komponenti:

1) Kamera - za snimanje slike i videozapisa potrebna je video kamera. Danas
se obicno koriste IP kamere za potrebe video nadzora, ali za puno sustava
se i dalje koriste analogne kamere i snimaci.

2) Kablovi - putem kablova se slika koju je snimila kamera Salje do snimaca.
Za |IP kamere se koriste UTP kablovi, za analogne koaksijalni.

3) Snimaci - snimac¢ prima snimljeni video sa kamere te ga sprema na disk i
prikazuje ga na spojeni monitor. Tzv. mreznim snimacima moguce je
pristupiti i putem mreze te vrSiti pregled uzivo ili pregled snimljenog
materijala sa raCunala ili mobitela.

4) Napajanje - za napajanje analognih kamera obi¢no se koristi 12 VDC
ispravljaC. IP kamere najceSce podrzavaju PoE te imaju mogucénost da ih
se napaja putem mreze, ukoliko switch ili snimac¢ ima na sebi PoE portove.

5) Mrezni uredaiji — posto IP kamere i mrezni snimaci koriste TCP/IP protokole
za prijenos signala, za medusobnu komunikaciju potrebna je raCunalna

mreza te uredaji poput routera i switcheva. Obi¢no je postojeéa racunalna
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mreza i vise nego dovoljna da podrzi sustave videonadzora manje do
srednje veliCine.

6) Racunalo sa video softverom - na racunalo klijenta obi¢no se instalira
softver za pregled i upravljanje video nadzorom. Softver ovog tipa
omogucuje prikaz videa uzivo, pregled snimljenog materijala, upravljanje
kamerama i snimacima. Mnogi proizvodaci danas nude i pregled snimke

putem aplikacije na mobilnom telefonu.

4.5.3. Graficki prikaz sustava videonadzora

Kao sto je reCeno, postoje analogni i digitalni sustavi videonadzora.
Analogni sustavi ne koriste lokalnu mrezu za povezivanje kamera i snimaca i
obi¢no zahtijevaju dodatno napajanje za svaku kameru. Sljedeéim prikazima dane

su sheme analognog i digitalnog sustava videonadzora.

I —
POE Switch
i Monitor Lokalni PC klijent
kamera |

P
kamera

— Uredaj za zapis slike (snimac) Router / firewall
NVR ili server s odgovarajucim programom
P
kamera

Udaljeni tablet/mobilni klijent

Udaljeni PC klijent

m— \/GA/DVI/HDMI kabal m CAT5/CAT6 kabal

Slika 4.15. Graficki prikaz digitalnog sustava videonadzora [7]
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Napajanje
ki
Analogna SlctS Monitor Lokalni PC klijent
kamera
Analogna | I—
kamera —
—

—_— - Uredaj za zapis slike (snimad) Router / firewall

—_—
Analogna
kamera

Udaljeni tablet/maobilni klijent

o ——
——— ]
Udaljeni PC klijent

= Napajanje == RGS59 koaksijalni kabal == CAT5/CAT6 kabal

Slika 4.16. Graficki prikaz analognog sustava videonadzora [7]

4.5.4. Tipovi kamera

Kamere se najCesce dijele po obliku tijela kamere pa tako imamo:

1) Box kamere - kamere koje dolaze bez objektiva. Ove kamere zahtijevaju

kupovinu objektiva kao i nosaca na koji ¢e biti montirane.

G

Slika 4.17. Box kamera [7]
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2) Bullet kamere - kamere koje se nalaze u cjevastom kucistu.

- =
— J

Slika 4.18. Bullet kamera [7]

3) Dome kamere - kamere koje se nalaze u kucistu u obliku polukugle.

Slika 4.19. Dome kamera [7]

4) PTZ kamere - pomic¢ne kamere koje je moguce softverski rotirati.

(ol

Slika 4.20. PTZ kamera [7]

Osim to tijelu kamere, kamere se razlikuju i po rezoluciji, zariSnoj duljini objektiva

(odreduje vidni kut kamere), stupnju IP zastite, podrsci za IR, WDR itd.
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4.5.5. Tipovi snimaca

Snimaci se obi¢no dijele po broju kamera koje se mogu spojiti na njih.
Imamo 4-kanalne, 8-kanalne, 16-kanalne, pa sve do 256-kanalne snimace. Bitno
je jos je pripaziti na podrzanu rezoluciju snimanja, ulazni i dolazni mrezni

bandwidth, izlaze za monitore (VGA, HDMI, CVBS), alarmne ulaze i izlaze.

64-kanalni IP snima¢

4-kanalni analogni snimac

Slika 4.21. Analogni (lijevo) i digitalni (desno) snimac [7]

4.5.6. Softver

Klijentski softver omogucuje istovremeno spajanje na vise razliCitih
snimaca s jednog klijent racunala.[13]. Klijentski softver obi¢no se instalira na isto
raCunalo i snimac unutar mreze. Koristi se za pracenje prijenosa uzivo, pregled

snimljenog materijala, izvlaCenje snimki i konfiguraciju sustava videonadzora.

IVMS-4200

Slika 4.22. Softver za sustav videonadzora [7]
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4.6. Protuprovalni sustav

Porastom krada i provala javlja se vea potreba za ugradnjom sustava
tehniCke zastite koji nas upozoravaju da je StiCeni objekt ili prostor ugrozen
djelovanjem nekog treéeg lica. Kako provalnici ¢esto idu linijjom manjeg otpora,
ugradnja vidljivih znakova ugradenog protuprovalnog sustava (sirene, bljeskalice,
vanjski detektori) ¢e ih najceSce odvratiti od provale, krade ili devastacije Sti¢enog
prostora. Pravovremena informacija ili upozorenje protuprovalnog sustava znatno

umanjuje mogucnost otudenja stvari ili devastacije $ticenog prostora [14].

Protuprovalni tehniCki sustavi se sastoje od nekoliko klju¢nih elemenata.
To su alarmna centrala, uredaji za upravljanje poput tipkovnica ili druge vrste
periferije i modula proSirenja, detektori za unutarnju ili vanjsku upotrebu i za
detekciju stanja okoline, komunikacijski uredaji kao $to su glasovni dojavnici,
GSM, GPRS i TCP/IP komunikatori, te signalizacija za vanjsku ili unutarnju

primjenu koja uzbunjuje kako korisnike tako i relevantne sluzbe.

4.6.1. Signalizacija

Moze biti zvuCna (sirene) ili svjetlosna (bljeskalice). Sluzi za lokalno
uzbunjivanje u slu€aju povrede sigurnosnog stanja objekta.
4.6.2. Nacin rada protuprovalnog sustava

Sljedeca slika daje grafi¢ki prikaz alarmnog sustava, elemente od kojih se sustav
sastoji te nacin na koji se elementi spojeni.
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detektor pokreta
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alarmna centrala
magnetni kontakt .
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komunikator
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Slika 4.23. Alarmni protuprovalni sustav [14]

Sve komponente alarmnog sustava se spajaju na alarmnu centralu.
Tipkovnica sluzi za ukljuCivanje i iskljuivanje sustava. Detektori pokreta i
magnetni kontakti otkrivaju upad u Sti¢eni prostor te Salju tu informaciju centrali.
Sirena sluzi za lokalno uzbunjivanje i oglasava se u slu¢aju alarma. Komunikator
dojavljuje informaciju o povredi sigurnosnog stanja objekta na privatni mobitel
korisnika ili na dojavni centar. Takoder, moguce je ostvariti i bezZi¢ni sustav.
BeZiCni sustav pravo je rijeSenje gdje god gradevinski radovi nisu moguci ili se Zeli

uStedjeti na vremenu potrebnom za instalaciju sustava [14].

4.7. Sustavi vatrodojave

Sustavi vatrodojave klju€ni su za rano otkrivanje pozara i spreavanje
njegovog Sirenja, osiguravajuc¢i sigurnost ljudi i imovine. Projektiranje i
implementacija sustava vatrodojave uklju€uje nekoliko vaznih aspekata:
Detektori pozara: Postoje razliCite vrste detektora, ukljuCujuci detektore dima,
topline, plamena i plinova. Svaki od ovih detektora dizajniran je za specifitne
uvjete i vrste pozara. Detektori dima naj¢eSc¢e se koriste za rano otkrivanje, dok

detektori topline reagiraju na porast temperature. Centralna upravljacka jedinica:

32



Ovo je srce sustava vatrodojave. Centralna upravljacka jedinica (Centrale) prima
signale od detektora i aktivira alarme. Takoder moze biti povezana s drugim
sigurnosnim sustavima, kao Sto su sustavi za automatsko gaSenje pozara,
ventilacija i evakuacijski sustavi. Alarmni sustavi: Alarmni uredaji, ukljuujuci
zvucne i svjetlosne signale, upozoravaju osobe u zgradi na opasnost od pozara.
Ovi alarmi moraju biti dovoljno glasni i vidljivi kako bi osigurali da svi budu
pravovremeno obavijesteni. Ruéni javljaCi pozara: Rucni javljaci pozara (tipke za
alarm) omogucuju ljudima da ru¢no aktiviraju alarm u slu¢aju pozara. Oni su
obic¢no postavljeni na strateSkim mjestima u zgradi, kao Sto su izlazi i hodnici.
Integracija s drugim sustavima: Sustavi vatrodojave Cesto su integrirani s drugim
sigurnosnim sustavima, kao Sto su sustavi za automatsko gasSenje pozara (npr.
sprinkler sustavi), sustavi za kontrolu pristupa i evakuacijski sustavi. Ovo
omogucuje koordiniranu reakciju na pozar. Redovito odrzavanje i testiranje: Kako
bi sustav vatrodojave bio ucinkovit, potrebno ga je redovito odrzavati i testirati. To
ukljuCuje provjeru detektora, testiranje alarma i osiguravanje da su sve
komponente sustava u ispravnom stanju. PoStivanje standarda i propisa:
Projektiranje i instalacija sustava vatrodojave moraju biti u skladu s nacionalnim i
medunarodnim standardima i propisima. Ovo uklju€uje propise o protupozarnoj

zastiti i sigurnosne standarde.

4.7.1. Komponente vatrodojavnog sustava

Sustav vatrodojave mogu biti donekle razli€iti no svi imaju istu osnovu i sastoje

se od sljedecih komponenti:

Upravljacka centrala: To je "glavni mozak" sustava koji prima signale od
detektora, obraduje podatke te vrSi aktivacije alarma ili izvrSnih funkcija.
Detektori dima, para, aersola, maglica: Otkrivaju prisutnost navedenih medija koji
su indikatori gorenja.

Detektori topline: Reagiraju na povecanje temperature ili na izmjene temperature
u odredenom parametru.

Rucni javljacCi (aktivatori alarma): Omogucuju korisnicima da ru¢no aktiviraju

alarme
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Sirene: Aktivacija i odaSiljanje zvuénog signala za uzbunjivanje ljudi.

Bljeskalice: Vizualni signali za uzbunjivanje korisnika.

Svjetlosni pokazivadi / indikatori: Pokazuju lokaciju poZara unutar zgrade.
Bezi¢ni prijenosnici signala: Omogucuju bezi¢nu komunikaciju izmedu
komponenti.

Napajanje (baterije, napajanje iz mreze): Osigurava se rad sustava, ¢ak i u slu¢aju
nestanka struje, sustavi se prebacuju na "backup".

Moduli za gaSenje: Aktiviraju sustave za automatsko gasenje pozara (npr.
sprinkler sustave ili stabilne sustave za gasenje pozara.

Komunikacijski moduli: Povezuju sustav s vanjskim nadzornim centrima ili drugim
sustavima zasStite, takoder ih se moze spojiti sa sluzbama sigurnosti ili
vatrogasnim postajama.

Releji i prekidaci: Upravljaju napajanjem i povezivanjem razlicitih dijelova sustava.

Sustavi za nadzor i upravljanje: Omogucéava pracenje i upravljanje rada sustava.

4.8. Sustavi evakuacije

Evakuacija podrazumijeva organizirano napustanje mjesta rada odnosno
ugrozenog podrucja od strane radnika i drugih osoba u slu¢aju kada za njihov
zivot ili zdravlje nastupi ili moze nastupiti opasnost zbog izvanrednog dogadaja ili
kada takav dogadaj moze imati za posljedicu materijalnu Stetu ve¢eg opsega [17].
Plan evakuacije i spasavanja kod poslodavca podrazumijeva izradu istoimenog
dokumenta u kojem je potrebno navesti i obraditi sve bitne elemente koji mogu
utjecati na nastanak izvanrednog dogadaja, kao i uspjesno provodenje evakuacije

i spasavanja [17].

Plan evakuacije se sastoji od tekstualnog i grafiCkog dijela. Tekstualni dio
plana podrazumijeva obradivanje svih vaznih sastavnica koje bi mogle uvjetovati
ili utjecati na uspjesSno provodenje evakuacije i spasSavanje iz radnih prostorija

poslodavca. Grafi¢ki dio plana bi trebao obuhvacéati sliedece elemente [17]:

» prikaz situacije objekta na koji se plan odnosi u odnosu na druge

okolne objekte,
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» prikaz tlocrta svih etaza u sklopu objekta na koji se plan odnosi te
smjerova evakuacije,

prikaz evakuacijskih izlaza,

prikaz tehnickih sustava i opreme za evakuaciju i spasavanje,
prikaz unutrasnjih i vanjski evakuacijskih putova,

prikaz sigurnih mjesta okupljanja nakon evakuacije,

YV V V V V

prikaz pozicija opasnih sadrzaja i drugo.
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Slika 4.24. Evakuacijski plan [17]

Osnovna namjena elektroni¢kog sustava evakuacije je upravljanje i
nadziranje evakuacijskim prolazima (jedno krilna zaokretna vrata ili dvokrilna
zaokretna vrata) sa ciliem konstantnog nadzora nad statusom vrata (vrata
otvorena, vrata zatvorena, vrata zaklju¢ana, vrata pritvorena i dr.) te jednostavnog
otvaranja vrata u sluaju nuzde (vatra, potres i sl.). Sustav evakuacije sastoji se
od evakuacijskog terminala, elektromagnetske panik brave ili mehani¢ke panik
brave i evakuacijskog elektromagnetskog prihvatnika, centralne nadzorno-

upravljacke jedinice i instalacija [18].
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Slika 4.25. Evakuacijski terminal [18]

4.9. Sustavi hidrantskih mreza za gaSenje pozara

Hidrantska mreza za gaSenje pozara je skup cjevovoda, uredaja i opreme
kojima se voda od izvora dovodi do StiCenih prostora i gradevina. Za zastitu
objekata projektiraju se i izvode unutarnje hidrantske mreze [19]. Vanjska
hidrantska mreZza za gaSenje poZara je hidrantska mreZza za gaSenje poZara
izvedena izvan gradevine koja se Stiti, a zavrSava nadzemnim ili podzemnim
hidrantom [20].

4.9.1. Unutarnja hidrantska mreza

Hidrantska mreZa unutarnjeg tipa mora biti izvedena na nacin da u
potpunosti prekriva Sticeni prostora najmanje jednim mlazom vode. U zgradi koja
se §titi unutarnjom hidrantskom mreZzom za gasSenje pozara postavljaju se zidni
hidranti na cjevovod, a oni moraju biti postavljeni tako da omogudéuju sigurno i

ucinkovito rukovanje i upotrebu, moraju biti dostupni i pravilno oznaceni.
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Slika 4.26. Zidni hidrantski ormar [20]

Unutrasnja hidrantska mreza izvodi se kao mokra i suha. Suhu hidrantsku
mrezu danas naj¢eSée susre¢emo u javnim otvorenim, poluotvorenim i
podzemnim garazama koje nisu grijane, ili u industrijskim pogonima Kkoji su
poluotvorenog ili otvorenog tipa i gdje grijanje prostora nije moguce, a hidrantska
mreZa je neophodna. Suha hidrantska mreza izvodi se isto kao i mokra hidrantska
mreza s klasi¢nim hidrantskim ormaric¢ima. Jedina razlika izmedu suhe hidrantske
mreze i mokre hidrantske mreze je uvjet da se svi cjevovodi suhe hidrantske
mreze moraju moci potpuno isprazniti (drenirati) poslije upotrebe ili poslije probe
pod pritiskom [19].

37



Unutarnjom hidrantskom mreZzom za gasenje pozara moraju se Stititi [20]:

>
>

YV V V V V

4.9.2.

gradevine i prostori za koje je to traZzeno posebnim propisima,

gradevine i prostori za koje je to trazeno posebnim uvjetima gradenja iz
podrucja zastite od poZara,

gradevine za koje je to zahtijevano prostornim planom,

gradevine koje svojim znaCajkama spadaju u 1., Il. ili lll. kategoriju
ugrozenosti od pozara sukladno odredbama Pravilnika o razvrstavanju
gradevina, gradevinskih dijelova i prostora u kategorije ugroZzenosti od
pozara,

objekti Cija je kota poda najviSe etaze namijenjene za boravak ljudi
najmanje 9 m iznad najnize kote povrsine uz stambeni objekt koja sluzi kao
vatrogasni pristup,

mjesta okupljanja veéeg broja ljudi u gradevinama,

garaze i parkiraliSta u gradevinama, €ija je povrSina vec¢a od 100 m2,
gradevine i prostori namijenjeni trgovini Cija je povrsina vec¢a od 100 m2,
podzemne etaze povrSine ve¢e od 100 m2 i

mjesta stalnog zavarivanja koja se nalaze unutar gradevine.

Vanjska hidrantska mreza

Vanjska hidrantska mreZza za gaSenje poZara je hidrantska mreza za

gaSenje pozara izvedena izvan gradevine koja se $titi, a zavrSava nadzemnim ili

podzemnim hidrantom [20]. Vanjska hidrantska mreZa za gaSenje pozara mora

imati siguran izvor vode takvog kapaciteta da omoguci opskrbu minimalno

propisanom protocnom kolicinom vode koja je potrebna za zastitu pozarnog

sektora s najveCim pozarnim optereCenjem gradevine koja se S§titi, uz tlak na

hidrantu koji nije maniji od tlaka koji je propisan u trajanju od najmanje 120 minuta

[20].
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Slika 4.27. Sustav vanjske hidrantske mreze [21]

Vanjskom hidrantskom mrezom za gasenje pozara obvezatno se moraju Stititi

[20]:
>
>
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4.10.

gradevine i prostori za koje je to trazeno posebnim propisima,

gradevine i prostori za koje je to trazeno posebnim uvjetima gradenja iz
podrucja zastite od poZara,

gradevine i prostori za koje je to zahtijevano prostornim planom,
naseljena mjesta koja imaju izgraden vodoopskrbni sustav i

gradevine i prostori koji svojim znaCajkama spadaju u |, Il. ili lll. kategoriju
ugrozenosti od pozara, izuzev prostora sa zasti¢enom i visokokvalitetnom
Sumom (nacionalni parkovi i sl.) za koje ¢e se moguca obveza izgradnje

hidrantske mreze utvrditi u procjeni ugrozenosti od pozara.

Stabilni sustavi gasenja

Stabilni sustavi za gaSenje pozara su sustavi koji su dizajnirani da se

koriste za gasenje pozara u ranim fazama, prije nego Sto postanu preveliki i prije

nego $to se pozar proSiri na druge dijelove objekta. Ovi sustavi su obi¢no

instalirani u podruc¢jima s povecanim rizikom od pozara, kao $to su kuhinje,

kemijski laboratoriji, spremista s gorivom i drugi sli¢ni prostori. Stabilni sustavi za

gaSenje pozara koriste se obi¢no u kombinaciji s drugim sustavima za dojavu

pozara kako bi se postigla $to brza reakcija u sluaju pojave pozara. Ovi sustavi

39



se razlikuju od klasi¢nih sustava za gaSenje pozara jer su dizajnirani za gasenje
pozara u ranim fazama i brzo reagiraju na izvor pozara [22]. Stabilni sustavi za
gaSenje pozara se mogu podijeliti na plinske sustave, sustavi za gasenje vodom,
sustavi za gasSenje pjenom, sustavi za gasSenje prahom i sustavi za gasenje
kemikalijama [22]. Neki od opcCih elemenata stabilnih sustava za gaSenje pozara

su spremnik sredstva za gaSenje poZzara, cjevovodni sustav, pumpe, uredaj za

aktivaciju ili aktivatori, rasprsivaci, elektricni ormari, signalni uredaiji.

Tablica 4.1. Podjela stabilnih sustava za gaSenje poZara [22]

stambeni objekti

Vrsta sustava Primjena Podjela
Inertni plinovi (npr. argon,
Industrija, komercijalni i ..
Plinski sustavi dusik)

Ugljiéni dioksid (CO2)

Sustavi za gasenje

vodom

Komercijalni i stambeni
objekti

Sustavi za gasenje

popratnih pozara

Sustavi za gasenje pozara

na otvorenom prostoru

Sustavi za gasenje

pjenom

Rafinerije, zrakoplovne i

pomorske industrije

Sustavi za gaSenje velikih

industrijskih poZara

Sustavi za gasenje pozara
na brodovima i

platformama

Sustavi za gasenje

prahom

Skladista, zrakoplovne i

pomorske industrije

Sustavi za gasenje pozara
u procesima praskastih

materijala

Sustavi za gasSenje pozara
u zrakoplovima i na

brodovima

Sustavi za gasenje

kemikalijama

Procesne industrije,

laboratoriji

Sustavi za gasenje pozara

uzrokovanih kemikalijama
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5. INTEGRACIJA

Integracija je klju¢na rije€ kad je u pitanju rad sigurnosnih sustava.

U razli¢itim industrijama koriste se razli€iti sustavi te ovisno o potrebnoj razini
sigurnosti odabiru se sustavi sigurnosti. Kako ljudi Zive u sve veéim zajednicama
u zgradama ili kompleksima zgrada i tu su se poceli implementirati sustavi
sigurnosti i zastite no primarno se i dalje koriste u industriji. Sustavi se prvo
odvojeno instaliraju nakon cCega se povezuju u mreze sa prosljedivanjem
informacija i aktivacijama odredenih funkcija koje su ovisne o uzroku aktivacije.

Najnovije tehnologije koriste umjetnu inteligenciju za poboljSavanje rada,
dronove, kamere visoke razluCivosti, IR, UV, termo i druge vrste senzora za
detekciju opasnosti. Kamere za prepoznavanje lica su rasprostranjene u uporabi
te prepoznaju lica s velikom razinom to€nosti. Sustavi sigurnosti se takoder
povezuju i sa drugim sustavima (ventilacije, hladenja, klime i sl.) u proizvodnim
pogonima da bi se kontroliralo nastajanje Stete, da bi se zastitili ljudi i proizvodi.
Za ovo je dobar primjer povezivanje sustava vatrodojave sa tvz. HVAC sustavima
koji se iskljuCuju pri aktivaciji vatrodojave da bi se sprijecilo Sirenje pozara u
slu€aju nastanka. U zgradama kao Sto su trgovacki centri izvrSne funkcije su
drugacije naravi zbog velikog broja posjetitelja i drugacije naravi objekta, tamo se
zaustavljaju pokretne stepenice, liftovi odlaze u pocetnu poziciju/kat te ih se viSe
ne moze koristiti (osim liftova za vatrogasce) aktivira se odaljavanje prostora itd.
Ideja koja se nazali u sustini integracije je da sustavi obavljaju funkcije koje Stite
korisnike na nacin da oni ne trebaju imati znanje o radu sustava. Sustavi se
programiraju unaprijed i obavljaju funkcije koje su im zadane. Kontrola pristupa
se integrira s sustavom protuprovale na nacin da korisnici mogu uc¢i u odredene
prostore a kad je radno vrijeme gotovo dolazi do uklju€ivanja protuprovale na
nacin da se pri ulasku u prostore oglasavaju alarmi, sustav video nadzora se spaja
na protuprovalu te se snimanje kamerama aktivira zbog ulaska izvan radnog
vremena. Na ove sustave se nadovezuje sustav vatrodojave koji ima mogucnost
deaktivacije kontrole pristupa da se moze obaviti evakuacija po potrebi. Na sustav
vatrodojave se povezuju sustavi stabilnog gasenja koji se mogu aktivirati u slu¢aju

izbijanja pozara, pozar takoder moze biti detektiran i kamerama koje su za to
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namijenjene. Primjera integracije tehnickih sustava sigurnosti je sve viSe no treba
imati na umu da je klju¢an faktor upravljanje sustavima, dakle potrebno je da
djelatnici sluzbe sigurnosti znaju reagirati u slu€aju aktivacije sustava i da se
izbjegnu zlouporabe no takoder da se izbjegne nepotrebno dugi period aktivacije
sustava jer sustavi sigurnosti onemogucuju rad drugih sustava na koje su
povezani a druge strane aktiviraju sirene i druge pripadajuce izvrSne funkcije.

KoriStenje tehniCkih sustava sigurnosti i njihova integracija je smjer u kojem se
razvija politika sigurnosti velikih kompanija i cijelog drustva opcenito jer je

Sigurnost osnovni preduvjet za nesmetan rad i ugodan Zivot.
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5.1. Kontrola pristupa i evidencije radnog vremena

Sustav kontrole pristupa se ¢esto povezuje s evidencijom radnog vremena
jer su sustavi logi&no povezani u smislu medija identifikacije i pozicije gitaga. Cita&
koji se koristi za kontrolu pristupa moguce je iskoristiti i za kontrolu radnog

vremena te je iz istog softvera moguce vrsiti upravljanje oba sustava.

Slika 5.2. Kontrola pristupa i evidencije radnog vremena [25]

5.2. Centralni dojavni sustav

Centralni dojavni sustav (CDS) - informacija o promjeni stanja alarmnog
sustava se Salje na odabrani Centralni dojavni sustav. Osnovna svrha Centralnog
dojavnog sustava je moguénost primanja informacija koje Salju alarmni sustavi,
analiza i obrada primljenih podataka te pohrana istih. U slu€aju alarma, dezurni
operater na dojavhom centru postupa po unaprijed definiranoj proceduri (npr.
poziv vlasniku StiCenog prostora, alarmiranje sigurnosnih sluzbi, slanje
interventnih ekipa zastitarski sluzbi, itd.). U slu€aju da se kontakt ne moze
ostvariti, na objekt se Salju za$titari koji imaju zadatak utvrditi provjeru

sigurnosnog stanja Sticenog objekta.
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5.3. Sustav digitalne portafonije

» mogucnost spajanja alarmnih uredaja na unutarnju jedinicu (npr. detektora

ugljicnog monoksida ili vatrodojavnog detektora)

5.4. Videonadzor i vatrodojava

PoZare otvorenog prostora, obzirom na velike povrSine koje treba $tititi, nije
moguce detektirati klasicnim metodama detekcije koje se primjenjuju u
zatvorenim prostorima te se u tu svrhu koriste sustavi videonadzora.

Sastoje se od pokretnih kamera s velikom moguéno$¢u povecavanja (tzv. zoom-
a) koje se instaliraju na uzviSsenim lokacijama s kojih se dobro vide okolne
povrSine pokrivene Sumom ili drugim raslinjem te poljoprivredna zemljista.
Kamere se bezichom vezom povezuju u centar u kojem dezurni vatrogasac moze
na monitoru promatrati slike iz nadziranih podrucja. Ovisno o veli€ini podrucja koje
se §titi, moguce je tako nadzirati i desetke kamera pa jedan €ovjek u centru moze
nadzirati veliko zemljopisno podruCje. Kamere se obi¢no postavljaju da
automatski kruze programiranom rutom, a u slu€aju da primijeti sumnjivi dim ili
plamen, dezurni vatrogasac moze preuzeti kontrolu nad kamerom i po potrebi
povecati taj dio slike kako bi se uvjerio u postojanje pozara i obavijestio
vatrogasce. Osim promatranja operatera, koriste se i specijalni softveri za zastitu
od poZzara koji u slici primljenoj putem kamera detektiraju spektar karakteristiCan
za plamen te upozoravaju operatera. Primjer primjene videonadzora u zastiti
otvorenog prostora od pozara s posebnim softverom, razvijenim na splitskom
Fakultetu strojarstva, brodogradnje i elektrotehnike pod vodstvom prof. Darka
StipaniCeva, je i sustav izveden za zastitu Nacionalnog parka Paklenica.
Protuprovalne sustave moguce je prosiriti detektorima plamena, dima ili plina tako

da nas ista alarmna centrala alarmira pri povecanju njihove koncentracije u zraku.

5.5. Vatrodojava i protuprovala

U mnogim objektima ekonomicno je sustav dojave pozara kombinirati sa

sustavom protuprovale i koristiti istu alarmnu centralu. Vlasnici objekata Cesto
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sustav za dojavu pozZara zahtijevaju kada su objekti ve¢ u upotrebi. Kako bi se
izbjegle dodatne gradevinske intervencije praktiCnije je koristiti bezicne
vatrodojavne detektore umjesto zi€anih. Prednost koriStenja beZicnih detektora je
i lokalna signalizacija jer svaki od njih ima ugradbenu zujalicu. Osim potrebe za
zastitom od poZzara, raste i potreba za zastitom od nesreCa uzrokovanih
istiecanjem gradskog plina i trovanja ugljicnim monoksidom zbog neispravnih
dimnjaka. Kako bi se i takve opasnosti sprijecile ili barem smanijile preporucljivo
je u stambeni prostor ugraditi detektor plina i/ili ugljicnog monoksida i spojiti ga na
vec¢ postojecu protuprovalno -vatrodojavnu centralu. Ukoliko u objektu ne postoji
sustav protuprovale i korisnik ne Zeli centralizirani nadzor moguce je dojavu
pozara i plina izvesti i nezavisnim vatrodojavnim detektorima koji tada samo
lokalno signaliziraju alarm bez aktiviranja sirena za uzbunjivanje okolice i
pozivanja intervencije.

Moguce je integrirati javljaCe pozara sa postoje¢im protuprovalnim sustavom.

5.6. Sprinkleri, vatrodojava i gasenje pozara

Integracija sprinkler sustava s vatrodojavom omogucuje automatsko
gaSenje pozara kroz koordiniranu detekciju i odgovor na pojavu pozara. Kada
senzori vatrodojavnog sustava, poput detektora dima, topline ili plamena, otkriju
pozar, oni Salju signal centralnoj upravljackoj jedinici. Centralna upravljacka
jedinica obraduje ove signale i, ako su zadovoljeni odredeni kriteriji, aktivira ventil
sprinkler sustava. Ovaj ventil omogucuje protok vode kroz cijevi do rasprsivaca,
koji rasprSuju vodu po zahvacenom podrucju, ¢ime se pozar automatski gasi.
Elektronska integracija izmedu sustava vatrodojave i sprinkler sustava obavlja se
pomocu releja i kontrolnih plo¢a koje upravljaju otvaranjem ventila. Signal iz
sustava vatrodojave osigurava pravovremenu aktivaciju sprinklera, $to
omogucéuje brzu reakciju i ucinkovito gasSenje pozara. Osim toga, sustav
vatrodojave i sprinkler sustav mogu raditi u sinergiji kako bi osigurali maksimalnu
zastitu. Na primjer, dok detektori dima ili topline u sustavu vatrodojave otkriju
pocetnu fazu pozZara i aktiviraju sprinkler sustav, istovremeno se aktiviraju i zvucni

i svjetlosni alarmi koji upozoravaiju ljude u zgradi, omoguéujuéi im brzu evakuaciju.
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U sluCajevima kada se sustav vatrodojave i sprinkler sustav koriste zajedno,
automatsko gasenje pozara postaje vrlo efikasno, smanjujuci Stetu na imovini i
povecavajuci sigurnost ljudi unutar objekta. Automatizirani sustavi za dojavu i
gaSenje pozara se najceS¢e nazivaju stabilni sustavi za dojavu poZara a najcesce

se koriste:

e Novec 1230
e Sustavi sa vodenom maglom

e (CO2 sustavi

e Inergen
e Argonit
e Halotron
e FM 200

e Aerosolni sustavi
¢ Pjene za gaSenje i namjenski sustavi za gasSenje pozara u cjevovodima,
kuhinjama, el. ormari, server sobama

e Ansul sustavi
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Slika 5.3. Block dijagram rada stabilnog sustava gaSenja [24]



6. PRAVILNICI | ZAKONI

Zakon o zastiti na radu NN 71/14, 118/14, 154/14 , 94/18, 96/18

Zakon o zastiti od pozara NN 92/10

Zakon o privatnoj zastiti NN 16/20

Zakon o provedbi Opce uredbe o zastiti podataka NN 42/18

Pravilnik o izradi procjene opasnosti NN 112/2014

Pravilnik o izradi procjene rizika NN 112/2014

Pravilnik o sustavima za dojavu pozara NN 56/1999

Pravilnik o sigurnosnim znakovima NN 91/2015

Pravilnik o hidrantskoj mreZi za gaSenje pozara NN 8/2006

Pravilnik o provjeri ispravnosti stabilnih sustava zastite od pozara NN 44/12,
98/21, 89/22

Pravilnik o otpornosti na poZar i drugim zahtjevima koje gradevine moraju
zadovoljiti u slu€aju pozara NN 29/2013

Pravilnik o zastiti od pozZara u skladistima NN 93/2008

Pravilnik o zastiti od pozara u ugostiteljskih objekata NN 100/1999

Pravilnik o sustavima za dojavu pozara NN 56/1999

Pravilnik o uvjetima i nacinu provedbe tehnitke zastite NN, 198/03

Pravilnik o uporabi osobnih zastitnih sredstava NN 5/2021

Pravilnik o uvjetima za osposobljavanje radnika za rad na siguran nacin NN
142/2021

Pravilnik o najmanjim zahtjevima sigurnosti i zastite zdravlja radnika te tehni¢kom
nadgledanju postrojenja, opreme, instalacija i uredaja u prostorima ugrozenim
eksplozivnom atmosferom NN 39/06, 106/07

Pravilnik o ovlastenjima za poslove zastite na radu NN 58/2022
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7. ZAKLJUCAK

Integracija tehniCkih sustava sigurnosti i zastite predstavlja kljucni element
u stvaranju sveobuhvatnog sigurnosnog ekosustava koji ucinkovito $titi ljude od
ozljeda na radu, od nezgoda i imovinu. Kombinacija sustava tehniCke zastite
omogucéuje brzu identifikaciju, reakciju i prevenciju sigurnosnih prijetnji na
razlicitim razinama. Primjeri kako iz teorije tako i iz prakse potvrduju da integracija
ovih sustava rezultira boljom svijeS¢u o sigurnosti a operativno smanjenjem
vremena reakcije te povecanjem efikasnosti i koordinacije sigurnosnih aktivnosti.
Kroz stalni razvoj tehnologije i unapredenje integracijskih moguénosti, oCekuje se
daljnje poboljSanje sigurnosti u razliCitim sektorima, takoder klju¢an dio u ovom
segmentu je obrazovanje odgovornih osoba koje se zaduZene za sigurnost.
Vazno je naglasiti da integracija tehnoloskih sustava nije dovoljna sama po sebi.
Potrebno je kontinuirano ulagati u razvoj sigurnosti i procedura te provodenje
redovitih revizija i testiranja sustava kako bi se osigurala maksimalna
pouzdanost. U konacnici, integracija tehniCkih sustava sigurnosti i zasStite
predstavlja vazan korak prema stvaranju sigurnijeg okruzenja i ozracja $to su

kljuéni preduvjeti za produktivan rad na radnom mjestu.
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